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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusion de los Va-
lores de la Gestidn y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunieacion 2018 de la
0 0n - - . 1.
Asociacion Profesional Espaiola de Privacidad

La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
#TYSC

Asock
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Tecnologia y Sentido Comiin “Premio Sapiens”
Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comun
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comin
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacion son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.

Estos VI Premios ESET pretenden fomentar la divulga-

cion de la ciberseguridad.
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miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.
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ESTE MES TE RECOMIENDO LEER.

por Javier Peris

Gobierno gej Tiempo y

Il Gobierno del
gime Siot Tiempoy

LTI Gestion de la
3. 2 Productividad
x4 conTSGA

White Belt

Javier Peris

Tras mas de veinte afos en las trincheras del  conocimientos que no sabias que necesitabas.
gobierno Tl y el Cambio organizacional, he  En él, disecciono la enfermedad de nuestra
visto a demasiados profesionales brillantes  era: el “Lingchi Temporal”, esa muerte por mil
ahogarse. Vivimos encadenados a las cortes de interrupciones que aniquila nuestro
notificaciones, luchando contra un torbellinode  foco.
urgencias que devora nuestra capacidad para
el trabajo profundo. Creemos que el burnoutes  Este primer libro es un llamado a las armas. Te
el precio del éxito. obliga a abandonar el rol de “Gestor eficiente
del caos” para asumir tu verdadero poder
He escrito “ Gobierno del Tiempo y Gestion y responsabilidad como “Gobernador de tu
de la Productividad TSG4 White Belt” porque  tiempo”. No ofrezco herramientas, sino algo
estoy convencido de que estamos equivocados  mucho mas valioso: un cambio de paradigma.
y quiero demostrartelo.
Mi meta es que veas tu semana no como una
Te aseguro que no es otro método de agenda que se llena, sino como un territorio
productividad; es un manifiesto para una  soberano que debes gobernar.
verdadera revolucion personal.

Con este libro “Gobierno del Tiempo y Gestion available at

de la Productividad TSG4 White Belt”, mi amazon
v7

objetivo es darte la dosis fundamental de
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La ciberseg:
de los sistem

Arrancamos una nueva temporada con la
misma pasion de siempre y muchas ganas de
compartir contenido técnico, util y riguroso.
En los préximos articulos exploraremos
temas clave en el ambito de la tecnologia
y las radiocomunicaciones, analizando
avances, retos y casos practicos que
marcan el pulso del sector. Si te interesan
los sistemas criticos, la innovacion aplicada
y los entornos operativos exigentes, estas
en el lugar adecuado.

La ciberseguridad en los sistemas GNSS:
una cuestion critica para las infraestructuras
espaciales

Los sistemas GNSS (Global Navigation
Satellite System) son un pilar fundamental
de nuestras sociedades digitalizadas.
No hablamos solo de la navegacion en
smartphones o vehiculos; su funcionalidad
trasciende lo cotidiano y se extiende a
sectores estratégicos como la aviacion,
la logistica, la sincronizacion de redes
eléctricas, la emision de TDT o la gestion de
flotas. GPS es el mas conocido, pero no el
dnico: el sistema europeo GALILEQ, el ruso
GLONASS y el chino BeiDou forman parte de
este ecosistema global que nos proporciona
datos de posicionamiento y temporizacion
en tiempo real.

Estossistemasdependendeunaconstelacion
de satélites que orbitan la Tierra, y que,
junto a estaciones terrestres y segmentos
de control, forman parte de lo que debemos
considerar como una infraestructura critica.
Su correcto funcionamiento no solo sostiene
servicios basicos, sino que también da
soporte a operaciones de defensa, control de

#TYSC / PAG. 08
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El jamming, por su parte, se basa en la emisién de
sefales de RF para saturar o enmascarar las legitimas,
provocando denegaciones de servicio.

Es una técnica ampliamente conocida, pero no por
ello menos eficaz, especialmente en entornos donde
la disponibilidad de sefial es critica. En su variante
mas sofisticada, conocida como meaconing, el
atacante graba senales auténticas y las reemite con
retardo y mayor potencia, induciendo errores en los
receptores. La reciente interferencia en los sistemas
de navegacion de aviones comerciales en el Pacifico
Occidental, en el contexto de la tensidn geopolitica
con China, ilustra la dimension global del problema.

Estos ataques no son teoria ni ejercicios de
laboratorio. El ataque contra el sistema KA-SAT
de Viasat, perpetrado el 24 de febrero de 2022 —
horas antes del inicio de la ofensiva militar rusa
en Ucrania—, supuso la desconexion de miles de
terminales satelitales en Europa y afecto incluso a
parques edlicos en Alemania, donde mas de 5.800
turbinas perdieron la conectividad. Una accidon
quirdrgica que evidencia como una dnica operacion
puede comprometer al mismo tiempo servicios
civiles y capacidades criticas de defensa.

Una defensa que debe ser sistémica

Proteger el entorno GNSS no implica unicamente
reforzar los propios satélites. Hay que considerar
toda la arquitectura: segmentos espaciales, redes
terrestres, estaciones de control, software, firmware
y canales de comunicacion. Esta vision integral es la
Unica que permite reducir la superficie de ataque real.

o ———

La Union Europea, consciente de esta necesidad, esta
impulsando iniciativas que refuerzan la resiliencia
satelital y la soberania tecnoldgica. El proyecto IRIS?,
aprobado recientemente por el Parlamento Europeo,
persigue desplegar una constelacion de satélites
seguros que garanticen comunicaciones cifradas,
resistentes a ciberataques y accesibles para usos
civiles, institucionales y de defensa. Es un paso
decisivo para no depender exclusivamente de sistemas
extranjeros y para mitigar los riesgos asociados a
posibles interferencias o manipulaciones externas.

Ademas, existen iniciativas como el proyecto STRIKE3,
cuya finalidad es analizar de forma sistematica la
actividad interferente sobre las sefales GNSS a nivel
mundial. Este proyecto ha logrado identificar mas
de 50.000 eventos intencionados de interferencia,
agrupados en mas de 300 patrones diferenciados.
A partir de esta caracterizacion, se trabaja en la
estandarizacion de mecanismos de deteccion y
respuesta frente a este tipo de ataques, asi como en
el desarrollo de bancos de pruebas que evalien la
resistencia de los receptores GNSS frente a amenazas
reales.

La ciberseguridad satelital no es opcional

La dependencia de los servicios GNSS es absoluta en
sectores como el transporte maritimo, la aviacion, la
gestion del espacio aéreo, los sistemas financieros,
la sincronizacion de redes eléctricas, la localizacion
de personas, o la respuesta ante emergencias. El
impacto de una disrupcion coordinada puede alcanzar
dimensiones catastréficas. Un estudio del gobierno
britanico estim6 que una caida de los sistemas GPS
podria provocar pérdidas economicas superiores a los
1.000 millones de doélares diarios durante los primeros
cinco dias.

Por tanto, proteger los satélites y las redes GNSS
debe considerarse una prioridad dentro de cualquier
estrategia nacional de ciberseguridad. Esta proteccion
pasa necesariamente por introducir capacidades
de deteccion temprana, analisis de inteligencia
de amenazas, automatizacion de respuesta ante
incidentes y un robusto programa de pruebas frente a
técnicas de spoofing, jamming o manipulacién remota
de los controladores terrestres.

El uso de inteligencia artificial, la monitorizacion
constante del espectro radioeléctrico y la colaboracion
internacional para el intercambio de sefales andmalas
son pilares que deben formar parte de cualquier hoja
de ruta estratégica.

< #TYSC / PAG. 10
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aciones
marcada
amenazas que
: rab “legacy” heredadas
de versiones anteriores del protocolo GSM.
A pesar de la modernizacion progresiva
hacia redes 5G, la persistencia de 2G en
algunas ubicaciones, como tecnologia de
respaldo mantiene abierta una puerta que los
ciberdelincuentes estan aprovechando con
eficiciencia.

cosistema

Dentro de este contexto, debemos destacar
el reciente auge de los denominados “sms
blasters”, dispositivos capaces de emular
estaciones base falsas para inyectar
mensajes SMS maliciosos directamente en los
terminales de los usuarios, se ha convertido
en un fenémeno técnico y operativo que
redefine el panorama del fraude digital.

No es algo que deba sorprendernos, |a llegada
de los llamados “SMS Blasters” marca un
antes y un después en las posibilidades
del cibercrimen y los retos a los que nos
enfrentamos los defensores. Atras quedaron
los dias en que los filtros de los operadores
bastaban para detener el fraude por mensajes
de texto. Organizaciones criminales en Europa
y Asia han perfeccionado el uso de falsas
estaciones base portatiles, capaces de enviar
cientos de miles de mensajes fraudulentos
por hora, completamente fuera del alcance de

H—]
ECNOLOGIQ
SIRTIDO COMUN
SRS

ales y generando mil
les en zonas urba

R,

alta densidad.

Los SMS Blasters explotan vulners
en el protocolo GSM, en particular,
autenticacion mutua y de un cifradg
conexiones cuando estas son for
la red 2G. Lo mas perturbador e ligdad
con la que el ataque puede de -RENE]
con un dispositivo del tamafio @  torre de PC
y un sistema de alimentaciog able para su
emision. Los atacantes opera de furgonetas,
mochilas o bicicletas, eligig bicaciones con
alta concentracion de telé :

smishing -muc
' bloquear- obliga
tes de dispositivg
ridad a repensar tg

y respuesta frente giie

Este renacimiento (
mas directo y difici
los operadores, fah
empresas de ciber
modelo de detecg
tipo de ataques.

nos en esta
A ciberseguridad

No nos caj
demostrar
del protog
conveng
articulg

este ti
de co







Como opera un dispositivo SMS BLASTER

A nivel fisico, un SMS Blaster consiste en una estacion
base falsa equipada con un sistema de transmision
de alta potencia y multiples antenas. El dispositivo
emula la presencia de una estacion base legitima
(BTS), presentando al UE una sefal mas fuerte que la
que le ofrece su operador de telefonia movil, lo que
fuerza a los teléfonos a conectarse automaticamente e
incluso a degradarse a la red 2G cuando originalmente
operaban bajo 4G o 5G.

Una vez que el dispositivo mdvil ha realizado el
“handover” (cambio de estacién movil), la estacién
falsa generada por el atacante, aprovecha la ausencia
de autenticacion mutua -la caracteristica que solo es
obligatoria en 3G, 4G y 5G- para enviar mensajes SMS
arbitrarios con remitentes suplantados y contenido
fraudulento.

Elatacante no necesita conocerlos nimeros de teléfono
de las victimas: cualquier mdvil en el radio de accidn
recibird el mensaje al conectarse a la falsa estacion.
Esto elimina la necesidad de bases de datos filtradas
de usuarios y hace viable la operacidn cibercriminal a
escala masiva. En ataques recientes, se han reportado
casos de uso en furgonetas camufladas que enviaron
un milléon de mensajes en tres dias, con los equipos
operando desde el maletero y moviéndose de un punto
a otro de la ciudad

Ataques cada vez mas frecuentes

El fendmeno del sms blasting ha dejado de ser
anecdotico para convertirse en una tendencia global
documentada en multiples jurisdicciones. En Corea del
Sur, el ataque a KT supuso la primera brecha confirmada
de este tipo en el pais, con cerca de 19.000 dispositivos
afectados en un solo incidente. La magnitud del evento
obligé a las autoridades a replantear sus mecanismos
de monitorizaci6n de trafico.

En Reino Unido, la condena de un estudiante chino
por desplegar un blaster en el maletero de un vehiculo
en Londres demostrd la facilidad con la que estos
dispositivos pueden integrarse en la vida urbana sin
levantar sospechas. Casos similares en Nueva Zelanda,
Tailandia, Indonesia y Oman refuerzan la naturaleza
transnacional de la amenaza y la participacion
recurrente de actores vinculados a organizaciones
chinas.

Japon, tradicionalmente cauto en su aproximacion a
incidentes de telecomunicaciones, emitié en 2025 una
alerta publica tras detectar sms blasters activos en
Tokio y Osaka. Filipinas y Brasil también han reportado
mudltiples arrestos, lo que indica que la amenaza no
distingue entre mercados emergentes y desarrollados.
En Bangkok, las autoridades capturaron a un grupo
criminal que, desde una furgoneta adaptada con una
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estacion base, envio casi un millén de mensajes en tres
dias empleando suplantacion avanzada de bancos y
simulando sitios web personalizados

Implicaciones de seguridad de este tipo de ataques

Los ataques mediante SMS Blaster representan una
amenaza significativa para la seguridad tanto de las
infraestructuras moviles como de los usuarios finales.
El usuario muchas veces no percibe que sus mensajes
provienen de una red fraudulenta, ya que el SMS Blaster
puede replicar metadatos y campos de remitente para
simular al banco, gobierno u otros servicios confiables,
dificultando la deteccién manual del ataque y aumentando
la efectividad del ataque.

Unavez mas, esimportante la formaciony concienciacion
en materia de ciberseguridad al usuario final para
evitar que este caiga en engafios. Una buena higiene
en ciberseguridad cada vez es mas necesaria; como
usuarios de sistemas de comunicaciones debemos
conocer a qué riesgos nos enfrentamos y como podemos
defendernos.

Conclusion

El caracter ubicuo y portatil de estos dispositivos ha
permitido su uso -que conozcamos- en ciudades de
Asia, Europa y América Latina, multiplicando la escala
y la velocidad de las campafias de los cibercriminales.
El hecho de que ataquen simultaneamente a cualquier
terminal dentro de su drea de influencia -sin conocer
previamente los nimeros de teléfono-, convierte este
vector en una amenaza impredecible y masiva. Esta
técnica, por tanto, sienta un preocupante precedente:
los sistemas de filtrado, bloqueo y monitorizacion,
largo tiempo perfeccionados por las operadoras de
telecomunicaciones, resultan en estos casos indtiles,
pues los mensajes jamas pasan por las infraestructuras
protegidas. Ademas de dejar latente la necsidad de
invertir mucho mas en ciberseguridad orientada a
protocolos de comunicaciones mas alla del wireless,
bluetooth, etc.

Desde la perspectiva del usuario final, la situacién es
aun mas delicada. La imposibilidad técnica de detectar
manualmente si el mensaje proviene verdaderamente de
un operador, banco o servicio gubernamental incrementa
el riesgo de engafio. La suplantacion de remitentes
y la personalizacion de los textos con ingenieria
social avanzada facilita el robo de credenciales, datos
personales y codigos de autenticacion, abriendo la
puerta al fraude financiero, secuestro de datos y pérdida
de privacidad en tiempo real.

Ademas, la migracion forzada a redes 2G y la explotacion
de vulnerabilidades histdricas del protocolo GSM
reafirman la urgencia de abandonar tecnologias legacy
y blindar los dispositivos ante todo tipo de conexion
sospechosa.
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Seguridad en

los sistemas
satelitales

Desde el lanzamiento del Sputnik 1 el 4 de
octubre de 1957, la humanidad no solo ha
conquistado el espacio, sino que ha tejido
una redede dependencia a su alrededor.
Hoy, los satélites son los encargados
de las comunicaciones transoceanicas,
la vigilancia del medio ambiente y el
sostenimiento de los sistemas PNT
(Positioning, Navigation, and Timing),
que son la base del funcionamiento de
nuestras sociedades, desde el GPS hasta
las transaceiones financieras.

A lo largo de todas las publicaciones de
esta seccidon, hemos venido advirtiendo
que estos activos orbitales se estan
convirtiendo en un eslabén critico y
fragil dentro de la cadena de seguridad
mundial. La OTAN no solo comparte
esta apreciaciéon, sino que la ha
formalizado y elevado a la categoria de
alerta estratégica con la publicacion de
su documento .Cybersecurity of NATO’s
Space-based Strategic Assets. La alianza
atlantica reconoce asi lo que los expertos
sefialan desde hace afos: el espacio es
un dominio operativo mas, tan crucial y
conflictivo como el terrestre, el maritimo
o el cibernético.

La cruda realidad es que muchos de los
sistemas militares estratégicos dependen,
en gran medida, de activos basados en el
espacio para funciones de inteligencia,
vigilancia, reconocimiento y mando y
control. Y, sin embargo, persiste una
brecha alarmante entre la dependencia y
la proteccion. Aunque la concienciacion

esccccce eeccoe @0cc0ccccccsccccccce

va en aumento, las estaciones terrestres
—los puntos de anclaje con la Tierra—, los
complejos sistemas de mando y control, y el
personal asociado a la gestion y operaeion
de estas instalaciones, constituyen un
vector de amenazas subestimado que
demanda, con urgencia, protocolos
mas estrictos &y controles de seguridad
reforzados.

Una lectura detenida del documento de la
OTAN revela una necesidad imperiosa de
estudiar y abordar de forma coordinada
los retos de ciberseguridad que afectan
a estos activos estratégicos, tanto para
la organizacion como para sus estados
miembros. Esta urgencia se ha visto
ratificada por las lecciones extraidas del
conflicto entre Rusia y Ucrania, donde la
guerraelectronicaylos ataques cibernéticos
contra infraestructuras espaciales han
dejado de ser una hipotesis tedrica para
convertirse en una realidad operativa.

Investigaciones sobre la seguridad de
las comunicaciones: La ilusion de la
proteccion

En el ndcleo de este problema yace una
suposicion generalizada —y peligrosamente
errdnea—: la creencia de que todos los
enlaces por satélite estan, por defecto,
altamente protegidos y cifrados debido a la
naturaleza critica de sus misiones.

 CONTINUA EN
PROXIMA PAGINA
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Sin embargo, un reciente y meticuloso estudio llevado a
cabo por un equipo de investigadores de ciberseguridad
ha desmantelado esta premisa, revelando una realidad
tan alarmante como generalizada: aproximadamente
el 50% de estos enlaces transportan trafico IP en texto
claro. Esta practica expone flujos de datos internos
de alta sensibilidad a cualquier atacante pasivo con
un equipo de consumo relativamente asequible, sin
necesidad de capacidades estatales sofisticadas.

Los hallazgos del equipo de investigadores son una
prueba tangible de la necesidad de replantearse la
seguridad de los sistemas satelitales.

Lograron capturary decodificar datos de una sensibilidad
extrema: llamadas de voz y mensajes de texto de
usuarios de varios operadores de comunicaciones;
trafico procedente de conexiones WiFi a bordo de aviones
en pleno vuelo; comunicaciones operacionales de
infraestructuras criticas, como plataformas petroliferas
offshore; e incluso transmisiones que revelaban en
tiempo real la ubicacion geografica de personal, equipos
e instalaciones sensibles.

Escaneando y decodificando los streams de datos: El
arte de escuchar lo que no esta cifrado

La metodologia empleada por los investigadores
demuestra la accesibilidad de esta vulnerabilidad. Para
extraer la informacién del satélite y posteriormente
decodificarla, los analistas utilizaron hardware
convencional: una parabdlica similar a las empleadas
para la recepcion de television por satélite y una tarjeta
capturadora de sefal satelital (DVB-SX). El verdadero
trabajo, no obstante, radicé en el software. Para alcanzar
sus objetivos, tuvieron que reescribir controladores
especificos ydesarrollar decodificadores personalizados
capaces de extraer y interpretar las cabeceras y el
payload (carga (til) de los mensajes. Fue un proceso de
ingenieria inversa metodico, tras el cual los resultados
comenzaron a emerger de forma alarmante.
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Unode los servicios mas criticos que lograron decodificar
fue el de Voz sobre IP (VoIP). Observaron grandes
volumenes de trafico no cifrado de varios operadores,
transmitido sin la proteccion basica de un tunel IPsec.
En una captura de apenas dos minutos, se registraron
142 conversaciones de voz completas, acompafiadas
de sus metadatos asociados: identidades de llamante
y destinatario (nimeros de teléfono completos),
servidores SIP involucrados y detalles técnicos sobre
los cddecs de compresion utilizados.

A través de otros streams de datos, la exposicion fue
aun mas grave. Los investigadores fueron testigos
de inicios de sesion realizados a través del protocolo
Telnet —notoriamente inseguro y no cifrado— dirigidos
a un sistema de gestion de inventario. Este descuido
permitid la captura de credenciales de acceso en texto
claro, entregando las llaves digitales de sistemas
potencialmente criticos a cualquier espia pasivo.

Conclusiones

Mas alla de la mera exposicion de datos sensibles,
el estudio subraya una leccion estratégica de primer
orden: la proteccion que realizamos en las estaciones
terrenas puede no ser suficiente si el eslabon satelital
permanece desprotegido. Se hace necesaria la
realizacion de auditorias de seguridad exhaustivas y
continuadas sobre estos sistemas, como paso previo e
indispensable para definir un plan de accidn que aplique
medidas y controles de seguridad robustos, disefiados
especificamente para estos protocolos y, en concreto
para el segmento espacial.

Como ya reflejaba el articulo de la OTAN, existe una
necesidad urgente de estudiar y abordar los retos de
ciberseguridad de estos activos que, en la mayoria de
los casos, son de naturaleza estratégica. Este estudio
no es un caso aislado; es un punto mas en una cadena
de evidencias. En la historia reciente existen numerosos
casos documentados de “hackeos” a sistemas
satelitales, desde la toma de control de satélites de
observacion terrestre hasta la interrupcion masiva de
servicios como el sufrido por la red Viasat al inicio del
conflicto en Ucrania.

Desde esta tribuna, una vez mas, queremos incidir en la
preocupante urgencia de abordar estos retos de forma
decidida. Mejorar la seguridad de las comunicaciones
globales exige una mirada que vaya mas alla de los
protocolos ampliamente conocidos y auditados en
entornos corporativos. Es imperativo concienciar a
la industria, a los gobiernos y a la ciudadania de que
la ciberseguridad debe extenderse también a esos
protocolos de comunicaciones inalambricas menos
comunes, pero no por ello menos criticos. El espacio,
la Gltima frontera, se ha convertido en nuestro nuevo y
mads expuesto flanco de seguridad. Ignorarlo no es una
opcion.
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El espacio ya
no es un
entorno seguro

Desde el lanzamiento del Sputnik1, el 4 de octubre de 1957, la humanidad ha
utilizado el espacio con fines de comunicaciones, vigilancia del medio ambiente,
realizacién de experimentos cientificos, sistemas PNT (Position, Navigation and
Timing), entre muchos otros fines.

Alolargodetodaslaspublicaciones deestasecciondelarevista,yacomentabamos
que los satélites se estan convirtiendo en un punto fragil dentro de la cadena de
seguridad mundial. Y, no es de extrafar, que la OTAN lo haga constar a través
de la publicacion del documento Cybersecurity of NATO's Space-based Strategic
Assets.

Muchos de los sistemas militares estratégicos dependen, en gran medida, de
activos basados en el espacio. Y es que, aunque cada vez existe mas conciencia,
las estaciones terrestres, los sistemas de mando y control y el personal asociado
a la gestion y operacion de estas instalaciones todavia necesitan mas atencion y
mayores controles de seguridad.

Sileemos conatencion el documento, podremos observar que existe unanecesidad
urgente de estudiar y abordar los retos relacionados con la ciberseguridad de
estos activos estratégicos dentro de la OTAN y de sus estados miembros; mucho
mas tras los eventos que se han producido durante el conflicto entre Rusia y
Ucrania.

Investigaciones sobre la seguridad de las comunicaciones

Y es que, a pesar de la sensibilidad de los datos transmitidos, existe una
suposicion generalizada —y peligrosamente errénea— de que todos estos enlaces
por satélite estan altamente protegidos. Sin embargo, un reciente estudio llevado
a cabo por investigadores de ciberseguridad revela una realidad alarmante:
aproximadamente el 50% de estos enlaces transportan trafico IP en texto claro,
exponiendo flujos de datos internos de alta sensibilidad a cualquier atacante
pasivo con equipo de consumo.

igadores Iograron capturar datos realmente sensibles como llamadas
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Escaneando y decodificando los streams de datos

Para conseguir extraer la informacion del satélite y
decodificarla, los analistas usaron una parabdlica como
las que se usan para la recepcion de television por
satélite y una tarjeta capturadora de satélite (DVB-SX).
Para conseguir sus objetivos, tuvieron que reescribir
algunos drivers y generar decodificadores para extraer
las cabeceras y el payload de los mensajes. Tras esta
tarea, poco a poco los resultados fueron apareciendo y
se consiguio obtener informacion muy diversa.

Unode los servicios que pudo decodificarse fue el servicio
de Voz sobre IP (VoIP). Se observé trafico no cifrado
de varios operadores que era transmitido sin un tanel
IPsec. En una captura de solo 2 minutos se registraron
142 conversaciones de voz, junto con metadatos como
identidades de llamante/llamado (ndmeros de teléfono),
servidores SIP y detalles de cddecs.

A través de otros streams de datos, los investigadores
observaron inicios de sesidn a través de telnet no cifrado
a un sistema de gestion de inventario, lo que revelaba
credenciales en texto claro, entre muchos otros datos.

Conclusiones

Mas alla del impacto evidente de la exposicion de datos,
queda patente, que proteger los enlaces satelitales no
es una opcion, y que urge tomar medidas urgentemente;
medidas que como auditorias exhaustivas que permitan
definir planes de accién concretos. No hablamos

o ———

de recomendaciones abstractas, ni de acciones
que puedan quedarse sin aplicar, hablamos de la
aplicacion de medidas y controles que cierren brechas
reales y eviten que actores malintencionados sigan
aprovechando estos fallos estructurales. Quizas no
seamos conscientes, pero el espacio se ha convertido
en un nuevo campo de batalla para las grandes
potencias y, como es habitual, los ciberdelincuentes
trataran de explotarlo.

El propio documento de la OTAN asi lo reflejaba: la
ciberseguridad de estos activos estratégicos sigue
siendo un reto pendiente. Y no es un caso aislado.
Como ya venimos advirtiendo en esta seccion,
la historia reciente acumula multiples ejemplos
documentados de intrusiones, interferencias y
“hackeos” contra sistemas satelitales que muchos
consideraban intocables.

Desde esta tribuna queremos insistir en la urgencia
de actuar con un objetivo claro, generar una cultura
de ciberseguridad que va mas alla de los limites
habituales. La seguridad de las comunicaciones ya
no puede limitarse a proteger solo los protocolos
mas conocidos y auditados. Es imprescindible
ampliar el foco y blindar también aquellos protocolos
inaldmbricos menos visibles, pero igual de necesarios
para sostener operaciones criticas. Ignorarlos nos
expone a un riesgo que, como demuestra esta
investigacion, es tan real como evitable.
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El espacio yva no
es un entorno
seguro (11)

En el articulo anterior analizabamos cémo el espacio ha dejado de ser un
dominio neutro para convertirse en un nuevo campo de batalla, un entorno
donde la tecnologia, la geopolitica y la ciberseguridad convergen de forma
cada vez mas evidente. Lejos de la imagen romantica de la exploracion
espacial, |a orbita terrestre se ha transformado en una infraestructura critica
global, indispensable para el funcionamiento de las sociedades modernas y,
por tanto, en un objetivo prioritario en cualquier escenario de conflicto entre
estados.

Entre aquel primer analisis y este segundo, se ha producido un hecho
especialmente revelador que confirma esta tendencia y acelera el debate
estratégico: China ha llevado a cabo simulaciones destinadas a estudiar
como podria interrumpir el funcionamiento de la red de satélites Starlink,
la megaconstelacion desplegada por SpaceX en drbita baja. El matiz es
importante, porque no se trata de destruir fisicamente los satélites —una
accion de alto impacto politico y técnico—, sino de algo mucho mas sutil,
flexible y acorde con la légica de los conflictos modernos: aprender a
“silenciar” la red de forma localizada y temporal si la situacién geopolitica
asi lo requiriera.

Este enfoque revela una realidad que ya resulta imposible de ignorar. Starlink
ha dejado de ser unicamente un servicio comercial de conectividad para
zonas remotas y se ha consolidado como un activo estratégico de primer
orden. Su papel en la guerra de Ucrania fue decisivo para mantener operativas
comunicaciones criticas cuando las infraestructuras terrestres habian sido
destruidas o inutilizadas. En ese contexto, una red privada, gestionada por
una empresa, fue capaz de influir de manera directa en la resiliencia operativa
de un pais en guerra, alterando el equilibrio tactico sobre el terreno.

China observa con atencién esa capacidad, especialmente en relacién con
un posible escenario de tensién o conflicto en torno a Taiwan. En ese marco,
. el acceso a comunicaciones seguras, resilientes y dificiles de degradar
se convierte en un factor clave. De ahi el desarrollo de técnicas de guerra
electronica orientadas a interferir sefiales satelitales mediante enjambres
de,interferencia, plataformas aéreas de gran altitud o tecnologias de energia
d|r|g|da N?ablamos de ciencia ficcion, sino de capacidades que ya se
~gestan prob c%y rfectamente en las doctrinas modernas de

negacion de eso"y contr espectro electromagnético.
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Un nuevo campo de batalla

Este movimiento no es aislado. A la luz de lo ocurrido en
Ucrania, los estados-nacion estan adaptando con rapidez
sus doctrinas militares para competir en el espacio, un
dominio que sigue estando, en gran medida, poco regulado
y donde conviven satélites civiles, comerciales y militares
en un equilibrio cada vez mas fragil. La orbita terrestre,
especialmente la orbita baja, se encuentra ya saturada
y alberga sistemas esenciales para la navegacion, la
observacion de la Tierra, la prediccion meteoroldgica, las
comunicaciones, la sincronizacién temporal y la toma de
decisiones estratégicas.

Muchos de estos satélites han sido ya victimas de
ciberataques, interferencias o intentos de compromiso de
sus segmentos terrestres, como se ha documentado en
distintos incidentes en los ultimos afios. Esta tendencia no
solo continuarg, sino que previsiblemente se intensificara.
El ataque directo y visible contra un satélite sigue siendo
una opcion extrema, mientras que el ciberespacio ofrece
una via mas discreta, negable y eficaz para degradar
capacidades sin cruzar determinadas lineas rojas
diplomaticas.

En esta carrera espacial 2.0, las capacidades cibernéticas
desempefan un papel central. Los adversarios no solo
buscaran interceptar informacion sensible, sino también
interrumpir operaciones, degradar servicios o introducir
incertidumbre en la cadena de mando y control. Las
estaciones terrestres, los enlaces de comunicacién, los
centros de procesamiento de datos y los sistemas de
monitorizacion se convierten en objetivos tan valiosos
como los propios satélites.

Por este motivo, las organizaciones y empresas vinculadas
al sector espacial deben situar la ciberseguridad como
un eje prioritario de sus estrategias. Y cuando hablamos
de ciberseguridad en el espacio, no nos referimos
Unicamente al satélite como elemento aislado, sino a todo
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el ecosistema que lo rodea. La famosa supply chain, una
vez mas, emerge como uno de los vectores de ataque
mas atractivos para los adversarios.

Laindustriaespacialdependedeunacadenadesuministro
extremadamente compleja, que incluye fabricantes de
hardware especializado, desarrolladores de software,
integradores, operadores de red y proveedores externos
de servicios. Cada uno de estos eslabones representa
una posible puerta de entrada. Si un actor malicioso
logra comprometer un componente aparentemente
menor, puede introducir vulnerabilidades persistentes
en sistemas que, una vez lanzados al espacio, son muy
dificiles —o directamente imposibles— de parchear o
sustituir. En el dmbito espacial, las consecuencias de
un fallo de seguridad pueden ser desproporcionadas y
afectar a multiples paises y sectores simultaneamente.

Implicaciones estratégicas y dependencia tecnoldgica
La clave de todo este escenario no reside unicamente
en el detalle técnico, sino en lo que revela a nivel
geopolitico. Por primera vez en la historia, el espacio se
comporta como una infraestructura estratégica global
plenamente integrada en nuestra vida cotidiana. Desde
las comunicaciones a la agricultura de precision, desde
la logistica global a la gestion de emergencias, desde
la defensa hasta la economia digital, dependemos de
sefales invisibles que descienden desde la drbita. Y
esas sefales pueden ser interferidas, degradadas o
controladas.

Al mismo tiempo, emerge con fuerza el debate sobre la
soberania tecnoldgica. Para Europa, depender de unared
privada, global y controlada por un actor externo como
pueda ser Starlink, plantea preguntas incomodas pero
inevitables. ; Quién gobierna realmente la infraestructura
espacial de la que depende nuestra economia digital?
¢Qué margen de maniobra existe en caso de crisis?
¢Qué capacidades propias deben desarrollarse para
garantizar autonomia estratégica en el espacio?

El cielo deja asi de ser un espacio neutro y se transforma
en un territorio de rivalidad abierta. La orbita baja ya no
es solo un ambito técnico, sino el escenario donde se
disputa el flujo de informacion global. Cada satélite,
cada antena, cada terminal terrestre se convierte en una
pieza de un tablero geopolitico en constante movimiento,
donde la ventaja no siempre la otorga la fuerza bruta,
sino la capacidad de interferir, degradar y resistir.

La pregunta que se impone es inevitable: ;estamos
preparados para un mundo en el que la geopolitica
también se libra en drbita y donde el espacio resulta tan
determinante como el suelo que pisamos?
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El nuevo campo
de batalla no se
ve, se transmite

Durante décadas, la radio ha sido
sinébnimo  de fiabilidad. Invisible,
silenciosa y omnipresente, ha sostenido
la aviacion civil, la navegacion maritima,
los sistemas de emergencia y buena
parte de la infraestructura critica global
sin levantar sospechas.

Sin embargo, esa confianza histdrica
empieza a resquebrajarse. Hoy, las
sefales de radio ya no son unicamente
un medio de comunicacién: se han
convertido en un vector de ataque tal
y como hemos ido reflejando en esta
seccion a lo largo de mdltiples articulos.

Como ya hemos visto en articulos
anteriores, las sefiales de radio no solo
transportan datos. En muchos sistemas
modernos, forman parte indispensable
de infraestructuras criticas. Determinan,
entre otras muchas funciones, donde
esta un avion, cuando aterriza, qué ruta
sigue un buque o como se sincroniza una
red eléctrica.

Estos sistemas funcionan porque los
receptores confian en lo que reciben.
Interpretan que una sefal con la
frecuencia correcta, la modulacién
esperada y la estructura valida es
legitima. Pero hoy en dia, y como ya
hemos visto en articulos anteriores, ya
no podemos fiarnos de lo que recibimos,
los ciberdelincuentes han encontrado la
manera de suplantar sefales reales para
realizar actos ilicitos que pueden tener
consecuencias desastrosas.

Lo inquietante es que esta debilidad no
es teorica. En la actualidad, las sefales
no siempre llevan una “firma” que permita
distinguir lo auténtico de lo falso. Para
un receptor estandar, una sefial bien
construida es indistinguible de la real,

aunque haya sido generada desde una
habitacion con un SDR conectado a un
portatil.

Los SDR, un arma de doble filo
Actualmente, un SDR comercial,
software libre y conocimiento técnico
bastan para reproducir ataques
funcionales. EI SDR actia como una
navaja suiza de la radiofrecuencia.
Permite generar cualquier sefal, en
casi cualquier banda, con control total
sobre modulacion, fase y potencia. En
manos defensivas es una herramienta
de andlisis formidable. En manos
maliciosas, se puede convertir en un
arma que puede tener impacto en el
mundo fisico.

La barrera ya no es econdmica, sino
intelectual. Y ese conocimiento esta
publicado, documentado y ensefiado.
Esto obliga a replantear el modelo de
seguridad: no se puede basar en la
dificultad técnica cuando la técnica se
ha democratizado.

Este problema no es solo tecnoldgico.
Es estratégico. Afecta ainfraestructuras
criticas, a la seguridad aérea y a la
resiliencia de sistemas civiles en
contextos de crisis o conflicto hibrido.
Ignorarlo no lo hara desaparecer.

De lateoria ala practica: ataques reales
Las noticias mas recientes confirman
que la interferencia  deliberada
de sefales GNSS no es solo una
posibilidad técnica, sino un fenémeno
que esta ocurriendo en el mundo real.

CONTINUA EN
PROXIMA PAGINA
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En septiembre de 2025, el avion que transportaba a
la presidenta de la Comision Europea, Ursula von der
Leyen, experiment6 una importante pérdida de sefal
GPS mientras sobrevolaba Bulgaria, obligando a la
aeronave a dar vueltas durante casi una hora antes
de aterrizar con sistemas de navegacion alternativos.
Las autoridades europeas atribuyeron el incidente a
interferencias de GPS que se sospecha provienen de
emisiones deliberadas de radiofrecuencia, posiblemente
relacionadas con actividades de guerra electrénica por
parte de Rusia.

Este episodio no fue aislado. En 2024, otro vuelo con
el entonces ministro de Defensa del Reino Unido, Grant
Shapps, sufrié una interferencia similar cerca de Polonia,
y varias aerolineas reportaron fallos de navegacion en
vuelos entre Helsinki y Tartu.

En el dambito maritimo, organizaciones como
Windward han registrado mas de 13.000 buques con
interferencias GPS, con tramas AIS que muestran
posiciones imposibles o movimientos erraticos que
ponen en riesgo la seguridad de la navegacion. Orbital
Exploration El sistema AIS, que transmite posiciones de
barcos por radio en VHF, es conocido por ser vulnerable
a inyeccion de paquetes falsos o transmisiones
maliciosas, permitiendo que un actor externo cree
tramas de posicion incorrectas.

No solo la navegacion satelital esta en el punto de
mira. Las intrusiones en sefiales de radiodifusion o
telecomunicaciones tradicionales son un caso practico
de manipulacion. El “broadcast signal intrusion” se
ha usado en radio y TV para secuestrar transmisiones
legales utilizando transmisores que superan la potencia
o interceptan frecuencias, algo que demuestra que
incluso servicios de difusién masiva son vulnerables a
interferencias intencionadas en radio.

Un ejemplo dramatico no relacionado con GNSS o
navegacion pero centrado en radio como medio de
control es el incidente de septiembre de 2024 en
Libano y Siria, donde miles de walkie-talkies y pagers
explotaron simultaneamente, armas disefiadas para
parecer dispositivos de comunicacidn y que lesionaron a
miles, deshabilitando canales criticos de coordinacion.
Es importante entender que los sistemas afectados por
interferencias o manipulacién no se limitan a la aviacion
o la navegacion maritima. El GNSS proporciona tiempo
preciso y sincronizacion a redes eléctricas, sistemas de
telecomunicaciones, servicios financieros (timestamps
para transacciones), transporte terrestre y maritimo,
logistica y hasta redes de emergencias.

Esto significa que cualquier actor con acceso a
equipamiento de transmision adecuado puede, en
teoria, interferir con estos sistemas, comprometiendo
la disponibilidad de servicios esenciales o provocando
errores operativos graves. La radio, antes vista como
un recurso confiable, se ha convertido en un punto de
fragilidad critica que requiere atencion urgente por
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parte de los responsables de seguridad nacional y los
operadores de infraestructuras estratégicas.

Las comunicaciones radio ya no son seguras,
debemos prepararnos para protegerlas como un
activo mas

El aire que nos rodea esta lleno de sefales cuya
integridad antes se daba por sentada. Hoy esa
confianza se tambalea ante ataques reales. Las
sefiales de radio, desde GPS hasta ADS-B, pueden
ser bloqueadas, manipuladas o suplantadas por
actores con habilidades técnicas crecientes y acceso
a herramientas democratizadas.

Este fendmeno ya ha tenido efectos comprobados,
desde interrupciones de navegacion en vuelos de alto
perfil hasta miles deincidentes diarios de interferencia
en aviones civiles. Ignorar esta realidad no solo es
imprudente, es incompatible con la seguridad de las
sociedades altamente conectadas de hoy.

La ciberseguridad y la ciberdefensa deben extenderse
mas alld de los circuitos y las redes informaticas
para proteger también los canales fisicos de
comunicacion que sustentan la operativa de nuestras
infraestructuras mas criticas. La radio ya no es un
sitio seguro por defecto; es un dominio que hay que
defender con la misma intensidad con la que se
protege cualquier red digital.
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Losdispositivos moviles se han convertido en el eje central de todas nuestra
y en un dispositivo esencial sin el que ya no sabemos vivir. Las personas y las

dependemos de estos dispositivos para desempefiar nuestra vida cotidiana y n
nos permiten acceder a recursos del trabajo, de nuestro banco y, e
contienen informacion relevante de nuestras vidas personales y/o DI

que son conscientes de que contienen las llaves de acceso a mucha informac
profesional de sus usuarios. Varias investigaciones de reputadas empresas lo
y ya en el 2023 una empresa de ciberseguridad muy conocida en el sector |nd|caba que
pudo rastrear mas de 34 millones de ataques a dispositivos moviles entre los que podemos
destacar ataques de malware, fraude, etc.

A medida que los clientes y usuarios enfrentan un mayor riesgo cibernético, existe una
necesidad urgente de examinar las amenazas, vulnerabilidades y oportunidades para
mejorar la seguridad. Son muchas las preguntas que debemos hacernos como guardianes
de la seguridad:

+Cuales son las ciberamenazas
aprovechan los delincuentes?
+¢Por qué son vulnerables los di
+¢Qué factores podrian cambia
afios?

Pero si hemos de destacar un
multitud de noticias es el “SMS B

contra los dispositivos moviles que

ispositivos moviles en los proximos

ullicion, y del que ya hemos visto

¢Qué es un SMS BLASTER y como actia?
Un SMS Blaster es un dispositivo que se hace pasar por una estacion base de telefonia movil,
con tamafio aproximado a una antigua torre de ordenador y dotado de mdltiples antenas. Los
delincuentes suelen ocultarlo en el maletero de un coche, en una mochila o incluso integrarlo
en entornos urbanos sin llamar la atencion.

Una vez activado, el dispositivo finge ser una antena legitima con seiial mas fuerte,
provocando que los moéviles de la zona se conecten automaticamente a él. El rango de
difusion suele estar entre 500 y 2.000 metros, por lo que los atacantes prefieren actuar en
zonas de alta densidad: centros comerciales, areas turisticas, zonas de negocios o recintos
donde se concentra mucha gente.

CONTINUA EN
PROXIMA PAGINA
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En funcionamiento, el SMS Blaster envia mensajes masivos
sin necesidad de conocer nimeros concretos ni pasar por
las operadoras, algo que se asemeja técnicamente al uso
de un IMSI Catcher, aunque en este caso se explota para
fraudes escalables.

Usos ilicitos mas comunes

Los ciberdelincuentes han encontrado un uso malicioso muy
rentable para esta tecnologia, llevando a cabo campafias
de smishing a gran escala. Algunos ejemplos de usos ilicitos
son:

*Phishing bancario: mensajes del tipo “Su cuenta ha sido
bloqueada, haga clic aqui para desbloquear”.

*Estafas de paqueteria: “Su envio requiere pago urgente de
gastos de aduana”.

*Premios falsos: “jHa ganado un iPhone! Complete sus datos
para reclamarlo”.

Suplantacion institucional: mensajes apocrifos de
Hacienda, Seguridad Social u otras administraciones.

En todos estos casos, los mensajes suelen enlazar a paginas
web falsas donde se induce al usuario a introducir datos
sensibles: credenciales bancarias, DNI, tarjetas, etc., lo que
permite a los atacantes realizar fraude financiero o vender
esos datos en mercados oscuros

Facilidad de acceso y mercado de equipos

Lo preocupante es que, a pesar de la naturaleza critica de
estos dispositivos, la tecnologia esta disponible en el
mercado y se vende abiertamente (en algunas webs muy
conocidas) como “difusor” o “sistema de notificacion SMS”,
muchas veces sin verificacion de identidad del comprador ni
control sobre el uso final.

Algunos kits comerciales ofrecen alcances de hasta varios
kildmetros y capacidades de envio de decenas de miles de
SMS por hora, con precios que, aunque altos para un usuario
individual, son razonables para organizaciones criminales
organizadas

Aunque no existen datos globales de ataques por SMS
Blaster, si se puede observar un crecimiento explosivo del
smishing en general, que es el canal que estos dispositivos
aprovechan y que estd altamente explotado por los
ciberdelincuentes que hacen uso de estos dispositivos:

*En los dltimos tres afos los mensajes de phishing con
enlaces maliciosos han aumentado un 119%, y los intentos
de smishing se han disparado un 2.524% en el mismo
periodo.

*En 2023, el smishing ya representaba el 28% del total de
ataques de phishing, situandose como uno de los principales
vectores de fraude digital.

+A nivel mundial, se estima que en 2024 se recibieron mas de
147 millones de mensajes de smishing por dia, lo que refleja
un auge de las campafias masivas de SMS fraudulentos.

En Espafia y América Latina, informes de ciberseguridad
muestran que los intentos de estafas por mensajes falsos
(phishing SMS) han aumentado entre un 44% y un 85% en el
dltimo afio, impulsados por la automatizacion y el uso de IA.

*A nivel global, los ataques a mdviles han crecido
alrededor de un 29% en la primera mitad de 2025, con un
fuerte peso de troyanos bancarios que aprovechan SMS
y enlaces maliciosos para robar credenciales.

Estos ndmeros indican que, aunque el SMS Blaster es solo
una pieza del ecosistema, aprovecha el conocimiento
y las TTPs de los ataques de smishing combinandolos
con dispositivos que simulan ser una antena de telefonia
falsa para hacer llegar los SMS a los usuarios, saltandose
asi las restricciones que estan poniendo los operadores
para proteger a los usuarios de este tipo de ataques.

Conclusion

El SMS Blaster es un ejemplo extremo de cémo la
tecnologia se vuelve contra el usuario: algo, que bien
usado, podria ser Util para alertas de emergencia o
comunicaciones legitimas se convierte en un arma
de fraude masivo aplicado en zonas urbanas densas.
Como ya venimos adviertiendo en esta seccion, muchos
de los ataques combinan técnicas conocidas (smishing)
con el uso de tecnologias inalambricas que tienen una
mayor efectividad al no disponer todos los usuarios
de medidas de proteccién frente a estos ataques con
protocolos inalambricos.

Recibir SMS falsos so6lo es una aplicacion de lo que
puede hacer esta tecnologia, por eso nuestros equipos
de seguridad deben ser conscientes de los riesgos que
suponen algunas tecnologias inaldmbricas, y por tanto
buscar y aplicar los controles méas adecuados para
mejorar la seguridad. Muchas veces nos centramos
en todo lo que tiene que ver con amenazas de internet
conocidas, o al trafico tcp/ip en redes dejando de lado
la seguridad de los dispositivos frente a ataques con
protocolos inalambricos.

: #TYSC / PAG. 34



Escuela de Gobierno

eGob?®

https://escueladegobierno.es

Cursode
Certificacion en:

Gestion de la
Inteligencia
Artificial

1ISO 42001
Al Management
Leader

Direccion Académica:
Javier Peris

Formato: Grabado con Tutorias
Disponibilidad: Inmediata

Plazo de Vigencia: 60 Dias
Carga Lectiva: 20 Horas

Tutorias en directo: Lunes Tardes
Importe Matricula: 695,00 €
Tasas Examen: Incluidas

Acceso a la Norma: On Line

A tu ritmo con toda comodidad

MGEIT' eGob'

Tutorias en Directo

Solicita tu admision en:

+34 96109 44 44 @ 21 601' 20;'8
I\>§WQDUCATION ORGANIZATIONS

admisiones@escueladegobierno.es {
https://escueladegobierno.es
} G“NT SYSTEMS



E_Ijr #TYSC / PAG. 36



los vectores trad ales de
propias del dominio de las ondas (RF) y de los siste

UNA INFRAESTRUCTURA DIGITAL EN EL AIRE

Cuando se habla de drones o UAV suele pensarse en aplicaciones
relativamente simples: fotografia aérea, inspeccion industrial o logistica
puntual. Sin embargo, la visién que estan desarrollando diferentes paises es
mucho mas ambiciosa, incluye transporte logistico automatizado, vigilancia
ambiental, inspeccion de infraestructuras, agricultura de precision, movilidad
aérea urbana y sistemas de respuesta en emergencias. Para soportar estas
operaciones se esta desarrollando una infraestructura tecnol6gica compleja
que integra sensores, plataformas aéreas, redes de comunicaciones, sistemas
de posicionamiento y plataformas de control que deben securizarse.

CONTINUA EN
PROXIMA PAGINA
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Si un atacante compromete estas plataformas puede
obtener acceso indirecto a toda la flota de drones.
En este sentido, los sistemas de gestion de UAV se
convierten en objetivos especialmente atractivos para
campanas de intrusion.
Ademas,muchasoperacionesdependendeintegraciones
con servicios externos: APIs de meteorologia, sistemas
de gestion logistica, plataformas de analisis de datos
o redes mdviles. Cada una de estas integraciones
introduce nuevos vectores potenciales de ataque en la
cadena de suministro digital.

ATAQUES QUE NOS DEMUESTRAN LA
NECESIDAD DE INVERTIR EN SEGURIDAD
Quizas estén pensando que estamos lejos de que
este tipo de ataques puedan llevarse a cabo, pero
nada mas lejos de la realidad. Uno de los casos mas
conocidos ocurrié en 2011 con la captura de un UAV de
reconocimiento de EEUU. Los atacantes consiguieron
tomar el control con un ataque GPS spoofing que engafié
al sistema de navegacion del dron para hacerlo aterrizar
en una ubicacion falsa que el sistema interpret6 como

su base original.

Muchos de los ataques contra UAV se producen en la
capa de comunicaciones, especialmente en el espectro
radioeléctrico y en los sistemas de navegacion GNSS.
Segundo, los ataques no requieren necesariamente
acceso al sistema interno del dron; en muchos casos
basta con manipular el entorno de sefales en el que
opera.

Esto rompe con laldgica tradicional de la ciberseguridad
empresarial, donde la mayoria de controles se disefian
para proteger software, redes IP y sistemas de
autenticacion

LA CIBERSEGURIDAD Y LOS ANALISIS

DE RIESGOS DEBEN ADAPTARSE
Los drones operan en entornos dinamicos, dependen
de comunicaciones inaldmbricas y se mueven
constantemente entre diferentes dominios de red. Un
mismo dispositivo puede estar conectado a enlaces
RF propietarios, redes celulares, sistemas satelitales
y plataformas cloud en cuestion de minutos. Desde el
punto de vista del modelo de riesgo, esto implica que el
perimetro se vuelve completamente difuso.
Ademads, los vectores de ataque ya no se limitan a
software vulnerable o credenciales comprometidas.
Ahora debemos considerar ataques sobre GNSS,
interferencias en espectro radioeléctrico, manipulacién
de sensores 0 compromisos en firmware de vuelo.

Muchos SOC actuales no estan preparados para
monitorizar este tipo de sefales. Sus herramientas
estan disefiadas para analizar logs, trafico IP o eventos
de endpoints, no para detectar anomalias en enlaces RF
0 inconsistencias en telemetria aerondautica. Y aunque
no parezca relevante, debemos empezar a pensar en
los SOC verticales especializados en tecnologias y
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protocolos. En Espafia ya hemos empezado con
el SOC 5G gracias al ENS5G, pero esto sélo es el
principio. i

LA CIBERSEGURIDAD TAMBIEN

DEBE MIRAR HACIA EL CIELO
En punto en el que nos encontramos ahora mismo,
y con las lecciones aprendidas de los conflictos
bélicos actuales, no podemos dejar de mirar hacia
arriba y considerar que algunas amenazas pueden
venir desde el cielo.
Durante afios, los Security Operations Centers han
evolucionado para responder a una superficie de
ataque que crecia principalmente en el dominio
digital. Primero fueron las redes corporativas,
después los endpoints, mas tarde el cloud, y
finalmente el 1oT y los entornos OT. Cada una de esas
fases oblig6 a los SOC a incorporar nuevas fuentes
de telemetria, nuevas herramientas de analisis y
nuevas capacidades de deteccion.
El uso de UAV para llevar a cabo ataques, hace que
se tenga que considerar este nuevo dominio (el del
aire) donde las plataformas aéreas autdnomas y sus
sistemas dependen de comunicaciones RF que no
generan directamente logs en todos los casos, sino
que debe atenderse a sus sefiales radio para conocer
su comportamiento.

Esto plantea una evolucién inevitable. EI SOC
del futuro no podra limitarse a observar lo que
ocurre dentro de una red corporativa, deberemos
evolucionar hacia SOC's verticales especializados
en comunicaciones RF y sus amenazas. Para hacerlo
posible, los SOC deberan incorporar también nuevas
capacidades tecnoldgicas. Herramientas basadas en
software defined radio (SDR) permitirdn capturar y
analizar sefales en diferentes bandas de frecuencia,
identificar transmisiones sospechosas o detectar
patrones de interferencia. Sensores de espectro
desplegados en entornos criticos podran alimentar
plataformas de analisis con datos sobre actividad
RF anomala. Antenas direccionales, sistemas de
triangulacion y plataformas de andlisis de sefal se
convertiran en nuevas fuentes de telemetria para los
analistas de seguridad.

El reto no es Udnicamente tecnoldgico. También
es operativo. Los analistas deberan aprender a
correlacionar eventos que hasta ahora pertenecian
a dominios distintos: actividad de red, anomalias
en enlaces RF, desviaciones en navegacion GNSS
0 comportamientos inesperados en plataformas
autonomas.

En otras palabras, la defensa de las infraestructuras
digitales del futuro exigira SOC capaces de operar
en entornos ciber-fisicos. Centros de operaciones
que no sblo monitoricen servidores, endpoints o
identidades, sino también sensores, drones, enlaces
de radio y sistemas autdnomos que operan fuera del
perimetro tradicional.
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Inteligencia =
de senalesen .
entornos hostiles

La inteligencia de sefiales ha evolucionado desde |a intereeptacion clasica de

comunicaciones de radio hasta convertirse en un ecosistema complejo donde » 5
convergen radiofrecuencia, analisis espectral “avanzado, apréndizaje automatico y S
cerrelacion multi-dominio. En este contexto, las constélaciones de satélites en orbita : ’
baja (como Starlink) han introducido un nuevo vector que altera profundamente las .
teglas del juego. . : ;
Starlink, por si todavia no lo sabias, dispone de miles de satélites LEO, que no solo

ofrece conectividad resiliente dotando de acceso a Internet en lugares donde no llega “ -
otro tipo de conectividad, sino que también generan una huella electromagnética .
caracteristica que puede serexplotada por actores naaliciosos con capacidades SIGINT
avanzadas. . g -

Cada terminal emite patrones. de sefial especificos, modulaciones caracteristicas y
comportamientos que, si bien estan cifrados en su contenido, no ocultan completamente

su existencia; las sefiales pueden ser detectadas, aunque no podamos descifrar el
contenido de las comunicaciones. Basandonos en estas afirmaciones, un adversario no .
necesitaria descifrar el trafico para-detectar, localizar o“incluso perfilar a los usuarios -
que hacen uso de starlink. ¥ es aqui donde, como ya venimos advirtiendo en nuestros
articulos, las comunicaciones inalambricas-pueden ser un nuevo vector de ataque que,  ~
sin bien todavia no estan ampliamente explotadas, pueden provbcar serios problemas

si no empezamos a consitderarlas como vectores de ataque en nuestro modelado de + - -
amenazas. - ;
Sefales-que generan patrones y permiten perfilar a los usuarios *
Por otro lado, la proliferacion de sensores pasivos y activos, junto con infraestructuras -
de monitorizacién distribuidas, permite a ciertos estados y, no solo a los estados,
construir mapas dinamicos del espectro radioéléctrico. Hoy en dia, existen muchisimos
sistemas SDR (radios definidas por software) que estdn conectadas a Internet y que
cubren amplisimas zonas del planeta. 5

La deteccion no se basa en vulnerabilidades del protocolo en si, sino en la explotacion

de propiedades fisicas inherentes a la transmision; la deteccidnede las sefales, la
capacidad de ubicarlas e incluso de perturbarlas. . Bl -
Asi pues, la inteligencia de sefiales (SIGINT) aplicada a redes satelitales no se limita

a la interceptacion como podriamos pensar, sino que se extiende a la geolocalizacion

precisa, el analsis de patrones de uso y la identificacion de nodos activos en tiempo .

casireal. Este cambio de paradigma obliga a replantear la percepcion de seguridad que -
muchos usuaries asocian con estas tecnologias. ;
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La deteccion de dispositivos Starlink no requiere
necesariamente acceso a la red ni capacidades de
intrusiéon activa. En su lugar, los sistemas SIGINT
pueden operar de forma completamente pasiva,
capturando emisiones en el espectro radioeléctrico y
analizando sus caracteristicas. Esto ofrece a los threat
actors, la capacidad de realizar una observacion sin ser
delatados, usando técnicas pasivas que dificilmente
pueden ser detectadas.

Las firmas electromagnéticas de Starlink se manifiestan
en multiples dimensiones: frecuencia, tiempo, potencia
y modulacién. Cada una de estas dimensiones puede ser
explotada para identificar la presencia de un terminal.
Por ejemplo, la modulacion utilizada en los enlaces
ascendentes presenta caracteristicas especificas que,
una vez catalogadas, permiten distinguir estas sefales
de otras transmisiones en las mismas bandas.

En consecuencia, el uso de Starlink en determinados
entornos hostiles debe considerarse desde una
perspectiva de exposicion electromagnética y/o de
aumento de la superficie de ataque. La invisibilidad
percibida por el uso de sistemas inalambricos no
se corresponde con la realidad técnica, donde cada
transmision deja un rastro susceptible de ser explotado.

Estrategias de mitigacion

Frente a estas amenazas, existen diversas estrategias
que pueden reducir la exposicidon, aunque ninguna
ofrece una proteccién absoluta. La primera linea de
defensa consiste en minimizar la firma electromagnética
mediante el uso controlado del terminal. Esto implica
limitar la duracion y frecuencia de las conexiones, asi
como evitar patrones predecibles.
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Ademéds, la ubicacion del terminal juega un papel
crucial. El uso en entornos urbanos densos puede
dificultar la geolocalizacion debido a la reflexion y
dispersion de sefiales.

Conclusiones

Tecnologias como Starlink evidencian que la
innovacion en protocolos, cifrado y arquitectura
de red no elimina la exposiciéon inherente al
medio fisico sobre el que operan. La propagacion
electromagnética sigue siendo un vector observable,
medible y explotable, independientemente del nivel
de sofisticacion de las capas superiores.
Tradicionalmente, los modelos de amenazas
han tendido a centrarse en vectores ldgicos,
vulnerabilidades software o debilidades en la gestion
de identidades, relegando a un plano secundario los
riesgos asociados a la capa fisica. Sin embargo, el
contexto actual demuestra que esta aproximacion
resulta incompleta. La capacidad de detectar,
geolocalizar y perfilar emisores a partir de su huella
radioeléctrica introduce un conjunto de amenazas
que, en muchos casos, ni siquiera se contemplan
explicitamente en los procesos de analisis de
riesgos.

Este vacio es especialmente relevante en el ambito
de las infraestructuras criticas, donde la adopcidn
de tecnologias inaldmbricas se ha acelerado por
razones de flexibilidad, resiliencia y despliegue
rapido. En estos entornos, la baja percepcion del
riesgo asociado a la emision puede traducirse en
exposiciones no controladas, dificiles de auditar y,
en consecuencia, no mitigadas. La ausencia de este
vector en el modelado de amenazas no implica su
inexistencia, sino mas bien una falta de visibilidad
sobre su impacto real.

En este escenario, resulta imprescindible incorporar
una vision mas amplia y rigurosa del riesgo asociado
a las comunicaciones inalambricas. Esto implica
no solo entender las propiedades técnicas de
los sistemas utilizados, sino también integrar la
dimensién electromagnética en los procesos de
disefio, evaluacion y operacion.

Esto no va solo de Starlink. Starlink es el ejemplo
visible, pero el problema es estructural y afecta a
cualquier sistema inalambrico. Cada enlace radio,
cada uplink, cada handshake en RF introduce una
superficie de exposicion que no se suele cuantificar.
No porque no exista, sino porque no se esta midiendo.
Y lo que no se mide, no se protege.

A partir de aqui, la conversacion interesante no es
si estas capacidades existen, porque existen, sino
como de preparadas estan nuestras organizaciones
para convivir con ellas. Qué estamos incorporando
realmente en nuestros modelos de riesgo, qué
estamos ignorando y, sobre todo, por qué.
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ado actual de
~Operations Center),

gsario retroceder a sus

ongenes Aungue no existe un punto
exacto de partida, su evolucién esta
estrechamente ligada a los Network
enters (NOC) de los afios

edado no solo

an un modelo de escalado
. progreswo Este enfoque, empieza a
mostrar signos claros de ineficiencia.
El volumen de alertas y la complejidad
de los incidentes han transformado
este esquema en un cuello de botella.

del SOC

En muchos casos, los analistas de
primer nivel, asumen tareas criticas,
filtrando grandes volimenes de eventos
y tomando decisiones con informacion
incompleta. Esto deriva en andlisis
superficiales, fatiga operativa y un
aumento del riesgo de incidentes no
detectados.

ealidad, numerosas
tan  intentando,
hacia
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Este enfoque permite a los equipos desarrollar, validar y
desplegar nuevas capacidades de deteccion de forma agil
y controlada, reduciendo errores y mejorando la eficiencia
operativa. En ultima instancia, supone un paso hacia la
profesionalizacion de la ingenieria de deteccion dentro
del SOC.

MAS ALLA DE LA TECNOLOGIA

La transformacion del SOC no es, en esencia, un problema
tecnoldgico. Basicamente, nos centramos en incorporar
nuevas herramientas, pero este no es el camino,
antes conviene detenerse. Revisar como trabajamos.
Definir procedimientos. Establecer protocolos claros.
Estandarizar operaciones. Construir, en definitiva, una
base solida sobre la que poder evolucionar.

Es precisamente cuando esa base existe, cuando
enfoques como Detection as Code o el Detection &
Response Development Lifecycle (DR-DLC) aportan un valor
diferencial.

Con la inteligencia artificial ocurre algo similar. Incorporar
agentes, modelos de lenguaje o capacidades avanzadas
de automatizacion no garantiza, por si mismo, una mejora
operativa. Sin gobierno, sin procesos bien definidos, sin
criterios claros... el impacto es limitado.

Ahora bien, cuando esos elementos estan en su sitio, el
efecto es evidente. La tecnologia empieza a trabajar a
favor del SOC: acelera la deteccion, mejora la respuesta
y permite optimizar indicadores clave como el MTTD o el
MTTR.

La verdadera revolucion, por tanto, no estd en la
herramienta. Estd en la forma de trabajar.

Primero redisefar el SOC. Después, adaptar la tecnologia.
Ese es el orden. Y también la diferencia entre evolucionar...
o simplemente parecer que se evoluciona. # Referencias

o ———

CONCLUSIONES

La evolucion de los SOC no esta llegando a través de
grandes anuncios ni de cambios disruptivos visibles
para el negocio. Se esta produciendo de forma gradual,
impulsada por una realidad operativa que ya no puede
ignorarse: el volumen de alertas sigue creciendo, la
superficie de exposicion es cada vez mas amplia y
la disponibilidad de analistas cualificados continda
siendo limitada.

Durante afos, el modelo basado en niveles permitid
estructurar los equipos, especializar funciones y
escalar las operaciones de seguridad. Sin embargo,
las condiciones actuales han puesto de manifiesto sus
limitaciones.

Dedicar recursos altamente especializados a tareas
repetitivas, depender de procesos manuales para el
enriquecimiento de alertas o mantener cadenas de
escalado excesivamente largas introduce ineficiencias
que afectan tanto a la capacidad de deteccién como a
la velocidad de respuesta.

Los SOC del futuro probablemente seran mas
pequefos en numero, pero mucho mas eficientes en
capacidad. Menos orientados a procesar alertas y mas
enfocados en gestionar riesgos. Menos dependientes
de estructuras rigidas por niveles y mas apoyados en
plataformas inteligentes capaces de actuar de forma
auténoma dentro de limites previamente definidos.

La transformacion silenciosa del SOC ya esta en
marcha. La cuestion no es si las organizaciones
adoptaran este modelo, sino con qué rapidez seran
capaces de adaptarse a un entorno donde la velocidad,
la eficiencia y la automatizacion se han convertido
en factores determinantes para la resiliencia de las
operaciones de seguridad.
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GNSS en Kuropa

Ya hemos hablado en multitud de
ocasiones de los sistemas GNSS y de la
dependencia tecnologica que existe hoy
en dia, en esta seccion.

Hoy vamos a ver un caso realmente
extrafo, durante los ultimos
numerosos operadores

de incidentes de pérdida de sefiz
amplias zonas delnortey este de Europa.
Lo que inicialmente parecia un problema
puntual termino revelando un fenémeno
mucho mas complejo, cuyo analisis
ha requerido técnicas avanzadas de
ingenieria inversa, procesamiento de
sefial y analisis orbital.

En los sistemas GNSS, cada satélite
transmite un codigo pseudoaleatorio
unico que permite al recep
su sefal del ruido de fond
un proceso de correlacién mate
el receptor recupera una sefial que, en
condiciones normales, seria imposible
de detectar directamente.

misma arquitectura
dad evidente: basta
con |ntrodu0|r suficiente energia dentro
de la banda de frecuencia utilizada
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por el sistema para impedir que‘ .
receptor mantenga la sincronizacion
(es como gritar mucho para dejar sordo
al receptor). Es el conocido ataque de
jamming. A diferencia del spoofing,
donde se generan sefiales falsas para
engafar al receptor, el objetivo del
Jjamming consiste simplemente en elevar
el nivel de ruido hasta hacer imposible
la recepcion de la sefial legitima. Lo que
ha llamado especialmente la atencion
de los investigadores europeos es
que la distribucion geografica de
estas interferencias no encaja con el
comportamiento habitual de un emisor
terrestre.

Entre las investigaciones mas
relevantes destacan los trabajos
desarrollados por la Universidad de
Texas en Austin, cuyos investigadores
compararon los instantes exactos en
los que se producian las interferencias
con las efemérides de numerosos
satélites. Los resultados mostraron una
coincidencia temporal repetitiva con
el paso de determinados satélites en
orbita baja, lo que abri6 una nueva linea
e investigacion sobre posibles fuentes
espaciales de interferencia.

Uno de los satélites que aparece

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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citado con mayor frecuencia en estos
analisis es Cosmos 2546, una plataforma
militar rusa cuya mision oficial no contempla
operaciones de interferencia del GNSS.
Algunos estudios sugieren que determinadas
emisiones registradas podrian ser compatibles
con transmisi procedentes de este
sta la fecha no existe una
blica e independiente que
permita atribuir de forma inequivoca las
perturbaciones observadas.

Desde un punto de vista técnico, un satélite
equipado con transmisores suficientemente
potentes podria concentrar energia sobre
regiones concretas de la superficie terrestre
mediante haces dirigidos electréonicamente.
Si dichas emisiones coincidieran con las
frecuenmas empleadas por GPS, Galileo o
Gl , incluso pequenas cantidades de
al serian suficientes para
ion debido a la extrema
es legitimas.

CONTINUA EN
PROXIMA PAGINA
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Precisamente esa posibilidad ha reabierto el debate
sobre la vulnerabilidad de estos sistemas GNSS de
lo que tantas veces hemos hablado aqui en esta
seccion. Una parte de los expertos considera que
determinadas interferencias podrian responder a
operaciones deliberadas de guerra electrdnica. Otros
plantean una explicacion menos directa: emisiones
asociadas a enlaces militares que, aun sin tener
como objetivo interferir el GNSS, terminan afectando
inevitablemente a los receptores civiles por operar
en bandas muy proximas.

Sin entrar en valorar quien es autor, lo que si que
esta muy claro es que las consecuencias van mucho
mas alla de la navegacion aérea. Los receptores
GNSS proporcionan la referencia temporal
utilizada por redes eléctricas, infraestructuras
de telecomunicaciones, mercados financieros y
numerosos sistemas industriales. La pérdida de
sincronizacion puede propagarse rapidamente a
otros servicios esenciales, lo que convierte al GNSS
en una auténtica infraestructura critica.

Al mismo tiempo y, debido al incremento de las
disrupciones de los sistemas GNSS, vuelve a cobrar
protagonismo elLoran, una evolucion moderna del
histérico sistema LORAN que, al operar en bajas
frecuencias y con potencias muy superiores a las del
GNSS, ofrece una alternativa terrestre mucho mas
resistente frente a interferencias electromagnéticas.

A esta tecnologia comienzan a sumarse soluciones
emergentes basadas en navegacion inercial de

o ———
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muy alta precision, mapas magnéticos y sensores
cuanticos capaces de mantener el posicionamiento
incluso durante largos periodos sin cobertura
satelital.

Mas alla del origen concreto de los incidentes
registrados en Europa, el episodio deja una
ensefianza evidente: la confianza absoluta en una
Unica tecnologia de posicionamiento ya no resulta
compatible con el escenario geopolitico actual.
La resiliencia del posicionamiento, la navegacion
y la sincronizacion pasa por combinar multiples
tecnologias capaces de sequir funcionando cuando
el espacio radioeléctrico deja de ser un entorno
fiable. En un contexto marcado por la creciente
militarizacion del dominio electromagnético y
espacial, esa redundancia deja de ser una mejora
tecnoldgica para convertirse en un requisito esencial
de seguridad.

Y con este articulo, llegamos también al momento
de la despedida. Han sido mas de 37 articulos los
que hemos compartido en donde se ha querido
concienciar al lector de la importancia de la
seguridad de las comunicaciones radio. Agradecer
a la revista que haya querido confiar en mi persona
para hablar de este tema.

Muchas gracias a los lectores por sequir tan de cerca
la seccién y esperemos que los articulos hayan sido
de su agrado. Un cordial saludo y, nos escuchamos
en las ondas.
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El futuro de la com a p;r};cihmm__
mujer en la nofnall dial.

Me resulta dificil escrib gualdad de género en el ambito
de la normalizacion, pues desd ' S'Ellerao que la mujer esta tan
capacitada o mas para desempefar todo 2 funciones profesionales en la
sociedad. Pero, aunque cada vez son mas ue piensan como Yo, la realidad
todavia no acaba de situar a la mujer profe al al mismo nivel que el hombre
profesional.

Primero quiero destacar la importancia de gracion de estandares para la
competitividad de una nacion. Las normas definen es?dares técnicos y formas
de trabajo que ayudan a las organizaciones a ser mas eficaces y competitivos
en sus mercados. Quién participa en la creacion de Iéé normas esta influyendo
en como se disefian los producto cios que ofrecen las organizaciones.
Por lo tanto, participar en la normalizacion es contribuir a la construccion de las
reglas que configuran la prod ia vidad de nuestra sociedad.

La presencia de la mujer es estas actividades gacion de estandares es
fundamental, pues las normas deben estar co-crea niendo en cuenta todas

las perspectivas incluyendo las de género. La diversidad influye directamente en
la calidad y adecuacidn de las normas producidas. No se trata solo de que haya
mujeres presentes, deben estar en los estamentos normativos de liderazgo,
en los que se toman decisiones (presidencia de comités de normalizacion,
coordinadoras de grupos de trabajo, etc.).

LanormalS053800establecelas directrices paralapromocioneimpleme
de la igualdad de género y el empoderamiento de las mujeres. Propo

marco, recursos, politicas, herramientas y buenas practica i
implementar la igualdad de género.
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Como son los casos ejemplares los que generan
pasionesy animan a las organizaciones a promover
a sus profesionales femeninas a los ambitos
de liderazgo en la normalizacién, permitidme la
libertad de citar solo unos ejemplos relevantes de
los muchos que hay en la normalizacion espafiola:

D3. ELENA SANTIAGO Directora General CEN
y CENELEC, que declara: “Estoy convencida de
que, con el esfuerzo y entusiasmo de nuestra
comunidad, con determinaciéon y valentia, la
integracion de género en las Normas Europeas
sera pronto lo normal”.

D2. VAL DIEZ presidenta del comité UNE CTN 194
de Igualdad de Género, que ademas fue reconocida
con el Premio UNE 2024 a la presidencia mas
destacada. Este comité ha canalizado la influencia
espafiola en el comité de ISO a cargo de la
elaboraciondelaNormalS0 53800, primer estandar
global de igualdad de género y empoderamiento de
las mujeres en las organizaciones.

D2. ARANCHA GARCIA presidenta del comité
UNE CTN 26 de vehiculos de carretera, indica: “En
un entorno totalmente globalizado y altamente
competitivo como el que afronta la industria de la
automocion, la normalizacion es una herramienta
estratégica para hacer frente a los retos desde un
plano innovador y de desarrollo sostenible”.
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D3. CARLOTA BUSTELO RUEDA presidenta del
comité CTN 50/SC 1 Gestion documental y
aplicaciones indica: “Es muy enriquecedora la
participacion en comités internacionales, donde
a pesar de las diferentes culturas, idiomas y
contextos legislativos, compartimos problemas y
conseguimos normalizar soluciones”.

D2. EVA BEJARANO presidenta del comité CTN 53
de Plasticos y Caucho, para ella: “la normalizacién
contribuye a resolver los retos que se plantea la
sociedad en relacion con los plasticos, para mejorar
la calidad de vida de las personas y asegurar la
sostenibilidad medioambiental”.

D2. BEATRIZ NOVEL presidenta del comité
internacional IEC SC 23E sobre equipamiento
eléctrico y de seguridad, que ademas fue
galardonada con el premio Thomas A. Edison de
la Comision Electrotécnica Internacional (IEC),
siendo el primer profesional espafiol en recibir este
reconocimiento.

La creacién de nuevos estandares esta vinculada
inexorablemente a la co-creacion que involucre al
sector femenino. Todo CEQ y Alto Directivo debe
tener interiorizado esta realidad.

Javier Peris
Presidente de UNE-SC40
Gobierno y Gestion de Servicios de TI.



Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
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ogia y Sentido
uny
Stakeholders.news
celebran el cierre
10 do julio 2026 1 porada

M1:00 a 15:00 istas hermanas Tecnologia y Sentido Comun y Stakeholders.
da 2025/26 con un evento celebrado en la sede de UNE,
malizacion.

ervenciones de Javier Peris, director de las revistas, y de
irectora General de UNE, dando la bienvenida a todos los
intervencion, la Sra. Garcia recordd ademas la apuesta de
de estandarizacion por las normas de gobierno y gestion en
rtificial. Javier Peris utilizo este turno de presentacion para
vento, y rememoro, para quien no lo conocia, los origenes de
como programa de radio en 2015, y que tuvo que cambiar
a de la COVID-19. Asimismo, profundiz6 en la motivacion
ws, en el sentido de que creia muy conveniente divulgar la
folios, programas y proyectos en la sociedad. Finaliz6 esta
e éste era un evento participativo, en el que cualquiera podia
[ , y tras la apertura, presenté a Marcelino Lominchar, escritor
ontrahistoria de Espafia”.

azines Tecnologia y Sentido Comun and Stakeholders.news
5on with an event held at the headquarters of UNE, the Spanish

ion.
s by Javier Peris, director of both magazines, and Paloma
Director of UNE, who welcomed the audience. In her remarks,
the commitment of UNE and standardization institutions to
standards in the age of Artificial Intelligence. Javier Peris
to outline the event's agenda and, for those unfamiliar with it,
ogia y Sentido Comdn as a radio program in 2015, and why it
the COVID-19 pandemic. He also elaborated on his motivation
ews, explaining that he believed it was very important to
promote a culture of portfolio, program, and project management throughout society. He
b concluded his remarks by noting that this was a participatory event, where anyone could
4 ask the speakers any question. And following the opening remarks, he introduced Marcelino
- Lominchar, author of the book Historias de la contrahistoria de Espafia (Stories of Spain’s

Counterhistory).
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En su charla, el Sr. Lominchar glos6 algunos de los contenidos de su nueva obra
literaria, centrada principalmente en los logros de personajes histdricos esparioles
poco conocidos 0 deliberadamente ignorados, alrededor de los conceptos de
invencion e innovacidn, una situacion que él calificé de injusta. Aludié a que una de
las principales criticas que se realizan sobre nuestro pais es que hemos sido poco
innovadores a lo largo de la Historia, a lo que el autor contrapuso los logros de varias
personas. Por ejemplo, con el caso del mayor inventor espafiol, Leonardo Torres
Quevedo, o con un practicamente desconocido Jeronimo de Ayanz. A éste ultimo se
le deben invenciones como la escafandra de buceo en 1602, pero no para el buceo
maritimo, sino en aguas subterraneas en minas. Igualmente, fue el padre de las
bombas hidraulicas, de los sistemas de ventilacién de minas (precursores del aire
acondicionado), o de la maquina de vapor en 1608, que como es bien conocido, se
adjudica habitualmente al escocés James Watt alrededor de 1769, probablemente,
porque la patentd.

En este punto, el Sr. Lominchar apunt6 a que quiza el fallo de los inventores espafioles
es comunicativo, o de falta de mercado o de inversion, o de no acertar con el momento
adecuado o de fomentar la adopcion de sus inventos. Y ahi radica, a juicio de este
autor, la diferencia fundamental entre inventar e innovar. Basicamente, en contar con
un ecosistema apropiado, algo que Ayanz no tuvo en su momento.

En laobra del Sr. Lominchar también se mencionan los casos de Agustin de Betancourt,
Fray Domingo de Soto, Félix de Azara, Abbas Ibn Firnas (que planeo con una alas de
tela y madera frente al Emir de Cérdoba en el S. IX) o Mariano Diez Tobar. Inventores
y cientificos espafioles que inspiraron a otros mucho mas conocidos, como Isaac
Newton o Charles Darwin, que fueron lectores de las obras de estos espafioles antes
de realizar sus descubrimientos.

Como conclusién de su ponencia, el autor dejé dos ideas-fuerza: ser el primero no
garantiza cambiar la Historia, y que el mayor enemigo de la innovacion no es la falta
de ideas, sino la falta de relato.

In his talk, Mr. Lominchar discussed some of the content of his new literary work, which
focuses primarily on the achievements of little-known or deliberately ignored historical
Spanish figures, focused on the concepts of invention and innovation, a situation he
described as unfair. He noted that one of the main criticisms leveled at our country
is that we have been uninnovative throughout history, a claim the author countered by
highlighting the achievements of several individuals. For example, he cited the case of
Spain’s greatest inventor, Leonardo Torres Quevedo, and.the virtually unknown Jerénimo
de Ayanz. The latter is credited with inventions such as'the diving suit in 1602 (not for
marine diving, but for use in underground mine watI e, he was the pioneer

of hydraulic pumps, mine ventilation systems (precu ondltlonlng) and the
steam engine in 1608, which, as is well known, is u ted to the Scotsman
James Watt around 1769, likely because he patented
At this point, Mr. Lominchar noted that perhaps the msmmgmsh inventors
lies in communication, or a lack. of. market or inves ; to Seize the right
moment, or in promoting the adoption of their inventions. And therein lies, in this author’s
view, the fundamental difference between inventing and innovating: essentially, having
an appropriate ecosystem, something Ayanz did not have at that time.

Mr. Lominchar’s work also mentions the cases of Agustin de Betancourt, Fray Domingo
de Soto, Félix de Azara, Abbas Ibn Firnas (who flew with wings made of cloth and wood in
front of the Emir of Cdrdoba in the 9th century), and Mariano Diez Tobar. These Spanish
inventors and scientists inspired other, much better-known figures, such as Isaac Newton
and Charles Darwin, who had read the works of these Spaniards before making their own
discoveries. :

‘ eing the first does not guarantee
.- y of mnov%yon is not a lack of

In conclusion, the author highlighted two key lde :
that you will change history, and that the greatest e
ideas, but a lack of narrative.
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Tras la conferencia del Sr. Lominchar, se dio paso | Following Mr. Lominchar’s lecture, the event moved on
a la primera de las mesas redondas previstas | to the first of the scheduled roundtable discussions.
para el evento. En concreto, la dedicada a la | Specifically, the session dedicated to the magazine
revista Tecnologia y Sentido Comdun, y que estuvo | Tecnologia y Sentido Comun, which featured Manuel
conformada por Manuel D. Serrat, Ignacio Alamillo, | D. Serrat, Ignacio Alamillo, Domingo Gaitero, Marlon
Domingo Gaitero, Marlon Molina, Marcos Navarro, | Molina, Marcos Navarro, Victor Almonacid, and Marta
Victor Almonacid y Marta Martin, todos ellos | Martin, all of them contributors to the magazine. During
colaboradores de la revista. Durante la mesa | the round, Javier Peris, the magazine's editor-in-chief,
redonda, Javier Peris, su director, lanzo a los | posed various questions to the participants regarding
participantes diferentes preguntas sobre los temas | the topics covered in their respective sections during
tratados en sus respectlyas seccmnes en esta the current season, which is coming to a close, as
temporada que se cierra, 0 sobre oque 0 | well as the approach and topics they plan to address
temas que tienen previst ' in-the twelfth season, which begins in September. The
; liscussion focused heavily on artificial intelligence,
Joth its advantages and risks across various sectors
of society, and, above all, on the necessity of human
oversight in all matters related to Al.

nteligencia Artificial, tanto de sus ventajas

como de sus riesgos, en diferentes ambitos de la

sociedad, y sobre todo, de la obllgatonedad de la
humanae
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La siguiente mesa redonda, igualmente moderada
por el director de Stakeholders.news, contd con los
colaboradores habituales de la misma. Juan Jesus
Urbizu, Juan Manuel Dominguez, Charo Fresneda, Luis
Moran, José Luis Portela, y José Antonio Puentes,
siguiendo un formato muy similar a la anterior
mesa redonda, desgranaron los elementos mas
signiﬁcativosdesuscolaboraciones conlarevistaenla
temporada que se cierra, y aportaron alguna plncelada
de como afrontan la sexta ten p,g;.ada que se inicia
tras las vacaciones veranie

relacionados con Ia ges

intervencion que remarcé el gravisimo problema que
hay en Espana con Ios salarios, que, comparados

{S.NEWS”

2 13’&?

JUAN MANUEL CHARO LUIS
DOMINGUEZ FRESNEDA MORAN

Seccion: Seccwn Seccion:
Organizaciones Personas
esilientes y Procesos

) ¢ 1
JOSE ANTONIO SR LUIS
PUENTES = GUARDADO
Seccion: . 3 Seccion:
i iy - El Salvador

The next roundtable, also moderated by the editor-in-
chief of Stakeholders.news, featured the publication’s
regular contributors. Juan Jesus Urbizu, Juan Manuel
Dominguez, Charo Fresneda, Luis Moran, José Luis
Portela, and José Antonio Puentes. Following a very
similarformatto the previous roundtable, they highlighted
the most significant aspects of their contributions to the
magazine during the season that is coming to a end, and
offered a glimpse of how they are approaching the sixth
season, which begins after the summer break. Topics
discussed included managing change, organizational

resilience as a muscle that must be exercised, and the

2 of Artificial Intelligence in “changing the business”
event it from causing disruption to the teams
isponsible for “running the business:*There were also
emarks highlighting the extremely serious problem
in Spain regarding wages, which have lost half their

purchasing power compared to 20017 one.
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Tras las mesas redondas, los asistentes pudieron disfrutar de
la ponencia “Los tres mosqueteros de la Era Digital”, a cargo
de Ramsés Gallego, primer espaiiol incluido en el ISACA Hall of
Fame, en la que, como es habitual en este experto conferenciante,
utilizé iméagenes alegoricas y un storytelling muy cuidado para
transmitir las ideas que deseaba transmitir. En esta ocasion,
comenzd recordando que la coexistencia de tecnologias, modelos
de gobierno y gestion, y falta de coherencia en ciertos ambitos,
hace que la situacion del mundo sea extremadamente compleja.
El Sr. Gallego utilizo a los personajes de la novela clasica “Los
Tres Mosqueteros”, de Alexandre Dumas, para representar,
con sus caracteristicas personales, a los diferentes tipos de
gobiernos que se requieren en las organizaciones. En su opinion
Athos representa al Gobierno Corporativo; Porthos, al Gobierno de
Tecnologias de la Informacion; Aramis, al Gobierno del Datos; y
D’Artagnan, al Gobierno de la IA. En opinidn del ponente, vivimos
en un mundo en el que tenemos que Gobernarlo y Gestionarlo todo
alavezy en todas partes, haciendo un guifio a la pelicula de 2022
del director Dan Kwan, y terminé con la mas que famosa frase de
los Mosqueteros del Rey: “Uno para todos, y todos para uno’-

Following the roundtable discussions, attendees enjoyed the
presentation “The Three Musketeers of the Digital Age” by Ramsés
Gallego, the first Spaniard inducted into the ISACA Hall of Fame.
As is typical for this expert speaker, he used allegorical imagery
and carefully crafted storytelling to convey his key ideas. On this
occasion, he began by noting that the coexistence of technologies,
governance and management models, and a lack of consistency in
certain areas, makes the global situation extremely complex. Mr.
Gallego used the characters from Alexandre Dumas’s classic novel
The Three Musketeers to represent, through their personal traits,
the different types of governance required in organizations. In his
view, Athos represents Corporate Governance; Porthos, Information
Technology Governance; Aramis, Data Governance; and D’Artagnan,

Al Governance. In the speaker's view, we.live in, here we
have to govern and manage v&r h ,once where (a
nod to director Dan Kwan's with the

famous motto of the King’s usketeers “One for all, and all for one.”
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Para cerrar el evento, la organizacion, defla m:
de Ramsés Gallego y Javier Peris, hizo en
los premios Tecnologia y Sentido, Comu
Stakeholders.news 2026. En esta ocasion, e
de ellos se otorgd a ISACA-‘Internationa
establecimiento de su oficina.en:la' Union
siendo recogido el galardon por Chris Di
Chief Global Strategy Officer de.ISACA.

To close the event, the organizers, led by
Gallego and Javier Peris, presented the
Tecnologia y Sentido Comun and Stakeholder.
2026 awards. On this occasion, the first awa
given to ISACA International for-establishing its office
in the European Union. The award 'was accepted by
Chris Dimitriadis, ISACA’s Chief Global Strateqy Officer.
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El sequndo de los premios entre
fue concedido a IFEMA Madrid, |
Direccion, Gestion y Ejecucion del |
de Madrid, MADRING que ha permitido en
desde cero, construir el circuito de Férmula

de Madrid, siendo recogido en esta ocasion por Carlos
Jiménez, Director de Operaciones de la compaiiia.

Al terminar los actos protocolarios, Javier Peris volvié a
agradecer a los presentes su asistencia, y les conmino
a sequir disfrutando de los contenidos de ambas
revistas. A continuacion, los asistentes pudieron
disfrutar de un animado networking y degustar un
exclusivo catering, como viene siendo marca de la casa
en los eventos de las revistas Tecnologia y Sentido
Comun y Stakeholders.news.

The second award presentedat the ceremony went to IFEMA
Madrid for the governance, leadership, management, and
execution of the Madrid Urban Circuit (MADRING), which
made it possible to build Madrid’s urban Formula 1 circuit
from scratch in just 11 months. The award was accepted
on this occasion by Carlos Jiménez, the company's Chief
Operations Officer.

Once the formal proceedings concluded, Javier Peris once
again thanked those present for attending and encour@’?ed
them to continue enjoying the content of both magazines
Afterward, attendees were able to enjoy lively networking
and sample exclusive catering, a hallmark of events
hosted by the magazines Tecnologia y Sentido Comun and
Stakeholders.news.
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Deja de perder el tiempo intentando Gestionarlo
y aprende definitivamente a Gobernarlo.
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