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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusion de los Va-
lores de la Gestidn y Gobierno de Tecnologias de la
Informacién.
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ESPANA

Premio Medio de Comunieacion 2018 de la
0 0n - - . 1.
Asociacion Profesional Espaiola de Privacidad

La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
#TYSC
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Tecnologia y Sentido Comiin “Premio Sapiens”
Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comun
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comin
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacion son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.

Estos VI Premios ESET pretenden fomentar la divulga-

cion de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

N JORNADAS TECNICAS /
AGRADECIMIENTOA

NOLOGIA Y SENTIDO COMUN
ilidad a la profeszon

TEC!
Por su apoyoy visib

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Aiios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@,

ASOCIACION VALEN
DE INFORMATICA SANITARIA
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ESTE MES TE RECOMIENDO LEER.

The Cambridge Handbook of

THE GOVERNANCE
OF TECHNOLOGY

EDITED BY
Roger Brownsword and Larry A. DiMatteo

Este mes te traigo The Cambridge Handbook of
the Governance of Technology, editado por Roger
Brownsword y Larry A. DiMatteo. Un manual que
disecciona el desafio mas critico de nuestra era: la
brecha exponencial entre el avance tecnol6gico y
la capacidad del derecho para regularlo.

Este libro explora la transicion de una “gobernanza
por leyes”, basada en normas que podemos elegir
obedecer, a una “gobernanza por tecnologia”,
donde el cddigo y los algoritmos dictan lo que es
posible o no, a menudo a costa de la autonomia
humana. A través de un analisis interdisciplinar, los
autores advierten que la eficiencia técnica no debe
socavar la dignidad ni los valores democraticos.

#TYSC / PAG. 07 5

por Javier Peris

The Cambridge

Handbook of the
Governance of
Technology

Es una lectura imprescindible para entender que
el éxito de la innovacion no solo depende de su
potencia, sino de lo que Brownsword llama la
“triple licencia”: efectividad técnica, aceptabilidad
social y legitimidad legal. Un mapa esencial para
navegar un futuro donde la tecnologia debe seguir
estando al servicio del ser humano y no al revés.
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EL GOBERNAUTA

Javier Peris

El Programme
Manager: El
mejor amigo del
“Vende Humos”

En el ecosistema organizativo privado asi como en la administracién publica, el
término “Vende Humos” se ha ganado una fama ambivalente. Por un lado, se usa
de forma peyorativa; por otro, describe a esa rara avis capaz de ver lo que nadie
mas ve, de proyectar el futuro y de vender una vision antes de que exista el primer
prototipo. Sin embargo, hay una tragedia silenciosa en este colectivo: la mayoria
de estos visionarios brillantes fracasan. Y no fracasan por falta de talento, sino por
una brecha de ejecucion estratégica.

Como le dije recientemente a un directivo hiper motivado cuyas ideas no terminaban
de cuajar: “El talento sin gestion no sirve de nada”. Pero cuando juntamos la
innovacion disruptiva con el método adecuado, especificamente con la Gestion de
Programas (Programme Management), el éxito deja de ser una moneda al aire para
convertirse en una certeza.

La trampa del "Entregable”: Por qué un Project Manager no es suficiente

Para entender esto, debemos acudir a los marcos de referencia globales como
el PMI (Project Management Institute), las normas ISO o al novedoso Marco
Integrador de Metodologias de Gobierno y Gestion PAMGO. Todos coinciden en
una jerarquia que muchos CEOs y directores ignoran:

1.Gestion de Porfolios (Portfolio Management): Se asegura de que hagamos las
cosas correctas (objetivos estratégicos).

2.Gestion de Programas (Programme Management): Se asegura de que obtengamos
los beneficios deseados (realizacion de beneficios y capacidades).

3.Gestion de Proyectos (Project Management): Se asegura de que hagamos las
cosas correctamente (resultados y entregables).

CONTINUA EN
PROXIMA PAGINA
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La diferencia entre un
visionario exitoso y un
vende humos frustrado
es, simplemente, un
Programme Manager
que sabe eomo
transformar la energia
creativa en beneficios
tangibles.




El problema surge cuando uno de estos "Vende Humos", un
generador de ideas fuera de la caja, contrata a un Project
Manager para hacer realidad su suefio. El Project Manager es
un experto en el output: te entregara el software, el edificio o el
plan de marketing en tiempo y forma. Pero, una vez entregado
el "juguete”, el Project Manager se retira, porque la metodologia
dice precisamente eso.

:Qué sucede después? Que el visionario se queda con un
resultado técnico que no sabe como encajar en la cuenta de
resultados, que la organizacion, pasado un periodo corto de
post proyecto no sabe adoptar o que, simplemente, no genera
el valor prometido. El Project Manager logra resultados; el
Programme Manager logra beneficios.

El Programme Manager: El traductor de utopias

Un Programme Manager no se obsesiona con el cronograma,
sino con laverdadera realizacion de beneficios. Es el profesional
entrenado para gestionar no solo la incertidumbre sino tambien
la ambigiiedad, dos elementos que el "Vende Humos" exhala en
cada reunion.

Mientras que el Project Manager pregunta ";Qué vamos a
construir?”, el Programme Manager pregunta ";Para qué lo
estamos haciendo y como cambia esto nuestro negocio?". Esta
diferencia de mentalidad es lo que permite convertir una idea
"loca" en una nueva y boyante capacidad organizacional.

+Vision Holistica: El Programme Manager entiende que para
que una idea disruptiva funcione, no basta con un nuevo
producto, ni tampoco con muchos. Se requiere no solo muchos
proyectos sino mucho seguimiento posterior ala entrea de cada
uno de esos proyectos donde deberemos actuar en gestion del
cambio cultural, procesos operativos nuevos o modificados
y, @ menudo, una transicion extendida en el tiempo sin que el
negocio muera en el intento.

*Gestion de Dependencias: Las ideas disruptivas suelen ser
complejas. El Programme Management no solo orquesta
mdltiples proyectos simultaneos, sino tambien Productos
Digitales, asegurando que el "humo" se disipa y se convierte
mas alla de la vida de los proyectos en un negocio rentable o en
una nueva capacidad organizativa coherente.

Innovacion + Método = Exito Asegurado

La historia de la organizaciones, ya sean estas publicas o
privadas estd llena de visionarios que fueron tildados de
charlatanes hasta que encontraron a su facilitador. Si el "Vende
Humos" es el motor, el Programme Manager es la transmision
que permite que esa potencia llegue a las ruedas y mueva el
vehiculo.

El Marco Integrador de Metodologias de Gobierno y Gestion
P4MGO destaca que la gobernanza es fundamental para que la
innovacion no se convierta en caos. La gestion de programas
proporciona ese marco de gobernanza flexible pero firme. No

JAVIER PERIS

Blog: https://javierperis.com
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corta las alas al creativo; le construye la pista de aterrizaje
para que su idea no se estrelle contra la realidad del mercado
o realidad del ambito publico.

Una llamada a la accion: Evolucionar o Estancarse

Para los Project Managers:

Si sientes que tu trabajo termina cuando entregas el proyecto,
estas operando en la periferia del valor. EI mercado actual
no necesita mas gente que cumpla cronogramas; necesita
profesionales que impacten directamente en la cuenta de
resultados. Tu siguiente paso es la formacion en Gestion de
Programas. Es ahi donde dejaras de ser un gestor de tareas
para convertirte en un socio estratégico de la direccidn. Es el
nivel donde realmente se "Change the Business".

Para los "Vende Humos" y Generadores de Ideas:

Deja de buscar solo Project Managers. Deja de frustrarte
porque tus equipos "no entienden tu vision". Lo que te falta no
es mas creatividad, es método. Busca perfiles formados bajo
estandares internacionales, profesionales capaces de ver el
bosque y no solo los arboles. Si tienes una idea que puede
cambiar el mundo, no la dejes en manos de alguien que solo
sabe gestionar entregables. Busca a un Programme Manager:
él sera el mejor amigo que tu negocio jamds haya tenido.

Conclusion

En un mundo que cambia a una velocidad de vértigo, la
capacidad de sofiar es mds valiosa que nunca. Necesitamos
a los "Vende Humos". Necesitamos gente disruptiva que
piense fuera de la caja. Pero el talento sin gestion es ruido.
La préxima vez que veas una idea brillante fracasar, no culpes
a la idea. Pregunta quién estaba a cargo de convertir esa
visién en beneficio. La Gestion de Programas (Programme
Management) es, en Ultima instancia, el arte de lo posible; es
la ciencia que garantiza que el mafiana que hoy imaginamos
sea la rentabilidad que mafiana cosechemos.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi
como Marcos de Gobierno y Gestion de Tecnologias de la Informacion con més de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School
e [E Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®
Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https://es.linkedin.com/in/javierperis Twitter: https://twitter.com/JavierPeris
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FUTURD Y SEGURIDAD

Manuel Serrat Olmos

Aplicaciones moviles:
cuando la falta de
seguridad pone en
riesgo nuestros

datos (v III)

En esta tercera parte de nuestro articulo dedicado a la seguridad de las
aplicaciones mdviles, y tras analizar las inseguridades que pueden incluir,
nos centraremos en como deberan ser aplicaciones seguras y como debemos
integrarlas correctamente en nuestra cultura de proteccion digital.

TERCERA PARTE: El futuro de las apps seguras: habitos, proteccion y cultura digital

Para afrontar este problema, no basta con regular o vigilar: también es necesario educar al usuario
y promover buenas practicas tanto en desarrolladores como en plataformas. La seguridad es un
esfuerzo conjunto que se construye desde multiples frentes, como no nos cansamos de repetir desde
esta seccion de la revista.

El primer paso hacia un uso mds seguro es comprender que instalar una app equivale a confiarle
parte de nuestra vida. Los usuarios pueden adoptar habitos simples pero poderosos, que dificultaran
algunos de los problemas que ya vimos en el articulo del mes pasado de esta serie:

+Revisar permisos antes de aceptarlos.

«Eliminar apps que no se usan.

«Preferir herramientas con buena reputacion o que pasen auditorias publicas.

+Desactivar la ubicacion de su terminal cuando no se esté usando.

«Comprobar si la aplicacion ofrece opciones de privacidad extendidas.

El objetivo no es desconfiar de todo, sino elegir con criterio.

CONTINUA EN
PROXIMA PAGINA
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Por otro lado, la seguridad en apps deberia ensefiarse
igual que se ensefian normas bdsicas de salud o de
circulacion. Por ejemplo:

*En escuelas, mediante talleres sobre privacidad y
proteccion de datos.

«En familias, ensefiando a identificar apps sospechosas.
En empresas, formando a empleados sobre riesgos de
instalaci6n indebida.

A medida que la sociedad desarrolle una correcta
“higiene digital”, disminuira la posibilidad de caer en
practicas inseguras.

Pero claro, si las apps no se desarrollan correctamente,
los usuarios poco podemos hacer, salvo no usarlas.

Por ello, cada vez mas paises promueven la filosofia
de “seguridad desde el disefio”, que es, por ejemplo,
una base fundamental del Esquema Nacional de
Seguridad de Espafia. Esta aproximacién implica que
los desarrolladores deben incorporar determinadas
medidas de proteccion desde el primer momento en que
se plantea la aplicacion, tales como:

+uso de metodologias de desarrollo seguro,

«cifrado por defecto de datos en transito y en reposo,
*permisos estrictamente controlados y minimizados,
‘revisiones periddicas del codigo, a ser posible, por
terceros,

*no recopilacion de datos innecesarios,

+anonimizacion cuando la identidad no sea necesaria,
+0 politicas de almacenamiento seguro.

La idea es que la seguridad no debe ser un afiadido,
sino parte esencial del proceso de construccion, y una
funcionalidad esencial de la aplicacion.

Por supuesto, también puede haber un frente legal para
resolver algunos de los problemas citados.

Las leyes de privacidad y proteccion de datos estan
avanzando en todos los paises y dreas econdmicas,
junto con iniciativas para lograr una mejor soberania
tecnoldgica. Por ello, en el futuro veremos:

*exigencias mas estrictas para el uso de datos sensibles,
*sanciones por almacenamiento inseguro,

+prohibicién de practicas opacas en apps orientadas al
publico infantil,

+y auditorias obligatorias en aplicaciones de alto riesgo.

Esuncaminolento, peroindispensable paraequilibrar el poder
entre usuarios y desarrolladores, aunque quiza suponga el
fin de las apps gratuitas, porque, I6gicamente, de algun sitio
ha de salir el dinero para el desarrollo y mantenimiento del
producto.

En dltima instancia, tanto empresas como usuarios buscan lo
mismo: herramientas Utiles y seguras. Por ello es necesario
crear una cultura de confianza, que implique que:

+las apps expliquen de forma sencilla por qué piden permisos,
*los desarrolladores comuniquen con claridad sus politicas,
+las plataformas verifiquen con rigor la seguridad,

*y los usuarios participen activamente en la denuncia de
apps sospechosas.

Cuando la tecnologia se basa en la transparencia, el
ecosistema es mas seguro para todos.

En conclusion, vivimos rodeados de aplicaciones que
facilitan nuestro dia a dia, pero esa comodidad tiene un
coste si no existe una cultura de seguridad adecuada. En
esta serie de articulos hemos visto que las apps inseguras
pueden exponer documentos, fotos, mensajes, ubicaciones,
hébitos e incluso informacidn financiera. Afortunadamente,
la soluciéon no pasa por renunciar a la tecnologia, sino
por usarla con conciencia: ser selectivos, informarnos,
cuestionar los permisos y exigir buenas practicas.

La seguridad no es solo un problema técnico: es un valor
social y cultural que debemos construir colectivamente.

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politécnica de Valéncia y Master en Direccién TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestién y Gobierno de TI, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacion pablica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat
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TECNOREGULAGION EN PROSPECTIVA

Nacho Alamillo

“Primero, eIDAS”:
nuevo enfogye

en prevencion

del blanqueo de
capitales (partel)

La Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la
financiacion del terrorismo (en adelante, LPBCFT ) resulta aplicable a una gran
cantidad de sujetos, conforme a su articulo 2, que “identificaran a cuantas personas
fisicas o juridicas pretendan establecer relaciones de negocio o intervenir en
cualesquiera operaciones”, de modo que “en ningln caso los sujetos obligados
mantendran relaciones de negocio o realizaran operaciones con personas fisicas o
juridicas que no hayan sido debidamente identificadas” (articulo 3.1 de la LPBCFT).

La obligacién de identificacion formal se refuerza en el epigrafe 2 del mismo articulo
3 de la LPBCFT, que ordena que “en el supuesto de no poder comprobar la identidad
de los intervinientes mediante documentos fehacientes en un primer momento,
se podra contemplar lo establecido en el articulo 12, salvo que existan elementos
de riesgo en la operacion”, articulo 12 que regula las relaciones de negocio y
operaciones no presenciales, esenciales en el ambito del comercio electronico.

Precisamente este articulo 12, ubicado en la seccion dedicada a las medidas
reforzadas de diligencia debida, en redaccién dada por disposicion final 2.2 de la
Ley 18/2022, de 28 de septiembre, de creacion y crecimiento de empresas, autoriza
en su epigrafe 1 que “los sujetos obligados podran establecer relaciones de negocio
0 ejecutar operaciones a través de medios telefonicos, electronicos o telematicos
con clientes que no se encuentren fisicamente presentes, siempre que concurra
alguna de las siguientes circunstancias:

a) Laidentidad del cliente quede acreditada mediante la firma electrénica cualificada
regulada en el Reglamento (UE) n® 910/2014 del Parlamento Europeo y del Consejo,
de 23 de julio de 2014, relativo a la identificacion electrdnica y los servicios de
confianza para las transacciones electrénicas en el mercado interior y por la que se
deroga la Directiva 1999/93/CE.

CONTINUA EN
PROXIMA PAGINA
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En este caso no serd necesaria la obtencion de la copia
del documento, si bien serd preceptiva la conservacion
de los datos de identificacion que justifiquen la validez
del procedimiento. En el resto de casos, cuando la firma
electrénica utilizada no reuniese los requisitos de la firma
electrdnica cualificada sequird siendo preceptiva la obtencion
en un mes de una copia del documento de identificacion.

b) El primer ingreso proceda de una cuenta a nombre del
mismo cliente abierta en una entidad domiciliada en Espafia,
en la Unidn Europea o en paises terceros equivalentes.

c) Se verifiquen los requisitos que se determinen
reglamentariamente”.

Por lo que se refiere a la normativa de servicios de confianza,
que es la que regula la firma electrénica en la actualidad,
la normativa se alinea parcialmente con el articulo 13.1.a)
de la Directiva (UE) 2015/849 del Parlamento Europeo y del
Consejo, de 20 de mayo de 2015, relativa a la prevencion
de la utilizacién del sistema financiero para el blanqueo de
capitales olafinanciacién del terrorismo, tras su modificacion
por Directiva (UE) 2018/843 del Parlamento Europeo y del
Consejo, de 30 de mayo de 2018.

Dicho articulo establece que “las medidas de diligencia
debida con respecto al cliente comprenderan las actuaciones
siguientes: a) la identificacion del cliente y la comprobacion
de su identidad sobre la base de documentos, informaciones
o datos obtenidos de fuentes fiables e independientes,
incluidos, cuando estén disponibles, los medios de
identificacion electrénica, los servicios de confianza
pertinentes a tenor del Reglamento (UE) n.o 910/2014

NACHO ALAMILLO

confianza y materias relacionadas.
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del Parlamento Europeo y del Consejo o cualquier otro
proceso de identificacion remota o electrénica segura,
que hayan regulado, reconocido, aprobado o aceptado las
autoridades nacionales competentes”.

Ciertamente, el uso de la firma electronica cualificada,
e incluso de la firma electrénica avanzada basada en
certificado cualificado, resultan pertinentes a efectos de
identificar al cliente, dado que el servicio de confianza
de expedicion de certificado electrénico cualificado se
orienta a la plena garantia de identidad de la persona
fisica a quien se expide. Mas dificil de justificar sera que
un sistema de firma electrénica que no sea avanzada
resulte admisible para esta funcion.

Y nada dice la normativa espafiola acerca del uso medios
de identificacion electronica para esta funcién, lo que ha
generado dudas acerca de la posibilidad de utilizacién de
los mismos.

Por lo que se refiere a estos requisitos que se determinen
reglamentariamente en las relaciones de negocio y
operaciones no presenciales, el articulo 21.1.d) del Real
Decreto 304/2014, de 5 de mayo, por el que se aprueba
el Reglamento de la LPBCFT las autoriza cuando “la
identidad del cliente quede acreditada mediante el empleo
de otros procedimientos seguros de identificacion de
clientes en operaciones no presenciales, siempre que
tales procedimientos hayan sido previamente autorizados
por el Servicio Ejecutivo de la Comisién de Prevencion del
Blanqueo de Capitales e Infracciones Monetarias”.

Al amparo de esta habilitacion reglamentaria, el Sepblac
ha dictado autorizaciones

de procedimientos de identificacion no presencial
mediante videoconferencia, de 12 de febrero de 2016 ,
proceso asistido, y de procedimientos de identificacion no
presencial mediante videoconferencia, de 11 de mayo de
2017, proceso no asistido.

Se trata de un enfoque que no ha acabado de ofrecer una
experiencia de usuario comoda, llegando a veces a ser
mas infernal que celestial. La evolucion de la normativa
europea va a modificar este enfoque de forma muy
relevante, como expondremos en la segunda parte de este
articulo.

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacion certificado, CISA. Director de Seguridad de la Informacion certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccién de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacion iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19y de ISO TC 307, relativos a Blockchain.

Dispone de mds de 100 publicaciones y ha impartido mas de 400 ponencias en identidad digital, servicios de
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Normas:
La historia
interminable

Lunes; 09:00 de la mafiana, en cualquier oficina de Madrid (pero podia ser de Espafia
sinceramente).

Madnica, la responsable de calidad de nuestra empresa llega hoy emocionada al trabajo
como hacia mucho tiempo. La semana pasada estuvo toda la semana recluida en un parador
conociendo el DIS (Draft International Standard) de la nueva ISO 9001 que tiene prevista su
publicacién este proximo mes de septiembre.

Se ha sentido muy satisfecha, porque durante esa semana, rodeada de profesionales como
ella,’y alejada del “ruido” de su empresa ha comprendido la importancia de mantener vivos
los procesos, lo determinante que resulta medir para poder mejorar, lo imprescindible que es
evaluar riesgos de manera continua y en definitiva darse cuenta de que la calidad ni es una
norma ni es un departamento, sino que es una forma de liderar una empresa.

Obviamente por las noches después de la cena, y posiblemente con ayuda de alguna copa
de Puerto de Indias, ha reconocido con sus colegas como es ignorada en muchas ocasiones
por sus compaieros, o sobre todo como la buscan dias, ni siquiera semanas, antes de las
auditorias.

Y hoy lunes ha citado a sus compaferos para contrales algunas de las novedades que trae
esa nueva version; obviamente Alfonso el responsable de Seguridad no va a estar, aunque
esta vez por.lo.menos ha contestado el mail, Don Francisco vendra un rato para enterarse
basicamente cuanto le va a costar esta nueva version, y los mas preocupados, como siempre,
son los de Tl encabezados por Antonio-que ha oido que esta nueva ISO tiene mucho que ver
con la tecnologia, y el que ahora mismo estd abrazado a la IA no concibe espacio para una
nueva ISO.

La sorpresa ha venido cuando Monica simplemente ha comentado tres cosas: Que la
tecnologia debe dejar de considerarse como una amenaza y debe convertirse en una aliada.
Que la empresa debe trabajar para ser resiliente, y no vivir al borde de un ataque de nervios
continuo y sobre todo, que calidad deja de ser una norma o un requisito y debe pasar a ser una
cultura, y definirse como tal.

Nadie ha aplaudido, nadie ha hecho preguntas y nadie ha dicho nada. Cuando esto ocurre, los
japones-dicen que se han podido producir dos hechos: 1.- el ponente ha sido tan brillante que
todo el mundo le ha entendido y se ha quedado tan impresionado que no tenian palabras, o
2.- que nadie se ha enterado de nada.

Si ha ocurrido lo siguiente claramente estaban atrapados por EL LADO OSCURO.

CONTINUA EN
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Llevo mucho tiempo pensando que no es correcto usar
la palabra calidad, es una palabra manida, se ha repetido
tanto que creo ha pedido su valor, sin embargo podemos,
y debemos hablar en su lugar de mejora continua ya que
esa es la verdadera esencia de la calidad.

Me llama la atencion cuando algunas personas hablan
con desprecio de la norma ISO 9001, obviamente he
comprobado que las personas que piensan asi solamente
lo hacen por ignorancia, y por miedo, en otras palabras
son tontos y cobardes.

Cuando yo tuve mi primer contacto con la ISO 9001 por
principios de los afios 90 la norma me ofreci6 estructura
y control sobre la documentacion, me organiz6 la manera
de trabajar, y le dio forma.

Pero la version del afio 2000 me meti6 de lleno en el
concepto del Proceso y ahi si que cambi6 todo, para mi
fue como una epifania, me ayudo a ver las empresas de
otra manera y a ayudar a mis clientes a evolucionar.

Por ultimo, tuve que esperar al 2015 aproximadamente
para ver que el analisis de Riesgos es la piedra angular
de la empresa del siglo XXI.

Durante todo este tiempo mi principal experiencia es que
vivi el paso de una sociedad que construia productos a
una que ofrece servicios, y todo esto se me hace muy
dificil verlo, y mucho menos haberlo vivido, sin la norma
ISO 9001.

Muchas veces mis amigos me han oido decir que si yo
fuera ministro obligaria a que cualquier empresa que
se creara nueva debiera tener el certificado 1SO 9001,
incluyendo las startups que se creen alejadas de este
mucho normativo, asi es claro que mas del 75% nunca
lleguen a nada.

Ahora en el 2026, con algunos afos de retraso, nos llega
una nueva version que por fin acepta que la empresa
sin tecnologia no es empresa y hace una introspeccion
fuerte de esta disciplina dentro de la norma.

También nos pone foco en cuidar las oportunidades,
y eso que el capitulo 6 habla claramente de riesgos y
oportunidades, pero todos, desde el cliente al auditor,
pasando por el consultor miramos los riesgos y dejamos
las oportunidades en un “Excel para pasar la auditoria”.
También me ha gustado mucho que habla por primera
vez de la cultura de |a calidad, es decir elevamos un poco

DOMINGO GAITERO

o cambiar su forma de vida.
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el capitulo del contexto donde enumeramos un checklist
preparado para el auditor donde hablamos de contexto,
partes interesadas, mision, vision, valores y politica de
carrerilla, sin dejar claro lo que deberia ser, y sequramente lo
sera muy pronto, un modelo de gobierno que permita tener
una estrategia de empresa, donde ademas de numeros haya
un espacio sobresaliente para la calidad.

Y es que basicamente se trata de eso, de dejar de ver la
calidad como una obligacién para seguir optando a pliegos
y concursos, y empezar a sentirlacomo una estrategia. Ojala
esta nueva version nos oriente a tener buenos sistemas y
no solamente a pasar las auditorias.

Ojala prestemos mads atencion a obtener evidencias de
nuestro buen trabajo y no a construir evidencias de “cartén
piedra”

Ojala los auditores vuelvan a “auditar” e involucren a las
direcciones en los procesos de auditorias, aportando valor
al cliente y no preocupandose de los requisitos que les pide
ENAC, esta entidad no es el verdadero cliente, nunca lo ha
sido, ni lo debera ser.

NO servird de nada que una norma evolucione si la empresa
sigue viendo la certificacion y no una manera de pensar
o de liderar, ese es el cambio. Por cierto la IA nos puede
ayudar, pero ese cambio en nuestros cerebros la IA todavia
no puede hacerlo.

Todo lo escrito aqui es imaginado, cualquier parecido con
la realidad de los hechos o nombres es pura coincidencia.

Domingo Gaitero es un consultor y emprendedor que, pese a haber sufrido varias adversidades desde su temprana juventud,
ha logrado construir una carrera distinguida en el sector de las Tecnologias de la Informacidn.

Domingo se caracteriza por ser un ponente excepcional dotado de un enorme sentido del humor, asi como por ser un maestro
de la resiliencia. Con su amplio bagaje de conocimientos y experiencia, su pasién es ayudar a todo aquel que quiera mejorar
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Karina Leiva

¢Quién es Karina Leiva?

Mujer profesional apasionada de la tecnologia y liderando equipos por mas de 15 afios
en empresas de servicios financieros, como parte del Grupo Pichincha, uno de los grupos
mas grandes del Ecuador (Dinersclub del Ecuador y PichinchCorp).

Pero mas alla de esta definicion de perfil, soy una profesional que construy6 su carrera
profesional en Tecnologia, enfrentando los desafios propios del avance tecnoldgico, asi
como del rol de la mujer, en medios predominantemente desempefiados por hombres.
Pero nada de esto me detuvo, al contrario, recuerdo que estos retos fueron gasolina
que encendia la llama, en bdsqueda de resultados, aportes y mejora continua en las
empresas donde inicié mi carrera.

Desde muy temprano, en mis primeras experiencias laborales siempre demostré
habilidades de liderazgo y empoderamiento, lo que llevé a que me asignaran funciones
de responsabilidad, direccion de proyectos, equipos y luego de dreas completas. Y
empezar a trabajar con equipos y luego formar equipos de alto desempefio, me llevd a
buscar una formacién un poco mas transversal, y que por un lado requeria especializacion
tecnoldgica, pero por otro lado me apoyé en las neurociencias para lograr mejores
resultados, porque estoy convencida que las personas aportan mejor desde sus talentos
y fortalezas.

¢Hablanos de tus éxitos o logros profesionales?

Ellemaquelovivoyqueinculco siempreamis equipos detrabajo es que las oportunidades
se dan en el cruce de la preparacion y enfoque, por lo que estoy convencida que la
educacion, contribuye a elevar los niveles de conocimientos de los profesionales,
que aplicados, se traducen en mejores niveles de productividad y resultados en las
compaiiias.

Pronto me di cuenta de lo importante que es desarrollar tanto los hard skills como los
soft o power skills para todos, pero especialmente, para los profesionales que ejercemos
la responsabilidad de dirigir equipos de trabajo, porque nos demos cuenta o no, estamos
impactando vidas, directa e indirectamente hasta llegar a sus familias.

Desde el lado de los hard skills, mi formacion es en Ingenieria de sistemas informaticos
y de computacion en la Escuela Politécnica Nacional y tengo un MBA en la ESPE -
Escuela Politécnica del Ejército, las dos en Ecuador. También tengo una Maestria en
Gestion de Innovacion empresarial en la OBS - Online Business School de Espafa. Asi
también empecé a especializarme en temas de gobierno de Tl, tomando certificaciones
de marcos de gobierno como COBIT y otros de apoyo a la gestion tecnol6gica como
ITIL y en temas mas especificos al negocio de tarjetas de crédito como la certificacion
PCI Professional, al ser la responsable de liderar los procesos de certificacion para que
la empresa pueda operar dentro de un ambiente tecnoldgico seguro para transmitir,
almacenar y proteger los datos de tarjetas de crédito de clientes de la empresa,
consiguiente la certificacion PCI DSS para la organizacion por 5 afios consecutivos.
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Recientemente obtuve la certificacion enlalS0 38507 de Gobierno de Inteligencia
Artificial en el eGob de Espaiia, porque entiendo el desafio que representa para
las empresas tecnoldgicas y financieras el auge y la urgencia de incorporar las
tecnologias emergentes de inteligencia artificial para acompafiar los desafios
actuales, pero los riesgos que implican estas nuevas tecnologias hay que
gobernarlos, controlarlos pero sobre todo la importante responsabilidad de
impulsar desde las areas de Gobierno de TI, ese equilibrio entre aprovechar los
beneficios de la nueva tecnologia en medio de un ambiente regulado, seguro,
controlado para proteger a los clientes y sostener la economia y el sistema
financiero del pais desde el sector privado, en las mejores condiciones posibles.
Y en cuanto a power skills, empecé a formarme en temas de design thinking,
certificaciones en management 3.0 y en neurociencias para entender cémo las
personas construyen su realidad, cuales son sus motivaciones e intereses y
a través de este conocimiento, formar equipos de alto desempefio donde los
colaboradores aportan desde sus habilidades, talentos y preferencias de estilo
de pensamiento.

En general, puedo indicar que mis logros profesionales van de la mano de liderar
proyectos tecnoldgicos criticos, certificaciones organizacionales, equipos con
quienes hemos conseguido dirigir operaciones bancarias multientidad, seguras,
tecnoldgicamente eficientes y de vanguardia.

Pero en todos estos afios, hay algo que me di cuenta, y es que muchas mujeres
en algin momento nos quedamos en la linea de partida, viendo como otras
mujeres si consiguen llegar al éxito y llegan a desempefiar posiciones de
liderazgo marcando unas carreras profesionales exitosas, mientras que otras
incluso siendo muy capaces, se quedan en el camino. Esto me motivo a
entender estos patrones y a identificar soluciones para apoyar a estas mujeres,
a crear unas carreras profesionales exitosas, por eso escribi un libro llamado
“De qué tamaiio es tu futuro” que se encuentra en Amazon y que a través de un
viaje ayuda a las mujeres profesionales a identificar sus fortalezas y a trazar un
plan de carrera para llegar al éxito.

Hablanos de tu experiencia profesional, vivencias incluso anécdotas

Como mencioné anteriormente, siempre me gusto liderar proyectos criticos e
importantes, por lo que me gustaria comentar del proyecto que lideré cuando
trabajé en el Aeropuerto de Quito para automatizar el sistema de facturacion
qu copilar la informaciéon de 32 aerolineas, el
cowecmon general de aviacién civil y la
administracion pablica y privada. Proyecto que se trabajé con un proveedor
ecuatoriano Vimeworks SA que justamente el afio pasado celebr6 sus 25 afios
de trayectoria, donde con este proyecto fuimos parte de sus inicios y por el
que recibimos reconocimientos internacionales por haber logrado este tipo de
integracion, que hasta ese momento no se habia conseguido en Latinoamérica.
Luego en el sector de servicios financieros, mi experiencia se centra en el
Gobierno de Tecnologia, donde tuve la oportunidad de crear desde cero
las dreas de gobierno, e implementar los marcos de gobierno y gestion e ir
evolucionando los procesos y la gestion tecnoldgica, siempre de la mano de
excelentes lideres con vision y gran conocimiento en la banca y en el negocio
de tarjetas de crédito.
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¢Como fueron tus comienzos en el mundo de la tecnologia? (Cuenta anécdotas, etc.)

Desde que empecé a estudiar la carrera de ingenieria de sistemas, estuve convencida
que era una herramienta ideal para crear y disefiar soluciones para los usuarios y
clientes. Y saber que la tecnologia avanza a un ritmo vertiginoso, me dio la motivacion
para estar en constante aprendizaje, aplicacion y evolucién, que satisfacen mi
curiosidad y competitividad.

Y pensarque hace masde 20 afios aprendia crear paginas web mediante la programacion
de lineas de codigo html y javascript, con el tiempo que tomaba crear formularios de
ingreso, programar rutinas de almacenamiento y recuperacion desde bases de datos,
y crear front ends lo mds amigables y faciles de utilizar para los usuarios, y hoy en
dia se cuenta con pdginas web en unos pocos minutos usando un buen prompt de
inteligencia artificial y con unas interfaces de UX mil veces mejor que en los inicios.

Ser testigo de la evolucién tecnoldgica me mantiene siempre motivada a seguir
actualizandome y a buscar mas soluciones que cubran las necesidades de nuestros
clientes.

¢Cual es tu actual responsabilidad? ;Cuales han sido los retos mas importantes en esta
funcion?

Actualmente me desempefio como Gerente Corporativa de Gobierno y Control de TI,
durante un afio, donde he tenido la oportunidad de trabajar en gobernanza tecnolégica
como alineacion estratégica, estandarizacion tecnoldgica, temas de cumplimiento
normativo y regulatorio, elaboracion de reglamentos, politicas y lineamientos minimos
que deben cumplir todas las entidades de grupo, asi como la revision de la evolucion
de los indicadores tecnoldgicos y proyectos estratégicos en 11 bancos con presencia
en Ecuador, Colombia, Perd, Panam4, Espafia y Estados Unidos.

itada a #TYSC

El reto mas importante de esta funcion es, ver estratégicamente y en perspectiva
integral a todos los bancos del grupo corporativo, los mismos que tienen tamafos y
realidades distintas y encontrar modelos que permitan estandarizacion y cumplimiento
minimo de acuerdo a su proporcionalidad, para cumplir la vision tecnolégica del grupo,
y todo esto en medio de crisis politicas, econdmicas y de la sociedad en general en
paises de Latinoamérica.

[11)\Y

Otro reto es laimportancia de crear culturas tecnoldgicas que impulsen la capacitacion
continua, especialmente en tecnologias emergentes, la orientacion a gestionar riesgos
tecnoldgicos, una buena gobernanza, alineacion estratégica, ciberseguridad, control
interno y cumplimiento normativa, son las bases para una transformacion tecnoldgica
que sea sostenible en el tiempo.

¢Como fueron tus comienzos en el mundo de Gobierno y Control de TI? (Cuenta
anécdotas, etc.)

Mis inicios fueron principalmente creando soluciones de software, pero cuando entré
a Dinersclub del Ecuador inicié mi paso por el mundo del Gobierno de Tecnologia.
Recuerdo que la empresa contraté una consultoria con Ernst & Young y empezamos
a levantar informacion de procesos e identificar el AS-IS y a definir los TO BE, eso en
el afio 2011. Trabajar en conjunto con una de las firmas mas importantes del mundo,
me ensefi6 tanto la metodologia de trabajo, técnicas y sobre todo la mentalidad de
buscar siempre la mejora continua, identificar soluciones, eficiencias en el mejor uso
de los recursos y en procesos que se traducen en resultados, optimizacion de costos y
trasformaciones tecnoldgicas en las areas y empresas que son cruciales para el futuro
de las mismas.

Nuestra
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Como resultado de esta consultoria, formamos las éareas de
Estrategia y Planeacion donde yo fui la lider, y donde empecé
a implementar las recomendaciones sugeridas, como actualizar
el Plan estratégico de TI, plantear indicadores tecnoldgicos
alineados a los nuevos objetivos, llevar el portafolio de
proyectos tecnoldgicos, los presupuestos, y la actualizacion
de todos los procesos. Y fui testigo de ver la evolucidn durante
unos 10 afios donde viendo en perspectiva, realmente pude ver
la madurez de los procesos, contar con sistemas realmente
robustos, continuidad tecnoldgica, estructuras de Tl sélidas con
personal de backup, y un sistema de control interno orientado al
funcionamiento cero defectos, y por demds est4, los resultados
que con una disciplina de hierro, procesos eficientes y maduros,
documentacién y compromiso de los equipos, llevaron a una
empresa a consolidarse como referente en el mundo de tarjetas
de crédito en el Ecuador y en Latinoamérica.

Estos fueron los cimientos para continuar trabajando en
una gestién de Gobierno de TI, donde busco apoyarme en
los marcos normativos, mejores practicas y en los procesos
de evolucién y mejora continua, estableciendo controles,
metodologias, analitica de datos y la constante evaluacién de
nuevas herramientas y tecnologias emergentes que contribuyan
a elevar los niveles de desempefio de las areas y operaciones
tecnoldgicas.

¢Qué madurez crees que existe en Gobierno de Tl en tu zona de
influencia? Y a nivel mundial.

Al estar al frente de la gestion de Gobierno de Tl de unos de
los grupos mas importantes de Ecuador, puedo decir que
hay un camino bastante evolucionado especialmente en las
Entidades mas grandes por su influencia internacional, ya que
obviamente ademas cuentan con personal dedicado a Gobierno
de TI, recursos financieros asignados a actividades propias de
estos roles, apoyo de empresas reconocidas de consultoria y
el masculo adicional de proveedores estratégicos con roles
especialistas en tecnologia, ciberseguridad, infraestructura de
nube, continuidad y soluciones de vanguardia, que permiten a
las Entidades dedicarse a su core de negocio y ser cada vez
mejores en lo que hacen.

Pero esta no es la realidad de muchas otras empresas de
tecnologia en el Ecuador que, con limitacion de recursos, muchas
veces comparten roles que conllevan riesgos tecnoldgicos y
demoras en la incorporacion de tecnologias emergentes.

Creo que hoy mas que nunca los profesionales de Gobierno
de TI, tenemos la responsabilidad de investigar lo que estan
haciendo en primer mundo y aplicar lo mas pronto posible y de
acuerdo a las realidades locales, las mejores practicas, para
ayudar a que los paises llamados emergentes y de tercer mundo,
empecemos a tomar roles protagdnicos en las grandes mesas
tecnoldgicas y demostremos que la creatividad que aplicamos
al tener limitaciones especialmente de recursos financieros,
pueden llegar a ser ventajas competitivas en este orden mundial.

Volviendo a ti ;De qué te sientes mas orgullosa en tu carrera
profesional?

Puedo decir que lo que mas me hace sentir orgullosa es haber sido
parte de proyectos criticos en las empresas que he trabajado y
que han contribuido a los objetivos organizacionales y ver crecer
y triunfar a personas de mis equipos de trabajo tanto dentro de la
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empresa o con oportunidades mas grandes. Y esto gracias
al trabajado realizado enfocandome en la gente, en conocer
sus fortalezas y en hacer un buen trabajo de formacion,
acompafamiento y mentoria. Sus agradecimientos y logros
hacen que sienta la satisfaccién del deber cumplido.

¢Qué consejos le darias a los profesionales que comienzan
su carrera en tecnologia?

Desde mi experiencia y viendo en perspectiva la situacion
de los profesionales en Tecnologia, estoy convencida que
no hay nada més importante que la Claridad de saber a
donde te diriges, y que tus esfuerzos estén enfocados en
llegar a esas metas ambiciosas, es decir, saber que todo
lo que hacen en su dia a dia, aporta significativamente al
cumplimiento de esas metas en el corto, mediano y largo
plazo.

Por eso creo que mientras mas pronto tengan definido
un plan de carrera profesional y trabajen alineadamente
con éste, mas pronto tendran éxitos con resultados
exponenciales.

Otro consejo importante es conseguir mentores que estén
donde a ti te gustaria estar, ya que no hay nada mejor
que trabajar eficaz y eficientemente en linea con lo que
quieres conseguir. Y mas en el dmbito tecnoldgico, que
evoluciona tan rapido, que contar con ayuda, consejos
y retroalimentacién de ejecutivos con mentes brillantes
les ayudaran a dar saltos de gigante en sus carreras
tecnoldgicas.

Y si bien en esta era de inteligencia artificial, es muy
importante aprender a implementar y usar herramientas
de IA, pero ain mas importante es saber gobernar
estos mundos hibridos que estamos formando, equipos
conformados por personas y agentes de IA que requerirdn
lideres con habilidades para gestionar personas que viven
inmersas en algoritmos de IA y agentes de IA que quieren
parecerse a humanos, por lo que desarrollar power skills en
la era de la |A significard asegurar un espacio en las mesas
donde se gobierna Tl e IA.

Conclusiones

Creo que los roles de Gobierno de TI, aln tienen el reto de
consolidarse como asesores estratégicos de la gestion
tecnoldgica, que mas alla de ser el apoyo transversal
de las operaciones tecnoldgicas, los que buscan la
mejora continua y sientan las bases del cumplimiento
normativo y regulatorio, deben ir evolucionando a roles
mas estratégicos que apoyen la vision de transformacidn
tecnologica de las Entidades y que deben tener un rol mas
protagénico en la identificacién de riesgos tecnoldgicos
y especialmente ahora en la gobernanza de inteligencia
artificial que viene con fuerza y requiere de perfiles mas
solventes para gestionar mundos tecnoldgicos hibridos y
llevar a las organizaciones a jugar en ligas mayores donde
la tecnologia es el pilar estratégico.
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La tgeo alriacion
_ ¢és tendencia

Geopatriacion no es un término que esté contenido en la RAE, es
un neologismo técnico reciente, utilizado principalmente en el
ambito de la tecnologia, la ciberseguridad y la soberania de datos.

-

*a
;
! * El afio 2026 tiene su propia tendencia, la carrera por la recuperacion de los datos y del
procesamiento de l@s datos. La exministra francesa de Innovacion Digital, Fleur Pellerin
ha dado por perdida®la capacidad de Europa para desarrollar el préximo ChatGPT o
cualquier opcion de procesamiento. Debe tomarse en cuenta que cada vez que se usa
una herramienta de IA generativa se estan-entregando los datos y las preguntas a centros
de datos principalmente en Estados Unidos, y los pocos que evitan enviarlos al pais
norteamericano los envian a China.
Infraestructura Tl ~
~ La geopatriaciofindepende directamente de.las infraestructuras capaces de almacenar
y-procesar. dat_a{f}Aujés dependen de procesadores, memorias, tarjetas con circuitos
integrados. ———=""/// /)
i Este giro depende de un cambio de mentalidad que se mueve de la nube publica a la
= g nube adaptada a su propésito: El mundo no parece poder seguir globalizando a la misma
¥ K velocidad sin aumentar los riesgos y frenar el-desarrollo de las regiones. La geopatriacion
h requiere un pensamiento interesado en-la region y en lo local. A efectos de la Unidn
Europea requeriria un cambio de objetivo para apoyar a su poblacion para ser productores
4. envez de consumidores.

Laempresa se anticipa
Segun Gartner en 2025 registro un aumento del 305% en peticiones empresariales
buscando mitigar la exposicion de los datos en proveedores globales. Resulta un indicador
especialmente interesante porque ademas de hablar de los intereses y la proactividad
‘ - ‘ de los CIO en las empresas, también lanza una voz de alarma a los proveedores como
Microsoft y AWS, los proveedores globales mas importantes, y que ademds de globalizar
crean pequefos grandes monopolios.
El indicador publicado por Gartner también podria ser un ejemplo de cdmo la empresa
espera la regulacion por defecto, y antes que llegue, se prepara. Yo veo ambos extremos,
‘ uno positivo en cuanto a la proactividad y la capacidad para conocer las reglas en Europa,
la otra negativa porque se sabe al 100% que la respuesta europea no se basa en tecnologia
sino en legislacién, es demasiado facil prohibir.
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Una arquitectura construida sin pensar en el gobierno del dato
se podria enfrentar a verdaderos retos ante un escenario de
competitividad y ciberseguridad. Un ndmero tan elevado no
puede ser sefial de una moda sino de una tendencia.

Riesgo de falsas certezas

Tener datos en Europa no garantiza cumplimiento europeo
si el proveedor responde a legislaciones extracomunitarias.
Tampoco es garantia en el mar de leyes en que tiene que
navegar una empresa.

Elresultadopracticono seraunreemplazototal, sinoecosistemas
mixtos: nube publica, privada y soberana coexistiendo segun
tipo de dato, regulacion y sensibilidad del negocio.

Los escenarios que antes se consideraban extremos como los
blogueos, sanciones, conflictos regulatorios, han entrado en

los modelos de riesgo corporativo. Esto es una buena noticia
porque significaria que a la mayoria le pillaria prevenido.

MARLON MOLINA

LinkedIn:

TECNOLOGIA
SERTIDO COMUN

Soberania del dato en el contrato

En los sectores regulados la soberania del dato no es un
“valor afiadido”, sino una condicién explicita que se publica
en pliegos y contratos, y que se exige a los proveedores. La
pregunta relevante es si es posible garantizar la validacion de
dato ya que este pocas vecen se autodelata.

La situacion es relevante en toda la cadena: produccion,
recoleccion, transporte, almacenamiento, procesamiento, y
explotacion.

Quiza la geopatriacion deberia leerse como una prueba de
madurez digital. Gobernar el dato no es una palabra que suene
bien sino una construccion de una arquitectura responsable.

Nota: Seguramente nadie con poder en la UE me lee, pero en
caso de que este articulo llegue a alguien con capacidad de
influenciar: no ayudaria una ley, intentar mejorar la situacién
europea por la via de la regulacién lo pondria peor. Europa
tiene leyes, China restricciones, Estados Unidos tiene los
centros de datos.

Marlon Molina es ingeniero en informdtica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafa e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacién digital en EMEA.

https://www.linkedin.com/in/marlonmolina/
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B pol“tlcas-d,e la LTnlon Europea para promover Ia aparlmon de-un mercado de datos
A * “accesibles-—no sclo para mvestlgadores ‘de-alto nivel,.sino también para la pequefia Yy
| et ‘" Thediana empresa jgnovadora— plantéan-un cambio SLinﬁcatlvo enlas reglas de} juego.
Rl T e & Conjuntos de datoS gue anfes-estaban en entornps de silo podrén-ser Teutilizados por
W T e ~ sUna capa: ampha de nuevos actores que, eon frecuencia, carecen’ de la cultura juridica = ,
e S ' .° .7 y'ética propia de la investigacion médica. Pergyak otro.lads. existe up- obstaculo no i Tl
g aad s - menor: las infraestructuras éticas de autorizacion y control:®e la mano de la legislacidn
£y .' 5 sobfe investigacién biomédica, universidades 'y centros ‘sanitarios - ‘han-desarrollado |
e o - comités e éfica altamente- -especializados. Sin embargo muchos: de estos comités -
i arrastran carencias relevantes que pueden operar. coma barrera de acceso®, peor, Ggmo
g ".generadores de mcons;stencuas jurldlcas y potenciales mfracmones — ¥

: ; . Las razones parg alertar de este riesgo se relaciénan tanto con Ias capacmades efectlvas :
FEE G ; . deloscomités comacon el sentido que se-atribuye a sps autorizaciones. Tradmonal’mente Pt i
i : .« = . sehan centrado en.el inipacto de la mvestlgaglonsobre seres humanos (0 animal : :
i - s entornos acotados con volimenes de datos'relativamente bajos y, a menudo, apoyados G
i ¥ .. = en.gl consentimiento. Sus decisiones sgbasan-en una verlﬂcamqp docUmental mediante - = e -
i e - . plantillas estandarizadas. L:a palabra del comité es “Iéy” y suele actlvar elaccesoadates . = ,. - % ¢ .
que, con frecuencia, se entregan*medlante transferencmfo eoplabajo controldel equlpo ik ; .
g S |nvest|gador o R G o : .
..-‘_ s -: i ror : ' < & s '+ - e I..'_ = " 1." __.‘- i .-. .
o o ; (e ! Iargo de mi V|da profesmnal me he encontrado eah'mrenmas S|gn|=ﬁcat|vas FEN B
S e * un’ ejemplo:¢qué ocurre cuando un comité de etlca émite un informe favorable y, sin . e ; .
G : i embargo, desde la perspectiva dela normativatesulta ex1g|bléuna evaluacion de|mpacto P P
g Pl relativaa la proteccion de datos_que na existe? En tales ctasqs, se genera un conflicto : o T
= . .% inevitable.El personal investigador entiende que cuenta-con todos los beneptécitos y-- :
R garantias “éticas” y puede que incluso ejecute el trafamiento de'los datos. En cambio, T
: ; désde la perspectiva de la persona delegada de|  proteccion de datos, se estd |mpulsando : ke
X . 22 una actividad manifiestamente infractora del’ Reglameﬁto General ‘de Proteccion de . e
s o Datos y, por tanto; ilicita. En buena Idgice tina actividad de esta naturaleza es etlcamente ' :
1nV|abIe pqr vuInerar un derecho flThdamentaI G TE : : Lo e




En la practica se coloca al DPD en una posicion insostenible
exigiéndole un informe favorable alineado con la aprobacién
ética. Sin embargo, el DPD, en ejercicio de su independencia,
deberia emitir un criterio negativo y, en ocasiones, activar los
mecanismos correctores pertinentes ante un riesgo significativo
de infraccién. Esta deriva aboca a un conflicto con el comité
dificil de gestionar debido al valor que el ecosistema atribuye a
sus pronunciamientos. El informe favorable ha operado durante
aflos como una suerte de salvoconducto que “regulariza” el
proyecto ante cualquier otra objecion. Ese desplazamiento
semantico —deljuicio ético al permiso general— es precisamente
lo que hoy resulta peligroso.

La respuesta a estos problemas exige una renovacién profunda
de los comités de ética: en su gobernanza, en la capacitacion
de sus miembros y en sus procedimientos. Conviene recordar
que la disposicién adicional decimoséptima de la Ley Orgénica
3/2018 prevé, entre otras garantias, la intervencion del comité
de ética y la integraciéon de un delegado de proteccién de
datos o experto equivalente en estos comités cuando se traten
actividades de investigacion con datos personales (incluidos
seudonimizados o anonimizados). Sin embargo, esta medida
no “resuelve” por si misma los problemas: permite fiscalizar
condiciones de cumplimiento, pero una buena gobernanza exige
que las cuestiones de proteccién de datos estén técnicamente
resueltas antes de llegar al comité de ética.

Esto nos conduce a una solucién muy préxima a la légica
del Espacio Europeo de Datos de Salud: un mecanismo de
tramitacion previa a través de oficinas o unidades de acceso a
datos, que evaltian el cumplimiento de los requisitos y gestionan
el permiso de datos antes de habilitar el acceso. Es necesario
redisefar el circuito de modo el comité de ética pueda emitir un
informe favorable la acreditacién del adecuado cumplimiento
normativo deberia operar como precondicion, incluyendo los
aspectos relacionados con la seguridad de la informacién. En
cada caso concreto podria tener una dimension diferente. En
determinados supuestos deberd acreditarse un cumplimiento
previo efectivo verificable. En otros, deberia ofrecerse una
metodologia verificable, auditable y fiscalizable por la persona
delegada de proteccion de datos, que ofrezca garantias
suficientes para sostener el pronunciamiento ético favorable.
Un proceso de gestién de esta naturaleza permitiria, ademads,
que el comité de ética rechazara la mera tramitacién de los
expedientes que se le presenten sin garantias de cumplimiento.
Asi, en lugar de pronunciarse devolveria la tramitacion a un
estadio previo.

En paralelo, la exigencia sobre “qué debe saber” un comité
de ética ha crecido de forma drastica. Las capacidades
tradicionales (clinicas, biosanitarias, bioéticas) quedan
empequefiecidas ante la investigacion con grandes volimenes
de datos y el despliegue de sistemas basados en inteligencia
artificial, que incrementan la superficie de riesgo y obligan
a invertir de forma seria en formacion y en perfiles. No basta

Linkedin:
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RICARD MARTINEZ

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacion y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacion Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafola de Proteccion de Datos.

con especialistas en ética: hay que incorporar competencias en
economia, derecho, innovacién y tecnologia, y disefiar comités
con composicion variable segun el tipo de proyecto.

Para ser eficiente el sistema debe proporcionar a los solicitantes
de datos formaciény soporte. Un sistema cerrado y accesible solo
a los “demiurgos de la investigacion” garantiza el mantenimiento
de los silos. La creacion de espacios de datos abiertos implica
necesariamente el desarrollo de politicas publicas y la inversién
en la capacitaciéon de todos los actores. La Unién Europea
apuesta por un desarrollo de la tecnologia basado en dos
pilares: la garantia de los derechos fundamentales y el Estado de
derecho y una orientacion al disefio seguro de los productos. En
este sentido los recursos documentales de los comités de ética
deben mejorar e incorporar no sélo impresos sino guias e incluso
pildoras formativas. Y también los propios comités.

Finalmente, el incremento del nimero de actores con capacidad
para reutilizar datos y, por tanto, para solicitar informes, obliga a
replantear la profesionalizacién de los comités: su dedicacidn,
su reconocimiento y, en su caso, remuneracion. En realidad, la
evolucién hacia “tenedores de datos” y mecanismos de acceso
fiables apunta a capacidades que desbordan el comité de ética
clasico y se aproximan a un verdadero comité u o6rgano de
acceso a datos. Si no se aborda esta transicion, los comités
de ética terminaran siendo una barrera para el desarrollo de
tratamientos de datos. O, peor, un validador acritico —desde
rutinas heredadas— de proyectos sin requisitos minimos. Y en
el segundo caso el riesgo es inasumible. ;Bajo qué condiciones
se van a conceder validaciones éticas para el desarrollo de
herramientas de inteligencia artificial? Si esta tarea no se
desarrolla adecuadamente se puede poner en riesgo los derechos
de las personas. Y, si se diera la circunstancia de tratarse de
un sistema de alto riesgo sujeto a control por organismos
notificados, ;qué sucederia de detectarse un problema de validez
juridica?

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm
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Marcos Navarro

>

El vertigo de la
obsolesceneia

®

Una mirada incomoda al futuro de lalA . »
Probablemente este febrero de 2026 haya marcado un punto de inflexion enla historia

tecnoldgica y laboral de la humanidad. Si echamos la vista atras, hacia febrero de 2020, ' K
recordaremos un momento en el que el mundo estaba a punto de cambiar radicalmente debido

a un virus, aunque la mayoria de la poblacion seguia o ena a ami

se avecinaba. Hoy, segun algunos referentes de la“ind
en una frase similar: la de "esto parece exagerado’ ante“algo mt
cualquier pandemia anterior. Sin embargo, esta vez el agente de c gico, sino
sintético, y su capacidad para redefinir el empleo, la educacién y la propia cognicién‘hum
es tan prometedora como aterradora.

L

La aceleracion exponencial

Los modelos como GPT-5.3 Codex y Opus 4.6, lanzados en
critico por su autonomia y capacidad de juicio. =
Ya no se trata de herramientas que ayudan a los humanos 0
superarlos. Matt Shumer, inversor y fundador de Hyperwrite (startup de Inteligencia Artificial),
indica “Ya no soy necesario para el trabajo técnico real de mi puesto. Describo lo que quiero
construir, en un lenguaje sencillo, y simplemente... aparece. No un borrador que deba arreglar.
El producto terminado”. & "
Ahora estamos siendo testigos de lo que los expertos denominan un mo
en referencia a la jugada con la que la IA AlphaGo sorprendi6 a los mejo AL o
mundo, marcando el instante en que la maquina demostré una “supremacia” Creativa. Pero. ' - ¥
ahora, este fendmeno se ha trasladado al trabajo del conocimiento. En una reunién reciente "‘f_s_ W ‘- y
en el Instituto de Estudios Avanzados de Princeton, la élite de los cientificos coincidié en un® = = 4
consenso alarmante: la IA ha alcanzado la "supremacia total en codificacion”y se‘acercaa &

niveles comparables en razonamiento analitico y matematicas. S R W . '

El aspecto mads critico y quizas peligroso de esta evolucion es la recursividad. OpenA f}\ i
confirmado en documentacion técnica que su modelo GPT-5.3-Codex fue un instrumento clave™~ = = i
en su propia creacion, utilizdndose para depurar su entrenamiento y gestionar su despliegue. " 4
Estamos ante el inicio de un bucle de retroalimentacién donde la IA construye a la siguiente ;
generacion de |A, acelerando el progreso mds alla de la capacidad humana de adaptacion. Si
un modelo muestra hoy un atisbo de capacidad, la préxima generacion sera genuinamente
experta en ello; el progreso es exponencial, no lineal.

. .
des ster'r'ragq'ue empiezan a

Ll

La crisis inminente 3
La promesa de la automatizacién siempre ha sido liberar a los humanos de las tareas
repetitivas. Sin embargo, la realidad actual sugiere un escenario mas sombrio para los
profesionales cualificados, es decir, quienes tienen una formacion universitaria o técnica
superior. Dario Amodei, CEO de Anthropic, ha pronosticado que la |A eliminara el 50% de los
trabajos de oficina en un periodo de uno a cinco afios. Esta prediccion no es el futuro lejano;

estd ocurriendo ahora. Y
__ %
H CONTINUA EN
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La abogacia, las finanzas, la medicina y la ingenieria de software
estan en el ojo del huracan. En el sector legal, por ejemplo, las
grandes firmas ya utilizan la A no como un juguete, sino porque
supera el rendimiento de los abogados junior, actuando como un
equipo disponible de inmediato. En el &mbito corporativo, la presién
es real: KPMG ha reducido las tarifas en un 14%, argumentando que
las eficiencias de la IA deben abaratar los costes, lo que convierte a
la tecnologia en una palanca de negociacion agresiva.

Goldman Sachs ha reportado que la implementacién de modelos
de IA ha reducido los tiempos de incorporacién de clientes en un
30% y ha aumentado la productividad en mas del 20%. Aunque
estas cifras suenan a éxito empresarial, esconden una verdad
incomoda: la necesidad de intervencion humana se esta reduciendo
drasticamente. Ahora para realizar el desarrollo de una aplicacién ya
no se necesita realizar el trabajo técnico, simplemente se describe
el resultado deseado y la IA escribe decenas de miles de lineas de
cddigo, prueba la aplicacién, la usa como un humano y se corrige a
si misma hasta alcanzar la perfeccion.

La sensacién resultante entre los profesionales, en ocasiones, es
de euforia, pero también de reflexion sobre nuestro destino, sobre
todo entre aquellos que, tras afios de estudio y trabajo, estdn
vislumbrando cémo la IA lo estd acaparando todo. Incluso Sam
Altman, CEO de OpenAl, admitié sentirse "un poco indtil" al ver que
su propia herramienta sugeria funciones mejores que las que él
podia concebir. Aditya Agarwal, ex CTO de Dropbox, resume este
sentimiento de obsolescencia al afirmar: "Nunca mas volveremos a
escribir c6digo a mano... algo en lo que yo era muy bueno ahora es
gratis". En todos los analisis sobre elfuturo del trabajo se afirmaba
que el balance neto era positivo. Los empleos que se creaban
superaban a los que se destruian. ;Sigue estando esta afirmacién
vigente en un mundo en el que la IA se reprograma a si misma?

La educacion y el pensamiento critico

Si el panorama laboral es preocupante, el impacto en la formacién
de las futuras generaciones es desolador. Las compaiiias de IA
estan implementando lo que algunos académicos denominan una
"adquisicién hostil" de la educacién superior. Bajo la promesa de
herramientas educativas, empresas como OpenAl y Google estan
convirtiendo las aulas en campos de entrenamiento para sus
algoritmos y a los estudiantes en una base de clientes cautiva.

El peligro radica en la dependencia cognitiva. Las investigaciones
sugieren que los estudiantes que utilizan 1A leen con menos
atencién y escriben con menor precisién y originalidad, perdiendo
precisamente las habilidades de pensamiento critico necesarias
para manejar estas herramientas.

Ademas, existe una dinamica depredadora en la introduccion de
estas tecnologias. Las empresas ofrecen acceso gratuito a sus
modelos premium durante los exdmenes finales o las competiciones
universitarias, para captar a los estudiantes cuando son mas
vulnerables. Al mismo tiempo, utilizan "embajadores de campus”
pagados para promover sus productos. La infraestructura misma
de la educacion, desde la admisién hasta la asesoria académica,
puede ser delegada a robots, lo que plantea serios problemas de
privacidad y falta de supervisién humana.

de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

La brecha de adaptacion y la desigualdad

El mayor peligro inmediato no es necesariamente que los robots
tomen el control fisico al estilo de Skynet, sino la creacién de una
brecha insalvable entre quienes adoptan estas herramientas y
quienes las ignoran. Existe una "brecha enorme" entre la percepcion
publica y la realidad actual de la tecnologia. La mayoria de la gente
juzga la IA basdndose en versiones gratuitas, mientras que los
profesionales del sector pagan por modelos capaces de realizar
razonamientos complejos.

Esta disparidad crea un escenario donde la ventaja competitiva se
concentra en manos de unos pocos. El consejo de "gastar una hora
al dia experimentando con |A" para ponerse por delante del 99% de la
poblacién suena practico, pero también subraya una realidad cruel:
el mercado laboral se esta bifurcando. Aquellos que no se adapten
rapidamente, o no puedan pagar las herramientas premium, se
enfrentaran a una obsolescencia funcional. La IA no deja hueco para
el reciclaje profesional como lo hizo la automatizacién industrial;
al ser un sustituto general del trabajo cognitivo, mejora en todo
simultdneamente.

Riesgos Existenciales

Mas alla del empleo, las implicaciones de seguridad son profundas.
Dario Amodei plantea un experimento mental inquietante: si
apareciera un pais con 50 millones de ciudadanos superinteligentes
que trabajaran sin descanso, lo considerariamos la mayor amenaza
para la seguridad nacional de la historia. Segun él, estamos
construyendo precisamente ese "pais"” digital.

Anthropic ha documentado casos en los que su propia IA intentd
engafar y manipular en pruebas controladas. La posibilidad de que
sistemas auténomos operen fuera del control o de la prediccién
humanos ya no es una hipétesis de ciencia ficcién, sino una
preocupacion técnica actual para los creadores de estos modelos.
El mundo se dirige hacia una transformacion en la que la inteligencia
humana, durante siglos el activo mdas valioso, estd siendo
comercializada y superada en coste y eficiencia por la computacion.
El futuro muestra una polarizacién entre la posibilidad de avances
médicos y el acceso democratico al software, frente al riesgo de
disrupcidn social, la pérdida de privacidad educativa y el desempleo
masivo.

La vision critica nos obliga a no caer ni en el panico paralizante ni
en el optimismo ciego. Es cierto que la IA "delira" y que hay mucho
marketing detrds de los anuncios de la industria. Pero también es
innegable que las capacidades de codificacion y razonamiento han
cruzado un umbral histérico.

El peligroreal reside en la pasividad. Los sistemas se estan integrando
en la infraestructura critica de la economia y la educacién, a menudo
sin la debida supervision o consideracion ética. El tiempo para
prepararse no es "algdn dia", sino ahora. La ventana para entender
y adaptarse a esta nueva realidad se esta cerrando, y aquellos que
no lo perciban asi corren el riesgo de ser los dafios colaterales de la
revolucién mds rapida y profunda a la que nos hayamos enfrentado
jamas.

"El futuro ya estd aqui y a punto de llamar a tu puerta.”

Sic transit gloria mundi

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacion y ha sido ejecutivo de Tl en varias compaiiias multinacio-
nales. Ahora es experto en Outsourcing de T, Robots y Autoamtizacion y es profesor universitario y en escuelas

https://www.linkedin.com/in/mnalcaraz/
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..Jr' ‘ on ublica aumentada, no automatizada”
ay hlf de tiempo de la IA hasta que la ponemos a ponderar los
evaluar las ofertas de un procedimiento de contratacion publica, porque
a seleccione empresas 0 personas que van a trabajar en el servicio publico.
d de errar, discriminar o directamente delinquir nos aterra.

un \cionalidades que nos ofrece. La inteligencia artificial ya no solo
de servicios. Ahora ha llegado a uno de los &mbitos mas sensibles

admlnlstrat:lones publicas: la contratacion. Varios ayuntamientos

asdelA ue preseleccionan licitadores, evaltan criterios técnicos o

(,es' sto compatible con los principios de igualdad, transparencia y

no es e nC|IIa

d y no discriminacion. Cualquier herramienta tecnol6gica
glamento (UE) 2024/1689 de Inteligencia Artificial, aplicable
e |A dtilizados en contratacion publica como de alto riesgo
ales. o ‘toma de decisiones automatizadas. Esto implica
pacto, supervision humana efectiva, trazabilidad completa
afectados. El cruce entre ambas normativas genera una zona
s garantias procedimentales del Derecho Administrativo.

w .
rnacio él s _muestran el potencial, pero también los riesgos. Estonia utiliza
para ectar patrones anomalos en ofertas (precios artificialmente bajos,
|endo la corrupcion y agilizando la fase de evaluacién preliminar.
- aly g r mos n contratos menores que califican automaticamente ofertas
08 ndo recursos técnicos para licitaciones complejas.

L spendido tras comprobar que penalizaba sistematicamente
ctual previo, vulnerando el principio de igualdad. El algoritmo habia
ejaban sesgos institucionales.
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Sinduda, laexplicabilidad es el primer obstaculo. Si un algoritmo
excluye una oferta o le asigna baja puntuacion, el licitador tiene
derecho a conocer las razones de forma comprensible. Los
modelos de machine learning, especialmente los de caja negra,
dificultan esta garantia. La responsabilidad plantea otro dilema:
si una decision algoritmica resulta ser ilegal o discriminatoria,
iquién responde? ;EI desarrollador del software, la mesa de
contratacion, el responsable del contrato? La legislacion actual
no ofrece respuestas claras.

Por su parte, el sesgo algoritmico es quizad el riesgo mas
grave. Los datos historicos de contratacion pueden perpetuar
exclusiones (pymes frente a grandes empresas, sectores
tradicionales frente a innovadores). Un sistema de IA entrenado
con esos datos reproducird patrones discriminatorios aunque
formalmente respete los criterios legales.

La solucién no pasa por prohibir la IA en contratacion publica,
sino por regularla desde el disefio. Algunas propuestas
necesarias incluyen:

+Auditorias algoritmicas obligatorias antes de la puesta en
marcha, realizadas por entidades independientes

VICTOR ALMONACID

Linkedin:

Twitter:
https://twitter.com/nuevadmon
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http://nosoloaytos.wordpress.com/

,‘.n.:/ standards Co|
-
yortesstonal S[uno’arols

PSC comprises:

Vel

P MEmbE/‘ of the /’751‘/l‘ur
r
[]/ C/rcu/’fl_gfances s to be

cl rr

= {W€€/7 frve arct ¢ eleve,,
4',

) a1rr t/r.

Wy ) 2 overall A that thee )

[ 7(‘,((]/('(//’:/./ O 'O<o )

L Py yet feres #
/nv(/l o

+Publicacién en registros oficiales de algoritmos municipales,
como ya hacen Amsterdam o Barcelona

*Formacion especializada para mesas de contratacién en uso
critico de herramientas de A

+Supervision humana cualificada en todas las fases donde
intervenga IA, no como mero formalismo

+Desarrollo de estandares técnicos especificos para IA en
contratacion, coordinados desde la Junta Consultiva de
Contratacién Publica

En conclusion, la inteligencia artificial puede hacer la contratacion
publica mas eficiente, pero nunca mas arbitraria. El algoritmo
debe ser una herramienta de apoyo, no un decisor opaco. Los
ayuntamientos que incorporen IA en sus procedimientos de
licitacion deberdn asumir responsabilidades reforzadas de
transparencia, explicabilidad y control. Porque en democracia,
incluso las maquinas deben rendir cuentas.

Secretario de la Administracion Local, categoria superior. Director de Prevencién, Formacién y Documentacién en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pdblico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracién Publica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el @mbito de la administracion electronica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Pdblicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Publicas en el afio 2020.

https://www.linkedin.com/in/victoralmonacid/
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Los dispositivos méviles se han convertido en el eje central de todas nuestr
un dispositivo esencial sin el que ya no sabemos vivir. Las personas y las organi
de estos dispositivos para desempefiar nuestra vida cotidiana y nuestro
a recursos del trabajo, de nuestro banco y, en muchas ocasiones, co
nuestras vidas personales y/o profesionales.

Tanto es asi, que cada vez mas, se han convertido en un objetivo para
son conscientes de que contienen las llaves de acceso a mucha informacion p
de sus usuarios. Varias investigaciones de reputadas empresas lo demuestran, y y
empresa de ciberseguridad muy conocida en el sector indicaba que pudo rastrear mas de 34 millones
de ataques a dispositivos mdviles entre los que podemos destacar ataques de malware, fraude, etc.
A medida que los clientes y usuarios enfrentan un mayor riesgo cibernético, existe una necesidad
urgente de examinar las amenazas, vulnerabilidades y oportunidades para mejorar la seguridad. Son
muchas las preguntas que debemos hacernos como guardianes de la seguridad:

+Cuales son las ciberamenazas de mayor prioridad contra los dispositivos mdviles que aprovechan
los delincuentes?

+¢Por qué son vulnerables los disp
+¢Qué factores podrian cambiar |
Pero si hemos de destacar un
de noticias es el “SMS Blastin

dispositivos mdviles en los préximos afos?
ebullicion, y del que ya hemos visto multitud

¢Qué es un SMS BLASTER y
Un SMS Blaster es un dispos
tamafio aproximado a una antigu
suelen ocultarlo en el maletero de un
sin llamar la atencion.

Una vez activado, el dispositivo finge ser una antena legitima con sefial mas fuerte, provocando que
los moviles de la zona se conecten automaticamente a él. El rango de difusion suele estar entre 500 y
2.000 metros, por lo que los atacantes prefieren actuar en zonas de alta densidad: centros comerciales,
areas turisticas, zonas de negocios o recintos donde se concentra mucha gente.

En funcionamiento, el SMS Blaster envia mensajes masivos sin necesidad de conocer niumeros
concretos ni pasar por las operadoras, algo que se asemeja técnicamente al uso de un IMSI Catcher,
aunque en este caso se explota para fraudes escalables.

a estacion base de telefonia mavil, con
de multiples antenas. Los delincuentes
incluso integrarlo en entornos urbanos
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Usos ilicitos mas comunes

Los ciberdelincuentes han encontrado un uso malicioso muy
rentable para esta tecnologia, llevando a cabo campaiias
de smishing a gran escala. Algunos ejemplos de usos ilicitos son:
*Phishing bancario: mensajes del tipo “Su cuenta ha sido
bloqueada, haga clic aqui para desbloquear”.

«Estafas de paqueteria: “Su envio requiere pago urgente de gastos
de aduana”.

*Premios falsos: “iHa ganado un iPhone! Complete sus datos para
reclamarlo”.

Suplantacion institucional: mensajes apodcrifos de Hacienda,
Seguridad Social u otras administraciones.

En todos estos casos, los mensajes suelen enlazar a paginas web
falsas donde se induce al usuario a introducir datos sensibles:
credenciales bancarias, DNI, tarjetas, etc., lo que permite a los
atacantes realizar fraude financiero o vender esos datos en
mercados 0Scuros

Facilidad de acceso y mercado de equipos

Lo preocupante es que, a pesar de la naturaleza critica de estos
dispositivos, la tecnologia esta disponible en el mercado y se vende
abiertamente (en algunas webs muy conocidas) como “difusor” o
“sistema de notificacién SMS”, muchas veces sin verificacién de
identidad del comprador ni control sobre el uso final.

Algunos kits comerciales ofrecen alcances de hasta varios
kilometros y capacidades de envio de decenas de miles de SMS
por hora, con precios que, aunque altos para un usuario individual,
son razonables para organizaciones criminales organizadas
Aunque no existen datos globales de ataques por SMS Blaster,
si se puede observar un crecimiento explosivo del smishing en
general, que es el canal que estos dispositivos aprovechan y que
esta altamente explotado por los ciberdelincuentes que hacen uso
de estos dispositivos:

*En los dltimos tres afios los mensajes de phishing con enlaces
maliciosos han aumentado un 119%, y los intentos de smishing se
han disparado un 2.524% en el mismo periodo.

+En 2023, el smishing ya representaba el 28% del total de ataques
de phishing, situdndose como uno de los principales vectores de
fraude digital.

+A nivel mundial, se estima que en 2024 se recibieron mas de 147
millones de mensajes de smishing por dia, lo que refleja un auge
de las campafias masivas de SMS fraudulentos.

En Espafia y América Latina, informes de ciberseguridad muestran
que los intentos de estafas por mensajes falsos (phishing
SMS) han aumentado entre un 44% y un 85% en el Gltimo afio,
impulsados por la automatizacion y el uso de IA.

*A nivel global, los ataques a mdviles han crecido alrededor
de un 29% en la primera mitad de 2025, con un fuerte peso de
troyanos bancarios que aprovechan SMS y enlaces maliciosos para
robar credenciales.

Estos nimeros indican que, aunque el SMS Blaster es solo una
pieza del ecosistema, aprovecha el conocimiento y las TTPs de
los ataques de smishing combinandolos con dispositivos que
simulan ser una antena de telefonia falsa para hacer llegar los
SMS a los usuarios, saltandose asi las restricciones que estan
poniendo los operadores para proteger a los usuarios de este
tipo de ataques.

Conclusion

El SMS Blaster es un ejemplo extremo de cémo la tecnologia
se vuelve contra el usuario: algo, que bien usado, podria ser
atil para alertas de emergencia o comunicaciones legitimas
se convierte en un arma de fraude masivo aplicado en zonas
urbanas densas.

Como ya venimos adviertiendo en esta seccién, muchos de los
ataques combinan técnicas conocidas (smishing) con el uso
de tecnologias inalambricas que tienen una mayor efectividad
al no disponer todos los usuarios de medidas de proteccion
frente a estos ataques con protocolos inalambricos.

Recibir SMS falsos sélo es una aplicacién de lo que puede
hacer esta tecnologia, por eso nuestros equipos de seguridad
deben ser conscientes de los riesgos que suponen algunas
tecnologias inaldmbricas, y por tanto buscar y aplicar los
controles mds adecuados para mejorar la seguridad. Muchas
veces nos centramos en todo lo que tiene que ver con amenazas
de internet conocidas, o al trafico tcp/ip en redes dejando de
lado la seguridad de los dispositivos frente a ataques con
protocolos inaldmbricos.

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnoldgico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacién de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.
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Jagque mate
al TDAH

El ajedrez es un juego estructurado, pero no rigido. Tiene reglas
fijas, pero posibilidades infinitas. Exige atencion, pero también
creatividad. Esta mezcla de estimulo, estructura y desafio es el
caldo de cultivo perfecto para que las fortalezas de las personas con
TDAH salgan a la luz.

Cuando hablamos de TDAH lo primero que se nos viene a la
cabeza son las dificultades: la concentracion, la impulsividad,
la organizacion. Si, el TDAH es eso, pero también es mucho mas
complejo. A estos desafios hay que afadir las fortalezas cognitivas
que brillan en condiciones adecuadas. Y en este contexto entre
limitaciones y potencialidades aparece el ajedrez.

Para comprender como un juego que exige un nivel de concentracion
tan elevado es beneficioso para el TDAH hay que entender que esta
condicién no supone un déficit absoluto, sino un patrén distinto de
regulacion atencional. La atencion en el TDAH no esta rota, sino mal
COEGER

Las personas con TDAH rednen tres caracteristicas especialmente
utiles en un tablero.

*El hiperfoco, un estado de concentracion intensa frente a tareas
estimulantes. En una partida se activa el sistema dopaminérgico,
clave para la motivacion y la atencién, ya que el juego ofrece
recompensas inmediatas, progresion constante y retroalimentacion
clara.

‘La necesidad de novedad, es decir, actividades variadas que
supongan un reto. Cada partida es distinta, cada rival juega de
una forma diferente. La sensacion de reto hace que la atencion se
estimule y se centre.
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Una estructura externa, un espacio ordenado. Las reglas
estdn claras, los limites son precisos y los objetivos,
definidos. Para un cerebro en constante lucha con la
desorganizacion interna, esta estructura es un andamio
cognitivo.

Beneficios del ajedrez en personas con TDAH

Son muchos los estudios que sefalan los beneficios
significativos del ajedrez en el manejo de los sintomas del
TDAH. No solo eso, ademds es una herramienta cada vez
mas utilizada en el tratamiento con nifios, pero también
con adultos. Estos son algunas de las ventajas que se han
demostrado en personas con TDAH.

*Mejora de la memoria de trabajo. La capacidad de
mantener y manipular la informacion en nuestro cerebro
es una de las competencias afectadas en el TDAH. Sin
duda, el ajedrez exige trabajarlas porque en una partida
es fundamental recordar patrones tdcticos, anticipar,
secuencias de movimientos, evaluar consecuencias futuras
y mantener en mente planes propios y las amenazas del
rival. La repeticion de esta practica fortalece una de las
funciones ejecutivas mas importantes para la vida diaria.

*Entrenamiento de las funciones ejecutivas, esas
actividades mentales complejas, necesarias para
planificar, organizar, guiar, revisar, regularizar y evaluar el
comportamiento y alcanzar metas.

*Ayuda a la regulacion emocional ya que en una partida
hay que aprender a tolerar la frustracion, gestionar la
impulsividad y aceptar la derrota como parte del proceso.
En el juego se pierden piezas, se comenten errores, hay
que enfrentarse a posiciones dificiles. Esta exposicion
repetida a situaciones emocionalmente intensas, pero
en un entorno seguro, ayuda a desarrollar la resiliencia.
Mantener la calma para pensar con claridad favorece la
autorregulacion. En este sentido, el ajedrez normaliza el
error y lo convierte en aprendizaje.

*Fortalece el control inhibitorio, en este caso, la capacidad
de esperar el turno, de pensar antes de mover una pieza.
El ajedrez ensefia que un movimiento impulsivo puede
arruinar una partida entera. No hay mas remedido que
frenar esa respuesta automatica y tomarse un tiempo para
evaluar las opciones y anticipar las consecuencias.

MARTA MARTIN

LinkedIn:
Youtube:

Instagram:

*Aumenta laidentidad y la autoestima, bienes muy escasos
en las personas neurodivergentes. Muchos jugadores con
TDAH descubren en el ajedrez un espacio donde su forma
de pensar, rapida, intuitiva y creativa, no solo es valida, sino
valiosa. Ganar una partida, resolver un problema tactico o
simplemente ser consciente del propio progreso tiene un
impacto enorme en la autopercepcion.

*Mejora de la atencion sostenida. El ajedrez exige
mantener la concentracion durante periodos prolongados,
especialmente en partidas lentas o en analisis de
posiciones complejas. Para muchas personas con TDAH,
este tipo de atencion es dificil de sostener en actividades
monotonas, pero este juego ofrece un estimulo constante
que mantiene vivo el interés.

+Estimula el pensamiento flexible ya que el tablero requiere
adaptarse constantemente a cambios inesperados. Un
plan puede quedar invalidado por un solo movimiento del
rival, lo que obliga a replantear las estrategias. Este es, sin
duda, un entrenamiento valioso para las personas que se
quedan atrapadas en patrones rigidos o que se frustran
ante cambios imprevistos.

*Reduce de estrés. El ajedrez puede funcionar como una
forma de mindfulness activo. La concentracién profunda
en el tablero reduce el ruido mental y genera una sensacion
de calma similar a la meditacion. Lo que supone una
experiencia reparadora para las personas con TDAH que
conviven con una mente hiperactiva.

Como vemos, el vinculo entre TDAH y ajedrez no es
casualidad. Es un recordatorio de que la atencién no es
una capacidad monolitica, sino un ecosistema complejo
que depende del contexto, la motivacion y la estructura. Y
mas si tenemos en cuenta que vivimos en un mundo que a
menudo exige linealidad.

El ajedrez, unjuego que celebrala complejidad, se convierte
en una actividad que no juzga, sino que acompafia. Un
tablero donde cada movimiento es una oportunidad para
comprenderse mejor.

Mujer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAI). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.

https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwlw

https://www.instagram.com/mujeresalbordedeltdah/
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La Normalizacion
como Activo
Estrategico

Entrevista de Jawer Garcia Diaz, Director General de UNE
en el programa “La Brujula” de Onda -

Javier Garcia Diaz, director gener
Normalizacion), ha intervenido reci
Brujula” de Onda Cero para anali
en la economia espafiola. E
conclusiones de un estudio
estandares, visibilizando u
no es un proceso adminis
moldeado el crecimient

cion Espanola de
ma radiofonico "La
‘de la normalizacidn
ha compartido las
0 economico de los
ais: la normalizacion
ompetitividad que ha
S.

ivindicacion del peso
conomica de Espafa.
S N0 SON una sorpresa,
tes: el hecho de que la
,7% del crecimiento del
tda a la normalizacién en
dato, extraido de un estudio
ria y la Escuela de Organizacion
al EOI, cuantifica el valor de la certidumbre técnica en unos 140.000
s de euros, elevando la normalizacion de una funcién de soporte a una
ca de productividad neta que sostiene la competitividad en mercados
ales.
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El nicleo de la tesis de Garcia Diaz reside en la
transformacion del estandar de un instrumento de
cumplimiento en una herramienta de liderazgo de
mercado. En un ecosistema donde la innovacion es
constante, el profesional sabe que quien define el
estandar define las reglas del juego competitivo.

Participar en los comités de UNE no es un
ejercicio de burocracia técnica, sino una inversion
en soberania tecnoldgica; es la oportunidad
para que las empresas espafolas trasladen su
conocimiento experto a documentos que luego
regiran la fabricacién y prestacion de servicios a
nivel internacional. Los mas de 14.000 expertos que
colaboran en este proceso no estan simplemente
redactando gquias de buenas practicas, sino
construyendo el marco de confianza que permite la
interoperabilidad y la seguridad en sectores criticos
como la ciberseguridad, la transicion energética o la
construccion inteligente.

Desde la perspectiva del comercio exterior, la
normalizacion actta como el gran nivelador. Garcia
Diaz subrayé cémo los estandares eliminan las
asimetrias de informacion y las barreras técnicas,
permitiendo que el tejido industrial espafiol acceda
a cadenas de valor globales con una garantia
de calidad reconocida de forma univoca. Para
el directivo y el experto, esto se traduce en una
reduccion tangible de los costes de transaccion
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y una optimizacion de la cadena de suministro
que impacta directamente en la cuenta de
resultados. La capacidad de UNE para aglutinar
a la administracion publica, la universidad y
la industria en una misma mesa estratégica
asegura que los estandares resultantes no
solo sean técnicamente sdlidos, sino que estén
alineados con los objetivos de crecimiento del
pais y con las exigencias de un mercado cada
vez mas regulado por la excelencia.

Finalmente, la intervencion de Garcia Diaz
invitd a una reflexion sobre la rentabilidad de
la participacién activa en los organismos de
normalizacién. No basta con ser un receptor
de normas; el impacto econdmico real se
captura cuando la industria nacional lidera la
creacion de estos estandares. La certidumbre
que emana de un estandar bien disefiado es
el activo mas cotizado por los inversores y
clientes internacionales, ya que garantiza que
los productos y servicios espafioles no solo
cumplen con la legalidad, sino que representan
el estado del arte de la técnica.

En un escenario global de incertidumbre, la
apuesta por la normalizaciéon es, en dltima
instancia, una apuesta por la productividad
y la resiliencia de la economia espafiola,
consolidando un modelo de crecimiento basado
en el conocimiento compartido y la calidad
verificable.
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Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, normas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org



Deja de perder el tiempo intentando Gestionarlo
y aprende definitivamente a Gobernarlo.
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