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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunieacion 2018 de la
0 0n - - . 1.
Asociacion Profesional Espaiola de Privacidad

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
#TYSC

—
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

IV JORNADAS TECNICAS /
AGRADECIM'ENTO A

NOLOGIAY SENTIDO COMUN

TEC!
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Por Su apoyoy visibi

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.
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ESTE MES TE RECOMIENDO LEER.

por Javier Peris

guia de
upervivencij
para (] [ F

Guia de
Supervivencia

ara
roject
Members

Javier Peris

¢Te han asignado a un proyecto y tienes la
sensacion de que hablan otro idioma? Pues
iEsta es tu guia de supervivencia!

Eres un experto en tu trabajo diario, en el
“Run the Business”. Pero cuando te sumergen
en el “Change the Business”, el mundo de
los proyectos, todo parece un caos: jerga
incomprensible (PjM, PjSC, DP...), reuniones
interminables y el temor constante de que el
resultado final no sirva para nada.

“Guia de Supervivencia para Project Members”
no es otro manual teérico de gestion, es la
guia de campo oficial, practica y amena. Esta
escrita para ti: el experto de negocio, el usuario
clave, el Responsable de Negocio que es la
pieza clave para el éxito.

Con 60 anécdotas de éxito y fracaso en
Administraciones publicas, pymes y startups,
y 50 consejos practicos para llevar, esta Guia
de Supervivencia para Project Members te
transformara de un participante pasivo en un
colaborador indispensable.

Deja de sobrevivir a los proyectos. Aprende a
conquistarlos.

available at

amazon
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EL GOBERNAUTA

Javier Peris

El Coste del

Desgobierno
en los Servicios

Saludos Gobernautas, en esta ocasion os invito a reflexionar sobre una de las

paradojas mas costosas y frustrantes de nuestras organizaciones. Vivimos en una

Jidolatra el “lanzamiento”. Celebramos conbomboy platillo lainauguracién

a infraestructura, el despliegue de una aplicacion revolucionaria o el

corte de cinta de un nuevo servicio publico. Festejamos el fin del proyecto. Pero,
¢qué ocurre al dia siguiente? ;Y al mes siguiente? ;Y dentro de un afio?

- Lo que ocurre es la vida real. Lo que queda es el servicio: aquello que nuestros
- clientes, usuarios, ciudadanos o pacientes utilizan, disfrutan o, con demasiada
frecuencia, padecen. Y es aqui, en la vasta y a menudo olvidada llanura del “dia
después”, donde se revela el altisimo coste del desgobierno.

Hemos glorificado la gestion de proyectos hasta convertirla, en muchas
organizaciones, en el unico dios al que se rinde pleitesia. Cumplir con el plazo,
ajustarse al presupuesto y entregar los productos del proyecto se ha convertido

#TYSC / PAG. 08




en el mantra sagrado. No me malinterpreten, la
gestion de proyectos es fundamental. Sin ella, el
caos reinaria desde el inicio. Sin embargo, hemos
caido en una trampa peligrosa: pensar que la meta
es terminar el proyecto, cuando la verdadera meta
es que el servicio funcione de manera adecuada y
aporte valor.

Lamentablemente, la triste y cruda realidad es
que muchos proyectos se ejecutan de forma
defectuosa. Se toman atajos para cumplir con
una fecha imposible, se recortan funcionalidades
esenciales para no desviarse del presupuesto,
se documenta deprisa y mal, y no se involucra a
quienes operaran el servicio en el futuro. El equipo
del proyecto, una vez entregada la “criatura”, se
disuelve y pasa a la siguiente “gran inauguracion”,
dejando atras un legado a menudo téxico.

Y entonces, ;qué nos queda?

*Un servicio deficiente: Una aplicacion que se
cae constantemente, un sistema de citas médicas
que genera mas problemas de los que resuelve,
una plataforma de atencién al ciudadano lenta e
incomprensible.

*Costes operativos disparados: Lo que se “ahorr¢”
en el proyecto se multiplica por diez en costes de
mantenimiento, en personal de soporte dedicado
a apagar fuegos constantes y en parches de

seguridad urgentes para tapar agujeros que
nunca debieron existir.

*Erosion de la confianza: El usuario final no
sabe nada del diagrama de Gantt del proyecto.
Solo sabe que el servicio no funciona. La
reputacion de la organizacion, sea publica o
privada, se resiente con cada fallo, con cada
mala experiencia.

*Desmoralizacion interna: Los equipos de
operaciones y soporte heredan un problema
que no crearon. Viven en un estado de crisis
permanente, lidiando con la frustracion de los
usuarios y la inestabilidad de una solucién mal
concebida. Su talento se quema en resolver
incidencias, no en aportar valor.

Si un proyecto es la cimentacion de una casa,
y esa cimentacion se hace con prisas y malos
materiales, ;nos sorprende que la casa tenga
grietas, goteras y acabe siendo inhabitable? El
servicio es la vida en casa, y hoy en dia, estamos
construyendo demasiadas ruinas donde no se
puede vivir.

CONTINUA EN
PROXIMA PAGINA
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Ante este panorama desolador, el primer instinto es
culpar a la gestion. Sefialamos al equipo de soporte, a
los administradores de sistemas. Les acusamos de no ser
eficientes, de no resolver los problemas con la celeridad
que el negocio exige. Y efectivamente, una mala gestion
puede agravar la situacion, pero raramente es la causa
raiz.

Para encontrar al verdadero responsable, debemos elevar
la mirada. Si la gestion consiste en hacer las cosas bien,
el gobierno consiste en hacer las cosas correctas. Una
gestion deficiente es un sintoma. La enfermedad es la
ausencia de un adecuado gobierno, es decir desgobierno.

Pensemos en ello. ;Quién decidi6 que el proyecto debia
salir en esa fecha, aun a costa de la calidad? ;Quién
aprob6 un presupuesto que no contemplaba las pruebas
adecuadas o la formacion necesaria para el equipo de
operaciones? ;Quién permitié que el proyecto se disefiara
de espaldas a la realidad del servicio que debia sustentar?
;Quién definié las métricas de éxito centrandose solo en
el hito del “lanzamiento” y no en la satisfaccién del usuario
a largo plazo?

La respuesta a todas estas preguntas apunta en una sola
direccion: a la falta de una gobernanza efectiva.

Cuando no existen metodologias claras, cuando no se
adoptan buenas practicas y marcos de trabajo reconocidos,

cuando no hay una estructura de gobierno que defina las
reglas del juego, las responsabilidades y, sobre todo, que

JAVIER PERIS

Blog: https://javierperis.com

garantice que la estrategia de la organizacion se alinea con
la creacion de servicios de valor, lo que tenemos es el caos.

Una mala gestion es la consecuencia inevitable de un vacio
de gobierno. Los equipos operativos hacen lo que pueden
con las malas cartas que les han repartido. Pero la partida
estaba amafada desde el principio por la ausencia de un
director de juego: el gobierno corporativo o institucional.

La buena noticia es que este destino no es ineludible.
Asumir una adecuada Gobernanza, Direccion y Gestion del
Servicio no significa crear una burocracia paralizante, sino
aportar sentido comun, vision y estrategia a la creacion y
sostenimiento de nuestros servicios. Significa entender que
la inversion mas rentable no es la que se hace en la fiesta de
inauguracion, sino la que garantiza que el servicio funcione
impecablemente durante afos.

Para ello, es imprescindible:

1.Establecer un Marco de Gobierno claro: Definir quién toma
las decisiones, como se mide el éxito de un servicio (mas
alla del proyecto), y cudles son las politicas y estandares de
calidad que todos deben sequir.

2.Integrar el Ciclo de Vida: Los proyectos deben disefiarse
pensando en la operacion desde el minuto cero. Los equipos
que gestionaran el servicio deben participar activamente en
su creacion.

3.Adoptar y Adaptar Buenas Practicas: No hay que
reinventar la rueda. Marcos como COBIT para el gobierno de
Tl o PAMGO Service & Operations para la gestion de servicios
nos ofrecen un mapa probado para navegar estas aguas. La
clave es adaptarlos a nuestra realidad, no implementarlos
ciegamente.

4.Cambiar la Cultura: Fomentar una mentalidad donde el
éxito no sea el “proyecto entregado”, sino el “servicio de valor
que satisface al cliente, ciudadano, paciente o usuario”. Esto
empieza desde la mas alta direccion.

En definitiva, el coste del desgobierno es inmenso. Se
mide en euros, en reputacion perdida, en talento quemado
y en la frustracién de aquellos a quienes debemos servir.
Dejemos de obsesionarnos con cortar cintas y empecemos
a preocuparnos por construir servicios robustos, fiables y
que aporten valor real y duradero. Porque al final del dia,
el legado de una organizacion no son los proyectos que
inicia, sino la calidad de los servicios que mantiene vivos.
Tomemos el timén. Cuando hayan llegado alli, recuérdenme
que les hable de Excelencia.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi
como Marcos de Gobierno y Gestion de Tecnologias de la Informacion con més de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School
e [E Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®
Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https:/es.linkedin.com/in/javierperis Twitter: https://twitter.com/JavierPeris

EL GOBERNAUTA
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Manuel Serrat Olmos

FUTURD Y SEGURIDAD

La seguridad de la
informacion empieza

por nosotros:

habitos
(1)

cultura y conciencia

¢Por qué escribimos estos articulos sobre las
problematicas de seguridad de la informacion
en el entorno digital? Pues sencillamente
porque el componente humano es uno de los
factores de mayor riesgo en las organizaciones
en este ambito. En esta serie de articulos
analizaremos la cuestion y los enfoques que
pueden ayudarnos a reducir ese riesgo.

PRIMERA PARTE: EL FACTOR HUMANO
EN LA SEGURIDAD DIGITAL

Cuando escuchamos hablar de ciberseguridad,
muchos piensan en algoritmos complejos,
en ciberdelincuentes expertos capaces de
penetrar sistemas con una sudadera con
capucha, un teclado y una pantalla llena de
extrafios codigos, o en grandes compafiias que
invierten fortunas en blindar sus sistemas. El
cine y la cultura urbana han hecho mucho para
que esa sea la imagen percibida del sector. Sin
embargo, la realidad muestra una cara mucho
mas sencilla y preocupante de los problemas
que la seguridad de la informacién afronta
en este entorno digital: la inmensa mayoria
de incidentes no se deben a fallos técnicos
imposibles de prever, sino a un “despiste”
humano, provocado o no por malhechores con
técnicas sobre las que ya hemos escrito en
Tecnologia y Sentido Comun con anterioridad.

Segun diversos informes internacionales, entre
el 90 % y el 95 % de los incidentes de seguridad
tienen su origen en errores cometidos por las
personas. Ojo, errores en muchas ocasiones
promovidos o provocados por todo es
mundillo al que solemos referirnos como
ciberdelincuentes. Pero este dato nos recuerda

< #TYSC / PAG. 12
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algo esencial: el verdadero talén de Aquiles de
la seguridad digital casi nunca es la tecnologia,
sino el comportamiento humano. Porque aunque
el problema sea tecnoldgico, como es el caso de
las vulnerabilidades de software, éstas se han
creado por errores humanos de programacion,
por no tener seguridad desde el disefio de los
productos, porque los administradores de
los sistemas no parchean con la suficiente
celeridad, etc.

Un simple clic impulsivo puede desencadenar
una cadena de problemas. Pensemos en
situaciones como estas:

Contrasenas débiles o repetidas: la comodidad
de usar “123456" o la misma clave en todas
las cuentas facilita el acceso a los atacantes.
Una vez vulnerada la contrasefia comun, los
ciberdelicuentes tratan de probar el mismo par
usuario+contraseiia en otros servicios. De ahi
uno de los riesgos de las filtraciones de datos
masivas, de las que también hemos escrito aqui.

«Correos fraudulentos: abrir un archivo adjunto
enviado por un supuesto compafiero de trabajo o
conocido puede introducir un virus en toda la red
corporativa. Esta amenaza se ve materializada a
diario, con miles de infecciones por ransomware,
que estan provocando miles de millones de euros
en pérdidas a las empresas y administraciones
publicas de todo el planeta.

*Exceso de confianza en redes sociales:
compartir informacién aparentemente inocente,
como “estoy de viaje en Kuala Lumpur”, puede
dar pistas a delincuentes sobre vulnerabilidades
fisicas. O puede dar la oportunidad para que,



sin estar nosotros presentes, alguien trate
de hacerse pasar por nosotros para realizar
alguna actividad maliciosa en nuestro entorno.
Por no hablar de que si se relaciona nuestra
red social con alguna filtracion de datos
donde aparezca nuestra direccion fisica real,
un delincuente “de los de toda la vida” podria
vaciarnos la casa aprovechando nuestra
ausencia.

*Malas practicas fisicas: es muy clasico
quejarnos de que hay quien apunta claves
en notas adhesivas o libretitas que deja al
lado del ordenador; o dejar ordenadores
sin bloquear en espacios publicos, o con
contrasefas recordadas en el navegador; o tirar
documentos en formato papel sensibles a la
basura sin destruirlos. Todo ello son acciones
conunriesgo inherentey que debemos extirpar
de raiz de nuestras organizaciones, porque,
ademas, pueden suponer incluso sanciones
economicas por incumplir ciertas normativas
generales o sectoriales.

CONTINUA EN
PROXIMA PAGINA




Lo curioso es que muchas de estas conductas no nacen
de la ignorancia, sino de la costumbre. Sabemos que
deberiamos ser mas cuidadosos, pero el dia a dia, las prisas
o la sensacion de “a mi no me va a pasar’ nos empujan a
atajos inseguros. Los delincuentes digitales conocen bien
como funciona nuestra mente y aprovechan sus debilidades.
Entre los factores mas comunes destacan:

*El sesgo de urgencia: los mensajes que exigen actuar
“ahora mismo” activan nuestra respuesta automatica y
reducen nuestra capacidad critica.

+La autoridad: si el correo parece venir de un jefe, una entidad
bancaria o una institucion oficial, tendemos a obedecer sin
cuestionar.

La aversion a la pérdida: tememos mas perder algo que
ya tenemos que no ganar algo nuevo. Por eso funcionan
mensajes como “su cuenta sera suspendida si no..".

*El exceso de confianza: creemos que reconocemos los
engafos y que a nosotros no nos van a estafar, lo que nos
hace bajar la guardia.

En todos estos casos, ejemplos paradigmaticos de ataques
de ingenieria social, lo conveniente es pararse, analizar,
reflexionar, comprobar, contar hasta cien, y luego actuar. No
reaccione de manera inmediata ni irreflexiva. En ediciones

TECNOLOGIA
SERTIDO COMUN

anteriores de la revista también hemos analizado estas
debilidades psicologicas y como afrontarlas en un
entorno corporativo y personal.

Estos sesgos cognitivos, estudiados por la psicologia,
son los mismos que determinan muchos de nuestros
habitos de consumo o de comportamiento social. En
el ambito de la seguridad, sin embargo, pueden tener
consecuencias devastadoras, como ya sabemos.

Sin embargo, no se trata de sefialar con el dedo a los
usuarios. Culpar alas personas de sus errores solo genera
miedo o rechazo, pero no cambia conductas. La solucién
esta en crear una cultura de la seguridad compartida,
un entorno donde las buenas practicas se conviertan
en algo natural, sencillo y repetido. Del mismo modo
que aprendemos desde pequefios a lavarnos las manos
para prevenir enfermedades, podemos incorporar rutinas
digitales saludables que nos protejan sin necesidad de
conocimientos técnicos avanzados.

En los proximos articulos de esta serie analizaremos
cémo lograr precisamente incorporar esas rutinas Yy,
sobre todo, como intentar que esa cultura de la seguridad
sea global.

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politécnica de Valéncia y Master en Direccién TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de TI, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat
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:Demasiada Inciativas?
ZAlineamiento Estrategico Cuestionable?
ZDificultad para Priorizar?

Vision basada en Silos o Islas?

ZFalta de foco estrategico en el valor a largo plazo?
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En mi primer
me referi a |
especificamen
distribuido (DL
modificacion de

cion, en septiembre
0so la primera reg

Posteriormente,
(EU) 2024/1183
de presentar la

024 (#43), y ya aprobad
on del Reglamento elDA
la Comision Europea,
EDIC, consorcio tura digital europea dedic
explotacion de un n liderada por entidades del sector publico,
y los trabajos del proyecto europeo EBSI-NE, liderado por Espafia, en
el que he tenido el honor de participar, todos ellos pasos lentos pero
firmes, hoy exitosamente finalizado.

?m ocasion, me voy a ref

libros mayores electronic
previsto en el articulo 45 ¢
que tiene por objeto qu

. referencia y, en su cas
los requisitos de los li

iente paso en el camino hacia los
u os; esto es, el acto de ejecucion
cies.3 del Reglamento elDAS modificado,
mision establezca ista de normas de
s especificaciones y los procedimientos para
mayores electrénicos cualificados.

Esto es impor dos motivos: el primero de ellos, porque permite
concretar qué hay que cumplir para poder ofrecer este nuevo
servicio de confianza cualificado con garantias; el segundo, porque
conforme al apartado 2 del mismo articulo 45 terdecies, se presumira el
cumplimiento de los requisitos legales cuando un libro mayor electrénico
sea conforme a las normas, especificaciones y procedimientos
establecidos por la Comision Europea.

| Se trata, por tanto, de un instrumento de soft law, predominantemente
basado en normas técnicas producidas por organismos de
normalizacion, y que no resulta obligatorio en sentido estricto, pero que
en términos practicos constituye el desarrollo real de la normativa, y al
que los prestadores se adheriran, al objeto de poder obtener el informe
de evaluacion de la conformidad por parte de organismos de evaluacion

de la conformidad acreditados.
CONTINUA EN
PROXIMA PAGINA
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Nos referimos, esencialmente, a los cuatro requisitos
contemplados en el articulo 45 terdecies.1 del
Reglamento elDAS modificado; esto es, a) creacion
y gestion por uno o mas prestadores cualificados de
servicios de confianza; b) establecimiento del origen
de los registros de datos en el libro mayor; c) garantia
de la unicidad del orden cronoldgico secuencial de los
registros de datos en el libro mayor; y d) grabacién
de datos de modo que sea posible detectar de forma
inmediata cualquier modificacion posterior de estos,
garantizando su integridad a lo largo del tiempo. Otros
actos de ejecucion concretaran el cumplimiento de
las obligaciones comunes a todos los prestadores de
servicios de confianza cualificados.

El borrador, que forma parte del denominado lote 5
de actos de ejecucion del Reglamento elDAS, se ha
sujetado a consulta previa, entre el 5 de septiembre y el
3 de octubre, en la plataforma “Diganos lo que piensa.
Consultas publicas y comentarios” de la Comision
Europea, y su adopcion se prevé para finales de este afo
2025, y del mismo resultan relevantes las siguientes
cuestiones.

El acto de ejecucion propuesto se refiere exclusivamente
a los libros mayores electrénicos distribuidos, dado que
de momento sélo existen normas técnicas para este
modelo de computacion, dejando fuera, por lo tanto, los
libros mayores electronicos centralizados.

A tal efecto, el anexo incorpora una serie de
definiciones, alineadas con la norma UNE-EN
ISO 22739:2025, correspondiente a la norma ISO
22739:2024, que resultan relevantes a los efectos de
las reglas establecidas a continuacion, en el propio
anexo. Resulta novedodo el concepto de “informe
de libro mayor electrdbico”, que seria la presentacion
estructurada de informacion verificable extraida de los
registros de datos de un libro mayor electrénico, que
proporciona informacion sobre actividades especificas,
estados o el cumplimiento de normas predefinidas, y
que ciertamente facilitara la aportacion de la prueba

NACHO ALAMILLO

confianza y materias relacionadas.

de una transaccion en blockchain a procedimientos
judiciales y administrativos. No parece ser un
instrumento obligatorio, pero de ofrecerse, debera
producirse de forma automatizada.

Dado que se trata de un servicio de confianza
cualificado, el anexo apuesta por la adopcion de
ETSI EN 319 401 v3.1.1, con adiciones especificas
relativas a los mecanismos empleados para este
servicio de confianza, como las firmas digitales
o los resumenes criptograficos, o la gestion de
las correspondienes claves, de todo lo cual se
desprende la impsoibilidad de cualificar libros
mayores electrénicos con participantes andnimos.

Asimismo, apuesta por las normas internacionales
ISO 23257:2022, arquitectura de referencia, e 1SO/
TS 23257:2022, directrices de gobernanza, para
la concrecion del sistema DLT a emplear, y para la
gestion de su ciclo de vida.

Deberemos esperar a la aprobacidn final para una
valoracion definitiva, pero cabe saludar que se
avance hacia la definicion completa de este nuevo
servicio de confianza.

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacién certificado, CISA. Director de Seguridad de la Informacion certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccién de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacion iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19 y de ISO TC 307, relativos a Blockchain.

Dispone de més de 100 publicaciones y ha impartido mas de 400 ponencias en identidad digital, servicios de



¢Objetivos ambiciosos?

:Cambios transformadores fallidos?
cSinergias desaprovechadas?

ZFoco en entregables y no en beneficios?
ZIniciativas sin vision de conjunto?
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Procesos Parasil

Lunes, 09:00 de la mafana, en cualquier
oficina de Madrid (pero podia ser de Espaiia
sinceramente).

Llegan a trabajar Moénica, Antonio y Alfonso.
Se acercan a su mesa, encienden el ordenador,
miran el correo y se van directamente hacia la
maquina del café. El unico que ha bloqueado la
sesion es Alfonso, el responsable de Seguridad,
a Antonio como responsable de IT no le
preocupan esas cosas y Monica hasta que no
se apruebe el procedimiento PRI-CA-001.002-V3
sobre el bloqueo de sesiones no estd dispuestaa
llevarlo a cabo. Ademas, lleva un mes esperando
que Alfonso la escriba el documento.

En la mdquina del café se encuentran los tres
como aparentemente buenos compafieros
que son, ademads los tres tienen cargos de
responsabilidad, lo cual los deberia de llevar
a dar ejemplo. Ménica se considera la “mama
gallina de todos”, Antonio, que dirige el grupo
mas numeroso, piensa que es el “macho Alpha”
de la empresa, y Alfonso los desprecia a todos.

Las alianzas “secretas” existen. Antonio y
Ménica odian a Alfonso, y siempre estan hartos
de su prepotencia dibujada en forma de 1SO
27000, sin embargo, realmente la alianza fuerte
es la que tienen los 600 empleados contra
M@dnica y su pequefio grupo de tres consultores
dedicados a explotar el sistema de Gestion que
desde hace tres afios esta funcionando en la
empresa.

Y lo cierto es que el Sistema de gestion esta
enfrentdndose a una muy peligrosa crisis
de identidad. El postureo con las ISO, el
empoderamiento de los sellos, los auditores
de otra época confunden aquellos principios
con los que se empezd de aportar valor, crear
espacio para la mejora, escuchar al cliente..
tal y como dijo el replicante Roy Batty al final
de Blade Runner:" Todos esos momentos se
perderan en el tiempo, como ldgrimas en la
lluvia. Llego el momento de morir”.
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No vale solo con el manual de calidad, o los procedimientos,
porque tanto a Antonio como Alfonso, no les importa
actualizar o revisar los riesgos, a no ser que sean técnicos,
ya que son incapaces de ver que cada vez es mas necesaria
la “convivencia de los sistemas de gestion”.

No me cansaré de repetirlo: hoy en dia me resulta muy
dificil de ver un sistema de calidad que no se relacione
con la seguridad de la informacion, y que a su vez no sea
sostenible.

Sin hablar que si carecemos de esta vision me aterra pensar
como se estan educando los sistemas de IA.

Y como hemos sido capaces de llegar aqui, pues
precisamente por lo que yo he denominado “procesos
parasitos”.

Hace poco lei una cita de Andrés Santacruz, ingeniero
industrial cofundador de Centrik que decia asi:

“Si todo es urgente, alguien no esta planificando. Y si nadie
sigue el proceso, es porque nunca lo entendieron”.

Me hizo pensar, y he de reconocer que muchas veces puede
ser cierto, desde luego en la empresa de nuestros amigos
Ménica, Antonio y Alfonso, que ocurre.

Sin embargo, como muchas veces pasa, donde menos te
los esperas te aparece otra forma de ver las cosas, siempre
y cuando estés atento, por supuesto.

Yo practico un arte marcial: laido. El cual consiste en el arte
de manejar la espada japonesa.

DOMINGO GAITERO

o cambiar su forma de vida.

La minuciosidad de los movimientos (katas) es
impresionante. Cada paso, cada movimiento, cada posicion
de las manos o de los pies, es fundamental, la mirada, la
respiracion todo debe ir en armonia.

Durante los entrenamientos mi maestro; Alejandro Robledo,
me repite continuamente que la mayoria de las Katas me
salen mal por la cantidad de “movimientos pardsitos” que
hago.

La primera vez que me lo dijo hasta tuve un poco de miedo,
pero un dia lo vi claramente. Si tengo que subir las manos
por encima de cabeza, cogeré mejor la espada y podra
hacer bien el corte, pero si subo una mano antes que la
otra, agarro mal la espada, los pies no estan centrados y en
vez de usar la fuerza en la cintura la pongo en los brazos,
el kata saldra mal.

Pues con el uso de los procesos en las empresas ocurre
lo mismo, si un dia hacemos una auditoria y en vez de
terminar el informe a continuacion, en las primeras 24
horas como dice el proceso, lo dejo para la semana que
viene, no solamente ejecutaré mal el proceso, sino que
como al final tendré el informe, igual creo que lo puedo
hacer de otra manera y acepto terminar los informes una
semana mas tarde.

¢Qué ocurrird? Que la calidad de ese informe desaparecera
y posiblemente el cliente también; y sinceramente, con
perdon de la expresion, habremos interiorizado “el modelo
C2C”" (Con dos cojones), del cual presumimos sin darnos
cuenta de que esto nos lleva hacia EL LADO OSCURO.

El analfabeto de hoy en dia no serd quien no sepa leer
(como diria Perez Reverte), sino quien no aprenda a pensar.

Lunes, 20:00 de la noche, en cualquier oficina de Madrid.
Antonio ha llamado a casa porque hay un problema en una
subida a produccion que no ha tenido tiempo de probarse, y
piensan que la noche va a ser larga. Alfonso lleva una hora
en el tren de regreso a casa pensando en que los de Tl son
ineptos. Moénica se fue a las 18:00 sin enterarse de esto, si
eso mafiana se lo contaran.

Todo lo escrito aqui es imaginado, cualquier parecido con
la realidad de los hechos o nombres es pura coincidencia.

Domingo Gaitero es un consultor y emprendedor que, pese a haber sufrido varias adversidades desde su temprana juventud,
ha logrado construir una carrera distinguida en el sector de las Tecnologias de la Informacién.

Domingo se caracteriza por ser un ponente excepcional dotado de un enorme sentido del humor, asi como por ser un maestro
de la resiliencia. Con su amplio bagaje de conocimientos y experiencia, su pasién es ayudar a todo aquel que quiera mejorar

EL LADO OSCURO
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Jesus Vazquez
Gonzalez

Introduccion

Hola Jesus, esunverdadero placertenerte aqui para esta entrevista. Tu trayectoria
en la gestion de proyectos y tecnologia de la informacion es impresionante,
especialmente en el ambito del “Interim Management" y su conexion con el
"Project Management". Con tu experiencia estoy seguro de que tienes mucho
que compartir con nosotros hoy.

;Quién es Jesiis Vazquez Gonzalez?

Jesls es un destacado profesional en el ambito de las tecnologias de la
informacion, con un enfoque especial en el “Interim Management" y el "Project
Management". Su trayectoria estd respaldada por una sodlida formacion
académica, incluyendo una licenciatura en Informatica, un MBA, y un Master
en Direccion de Proyectos Informaticos. También cuenta con certificaciones
como Six Sigma Yellow Belt, Scrum Master | (PSM 1), y Project Management
Professional (PMP) por el Project Management Institute. Ademas, Jes(s ha
logrado éxito como inversor y trader.

En el dmbito personal, Jesus es hijo de padres trabajadores, afortunado de
tenerlos a ambos. Es marido de su amada esposa, con quien comparte su
vida desde la infancia, y quien siempre ha sido su apoyo en lo personal y en
lo profesional. Orgulloso padre de dos hijos excepcionales: su hija mayor es
Doctora en Medicina Pediatrica y su hijo menor es Ingeniero Informatico.
Actualmente, Jesus ocupa el cargo de Presidente del PMI Madrid, Espafia, donde
lidera iniciativas para promover la gestion de proyectos como una profesion. Su
experiencia y liderazgo han sido fundamentales para el desarrollo y crecimiento
de la comunidad de gestion de proyectos en la region.

Jests, ;por qué crees que los stakeholders son tan importantes en la gestion de
proyectos?

Los stakeholders son importantes porque son quienes tienen un interés directo
en el proyecto y pueden influir de manera importante en su éxito o fracaso. En mi
experiencia, he aprendido que entender sus necesidades y expectativas es clave
para alinear los objetivos del proyecto con los de la organizacion. Recuerdo
un proyecto particularmente desafiante en el que involucrar a los stakeholders
desde el principio fue crucial. Esto no solo ayudé a mitigar riesgos potenciales,
sino que también fomentd un sentido de propiedad y compromiso entre todos
ellos, lo cual fue fundamental para el éxito. Ademds, he observado que los
stakeholders pueden proporcionar informacion valiosa que puede no ser evidente
desde la perspectiva del equipo. Por ejemplo, en un proyecto de transformacion
digital, los stakeholders externos aportaron perspectivas sobre las expectativas
del cliente y las tendencias del mercado que sirvieron para ajustar la estrategia
y mejorar el resultado final. Este tipo de colaboracién y comunicacion abierta
es esencial para garantizar que el proyecto cumpla con sus objetivos internos, y
que también genere valor para todos los interesados.

CONTINUA EN
PROXIMA PAGINA
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¢Como ves el impacto de la tecnologia en la evolucion de la gestion de
proyectos?

La tecnologia ha cambiado por completo el cdmo manejamos los proyectos.
Ahora tenemos herramientas que hacen que planificar, ejecutar y seguir su
progreso sea mucho mas facil. En mi experiencia, he usado plataformas de
colaboracidn y software de gestion que han ayudado a los equipos a trabajar
juntos de manera mas eficiente, sin importar donde estén. La tecnologia nos
da acceso a datos en tiempo real, lo que nos permite tomar decisiones mas
informadas y rapidas. Pero, claro, para que todo esto funcione bien, hay que
pensar estratégicamente en como integrar estas nuevas tecnologias con lo
que ya estamos haciendo.

La tecnologia ha mejorado mucho la comunicacion en los proyectos. Con
las herramientas en la nube, los equipos pueden compartir actualizaciones,
documentos y comentarios al instante, lo que ayuda a evitar malentendidos
y errores. También, al automatizar tareas repetitivas, se libera tiempo para
enfocarse en actividades mas importantes.

Un ejemplo que me viene a la mente es un proyecto de transformacién digital
en una empresa multinacional. Se usé una plataforma de gestion de proyectos
en la nube que no solo mejord la comunicacion entre equipos en diferentes
paises, sino que también se integré perfectamente con las herramientas de
analisis de datos que ya existian. Esto permitié identificar rapidamente las
areas que necesitaban atencion y ajustar estrategias. Poder acceder a datos
en tiempo real y compartir informacién de manera transparente con todos
los involucrados fue clave para el éxito.

tado a #TYSC

¢Puedes compartir un ejemplo donde el sentido comin haya sido crucial para
el éxito de un proyecto?

El sentido comun es muyimportante paratomar decisiones practicasyresolver
problemas complicados. En un proyecto surgié un problema inesperado que
amenazaba con retrasar todo. Se aplic para ver las opciones disponibles
y se adoptd una decisiéon que nos permitié seguir adelante. Este enfoque
flexible y practico es algo que siempre trato de inculcar en los equipos con
los que trabajo. En este caso, nos enfocamos en las tareas mds importantes
y movimos recursos temporalmente, lo que nos ayudo a entregar el proyecto
a tiempo y de manera exitosa.

El sentido comdn también es saber cuando hay que cambiar el enfoque del
proyecto para adaptarse a nuevas situaciones. En otro proyecto, los requisitos
del cliente cambiaron mucho por nuevas regulaciones. En vez de seguir el
plan original, se decidi6 reevaluar las prioridades y ajustar el alcance del
proyecto para cumplir con los nuevos requisitos. Esta decision ayudo a evitar
retrasos costosos y asegurar que el cliente quedara satisfecho.

1HVI1

¢Como se relaciona el Interim Management con PMI y la gestion de proyectos?
El Interim Management y PMI estdn muy conectados cuando se trata de
gestionar proyectos y liderar de manera temporal. Como Interim Manager,
he podido usar las practicas y estandares de PMI para alcanzar objetivos
especificos en diferentes organizaciones. PMI ofrece un marco sélido
con metodologias, herramientas y técnicas que son clave para gestionar
proyectos de manera efectiva. Estos recursos han mejorado mis habilidades
y credibilidad, y también han resaltado la importancia de ser flexible y
adaptable en entornos que cambian rapido.

uestro
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El Interim Management es una gran solucidn para las organizaciones que enfrentan
desafios criticos o necesitan implementar cambios rapidamente. En mi experiencia,
al aplicar las mejores practicas de PMI, he podido integrarme rapidamente en una
organizacion, identificar problemas especificos y desarrollar estrategias para
solucionarlos de manera efectiva. Este enfoque resuelve problemas inmediatos, y
también deja un legado de mejora continua que beneficia a la organizacion a largo
plazo.

Ademas, el enfoque del Interim Management es especialmente (til cuando se
necesita una intervencion rapida y efectiva. He tenido la oportunidad de liderar
equipos en momentos de crisis, donde es crucial tomar decisiones rapidas y basadas
en datos. Usando las metodologias de PMI, se pudo establecer rapidamente un
marco de trabajo que permite a los equipos enfocarse en los objetivos clave y lograr
resultados tangibles en poco tiempo. Este marco proporciona claridad y direccion,
lo cual es esencial para mantener el impulso y la motivacion del equipo durante
periodos de incertidumbre.

Un ejemplo concreto se dio en una empresa de tecnologia cuando se enfrentd a una
crisis de liderazgo tras la salida inesperada de su CEO. La organizacion necesitaba
una direccion clara y una estrategia de recuperacion rapida. Aplicando las practicas
de PMI, se implement6 un plan de accion que incluia la reestructuracion de equipos
y la redefinicion de prioridades estratégicas. En cuestion de semanas, se logrd
estabilizar las operaciones y establecer un camino claro hacia la recuperacion.
Se trabajé estrechamente con los lideres internos para transferir conocimientos y
asegurar que las mejoras implementadas se mantuvieran en el tiempo, fortaleciendo
asi la resiliencia de la organizacion.

Otro aspecto importante del Interim Management es la transferencia de
conocimientosy habilidades alos equipos internos. Esto asegura que la organizacion
continde beneficiandose de las mejoras implementadas Jacluso después de que el
Interim Manager haya completado su mandato. En mi experiencia, encontré que la
formaciony el desarrollo de los equipos internos son fundamentales para garantizar
que las practicas y procesos mejorados se mantengan y evolucionen con el tiempo.
Esto fortalece la capacidad de la organizacién para enfrentar futuros desafios, y
también fomenta una cultura de aprendizaje y adaptacion continua.

e el Interim Managementy PMI es una combinacion poderosa que une
| arco teorico sélido, permitiendo a los gestores de
mplejos con confianzay eficacia. Esta combinacion
sencial para navegar el panorama empresarial actual, 4
ion y presenta nuevas oportunidades y desafios.

¢Qué cambios anticipas «
proximos anos? :
Ambos campos estdn a punto de cambiar mucho, principalmente por lo
tecnoldgicos, especialmente en inteligencia artificial (IA) La IA estd
como se gestionan los proyectos, haciendo todo mas eficiente y
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Ademds, hay un enfoque creciente en la sostenibilidad
y la responsabilidad social corporativa en la gestion de
proyectos. Las organizaciones estan viendo la importancia de
integrar practicas sostenibles, no solo para cumplir con las
regulaciones, sino también para mejorar su reputacién y crear
un impacto positivo en la sociedad. Esto significa considerar
todo el ciclo de vida de los proyectos y buscar formas de
minimizar el impacto ambiental y maximizar el valor social.

En cuanto a las capacidades necesarias, habrd una mayor
demanda de habilidades blandas junto con habilidades
técnicas avanzadas. Los gestores de proyectos deberan ser
capaces de liderar equipos diversos y gestionar el cambio en
un entorno empresarial dinamico. La capacidad de gestionar
riesgos de manera proactiva también se vera mejorada con
el uso de herramientas de IA, lo que permitird anticipar y
mitigar problemas potenciales antes de que se conviertan en
obstaculos significativos.

La integracién de la IA en la gestion de proyectos promete
cambiar como se abordan la planificacion y ejecucién.
Con la capacidad de analizar grandes volimenes de datos
y proporcionar recomendaciones basadas en patrones y
tendencias, la |A puede ayudar a identificar riesgos antes de
que se materialicen y optimizar la asignacion de recursos.

La IA puede facilitar la personalizacién de las experiencias
del cliente, asegurando que los proyectos cumplan con
los requisitos técnicos, y que también generen un valor
significativo para los clientes y las partes interesadas.

Unejemplo concreto de como estos cambios estanimpactando
es un proyecto donde se implement6 una solucién de |A para
gestionar un portafolio en una empresa. La |A permiti6 analizar
datos de rendimiento en tiempo real y ajustar estrategias
de manera proactiva para optimizar el uso de recursos
y minimizar el impacto ambiental; al integrar précticas
sostenibles desde el inicio, se cumplieron las regulaciones, y
también se mejord la percepcion de la empresa como lider
en responsabilidad social corporativa. Este enfoque beneficié
a la empresa y generd un impacto positivo en la comunidad
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local, demostrando el poder transformador de la tecnologia y
la sostenibilidad en la gestion de proyectos.

El futuro estard marcado por una mayor integracién de la
tecnologia, un enfoque en la sostenibilidad y una demanda
creciente de habilidades interpersonales y técnicas. Los
profesionales que puedan adaptarse a estos cambios
y aprovechar las oportunidades que ofrecen las nuevas
tecnologias estardn mejor posicionados para liderar con
éxito en este entorno en constante evolucién.

Conclusion

El Interim Management y el Project Management son areas
dinamicas que requieren una combinacion de habilidades
técnicas y humanas, y estan estrechamente vinculadas a las
practicas del PMI. La gestion eficaz de los stakeholders es
crucial para el éxito de los proyectos, ya que su participacion
desde el inicio ayuda a reducir riesgos y alinear los objetivos
con las expectativas organizacionales. Latecnologia juega un
papel clave en la transformacidn de la gestion de proyectos,
mejorando la eficiencia y la comunicacién. Ademads, el
sentido comun es esencial para tomar decisiones practicas
y adaptarse rdpidamente a cambios. Los profesionales
deben estar preparados para liderar con agilidad y vision,
integrando précticas sostenibles que beneficien tanto a sus
organizaciones como a la sociedad. El éxito se mide por
la entrega puntual y el impacto positivo y duradero de los
proyectos, convirtiendo a los gestores en agentes de cambio
que impulsan la innovacién y el progreso.

Cierre

Gracias, Jesus, por la oportunidad de compartir tus
experiencias y perspectivas con nosotros. Estoy seguro
de que nuestros lectores apreciaran tus valiosas ideas y
consejos.

Estoy disponible para responder cualquier pregunta adicional
o proporcionar mas informacién, y espero seqguir colaborando
y participando en discusiones profesionales.

Ha sido un placer tener esta conversacion contigo. Tus
contribuciones continuaran teniendo un impacto positivo en
el campo de la gestion de proyectos
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Gobiernos espias
y puertas traseras
son tendencia

El Gobierno del Reino Unido emitié una orden
bajo la Investigatory Powers Act de 2016,
conocida como la “Carta del espia”, exigiendo
a Apple que implementara una “puerta trasera”

wdéfonos'
e gue permitiera el acceso a datos cifrados de

T

cualquier usuario mundial.

Apple reacciond retirando su funcién de
seguridad mas avanzada —Advanced Data
Protection (ADP), para los usuarios en el Reino
Unido y llevé el caso ante el Investigatory
Powers Tribunal, un tribunal especial del Reino
Unido encargado de supervisar y resolver
quejas sobre la vigilancia y las actividades
de los servicios de inteligencia y organismos
publicos.

Este verano el gobierno britanico accedié a
retirar la orden después de reunirse con el
vicepresidente de los Estados Unidos J.D.
Vance, quien ha jugado un papel principal en
las negociaciones, y a quien se atribuye el
mérito de hacer retroceder a los britanicos en
su peticion.

arecen contrincantes, sin embargo,
tanto Estados Unidos como el Reino Unido
pertenecen a lianza llamada Five Eyes,
compuesta por estos des paises mas Canada,
Australia, y Nueva Zelanda. ..

Desde el afio 2018 los paises Five Eyes han
emitido declaraciones conjuntas pidiendo a
las grandes tecnolégicas (Apple, Facebook,
Google, WhatsApp, etc.) que implementen
accesos excepcionales para que las agencias
de seguridad puedan leer comunicaciones
cifradas extremo a extremo.

“La libertad no puede ser
una licencia revocable

Quiza no sea posible equilibrar los derechos
individuales, la privacidad y la lucha contra el
crimen organizado. O quiza estamos mirando
en la direccion equivocada.

¢Necesito probar todos los dias que soy una
buena persona?

Una serie de televisién surcoreana incluyé una
frase que me resulté muy clarificadora: “el mal
acampa a sus anchas y se mueve con libertad,
mientras que el bien tiene que probar todos los
dias que se mantiene firme”.

Estos intentos por espiarnos a todos de forma
indiscriminada nos ponen en la situacién de
indefension, en una situacion donde tenemos
que probar todos los dias que somos inocentes.
Una broma absurda podria desencadenar un
conflicto.

Quiza el problema esta en lo débil que son las
investigaciones y la cooperacion internacional,
en que las leyes no permiten bloquear
directamente las IPs que atacan desde un pais
extranjero, que cuando se captura a los malos,
parece que estan en la situacion de haber
escrito ellos mismos las leyes pues salen sin
nada que temer.

CONTINUA EN
PROXIMA PAGINA
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El modelo de vigilancia necesita un enfoque diferente,
para empezar con expertos. Las puertas traseras no
solo son la respuesta fdcil, también son la respuesta
peligrosa porque los malos también las usan.
Justamente durante la pasada campaiia, el gobierno
chino espi6 a Donald Trump utilizando puertas traseras
existentes en las empresas de telecomunicaciones de
Estados Unidos.

Eslamentable que los expertos notenganlaoportunidad
de explicarlo a los gobernantes. Quiza podrian ver el
horrible episodio de Star Wars VIII, un desastre de guion
hecho por aficionados, en el episodio, hay un momento
en el que la Primer Orden esta bombardeando la cueva
donde se refugia la Resistencia en el planeta Crait.
Se supone que solo existe la entrada principal, sin
embargo, encuentran una puerta trasera y cuando estan
saliendo todas las demdas naves ya estan ahi o estan
llegando al lugar que se supone que nadie conocia.
Quiero decir, que la puerta trasera no es exclusiva, a
partir de su existencia todos van a ir a visitarla, con la
llave o sin ella.

Sorprende pensar que quienes estan en las instituciones
gubernamentales dedicadas a la ciberseguridad no
sepan donde mirar. Cuando empecé en el campo de
la ciberseguridad, una de las situaciones que me
sorprendio es ver tantos ataques originados en Corea
del Norte. Los norcoreanos estudian en centros de
educacién chinos y rusos, ahi aprenden en profundidad
los sistemas informéticos que usamos. Segin la
ONU, en la ultima década se han hecho con més de
tres mil millones de ddlares con el cibercrimen. Es
dificil imaginar que no sabemos dénde mirar y que
los gobiernos necesitan espiar a cada uno de sus
ciudadanos.

En Espafia también se ha intentado abrir el espionaje
generalizado, ya lo intent6 el Partido Politico Podemos
cuando tuvo la vicepresidencia del Gobierno, en ese
momento fue el diputado Gabriel Rufidn quien advirti6
que, si bien la coalicién en ese momento se sentia
con la moralidad suficiente para espiar a todos los
usuarios de Espaia, era importante recordar que los
gobiernos cambian, y si se aprueban autorizaciones de
tanto nivel, el siguiente gobierno contara con la misma
herramienta.

El resumen es claro, equilibrar la vigilancia no es
facil, los gobiernos quieren espiar, quieren puertas
traseras, que tarde o temprano serviran para espiarles
a ellos mismos. La receta suele ser siempre la misma,
involucrar a profesionales con conocimiento, y desde
luego, no crear puertas nuevas.

MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafa e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacion digital en EMEA.

LinkedlIn:
https://www.linkedin.com/in/marlonmolina/
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La evaluacion
deimpacto
siempre sale bien

El Reglamento General de Proteccion de Datos incorpord la evaluacion de impacto
relativa a la proteccion de datos como un instrumento esencial para orientar las
condiciones de cumplimiento normativo y asegurar la preservacion de los derechos
de las personas. Este instituto juridico incorpora una metodologia de andlisis de
riesgos muy especifica que es coherente con la propia naturaleza del derecho
fundamental a la proteccion de datos. A lo largo de los afios y habiendo tenido la
oportunidad de revisar mas de una EIPD vengo constatando dos errores comunes
en su practica. Estos solo pueden imputarse al palmario desconocimiento de la
realidad juridica del que hace gala mas de un pretendido experto en privacidad.
También, a un cierto grado de negligencia profesional en lo que se refiere a
la posicion de independencia que no solo deberia predicarse de las personas
delegadas de proteccion de datos sino también de los que prestan soporte legal y
asistencia técnica en esta materia.

El primero de los dos errores consiste en que por alguna extrafia razon se utiliza
la EIPD exclusivamente para verificar si existe algun riesgo o afectacion para el
derecho fundamental a la proteccién de datos ignorando que este no es el objetivo
esencial de esta metodologia. La EIPD, y cualquier andlisis de riesgos en proteccion
debe centrarse primariamente en la verificacion de las condiciones de impacto en
los derechos fundamentales de las personas. Esta naturaleza especifica de la EIPD
adquiere todavia mas relevancia en el contexto de la inteligencia artificial donde
para los sistemas de alto riesgo la herramienta puede ser utilizada para acreditar
que se ha realizado el andlisis de riesgo para los derechos fundamentales,

Por tanto, la EIPD exige un enfoque holistico que contemple el conjunto de los
derechos.que reconoce la Carta de los Derechos Fundamentales de la Union Europea
(CDFUE) y las respectivas cartas de derechos nacionales, en funcién del contexto
geografico sobre el que se proyecta un tratamiento. Esta es una cuestién obvia
cuando se entiende la naturaleza instrumental que juega el derecho reconocido por
elarticulo 8 del CDFUE respecto de la esfera de derechos de las personas. El derecho
a la proteeeion de'datos es un derecho de naturaleza relacional que se proyecta
sobre la esfera juridica del individuo en funcién de los fines y en la naturaleza del
tratamiento. Puede citarse un ejemplo basico al alcance de cualquiera: el incorrecto
funcionamiento de un sistema de evaluacién de riesgo financiero vinculado a la
~ “=solvencia patrimonial puede repercutir sobre aspectos como el acceso a la vivienda,
el dereéehg.a la propiedad privada o la libertad de empresa todos ellos altamente
dependientes de la existencia de liquidez en nuestra cuenta bancaria.

Y el anterior es un ejemplo banal. En el manejo de datos de salud pueden producirse
graves riesgos de discriminacion. Desde un punto de vista material cuando el
‘m%n_iento se elﬂu_entra relacionado con un dispositivo qué interactia con el
mundo fisico eleanjunto de bienes juridicos afectados puede alcanzar a la integridad
corporal, a la salud de las personas o generar riesgos sociales graves.
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¢Se imaginan un mal funcionamiento de un chatbot de asistencia
en llamadas de urgencia al 112? ;Qué sucederia si un problema
de calidad de datos determina el funcionamiento anormal de un
dispositivo biomédico insertado en el cuerpo de un paciente?

Por otra parte, se suele cometer un segundo error cuando se
adopta el enfoque que acabamos de describir. Cuando nuestro
marco de referencia se basa exclusivamente en la privacidad
tendemos a adoptar decisiones que minusvaloran el impacto
en otros derechos fundamentales y convertimos este derecho
en un instituto juridico que prevalece frente a cualquier otra
consideracion. Es lo que hicimos en COVID. Y nunca me
cansaré de escribir que la historia demostrard que uno de los
problemas mas graves a la hora de atajar la epidemia deriv6 de
la imposibilidad de manejar informacién de calidad en tiempo
real para la trazabilidad de contactos. Y ello fue debido a una
interpretacion liberal-individualista y antisocial del derecho
fundamental a la proteccidon de datos.

Y no es el dnico sesgo que se puede apreciar en estas
evaluaciones de impacto. No es infrecuente detectar esfuerzos
de andlisis de riesgos orientados prima facie a demostrar que
el tratamiento es perfectamente licito. Aunque me avergiience
compartirlo, he tenido la oportunidad de leer lindezas como,

RICARD MARTINEZ

Linkedin:
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por ejemplo, sustentar que publicar datos en una red
social concede el derecho a cualquier tercero de utilizar
herramientas de scraping e incluso a negar que exista un
tratamiento porque el periodo de latencia entre la captura
del dato real y su anonimizacion sea minimo. Del mismo
modo he podido constatar cémo personas delegadas de
proteccion de datos han excluido expresamente de su
objeto de andlisis cualquier derecho fundamental “que no
sea el suyo, llegando a la conclusién autosatisfecha de que
no existe ningun problema y evaluando positivamente el
tratamiento.

La calidad de una EIPD, y la profesionalidad de quienes la
lideran o supervisan no depende de que resulte satisfactoria
para la consecucion de los objetivos del responsable del
tratamiento. Su objetivo consiste en proporcionar un mapa
de riesgos y un marco de gobernanza que sea capaz de
eliminarlos, mitigarlos o transferirlos de manera eficiente.

Las lecciones aprendidas en una buena EIPD se trasladan
a la tecnologia y a los procesos de gestion a partir de la
proteccién de datos desde el disefio y por defecto. Y no
es en absoluto improbable que mediante el despliegue de
esta metodologia podamos conseguir que un tratamiento
de datos no solo no repercuta en los derechos, sino que
opere positivamente contribuyendo a su preservacién e
impulso.

Ademds, la EIPD exige transferencia de conocimiento a los
equipos de desarrollo y produccion. Por ello se despliega
en un contexto de interaccion permanente. De este modo,
0 se concibe como un proceso complejo y sostenido en
el tiempo hasta el momento de la entrada en el mercado,
o bien incorpora los debidos puntos de control y auditoria
que aseguren que los objetivos de esta sean satisfechos
de modo adecuado y eficiente. Y ello sin duda exige un
esfuerzo importante para gobernar el riesgo.

Por mucho que queramos las evaluaciones de impacto
en la proteccién de datos casi nunca van a salir del todo
bien. Y, si no es asi con toda probabilidad habré algtn
riesgo implicito que no hemos sido capaces de identificar
y gobernar. En tal caso, lejos de satisfacer las expectativas
del responsable o del encargado del tratamiento seremos
responsables de transferir un alto riesgo regulador
poniendo en peligro la viabilidad del tratamiento, afectando
a la reputacion y a veces a la sostenibilidad de la actividad
del responsable. Y lo que es infinitamente peor pondremos
en riesgo a las personas.

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacion y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacién Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafola de Proteccion de Datos.

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm

0J0 AL DATO .



Gov Book

Governance
Body of =2 dge




Inrricit Cilhery GIVEY T

Were rownups g

 ZACH HUGHES

[ LIZARDS L\l o

mmﬁm\aéw \% Mﬁ:,kwm BiHAso waCiridG

- SOUL-GHHE —erorwge Creaver, ;.

O_tﬂﬂ -ﬁbﬂ 33 PIE POEFY coLE

HE AMUUVITIOR

BODY, MIND g

w E

SMOND MORRS

.:v%,r/ o P g2 %)

#TYSC / PAG. 40




La universidad del futuro:

confianza

pensamiento

criticoen laerade laIA

Como la inteligencia artificial esta cambiando el entorno

universitario y el modelo de aprendizaje

Como profesor universitario y de escuelas de negocios, estoy
observando como la inteligencia artificial generativa esta
transformando y trastocando el modelo de educacién que
hasta ahora tienen todas las universidades. Atras quedo la
adaptacion a la formacion online, en la que se transformaron
los medios formativos y las evaluaciones. El cambio ahora
es trascendental e implica, no solo como enseiar y aprender,

sino también el papel de los profesores, y finalmente, el de la

universidad.

La inteligencia artificial (IA), y muy especialmente la IA

generativa, ha pasado de ser promesa a convertirse en
compaiiera en el aula. Ya no hablamos solo de digitalizar
contenidos o de subir apuntes a un campus virtual; hablamos
de un cambio de fondo que cambia la forma de aprender, el
papel del profesorado y, en dltima instancia, la misién de la
propia universidad. La verdad es que el impacto es profundo:
la IA puede crear materiales didacticos desde cero, adaptar
explicaciones y ofrecer retroalimentacion al alumno en minutos.

La Inteligencia Artificial (IA) no ha llegado a la educacién como
un invitado discreto, sino como un visitante que esta sacudiendo
las mismas bases de la educacidn. Eso genera la esperanza de
la formacidn universal, ya que cualquier nifio en cualquier parte
del mundo podra tener un profesor adaptado a sus necesidades.
Sin embargo, la inquietud se cierne sobre el sector educativo.
¢qué pasa con la esencia humana del aprendizaje?

La IA estd cambiando radicalmente cémo aprendemos y
ensefiamos. Pero no es una revolucién uniforme. Mientfas
una tercera parte del planeta sigue desconectada, el accgso
a las mejores herramientas de IA esta reservado a quiepes
pueden pagarlas, tener la infraestructura adecuada o domghar
ciertos idiomas. Esta brecha no es solo técnica; deternjina
qué conocimientos, valores e idiomas prevalecen, moldeapdo
sistemas educativos que cada vez dependen mas de algoritnjos.
Es como si tuviéramos dos clases de aulas: unas con ventgnas
al futuro y otras encerradas en el pasado.

La IA generativa (como ChatGPT) es quizds la ruptura mds
impactante. Ya no somos solo usuarios de herramientas; ahora
interactuamos con agentes que pueden actuar como tutores,
compafieros o incluso profesores virtuales. jEs fascinante!
Imaginemos un Al-tutor que responde tus dudas a cualquier
hora. Pero esta promesa viene con contradicciones profundas.
La educacion se esta convirtiendo en un campo de batalla entre
modelos comerciales que prometen velocidad y eficiencia,
pero que amenazan con erosionar el sosiego necesario para
el aprendizaje profundo, |a reflexion, la contextualizacion, y el
pensamiento critico.

Los mismos sistemas que abren nuevas puertas pueden
llevarnos a un callejon sin salida: “descarga cognitiva”,

pensamiento critico menguante y, peor atn, la amplificacién de
las brechas existentes.

La “descarga cognitiva” se refiere al riesgo de que los
estudiantes deleguen tareas mentales complejas a los
sistemas de IA, en lugar de realizarlas ellos mismos. Esto
implica que, si las maquinas asumen el trabajo intelectual de
los alumnos, se puede generar una dependencia tecnoldgica
que inhiba el desarrollo de habilidades cognitivas esenciales.
Como decia el gran Ramén Mustieles en sus clases, “érgano
que no se usa, se atrofia”. El cerebro.”

El pensamiento critico menguante estd directamente
relacionado conladescarga cognitiva. Ladependencia excesiva
de la IA puede llevar a una disminucidn en la capacidad de los
estudiantes para pensar de forma independiente y critica, asi
como para resolver problemas de manera creativa.

En cuanto a las brechas existentes, un tercio de la humanidad
permanece desconectada, y el acceso a los modelos de IA
mds avanzados requiere suscripciones, infraestructura y
capacidades lingiiisticas. Esto restringe quién puede usar la IA
y determina qué conocimientos, valores e idiomas dominan los
sistemas que influyen cada vez mas en la educacion.

La realidad es que los grandes modelos de lenguaje (LLM), de
momento, no “entienden” ni “razonan”; simplemente generan
texto estadisticamente plausible, como un copista que se
permite algunas licencias al realizar la copia. Por otro lado,
en contraposicion con la libertad de catedra estd que esta
“educacidn artificial” esta controlada por unos pocos gigantes
tecnoldgicos que estdan modelando la educacion segin sus
propias reglas, no las de la sociedad.

La evaluacion en crisis y el papel del profesor

La IA esta poniendo en jaque la evaluacién tradicional. Con
modelos que generan trabajos impecables con un clic, verificar
la autenticidad se convierte en un rompecabezas. El sistema
de evaluacidn tal como lo conocemos esta colapsando. La
soluciéon pasaria por una evaluacion continua que evalde
los conocimientos adquiridos, pero esto es algo que llevo
escuchando hace décadas y no es facil llevarlo a las aulas por
muchas razones. Implicacion de todos los actores, como son
los alumnos, padres, profesores e instituciones. Ademas, la I1A
deberia jugar un papel de colaborador, trabajando con ribricas
disefiadas por profesores, enriqueciendo la retroalimentacién
y fortaleciendo las pedagogias.

CONTINUA EN
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aqui. No se trata de reemplazarlo, sino de reimaginarlo. El
objetivo de la educacion es “culturizar y cultivar a los alumnos”
dotandoles de conocimientos, autonomia y reflexion critica.
También es cierto que depender demasiado de la IA puede
socavar estas condiciones esenciales.

El camino no es facil. No se trata de adaptarnos cautelosamente,
sino de replantearnos radicalmente cémo disefiamos,
gobernamos e integramos los sistemas humano-maquina en la
educacion. Solo con un compromiso ético sostenido y voluntad
politica en todos los niveles podremos crear de manera conjunta
y coordinada futuros educativos éticos, centrados en el ser
humano y orientados al aprendizaje y al razonamiento critico.

La cultura nos hace criticos. Esta es la lucha contra la
desinformacién y el pensamiento Unico.

La Universidad: de emisoras de titulos a faros de confianza

La palabra “Universidad” viene de universitas: una comunidad de
profesores y estudiantes alrededor del conocimiento.

Este ideal cobra nueva vida en la era de la IA. Por un lado, la 1A
acelera la necesidad de replantear planes de estudio, normas y
procesos, y por otro, obliga a clarificar qué promete y qué garantiza
la universidad, como son el rigor, el criterio y la confianza.

La verdad es que la IA no es solo una herramienta tecnoldgica;
es un terremoto que sacude los cimientos de como ensefiamos y
aprendemos. Por un lado, acelera la necesidad de replantearnos
planes de estudio, normas y procesos: ;siguen siendo vélidos
los temarios rigidos del siglo XX en un mundo donde la
informacién fluye a velocidad de luz? Pero, por otro lado, nos
obliga a responder a una pregunta incomoda pero necesaria:
¢qué promete y qué garantiza la universidad hoy? Rigor, criterio y
confianza son valores que nunca deben pasar de moda, pero que
necesitan actualizarse.

Ya no basta con que los profesores “expliquen temarios”
como si fueran recetas de cocina. Ahora, la universidad tiene
que convertirse en una orquesta: coordinar experiencias de
aprendizaje donde los estudiantes construyen conocimientos, no
solo los reciben, y acreditar competencias con pruebas sélidas,
no solo notas en un examen.

Y es que el listdn se mueve, y rapido. La transformacién pasa por
los siguientes cambios:

+De temarios a capacidades. Toda titulacion necesita un nicleo
transversal de IA (fundamentos, ética, evaluacion de fiabilidad,
prompting aplicado) pero no como un “parche” afiadido.
Imaginemos un estudiante de Derecho usando IA para explorar
argumentos juridicos. Lo crucial aqui es que la universidad no
se quede en el “usar IA", tiene que exigir que ese estudiante
contraste los resultados con jurisprudencia real, anote fuentes
y explique por qué esa informacion es confiable. Asi, la IA deja
de ser un “truco” y se convierte en una herramienta para pensar
criticamente.

de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

*De planes rigidos a trayectorias personalizadas: Si pensamos
en los planes de estudio como un rompecabezas de LEGO. Antes,
teniamos bloques grandes y rigidos que encajaban solo de una
manera. Ahora, necesitamos “microasignaturas”, pequefios bloques
que los estudiantes puedan combinar como quieran, creando
trayectorias Unicas. Al final, tienen un “portafolio digital” donde
guardan todos sus “bloques”: trabajos, proyectos, reflexiones.
Cuando buscan trabajo, no solo muestran un titulo, sino cémo
construyeron sus habilidades paso a paso.

*De “cazar trampas” a calidad en el aprendizaje: La calidad
académica no es solo detectar plagios o controlar examenes.
Hoy, es algo mds amplio: ;cdmo transfieren los estudiantes lo que
aprenden a situaciones reales? ;Qué impacto tienen sus proyectos
en el mundo real? Se deben usar rdbricas que evaldan no solo si
acertaron, sino cdmo pensaron, como comunicarony cémo aplicaron
el método. Ademas, se deben implementar politicas claras sobre IA:
¢es obligatorio usarla en un ensayo? ;Opcional? ;Prohibido? Todo
depende del objetivo de la tarea.

*De torres de marfil a ecosistemas vivos: Las universidades no
pueden seguir aisladas. Necesitan ser espacios de colaboracion
donde estudiantes de Ingenieria, Economia, Humanidades y
Comunicacidn trabajen juntos en un proyecto real. La universidad
debe prepararnos para la vida. Asi, no solo aprenden teoria, sino
cémo resolver problemas complejos, colaborar con perfiles diversos
y entender el impacto de su trabajo en el mundo real.

A pesar de todos estos cambios, la universidad sigue siendo algo
irremplazable. Y debe seguir siendo:

*Aseguradora del conocimiento: No todo lo que hay en internet
es valido. Alguien tiene que filtrar, seleccionar y contextualizar
informacién, esa es una de sus funciones mds importantes.

«Certificadora de competencias: Un titulo que dice “soy bueno
en esto” necesita respaldo. Los portafolios digitales, las rdbricas
transparentes y las experiencias reales dan ese respaldo.

*Formadora de pensamiento critico: En un mundo donde la
desinformacion es facil, ensefiar a los estudiantes a preguntar “;es
esto cierto?” es mas vital que nunca.

La universidad no es solo un lugar de estudios; es un refugio de
la verdad contrastada. En la era de lo verosimil frente a lo falso,
sostiene algo inestimable: una cultura donde aprender a discernir,
a cuestionar y a construir conocimiento con rigor no es una opcion,
sino una responsabilidad.

Y en eso, la universidad debe ser irreemplazable.
La universidad del futuro no es un repositorio de contenidos, sino

un ecosistema de confianza que forma en conocimiento, método y
valores con la A como aliada critica, no como atajo.

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacion y ha sido ejecutivo de Tl en varias compaifiias multinacio-
nales. Ahora es experto en Outsourcing de T, Robots y Autoamtizacion y es profesor universitario y en escuelas

https://www.linkedin.com/in/mnalcaraz/
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LA NUEVA AOMINISTRAGION

Victor AlImonacid

El Real Decreto 203/2021

defiende el concepto
de multicanalidad, pero en

la practiea seguimos

abocados al ‘vuelva usted

mainana’
0 ‘no le atiendo sin cita
previa”
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Citas
inteligentes

Desde una 6ptica meramente administrativa, la pandemia nos dejé
impactos mds bien positivos de cara a la mejora funcional de la
Administracidn, siendo la causa del impulso de proyectos de innovacion
demorados o incluso jamas iniciados, algo realmente grave cuando
ademas supone un incumplimiento legal. Pero también se generaron
inercias negativas, como la generalizacion de la cita previa; insufrible
en presencial e incomprensible en su nueva modalidad de “cita previa
electronica”, ridicula sobre todo cuando se establece como tramite
previo de otro tramite igualmente electronico. La cita previa, que podia
tener alguna justificacion durante las tristemente famosas fases 0, 1,
2 y 3 del “desconfinamiento”’, no es que apareciera con la pandemia,
porque evidentemente ya existia, pero su auge durante la misma vy,
sobre todo, sumantenimiento mas alla de la situacion de crisis sanitaria
extrema, es una mala costumbre que finalmente se consolid6. Pero
del mismo modo que siempre defendemos acabar con las antiguas
malas costumbres de la Administracion, debemos atacar las nuevas
malas costumbres, y si es posible antes de que se consoliden. Por
eso solemos proponer alternativas a la cita previa que permitirian
eliminarla, o al menos dejarla como instrumento residual justificable
Unicamente en algunos casos, siendo por tanto la excepcion, no la
regla general.

El Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por
medios electrénicos regula por primera vez una serie de canales validos
pararelacionarse con la Administracion. Partimos del “derecho a elegir”
de la inmensa mayoria de las personas fisicas, las cuales se pueden
dirigir a la Administracion via presencial o telematica, indistintamente.

Las distintas entidades publicas deben tener ambas puertas bien
abiertas, poniendo a disposicion del publico servicios de atencion
accesibles y de calidad en cualquiera de los formatos. El Real Decreto
defiende asi el concepto de multicanalidad, recogiendo un amplio
catalogo de estos canales que, no obstante, debemos ampliar en base
a unarealidad tecnoldgica que va por delante de la norma. Cada uno de
esos canales, por cierto, es en si mismo una alternativa a la cita previa.

CONTINUA EN
PROXIMA PAGINA
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La administracion publica espafiola se encuentra en plena
transformacion digital, adoptando soluciones innovadoras
que prometen cambiar radicalmente la forma en que los
ciudadanos interactiian con los servicios publicos. Entre
estas innovaciones destacamos, en relacién al tema que
nos ocupa, el sistema de “cita inteligente” con Inteligencia
Artificial (IA), una herramienta que, aunque no gestiona
citas tradicionales, representa un salto cualitativo en la
personalizacion de los canales de atencién ciudadana.

¢Qué es la cita “inteligente”? Contrariamente a lo que su
nombre podria sugerir, este sistema no se centra en la
programacion de citas convencionales. Setratade unservicio
avanzado de personalizacion de canales que utiliza IA para
analizar multiples variables en tiempo real y recomendar
al ciudadano el canal de atencion mas eficiente segun sus
necesidades especificas. Por lo demas, el asistente de IA
evalua diversos factores:

*Tipo de tramite solicitado por el ciudadano

+Carga de trabajo actual en cada canal
(presencial, online, telefénico)

VICTOR ALMONACID

Linkedin:

Twitter:
https://twitter.com/nuevadmon
Blog:
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«Perfil del usuario y sus preferencias histéricas
*Complejidad del procedimiento administrativo
+Disponibilidad en tiempo real de los diferentes servicios

Por supuesto, esta innovacion se enmarca del contexto
mds amplio de la transformacion digital administrativa,
esa nueva Administracion que siempre defendemos, en
la cual, segun datos recientes, la IA puede reducir hasta
un 250% la carga de trabajo en equipos de atencion al
publico, mientras que el 68% de la poblacién internauta ya
realiza gestiones con la administracion a través de canales
digitales.

Y es ahi donde encaja la cita inteligente. Laimplementacion
de este y otros sistemas responde a una demanda
ciudadana creciente de servicios mdas personalizados,
accesibles y eficientes. La ciudadania por fin podra
elegir la modalidad de acceso que mejor se adapte a sus
necesidades, porque usuarios de los servicios publicos
hay muchos y muy diferentes. Pues eso: multicanalidad,
y hoy hemos defendido un nuevo canal que consideramos
muy interesante.

Secretario de la Administracion Local, categoria superior. Director de Prevencién, Formacién y Documentacion en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pdblico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracién Publica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el @mbito de la administracion electronica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Piblicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Pdblicas en el afio 2020.

https://www.linkedin.com/in/victoralmonacid/
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Fraudes m
de SMS, la
del SMSB

El ecosistema global de telecomunicaciones
mdviles atraviesa una fase critica marcada
por la intensificaciéon de ciberamenazas que
explotan vulnerabilidades “legacy” heredadas
de versiones anteriores del protocolo GSM.
A pesar de la modernizacion progresiva
hacia redes 5G, la persistencia de 2G en
algunas ubicaciones, como tecnologia de
respaldo mantiene abierta una puerta que los
ciberdelincuentes estan aprovechando con
eficiciencia.

Dentro de este contexto, debemos destacar
el reciente auge de los denominados “sms
blasters”, dispositivos capaces de emular
estaciones base falsas para inyectar
mensajes SMS maliciosos directamente en los
terminales de los usuarios, se ha convertido
en un fenémeno técnico y operativo que
redefine el panorama del fraude digital.

No es algo que deba sorprendernos, la llegada
de los llamados “SMS Blasters” marca un
antes y un después en las posibilidades
del cibercrimen y los retos a los que nos
enfrentamos los defensores. Atras quedaron
los dias en que los filtros de los operadores
bastaban para detener el fraude por mensajes
de texto. Organizaciones criminales en Europa
y Asia han perfeccionado el uso de falsas
estaciones base portatiles, capaces de enviar
cientos de miles de mensajes fraudulentos por
hora, completamente fuera del alcance de los
controles tradicionales y generando millones
de victimas potenciales en zonas urbanas de
alta densidad.

Los SMS Blasters explotan vulnerabilidades
en el protocolo GSM, en particular, la falta de
autenticacion mutuay de un cifrado robusto en
conexiones cuando estas son forzadas a usar
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y un sistema de allmentaC|on por able para ¢
emision. Los atacantes operan desde furgonetas,
mochilas o bicicletas, eligiendo ubicaciones con
alta concentracion de teléfonos.

Este renacimiento del smishing -mucho
mas directo y dificil de bloquear- obliga a
los operadores, fabricantes de dispositivos y
empresas de ciberseguridad a repensar todo el
modelo de deteccion y respuesta frente a este
tipo de ataques.

No nos cansaremos en esta seccion, de
demostrar que la ciberseguridad va mas alla
del protocolo IP y las redes, existen “ataques no
convencionales” como el que se muestra en este
articulo que demuestra la necesidad de explorar
este tipo de vectores de ataque en los sistemas
de comunicaciones.

Como opera un dispositivo S,MS BLASTER

A nivel fisico, un SMS BIastetz conS|ste e
estacion base falsa eqmpada con un sis

(BTS), prese
al UE una sefial mas fuerte que la que le
su operador de telefonia mavil, lo que fue
los teléfonos a conectarse automaticame
e incluso a degradarse a la red 2G cuanc
originalmente operaban bajo 4G o 5G.

CONTINUA EN
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Una vez que el dispositivo movil ha realizado el “handover”
(cambio de estacién movil), la estacion falsa generada
por el atacante, aprovecha la ausencia de autenticacion
mutua -la caracteristica que solo es obligatoria en 3G, 4G
y 5G- para enviar mensajes SMS arbitrarios con remitentes
suplantados y contenido fraudulento.

El atacante no necesita conocer los nimeros de teléfono de
las victimas: cualquier mévil en el radio de accién recibira
el mensaje al conectarse a la falsa estacion. Esto elimina
la necesidad de bases de datos filtradas de usuarios y
hace viable la operacion cibercriminal a escala masiva.
En ataques recientes, se han reportado casos de uso en
furgonetas camufladas que enviaron un millén de mensajes
en tres dias, con los equipos operando desde el maletero y
moviéndose de un punto a otro de la ciudad

Ataques cada vez mas frecuentes

El fendmeno del sms blasting ha dejado de ser anecdético
para convertirse en una tendencia global documentada en
mudltiples jurisdicciones. En Corea del Sur, el ataque a KT
supuso la primera brecha confirmada de este tipo en el
pais, con cerca de 19.000 dispositivos afectados en un solo
incidente. La magnitud del evento obligé a las autoridades
a replantear sus mecanismos de monitorizacion de trafico.
En Reino Unido, la condena de un estudiante chino por
desplegar un blaster en el maletero de un vehiculo en
Londres demostro la facilidad con la que estos dispositivos
pueden integrarse en la vida urbana sin levantar sospechas.
Casos similares en Nueva Zelanda, Tailandia, Indonesia y
Oman refuerzan la naturaleza transnacional de la amenaza
y la participacion recurrente de actores vinculados a
organizaciones chinas.

Japdn, tradicionalmente cauto en su aproximacion a
incidentes de telecomunicaciones, emitio en 2025 una
alerta publica tras detectar sms blasters activos en Tokio
y Osaka. Filipinas y Brasil también han reportado mdltiples
arrestos, lo que indica que la amenaza no distingue entre
mercados emergentes y desarrollados.

En Bangkok, las autoridades capturaron a un grupo criminal
que, desde una furgoneta adaptada con una estacion base,
envié casi un millén de mensajes en tres dias empleando
suplantacion avanzada de bancos y simulando sitios web
personalizados

Implicaciones de seguridad de este tipo de ataques

Los ataques mediante SMS Blaster representan una
amenaza significativa para la seguridad tanto de las

infraestructuras mdviles como de los usuarios finales.
El usuario muchas veces no percibe que sus mensajes
provienen de una red fraudulenta, ya que el SMS Blaster
puede replicar metadatos y campos de remitente para
simular al banco, gobierno u otros servicios confiables,
dificultando la deteccién manual del ataque y aumentando
la efectividad del ataque.

Una vez mas, es importante la formacidn y concienciacion
en materia de ciberseguridad al usuario final para
evitar que este caiga en engafios. Una buena higiene en
ciberseguridad cada vez es mas necesaria; como usuarios
de sistemas de comunicaciones debemos conocer a qué
riesgos nos enfrentamos y cdmo podemos defendernos.

Conclusion

El cardcter ubicuo y portatil de estos dispositivos ha
permitido su uso -que conozcamos- en ciudades de Asia,
Europa y América Latina, multiplicando la escala y la
velocidad de las campaias de los cibercriminales. El hecho
de que ataquen simultaneamente a cualquier terminal
dentro de su area de influencia —sin conocer previamente
los nimeros de teléfono-, convierte este vector en una
amenaza impredecible y masiva. Esta técnica, por tanto,
sienta un preocupante precedente: los sistemas de filtrado,
bloqueo y monitorizacion, largo tiempo perfeccionados
por las operadoras de telecomunicaciones, resultan en
estos casos indtiles, pues los mensajes jamas pasan por
las infraestructuras protegidas. Ademas de dejar latente
la necsidad de invertir mucho mas en ciberseguridad
orientada a protocolos de comunicaciones mas alla del
wireless, bluetooth, etc.

Desde la perspectiva del usuario final, la situacién es
aln mas delicada. La imposibilidad técnica de detectar
manualmente si el mensaje proviene verdaderamente de
un operador, banco o servicio gubernamental incrementa
el riesgo de engafio. La suplantacion de remitentes y
la personalizaciéon de los textos con ingenieria social
avanzada facilita el robo de credenciales, datos personales
y codigos de autenticacion, abriendo la puerta al fraude
financiero, secuestro de datos y pérdida de privacidad en
tiempo real.

Ademas, la migracion forzada a redes 2G y la explotacion
de vulnerabilidades histéricas del protocolo GSM reafirman
la urgencia de abandonar tecnologias legacy y blindar los
dispositivos ante todo tipo de conexion sospechosa.

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnolégico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacion de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.
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MENTES DIVERGENTES

Marta Martin Tadin Y.

Las mil caras b3 2
del TDAH s A

7@ .
El TDAH no es una experiencia universal. Es un espectro, una constelacion de - AR ﬁ%dn
vivencias con tantas manifestaciones como personas que lo experimentan.

Sandra, una seguidora de Instagram, me cuenta que se identifica con muchas de las
cosas que publico. Me explica que se ha pasado la vida despistada, rodeada de notas
y que, aun asi, a veces olvida citas importantes. Que se paraliza cuando tiene una
tarea urgente o decisiones importantes y que desconecta de las conversaciones por
mucho que se esfuerce en permanecer atenta. Me dice que durante afios pensé que
simplemente era rara hasta que descubrid que su cerebro funcionaba de otra manera.
Todo eso se parece mucho a lo que yo explico, a mi experiencia vital. Sin embargo,
también me comenta que en otras publicaciones no se ve reflejada. No sabe entonces
si lo que tiene es TDAH o tal vez es otra cosa porque se parece, pero no del todo.

Sandra no es la Ginica que me dice que esta falta de encaje, estas etiquetas tan rigidas,
le hace dudar de su propio TDAH porque la vision reducida de los sintomas no refleja
la complejidad real de la condicién.

A todas les comento lo mismo. El TDAH es una condicion con infinitas expresiones,
con un universo de matices que se han invisibilizado obviando grandes diferencias
como las que afectan a las mujeres, diagnosticadas tardiamente o sin diagnosticar
por presentar sintomas que no se ajustan al modelo dominante.

Mas alla de los sintomas nucleares

Si nos acogemos a los principales manuales de psiquiatria, el DSM-5 y el CIE-11,
comprobamos que el TDAH se manifiesta en tres subtipos: inatento, hiperactivo y
combinado. Sin embargo, hay otras manifestaciones que se quedan fuera de estas
clasificaciones tales como la desregulacion emocional, la hipersensibilidad o las
alteraciones del suefio. Expresiones que pueden coexistir, alternarse o evolucionar
en el tiempo porque el TDAH no es una condicidn estatica y su expresion depende de
multiples factores que nos acompafian durante nuestro trayecto vital.

Sin duda, los manuales ofrecen criterios utiles, pero no son moldes rigidos en los
que se desecha lo que no encaja. No es necesario cumplir todos los requisitos o
cumplirlos de la misma forma para que el TDAH sea real.

¢Qué influye en el TDAH?
Los factores que afectan al TDAH son mudltiples y muy diversos.

* Diferencias cerebrales en |a actividad y la conexién de ciertas areas, como la corteza
prefrontal, que regula la funcidn ejecutiva, el cingulo anterior, donde reside la gestion
emocional y los ganglios basales que se encargan del control de los impulsos.

CONTINUA EN
PROXIMA PAGINA
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A lo que podemos sumar los genes involucrados
en la neurotransmision de dopamina y, en menor
medida, noradrenalina y serotonina, que tienen un
papel fundamental.

* Genética. Aunque el TDAH tiene una heredabilidad
que ronda el 80% los genes implicados no son los
Unicos que determinan la expresion de los sintomas.
Hay distintas variantes genéticas que predisponen
presentaciones mas impulsivas, mas atencionales o
mixtas.

* Entorno. El contexto en el que se crece es
determinante. El mismo TDAH en hogares diferentes,
da lugar a sintomas muy dispares. Un entorno
comprensivo puede amortiguar los sintomas mientras
que uno rigido o punitivo puede amplificarlos.

* Trauma. Eventos como maltrato, violencia o
abandono durante la infancia pueden asociarse
con el TDAH. Incluso, los ultimos estudios apuntan
a que los micro traumas también afectan de forma
considerable.

« Etapa vital. Los sintomas del TDAH pueden cambiar
y variar en intensidad a medida que la persona crece.
Hay momentos especialmente determinantes como
la adolescencia o la menopausia.

* El sesgo de género y el diagnéstico tardio. Las
pruebas diagndsticas y los criterios clinicos se
han basado histdricamente en estudios con nifios
varones, lo que ha invisibilizado las presentaciones
mas comunes en mujeres. Ahora se sabe que la
manifestacion entre sexos es muy diferente debido
a factores genéticos y a la influencia del sistema
endocrino.

» Comorbilidades. El TDAH no suele venir solo, es
mas, suele coexistir con otras neurodivergencias
como el TEA, la dislexia o las altas capacidades,
lo que complica ain mas su diagndstico. A esta
mezcla dnica de rasgos, personalidad y contexto
hay que anadir otros trastornos, como trastornos
de ansiedad, de conducta o problemas de suefio y
aprendizaje, lo que nos da como resultado un coéctel

MARTA MARTIN

LinkedIn:
Youtube:

Instagram:
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muy complejo de dificultades entre las que resulta
complicado encontrar el origen.

* Factores culturales. Las creencias y expectativas
culturales influyen directamente en la forma en que se
interpretan los sintomas.

* Acceso a tratamiento. Las disparidades
socioecondmicas y culturales pueden crear barreras
para el diagnéstico y tratamiento del TDAH en diferentes
grupos poblacionales. En Espafia, por ejemplo, el
diagndstico a través de la seguridad social resulta casi
imposible por lo que, en muchas ocasiones, hay que
recurrir a la sanidad privada con el coste econémico
que implica.

Mas alla de las etiquetas

Sin duda, las etiquetas son necesarias para acceder al
diagnéstico, pero no pueden definirnos. Solo cuando se
obvian las generalizaciones y se reconoce el TDAH con
sus mdltiples manifestaciones, podremos diagnosticar
con mas precisiony, por lo tanto, prescribir tratamientos
personalizados, con ajustes en el entorno y estrategias
adaptadas a cada necesidad.

La realidad es que el TDAH es un trastorno con mil
caras, moldeado a fuego lento por la biologia, la
genética, el entorno, la etapa vital y la personalidad.
En este proceso, cada historia importa. Y al contarla,
abrimos el camino para que otros también las cuenten
y otros tantos las escuchen.

Mujer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAI). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.
https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwiw

https://www.instagram.com/mujeresalbordedeltdah/
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cInsatisfaccion con los resultados?
:Descoordinacion de esfuerzos?

ZAusencia de progreso o incumplimiento de plazos?
Falta de vision de la actividad transformadora?

P4MGO! PjM
Project
Management

Obtencion de entregables concretos
dentro de un alcance, tiempo,
coste, riesgo y calidad determinados

Tomar en Ayunas
Liberacion prolongada

Regularidad, progreso y cumplimiento

Entregas predecibles y satisfactorias

Credibilidad en la actividad transformadora
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Ganancia rapidas y logros que motivan
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EVENTO PROTAGONISTA

Cronicade la
XI Edicion de
Rootedcon
Valencia

El pasado 26 de septiembre se celebr6 en el Museo de las
Ciencias principe Felipe de Valencia la XI edicién de RootedCon
Valencia, el referente en eventos de ciberseguridad en la ciudad
del Turia.

El evento vino precedido de una jornada de formaciones
tremendamente especializadas, a cargo de absolutos expertos en
materias como forensica digital en incidentes de ciberseguridad,
ataques a diferentes tipos de sistemas, y hardware hacking. ﬁ-\ :
La conferencia comenzé con una keynote del lider de la
organizacion en Valencia, Alberto Rodriguez, en la que se rindio y
un homenaje alos voluntarios que, coordinados con la Asociacion

Rooted, apoyaron a las victimas de la DANA del 29 de octubre

en la provincia de Valencia en la materia de recuperacion degla

informacién de sus soportes digitales afectados por la riada.

También informd a los presentes de la iniciativa que Rooted,

junto a otros actores de la sociedad civil, esta llevando a cabo i

para denuncar la situacion que los bloqueos de acceso a Internet

que Laliga ha forzado judicialmente a imponer a diferentes =
empresas de telecomunicaciones los dias de partidos de liga
de futbol, afectando al derecho de acceso a la Red a miles de
empresas y ciudadanos en Espafia. :

La primera charla técnica corri6 a cargo de Jose
responsable de investigacion y concienciacion de ES
con el titulo “Auge y ¢;caida? de los infostealers®. :
malware especializado en el robo de informacion y €spionaje, = [
que han ido evolucionando hasta convertirse en una puerta
trasera para el despliegue de otros tipos de malware, integradas
en plataformas industrializadas de ciberdelincuencia. Estos
infostealers, de acuerdo a Albors, siguen utilizando los sistemas
clasicos de distribucion, como el correo electronico, con técnicas
de ofuscacion poco elaboradas.
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Lainformacion robada generalmente se vende en diferentes marketplaces
ilegales, como grupos de Telegram, la Dark Web, etc. para la preparacion
de otros tipos de ataques. La ultima parte de la charla se centro en las
principales variantes de infostealers y las acciones de las fuerzas de
seguridad para desmantelarlas con éxito.

Tras el primer descanso, fue el turno de Carlos Flethes, con su ponencia
“The Birth of a Monster: RansomHub”, en la que explicé con pelos y
sefiales el nacimiento, auge y caida del actor de malware RansomHub,
de acuerdo a su investigacion sobre la plataforma y el producto
malicioso que distribuian a través de su servicio RaaS (Ransomware-
as-a-Service). Aporté datos curiosos, como los porcentajes de reparto
de los posibles rescates cobrados a las victimas, o las funcionalidades
del panel de control de la herramienta que ofrecian a sus clientes
(los ciberdelincuentes). Pese a que nacié a principios de 2024, ha
desaparecido en este 2025 por razones desconocidas, pero se sospecha
que lo cerraron sus operadores porque estaban captando la atencién de
los investigadores en ciberseguridad.

La dltima charla de la mafiana, con el titulo “Hagamos que emprender sea
facil”, la realizaron Juan Santamaria y Roman Ramirez, y estuvo enfocada
en que las dificultades para emprender en proyectos de ciberseguridad
pueden resolverse parcialmente con conocimientos y ayuda adecuada.
En este sentido, presentaron las iniciativas en fondos de inversion en
capital riesgo con los que no solo conseguir financiacion, sino también
apoyo en el resto de necesidades de los proyectos de innovacion
(tramites, obligaciones legales, impuestos, etc.).

Tras el descanso para comer, retomd el evento Jaime Esquivias, con una
interesantisima charla titulada “OSINT: De-anonimizacion de perfiles en
la Dark Web", que comenzé recordando que la Dark Web comenzé como
una forma de compartir informacion desde lugares donde la libertad de
expresion y los derechos civiles estaban amenazados o restringidos,
pero que ha evolucionado hacia la delincuencia en varios ambitos. La
conferencia se centrd, como su propio titulo indicaba, en diferentes
formas de localizar y sacar a la luz a los ciberdelincuentes que se ocultan
tras el anonimato en la Dark Web en dominios .onion. La parte principal
de la charla ha transcurrido sobre diversas técnicas para hacer aflorar
la direccion IP del servicio .onion, y a través de esa IP real, localizar a la
persona u organizacion que la tiene asignada, aunque a veces también se
localiza otra informacion en metadatos de documentos de ese servicio
ilegal.
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El siguiente ponente de la tarde fue Ivan Cabrera, con
su ponencia “Trust me, I'm Signed”, en la que desgrand
las diferentes protecciones que Microsoft implementa
en sus sistemas operativos para evitar cambios no
autorizados en el kernel o eluso de drivers de dispositivos
vulnerables o no firmados. Resulté una charla de
elevadisimo nivel técnico, y en la que el ponente mostro
las bases para crear un driver malicioso a partir de un
driver firmado pero vulnerable, lo que permitiria ejecutar
cddigo del atacante de forma transparente al usuario
y a las medidas de proteccion del sistema operativo,
incljuido el software EDR o antivirus.

Tras el descanso de la tarde, Jorge Martinez Hurtado
cambi6 el tono de |a jornada con su charla “Hack(ing) the
Music - del bit al beat”, donde explicé uno de los proyectos
que se estan desarrollando con el apoyo de la asociacion
Rooted, organizadora del evento. Concretamente, es un
proyecto que fusiona la mdsica, el arte y la cultura del
hacking para lograr una experiencia vital Unica, basada
en la interaccion entre el artista y los espectadores.
Algunas de las actividades que realizan en el proyecto
son el desarrollo de dispositivos para la creacion musical
e interaccion con artistas en vivo, apoyar la produccion
de artistas afines, y promocion y realizacion de eventos
con un claro énfasis en la interaccion y participacion del
publico. Un verdadero off-topic de musica electronica en
una jornada de ciberseguridad, que acab6 con una demo
del ponente.

Para terminar la jornada por todo lo alto, David Melendez
y Gabs Garcia presentaron su charla “Nexceptor:
Drone Warfare avanzado’. Tras repasar las ventajas
de los drones en escenarios de conflicto, como esta
demostrando la guerra en Ucrania, sobre todo, por
su bajo coste, explicaron las posibles medidas de
proteccion anti-drones, centrandose a continuacion en
las medidas basadas en la intercepcion de las ondas
de radiofrecuencia con las que el operador los maneja.
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Durante la charla, presentaron una prueba de concepto
de un dron interceptor de drones, equipado con
capacidades de hacking auténomo y de interferencia
de sefiales, y que puede comunicarse con su operador
emulando ser una estacion de radio FM. Un estupendo
ejemplo de investigacion aplicada a bajo coste, y
que puede ser aplicado para la defensa de nuestras
sociedades en futuros conflictos.

Adicionalmente, durante toda la jornada, en el hall de
entrada a la sala de conferencias, ademads de un par de
stands de patrocinadores, como novedad, cualquiera
de los asistentes pudo participar en un mini taller de
hardware hacking, equipado con un soldador humeante
y pequeiios circuitos digitales proporcionados en el
propio taller.

En resumen, un evento que, de nuevo, ha resultado
enormemente interesante para quienes pertenecen al
sector de la ciberseguridad en Valencia y su area de
influencia, que ha impecablemente organizado, y que
deja a todos con ganas de asistir, en 2026, a su XIl
edicion.
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NORMALIZAGION

El Camino Hacia
la Excelenciaenel

Servicio
Ineludibl

En un mundo empresarial donde la
competencia es feroz y los clientes son
cada vez mas exigentes, la excelencia
ha dejado de ser una aspiracion para
convertirse enunanecesidad estratégica.
Bajo esta premisa, la sede de la
Asociacion Espaiola de Normalizacion
(UNE) en Madrid se convirtié, el pasado
viernes 26 de septiembre de 2025, en el
epicentro de un debate crucial para el
futuro del sector servicios en Espafia.
La jornada, titulada con una declaracion
de intenciones, “La excelencia no es una
opcion. ;Tu organizacion esta preparada
para ser excelente?”, congrego a lideres
de diversas industrias, tanto de forma
presencial como virtual, en un evento
coorganizado con el prestigioso Service
Management Institute (SMI).

La puerta a la participacion
continua abierta

El ambiente en la sede UNE de la calle
Génova era de expectacion. Se palpaba
el interés por descifrar las claves que
permiten a las organizaciones no solo
sobrevivir, sino prosperar, a través de la
diferenciacion y la calidad superior en la
prestacion de sus servicios. La promesa
del dia era clara: ofrecer una hoja de
ruta, basada en la estandarizacion y la
innovacion, para transformar la gestion
del servicioy, conello, el posicionamiento
en el mercado.

El evento dej6 una puerta abierta y una
llamada a participar en la normalizacion
de la excelencia. SMI y UNE animan
incorporarse  a las empresas y
Administraciones Publicas, lideres en los

#TYSC / PAG. 62

una Cita
e en UNE

servicios a los clientes o ciudadanos. Se
dej6 una idea en el aire: “o estandarizas o
tu competencia te estandarizara”.

Una Bienvenida Estratégica:
El Porqué de la Excelencia

La sesion arrancd a las 10:00h con una
bienvenida a dos voces que sent6 las
bases del encuentro. Paloma Garcia,
Directora de Programas de Normalizacion
y Grupos de Interés de UNE, inaugur6 la
jornada subrayando el papel fundamental
de la normalizacion como motor de
competitividad.

“En UNE, no vemos las normas como un
conjunto de reglas rigidas, sino como
un lenguaje comun para la calidad y la
eficiencia”, afirmd. “Son herramientas
estratégicas que permiten a las
organizaciones, tanto publicas comag
privadas, planificar su camino hacia la
excelencia, asegurando el control de
los procesos y, fundamentalmente, la
motivacion de sus equipos”.

A su lado, Javier Peris, en su doble
roi como Presidente del Service
Management Institute y del Comité
Técnico de Normalizacion CTN-UNE 309/
SC 1 de Servicios, aportd una vision
complementaria y esencial. “Hablar de
excelencia en el servicio es hablar del
corazon del negocio’, sentenci6. “No se
trata de gestos aislados o de la amabilidad
de un empleado.
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PROXIMA PAGINA




.

(3
bt
2
a.
~
[
w
>
-
ETS




Se trata de un sistema, de una cultura organizativa que
disefia y entrega experiencias memorables de forma
consistente. La estandarizacion nos proporciona el
esqueleto sobre el cual construir esa cultura sélida
y escalable”. Sus palabras iniciales resonaron en la
audiencia, estableciendo que la excelencia no es fruto
del azar, sino de un disefio deliberado y una gestion
meticulosa.

El Universo de la Normalizacion de
Servicios: Presente y Futuro

La segunda intervencion corri6 a cargo de Elena
Ordozgoiti, Responsable de Negocio del Sector Servicios
en UNE, quien ofrecié una panordmica detallada y
esclarecedora del ecosistema de la estandarizacion.
Su presentacion fue un viaje desde las herramientas
ya disponibles hasta las fronteras mas innovadoras del
sector. Ordozgoiti desgran6 cémo nuevos estandares
y proyectos internacionales estdn ayudando a las
empresas a planificar la excelencia, mencionando la
existencia de soluciones practicas para el dia a dia, como
la estandarizacion de contratos digitales, la optimizacion
de la contratacion publica o los marcos para la medicion
objetiva de la calidad de una prestacion.

El punto algido de su intervencion llegé al hablar de otra
propuesta de normalizacidn disruptiva nacida en India: la
creacion de un nuevo Comité Técnico en la Organizacién
Internacional de Normalizacién (ISO) dedicado
integramente al “conocimiento del servicio” (service
knowledge). “Imaginen el potencial”, expuso Ordozgoiti
con entusiasmo. “Se trata de codificar y estandarizar
el ‘saber hacer’ del servicio a nivel global. Esto no solo
democratizara el acceso a las mejores practicas, sino que
acelerard la eficiencia y la capacidad de innovacién de
las organizaciones de una manera sin precedentes”. Su
mensaje fue inequivoco: aquellos que decidan participar
activamente en estos foros de normalizacién no seran
meros espectadores del cambio, sino sus arquitectos,
influyendo directamente en las reglas del juego del
mercado futuro.

o ———

El Caso KIA: De la Teoria
a la Experiencia Extraordinaria

Si las intervenciones anteriores dibujaron el mapa, la ponencia
de Carlos Sanchez, Head of Customer Experience & M.E.C.A.
en KIA lberia, nos mostr6 el vehiculo para recorrerlo. Su
presentacion fue una clase magistral de como la teoria de la
excelencia en el servicio se materializa en resultados tangibles,
fidelidad de cliente y una reputacién de marca envidiable.

Sanchez relaté el viaje de transformacion de KIA, una marca
que ha hecho de la experiencia del cliente uno de sus pilares
estratégicos. “No vendemos coches, construimos relaciones”,
afirmd. Explicé cdmo, a través de una metodologia propia y
un compromiso inquebrantable desde la alta direccién hasta
el personal de taller, han conseguido disefiar y ejecutar
“experiencias extraordinarias”. Detall6 la importancia de
escuchar activamente la voz del cliente, de capacitar a los
empleados para que tengan autonomia en la resolucién de
problemas y de medir no solo la satisfaccion, sino la emocién
que la marca genera en cada punto de contacto.

El “caso KIA" sirvié como un potente catalizador para el debate
posterior, demostrando que la inversion en la excelencia del
servicio no es un gasto, sino la inversion mas rentable para
diferenciarse en un mercado saturado. La experiencia de
la automotriz demostré que los estandares no limitan, sino
que habilitan: proporcionan el marco necesario para que
la creatividad y el talento humano puedan brillar de forma
consistente y alineada con los objetivos del negocio.

Un Debate Abierto: Los Retos
y Oportunidades del Mercado

El debate final, moderado con agilidad, fue un reflejo de
las inquietudes del sector. Surgieron preguntas sobre la
aplicabilidad de estos modelos en las pymes, los recursos
necesarios para la implantacion y el retorno de la inversion.
Las respuestas de los ponentes convergieron en una idea
central: la excelencia es escalable. No se trata de replicar el
modelo de una multinacional, sino de adaptar los principios
de la calidad, la orientacidn al cliente y la mejora continua a la
realidad de cada organizacion.

Se discutié como la tecnologia, desde la inteligencia artificial
hasta el andlisis de datos, puede actuar como un acelerador,
pero siempre al servicio de una estrategia humana. Finalmente,
la conversacion reafirmé que el verdadero posicionamiento
en el mercado actual no se logra compitiendo Gnicamente
en precio, sino construyendo un valor diferencial basado en
la confianza y la satisfaccion que solo un servicio excelente
puede garantizar.

Conclusion

La jornada concluy6 con un llamado a la accion. Se animo
a los asistentes a sumarse a los comités de normalizacion,
a explorar las normas existentes y, sobre todo, a iniciar una
reflexién interna sobre su propia preparacion para competir en
la era de la excelencia.

La sesion informativa de UNE y SMI no fue solo un evento;
fue una invitacion formal a construir, de manera colaborativa,
un sector servicios mas fuerte, innovador y preparado para un
futuro que ya esta aqui.



Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, normas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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