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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Asociacion Profesional Espaiola de Privacidad

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.
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Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.
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Por Su apoyoy visibi

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.
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Gobierno del Tiempo y
Gestion de la
Productividad con

Time Slot
Governance

Tras mas de veinte afios en las trincheras del
gobierno Tl y el Cambio organizacional, he
visto a demasiados profesionales brillantes
ahogarse. Vivimos encadenados a las
notificaciones, luchando contra un torbellino de
urgencias que devora nuestra capacidad para
el trabajo profundo. Creemos que el burnout es
el precio del éxito.

He escrito “ Gobierno del Tiempo y Gestion
de la Productividad TSG4 White Belt” porque
estoy convencido de que estamos equivocados
y quiero demostrartelo.

Te aseguro que no es otro método de
productividad; es un manifiesto para una
verdadera revolucion personal.

Con este libro “Gobierno del Tiempo y Gestion
de la Productividad TSG4 White Belt”, mi
objetivo es darte la dosis fundamental de

ESTE MES TE RECOMIENDO LEER.

por Javier Peris

Gobierno del
Tiempoy
Gestionde la
Productividad
con TSG4
White Belt

Javier Peris

conocimientos que no sabias que necesitabas.
En él, disecciono la enfermedad de nuestra
era: el “Lingchi Temporal®, esa muerte por mil
cortes de interrupciones que aniquila nuestro
foco.

Este primer libro es un llamado a las armas. Te
obliga a abandonar el rol de “Gestor eficiente
del caos” para asumir tu verdadero poder
y responsabilidad como “Gobernador de tu
tiempo”. No ofrezco herramientas, sino algo
mucho mas valioso: un cambio de paradigma.

Mi meta es que veas tu semana no como una
agenda que se llena, sino como un territorio
soberano que debes gobernar.
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Seguridad en
los sistemas
satelitales

Introduccion

En la actualidad, el sector aeroespacial se ha transformado y se ha
convertido en una infraestructura critica, dejando de ser dominio exclusivo
de las autoridades gubernamentales nacionales. No cabe duda de que,
existe una dependencia de estos sistemas espaciales para funciones
criticds como navegacion (PnT), control de operaciones y recopilacion
de inteligencia. Sin embargo, esta dependencia también ha aumentado la
vulnerabilidad de estos sistemas frente a ciberataques.

A {oslargo de este articulo, haremos una introduccion en la gestion de

la Seguridad de las comunicaciones satelitales, veremos algunas de las
posibles amenazas, y trataremos de dibujar qué controles se deben aplicar
para mejorar la sequridad y proteger estas infraestructuras criticas.

Uno de los ataques,mas relevantes

El ataque a Viasat, empresa norteantericana de comunicaciones por
satélite, es uno dé los mejores ejemplos de la importancia de proteger este 4 -
tipo de infraestructuras, y de su importancia tanto en el ambito civil como { ¢
militar. f *

&% N
El 24 detfebrero de 2022, unahora antes de lainvasion militar, se interrumpio
el servicio que provee Viasat a través de su sistema KA-SAT. En este suceso,
el ataque tuvo repercusion no solo a miles de usuarios de internet, sino
también a diversos parques edlicos conectados que perdieron la capacidad
de ser monitorizados, se estima que mas de 5800 turbinas perdieron el
acceso a internet. -

CONTINUA EN
PROXIMA PAGINA
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Muchos de los detalles técnicos acerca de este ataque,
siguen siendo un misterio a dia de hoy. Pero, aun asi, este
ataque refuerza, mas si cabe, el discurso de la importancia
de proteger las infraestructuras satelitales. Pero esta no es
la Unica noticia sobre ataques a sistemas satelitales. En el
conflicto entre Rusia y Ucrania hemos podido ver algunos
otros ataques que, quizas no han ocupado portadas, pero
si han tenido un impacto importante sobre la seguridad de
los sistemas satélite.

Ha llegado el momento de tomarse en
serio la seguridad satelital

El Pentagono de los Estados Unidos comenzd hace tiempo
con un programa de bug bounty para que expertos intenten
tomar control de un satélite estadounidense en drbita. Esta
audaz iniciativa no solo pone de manifiesto la importancia
de la ciberseguridad en el espacio, sino también abre
un espacio de reflexion sobre cdmo los gobiernos estan
abordando sus desafios de seguridad digital.

Hack-A-Sat ha ido ganando importancia en cada edicion.
A medida que mas profesionales participan en este evento
mas avanza la ciberseguridad de estos sistemas, pero algo
destacable es que a mayor participacion mayor ha sido la
velocidad con la que se ha conseguido comprometer estos
sistemas. De hecho, en la 42 edicion el equipo ganador se
hizo con el control de un satélite militar estadounidense en
tan sélo unas horas.

=
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El incidente de VIASAT sigue siendo un marcador
clave cuando se habla de seguridad satelital. De
hecho, el NIST ya recoge la necesidad de tener en
cuenta la seguridad de los sistemas satelitales.
Para ello public6 el NIST IR 8441 un framework para
redes satelitales que contempla “terminales, antenas,
cargas Uutiles y otros sistemas que puedan componer
un sistema satelital”

Pero, aunque el caso de VIASAT es el mas conocido,
no es el Unico que se ha podido observar en los
altimos afios, otros operadores como SPEEDCAST
sufrid también ataques contra su infraestructura
lo cual nos indica que para los cibercriminales el
segmento satélite sigue siendo apetitoso y esta entre
sus objetivos.

Riesgos de seguridad en las
comunicaciones satélite

Como hemos ido viendo en el articulo, proteger estos
sistemas contra amenazas ciber es crucial en este
tipo de infraestructuras. Algunos de los riesgos a los
que se enfrentan, entre otros, son:

*Interceptacion de las comunicaciones: un cifrado
débil, o la ausencia de este, puede hacer que las
sefiales sean susceptibles de interceptacion.

*Vulnerabilidades en los sistemas de C&C (Comando
y Control): ya se han dado casos, en los que sistemas
de C&C han sido vulnerados y con ello se ha tomado
el control de un sistema satélite.

*Riesgos en la cadena de suministro: ya hemos
tenido ataques de este estilo, donde se introducen
vulnerabilidades en la cadena de suministro

Conclusiones

La ciberseguridad en el espacio se extiende mucho
mas alla del ambito técnico y afecta las relaciones, la
cooperacion y la competencia internacionales. Es un
dominio complejo de proteger donde existen muchos
actores con intereses en dominar ese ambito.

Un incidente cibernético importante podria costar
miles de millones en dafios, alterar los servicios
globales y requerir amplios recursos para mitigacion
y recuperacion. Definir nuevos estandares y controles
de seguridad se hace imperativo para salvaguardar el
futuro de la explotacion espacial y la integridad de la
actual infraestructura espacial existente.
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La guerra invisible

contra los

Hoy en dia, los sistemas de posicionamiento
global por satélite (GNSS) constituyen
una infraestructura clave que proporciona
informacion precisa y fiable sobre la
posicion y el tiempo. Son parte fundamental
de nuestras vidas cotidianas; los utilizamos
en vehiculos, aplicaciones de smartphones,
y en operaciones criticas como el trafico
aéreo, transacciones bancarias y la
sincronizacion de redes eléctricas. Sin
embargo, la seguridad de estos sistemas
se enfrenta a amenazas cada vez mayores
debido a la creciente dependencia global de
esta tecnologia.

El sistema de posicionamiento mas
conocido es el GPS (Global Positioning
System), desarrollado por Estados Unidos,
pero existen otros como el europeo Galileo,
el ruso GLONASS y el chino BeiDou.
Todos estos sistemas son vulnerables a
ciberataques y manipulacion, lo que pone en
riesgo no solo su operacion, sino también
los sectores que dependen de ellos.

GEOPOLITICA DEL POSICIONAMIENTO
Y SUS RIESGOS

La seguridad de los sistemas GNSS ha
cobrado relevancia como una de las
amenazas mas serias en los dltimos
afnos, sobre todo por su uso intensivo en
operaciones civiles y militares. Se estima
que mas del 90% de las infraestructuras
criticas dependen de la precision y
sincronizacion que ofrecen estos sistemas.
Sin embargo, esta dependencia también

#TYSC / PAG. 12

los convier bjejivos atractivos para
actores ma 0s, desde estados-nacion
hasta grupos hacktivistas y delincuentes
comunes.

Uno de los principales riesgos es el
spoofing, que consiste en enviar sefiales
GPS falsas para que los receptores de un
objetivo perciban una ubicacion equivocada.
Este tipo de ataque puede tener graves
consecuencias: desde desorientar aviones
y barcos, hasta alterar rutas de transporte y
afectar operaciones militares. Por ejemplo,
antes de la invasion rusa a Ucrania en
2021, se registraron casos de spooﬁngf%ue
afectaron a buques de guerra de la OTAN
en el puerto de Odesa, Ucrania, lo que
interrumpi6 sus operaciones en la region.

Otra amenaza importante es el jamming,
que implica bloquear las sefiales de GPS
mediante la emision de sefales de radio
potentes en la misma frecuencia. Los
dispositivos utilizados para este fin son
relativamente baratos y faciles de conseguir,
lo que amplia su potencial de uso tanto por
actores estatales como no estatales. En el
conflicto en Ucrania, se ha observado que
las fuerzas rusas emplean jamming para
deshabilitar los sistemas de navegacion de
aeronaves y vehiculos, lo que ha provocado
disrupciones en toda Europa.

CONTINUA EN
PROXIMA PAGINA
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Estos ataques no solo afectan operaciones militares o
logisticas; su impacto puede extenderse a la economia y a
infraestructuras criticas como la red eléctrica o los sistemas
de telecomunicaciones. La capacidad de interrumpir estas
redes es motivo de gran preocupacidn, especialmente porque,
a medida que avanzamos hacia una mayor automatizacion,
el riesgo de sufrir ciberataques aumenta considerablemente.

HACKTIVISMO Y ATAQUES
A INFRAESTRUCTURAS CRITICAS

En los ultimos afios, grupos hacktivistas han incrementado
sus ataques contra sistemas GNSS. Un ejemplo es GhostSec,
un colectivo que afirmé haber comprometido equipos GPS
utilizados en instalaciones industriales criticas. Estos
ataques pueden generar consecuencias catastroficas si
se ejecutan con éxito. Los GNSS no solo proporcionan
posicionamiento; también sincronizan redes eléctricas y
soportan transacciones bancarias, entre otros servicios
vitales.

El problema se agrava debido a la cantidad de sistemas
GNSS conectados a internet sin medidas de seguridad
adecuadas. Algunos estudios han encontrado que muchas
de estas infraestructuras exponen publicamente sus
interfaces de control, lo que las hace vulnerables a ataques
remotos. Incluso, se han identificado médems satelitales en
sectores como la energia, telecomunicaciones y transporte
que no han cambiado las credenciales predeterminadas, lo
que facilita la entrada de actores malintencionados.

Un ataque reciente, denominado Operacion Cataclysm,
dirigido por el grupo One Fist, mostré cdmo los hacktivistas
pueden desactivar médems satelitales utilizados en sectores
clave como la aviacion y el transporte maritimo. Durante esta
operacion, los atacantes eliminaron configuraciones criticas
de los mdédems, causando disrupciones en la conectividad
satelital. Este tipo de ataques no solo comprometen la
integridad de los datos, sino que también pueden causar
interrupciones en el suministro de servicios esenciales.

Por otro lado, los ciberataques mas sofisticados, como el
ransomware, también estan afectando al sector espacial.
Empresas que proveen servicios y componentes para
satélites, como Viasat, han sido objeto de ataques que han
interrumpido operaciones globales. En 2022, un ataque al
sistema KA-SAT de Viasat afecté a 5800 turbinas edlicas
en Alemania, lo que demuestra el impacto devastador que
pueden tener los ataques a sistemas GNSS y satelitales.

ESTRATEGIAS CLAVE PARA PROTEGER
LOS SISTEMAS GNSS DE CIBERATAQUES

A la luz de estas amenazas, diversas agencias de seguridad,
como el Departamento de Seguridad Nacional de EE.
UU. y la CISA (Agencia de Seguridad de Infraestructura y
Ciberseguridad), han emitido directrices para mitigar los
riesgos. Entre las recomendaciones se incluyen medidas
para detectar y contrarrestar ataques de spoofing y jamming,
ademas de laimplementacion de sistemas de PNT resiliente
(Posicionamiento, Navegaciéon y Temporizacion). Estos
sistemas proporcionan una capa adicional de proteccion
al complementar el GPS con tecnologias terrestres o
alternativas satelitales, lo que ayuda a mantener la precision
y disponibilidad de los servicios, incluso en caso de
interferencias.
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En la Union Europea, se han lanzado iniciativas para
fortalecer la seguridad de Galileo, su sistema de
navegacion por satélite. La Agencia Espacial Europea
trabaja en mejorar las capacidades de deteccion
de interferencias y el desarrollo de nuevas técnicas
criptograficas para proteger las comunicaciones entre
los satélites y las estaciones terrestres.

CONCLUSION

A medida que los sistemas GNSS se integran més en la
vida modernay en nuestras rutinas, aumenta la amenaza
y el riesgo de sufrir ciberataques en estos activos criticos.
Los satélites, sus estaciones terrestres, los enlaces de
comunicacion, el software que se ejecuta en todos sus
sistemas pueden ser vulnerables a ciberataques; no por
estar en el espacio estan exentos de sufrir un ciberataque.
Las posibles consecuencias si un ataque de estas
caracteristicas se materializase serian significativas
y potencialmente peligrosas, que no sélo afectarian al
activo en si, sino que se verian afectados gran cantidad
de sistemas y sectores que dependen de estos activos,
asi como de la ciudadania que hacen uso de los sistemas
GNSS.

Defenderse de los ciberataques en el espacio es un
desafio complejo que requiere cooperacion internacional,
en primer lugar es importante conocer la gravedad del
riesgo que supondrian un ataque de estas dimensiones.
Y, aunque ya existen, muchas iniciativas es complejo
atajar de raiz los problemas existentes. Mientras tanto,
es importante divulgar y conocer cuales son los riesgos
para que, en aquellas infraestructuras o sistemas
informaticos donde se puedan aplicar controles de
seguridad y medidas adicionales a las ya existentes, se
puedan aplicar de inmediato.
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Defendiendo las

comunicaciones

con IA

UAVs y el aumento de las amenazas de ciberseguridad

Los Vehiculos Aéreos No Tripulados (UAVs),
comunmente conocidos como drones, se han
convertido en una tecnologia transformadora,
revolucionando industrias como la entrega
de paquetes y la asistencia en desastres. Sin
embargo, la proliferacién de drones también
ha abierto la puerta a vulnerabilidades de
ciberseguridad.

A medida que los drones ganan protagonismo
en los dominios civiles y militares, los datos que
transportan y transmiten se han convertido en
un objetivo valioso para los ciberdelincuentes.
Desde la captura de informacién de vigilancia
sensible hasta la manipulacién de trayectorias
de vuelo, los UAVs son ahora un foco importante
en el campo de la ciberseguridad.

Un aspecto critico que hace vulnerables a los
drones es su dependencia de protocolos de
comunicacion inalambrica como el sistema
de Identificacion Remota (RID). RID es un
marco regulatorio disefiado para mejorar la
seguridad del espacio aéreo, exigiendo que los
drones transmitan datos de telemetria, como
la ubicacion y la informacion del operador.
Sin embargo, tal como se destaca en algunas
investigaciones, estos sistemas tienen varias
vulnerabilidades que exponen a los drones a
ataques de suplantacion de identidad e inyeccion
de datos.

TYSC / PAG. 16
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ENFOQUES TRADICIONALES EN LA
CIBERSEGURIDAD DE UAVS

En los primeros dias de despliegue de drones,
los métodos convencionales de ciberseguridad
se basaban en gran medida en protocolos
de seguridad estaticos. Sistemas como
cortafuegos y sistemas de deteccion de
intrusiones estéticos (IDS) se utilizaban para
monitorear patrones de ataques conocidos.
Sin embargo, estos métodos no podian seguir
el ritmo de la naturaleza dinamica de las
redes de drones, especialmente al considerar
la complejidad y rdpida movilidad de estos
sistemas. i

El uso de la Identificacion Remota de Drone
(RID) se introdujo para contrarrestar este
problema, permitiendo a los reguladores y
autoridades rastrear drones en tiempo real
sabiendo en todo momento los datos del
operador del mismo.

CONTINUA EN
PROXIMA PAGINA
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No obstante, este protocolo carece de medidas de seguridad
basicas como el cifrado y la integridad de datos, lo que lo hace
susceptible a una variedad de ataques que podrian tener graves
consecuencias para operaciones tanto militares como civiles .

EL PODER DEL APRENDIZAJE AUTOMATICO EN LOS
SISTEMAS DE DETECCION DE INTRUSIONES

En los dltimos afios, la integracion del aprendizaje automatico
(ML) en los sistemas de seguridad ha marcado un cambio de
paradigma en la ciberseguridad de drones. A diferencia de los
sistemas IDS tradicionales que dependen de firmas predefinidas
de ataques conocidos, los sistemas IDS basados en ML pueden
detectar amenazas nuevas identificando desviaciones de
patrones de comportamiento normales. Esta adaptabilidad es
crucial, especialmente para los drones que operan en entornos
cambiantes.

Los algoritmos de aprendizaje automético pueden entrenarse
para monitorear grandes cantidades de datos de trafico de red,
aprendiendo a diferenciar entre patrones normales y anémalos.

Al aprovechar grandes conjuntos de datos, los sistemas
basados en ML pueden detectar ciberataques sofisticados
que los métodos convencionales podrian pasar por alto.
En el contexto de los drones, el uso de un sistema de estas
caracteristicas permite mejorar la deteccién de accesos no
autorizados, suplantacién de sefiales de control e incluso
vulnerabilidades en el protocolo RemotelD .

VULNERABILIDADES EN LOS PROTOCOLOS DE
IDENTIFICACION REMOTA

Los estandares del protocolo RemotelD requieren que los
drones transmitan periédicamente sus datos de telemetria.
Sin embargo, las implementaciones actuales de RID no logran
asegurar estos datos, dejandolos expuestos a ataques de
inyeccion y reproduccion. Por ejemplo, un atacante puede
inyectar datos RID falsos para simular la presencia de un
dron en un drea restringida, provocando falsas alarmas y
potencialmente paralizando las operaciones del espacio aéreo.

#TYSC / PAG. 18

TECNOLOGIQ
DO CO|
GENT! mMuN

La importancia de asegurar los sistemas RID se hizo
evidente en el infame incidente del aeropuerto de Gatwick
en 2018, donde drones volando cerca del aeropuerto
obligaron a desviar mas de 1,000 vuelos. Aunque los
detalles del ataque no estan claros, resalté la necesidad
de sistemas de identificacién y rastreo de drones robustos
y resistentes a la manipulacién. Las tecnologias RID
actuales no habrian podido distinguir entre drones reales
y falsificados, haciendo que escenarios como este sean un
campo fértil para los atacantes.

PROXIMOS PASOS EN LA SEGURIDAD DE UAV
Y APLICACIONES DE ML

A medida que los drones contindan evolucionando, también
lo haran los métodos utilizados para asegurar su operacion.
Un drea emergente de interés es el uso del aprendizaje por
refuerzo para optimizar las operaciones de los drones en
respuesta a posibles amenazas cibernéticas. Al simular
diferentes escenarios de ataque, los drones pueden
aprender a reaccionar de manera auténoma, mejorando
tanto su seguridad como su eficiencia operativa.

Enfoques colaborativos de seguridad Los avances futuros
probablemente implicaran la colaboracion entre fabricantes
de drones, expertos en ciberseguridad y organismos
reguladores. Al trabajar juntos, estas partes interesadas
pueden crear ecosistemas de drones mds resilientes,
particularmente mediante la mejora continua de estandares
como RID y el desarrollo de métodos de cifrado mas sélidos.

Ademads, la investigacion sobre protocolos de comunicacion
seguros, como los marcos de radio definida por software
(SDR), jugara un papel crucial en la mitigacién de amenazas
cibernéticas .

Una vez mds, debemos contemplar la seguridad de las
comunicaciones inaldmbricas como un vector de ataque a
todos nuestros sistemas. Tal y como venimos abordando
en la revista, muchas veces no se tienen en cuenta y pueden
suponer un grave problema de seguridad.
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El espectro
radioelectrico,
una superficie

de ataque
vulnerable

Ante un mundo hiperconectado, las
organizaciones incorporan, cada vez
mds, sistemas de comunicaciones
inalambricos para facilitar la conectividad
y movilidad de sus empleados. Sin
embargo, con estos beneficios también
surgen riesgos importantes de seguridad.

El espectroradioeléctrico es una superficie
de ataque vulnerable, poco conocida,
dificil de controlar y susceptible a una
gran variedad de ataques sofisticados
a los que no estamos acostumbrados.
En un contexto donde una brecha en las
comunicaciones inalambricas puede
comprometer datos y sistemas, proteger
estos entornos se vuelve esencial,
especialmente en sectores criticos y
areas de alta sensibilidad.

Amenazas a la seguridad: dispositivos no
autorizados y exposicion en el espectro
inalambrico

En entornos corporativos, los dispositivos
no autorizados representan una amenaza
latente y creciente para la seguridad de
las redes. Con el avance del Internet
de las Cosas (loT) y el uso intensivo de
tecnologias como Bluetooth, Zigbee
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y dispositivos que hacen uso de
las comunicaciones moviles para
comunicarse, se ha ampliado de manera
significativa la superficie de ataque.

Cualquier equipo que posea interfaces
de comunicacién inalambrica pueden
introducir un punto de acceso potencial
para ciberataques. Y, aunque estamos
muy acostumbrados a la proteccion
de redes IP, no lo estamos tanto para
proteger nuestro entorno radioeléctrico
en una organizacion y, como llevamos
mencionando en esta seccion desde
hace tiempo, los sistemas inalambricos
suponen una verdadera amenaza para
nuestros sistemas.

Para enfrentar estos riesgos, es
imprescindible la implementacién de
sistemas de control de acceso a la
red que permitan la identificacion y
monitorizacion en tiempo real de todos
los dispositivos que intentan acceder
a la infraestructura tanto en la parte
cableada como en las comunicaciones
inalambricas. Para esta segunda, es
importante el despliegue de sistemas de
monitorizacion del espectro que ayuden



a detectar cualquier sefial inusual en dareas sensibles,
facilitando una respuesta rapida y efectiva en caso de

amenaza.
Bluetooth y las Vulnerabilidades de Suplantacion de

}u Identidad
/’\ El protocolo Bluetooth, omnipresente en dispositivos
\ mdviles e loT, es una tecnologia esencial en los entornos

L Bl empresariales, pero su disefio presenta vulnerabilidades
e que pueden comprometer la seguridad de la red. Un

A ejemplo de ello es el ataque de suplantacion de identidad

\ \ : conocido como BIAS (Bluetooth Impersonation AttackS),
‘ N , que aprovecha fallos en el mecanismo de conexion segura

l R e W - Py heredado y permite que un atacante se haga pasar por
\ LI -“.“ un dispositivo autorizado. Este tipo de ataque degrada la
N 7 R,
IR U NTT

seguridad de la conexion sin que el usuario sea consciente
v oAl RO

_ / de ello.
* YA \
\ > / !1 ?11’94_ g

. l“ ¥ Las organizaciones pueden reducir estos riesgos al
gy
N/

|

! reforzar las conexiones Bluetooth mediante autenticacion
a‘ avanzada y limitando el acceso no autorizado mediante

politicas restrictivas. Implementar la monitorizacion
continua de las conexiones Bluetooth, junto con controles
de autenticacion mas robustos, es crucial para prevenir
intentos de suplantacion y garantizar la integridad de la
comunicacion.
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La Amenaza Oculta de la Suplantacion en Redes Moviles
Entre las amenazas mas sofisticadas en el ambito de
las comunicaciones inaldmbricas estdn las estaciones
falsas de mdviles o “Rogue Cell Towers”, que engafian a
los teléfonos méviles haciéndose pasar por estaciones
base legitimas. Estas torres pueden capturar informacion
sensible de los dispositivos, como el IMSI, y rastrear su
ubicacion o interceptar las comunicaciones. Este tipo de
ataque explota vulnerabilidades en redes 2G, que carecen
de autenticacion de red, y puede degradar las conexiones
forzando a los dispositivos a conectarse a redes menos
seguras.
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La deteccion de estos ataques es compleja, ya que pueden
camuflarse entre estaciones base legitimas. Sin embargo,
tecnologias de monitorizacion avanzadas en el espectro
radioeléctrico  permiten identificar  caracteristicas
especificas delastorres cercanasy alertar sobre anomalias
que indican la presencia de una falsa torre. Aqui es donde,
la caracterizacion del espectro radioeléctrico del entorno
de nuestra organizacion se vuelve imprescindible, mas
aun, si estamos hablando de infraestructuras criticas. Para
ello, como veremos a continuacion, es posible desplegar
sensores para la monitorizacién proactiva del espectro.
Monitorizacion Proactiva de RF para Espacios Sensibles
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La vigilancia continua del espectro radioeléctrico es
crucial en dreas de alta seguridad, como salas de juntas,
laboratorios y zonas donde se manejan datos sensibles
(ya lo vimos en otros articulos anteriores). Sistemas de
deteccion de RF pueden identificar en tiempo real las
sefiales no autorizadas, lo cual es esencial para mantener
la integridad de la informacion en estas areas.

La proteccion proactiva mediante monitorizacion RF
permite detectar dispositivos no autorizados y actividad de
espionaje, facilitando una respuesta rapida a potenciales
intentos de intrusion y salvaguardando las comunicaciones
y la infraestructura. Frente al crecimiento de dispositivos
inalambricos y el avance de las técnicas de ataque, la
vigilancia continua se presenta como una de las estrategias
mads efectivas para fortalecer la seguridad de los entornos
empresariales.

Conclusion

Las empresas de hoy en dia se enfrentan a un ndmero
cada vez mayor de dispositivos inalambricos en sus
instalaciones, lo que crea un panorama de amenazas
complejo y en constante evolucion. Estos dispositivos,
aunque en su mayoria son inofensivos, representan
posibles puntos de entrada para actores maliciosos que
buscan comprometer la seguridad de la red empresarial.
Para mitigar estos riesgos, es esencial adoptar un enfoque
distinto al que estamos acostumbrados

Hasta ahora, para proteger dispositivos mdviles, soliamos

usar sistemas MDM, sin embargo, la seguridad a nivel
de agente no es suficiente. Es crucial comprender si hay
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dispositivos no autorizados en zonas sensibles dentro
de las instalaciones. Aqui es donde entran en juego las
soluciones de seguridad de red RF. Estas soluciones
permiten detectar la presencia de teléfonos mdviles,
geolocalizarlos e identificar a qué operador pertenecen,
lo que permite enviar alertas al SOC (Security Operations
Center) en caso de que un dispositivo no autorizado entre
en una zona restringida.

Ademas de los dispositivos no autorizados, las empresas
también deben ser conscientes de las vulnerabilidades
inherentes a los protocolos inalambricos. Para hacer
frente a estas amenazas, las empresas deben adoptar
un enfoque que incluya la monitorizacién continua del
espectro radioeléctrico, la deteccion de dispositivos no
autorizados y la aplicacion de politicas de seguridad
solidas. Esto implica utilizar soluciones de seguridad de
red RF para detectar y localizar dispositivos, implementar
sistemas de control de acceso a la red para evitar el
acceso no autorizado y mantenerse al dia sobre las
Gltimas vulnerabilidades y amenazas.

Como ya venimos resaltando en todos nuestros articulos,
es importante destacar que la seguridad inaldmbrica no se
limita a los dispositivos moviles y los protocolos Bluetooth
y GSM. Otros dispositivos y protocolos inalambricos,
como Zigbee, LoRa, TETRA, DMR, etc. también pueden
representar un riesgo para la seguridad. Por lo tanto,
las empresas deben adoptar un enfoque integral que
abarque todos los aspectos de la seguridad inalambrica
para proteger sus datos, sus empleados y su reputacion.



Escuela de Gobierno

eGob?®

https://escueladegobierno.es

En la Escuela de Gobierno eGob°®
impartimos Cursos de Doble Certificacion
y nos certificamos por partida doble

1ISO 9001:2015 + I1ISO 21001:2018

Alcance: Formacién Certificada y Programas Directivos para Alta Direccion,
Mandos Intermedios y Responsables de la Ejecucion Estratégica
y el Cambio Organizacional en Organizaciones Publicas y Privadas

1\‘\ ST
ISO IS'

ISO 9001:2015  1SO 21001:2018

\ \

CERTIFIED CERTIFIED

MANAGEMENT SYSTEM FOR
QUALITY MANAGEMENT SYSTEM EDUCATIONAL ORGANIZATIONS

ISO 9001:2015 ISO 21001:2018

N —



- B

e

La Guerra
Invisible: “El
Rol del WiFien -
las Estralegias» .
oliticas

Mundiales” <

La tecnologia Wi-Fi ha revolucionado nuestra formg de ®gpectarnos znteractuar
con el mundo. Sin embargo, en la sombra de esta W se libra una batalla
invisible que puede llegar a poner en riesgo nuestra Privacidad y seguridad.
Hoy, desentraﬁaml cémo los sistemas de posicionamiento Wi-Fi (WPS) estén

revolucionando estrategia y la ciberseguridad, y cdmo esto nos afecta a todos.
v La Geoestrategia del WiFi: Mas Alla de la Conectividad
Introduccion a los Sistemas de Posicionamiento Wi-Fi D
Los Sistemas de Posicionamiento Wi-Fi utilizan los puntos de acceso Wi-Fi cercanos
para determinar la ubicacion de dispositivos mdviles con una precision sorprendente.
Empresas como Apple y Google lideran estos sistemas, permitiendo a los sitivos

consultar servidores especializados para obtener su ubigggion en funcion de los
puntos de acceso detectados.

Seguro quehabremos notado en r‘#isimas ocasiones, sobre todo en aplicaciones

de mapas, do ropio dispositivo moévil solicita acceso al wifi para mejorar la 4
precision del nto. Esto es asi, porque gracias a ese “mapeo” de las redes
wireless que rea estos dos gigantes tecnoldgicos, se dispone de un mapa

detallado de las conexiones wireless que junto con la posicion GPS pueden dar una
precision mucho mas exacta , %
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El funcionamiento es muy sencillo, nuestros dispositivos méviles
estan constantemente “escuchando” -eso creo que ya lo sabemos-,
y recolectando informacién de todas las redes wifi que estén a
su alcance, es decir, estan guardando informacion de todos los
BBSIDs, de su potencia, y algun que otro dato mas. Esa informacidon
se combina con el posicionamiento GPS en el momento de la
deteccion, para asi poder ubicar los puntos de acceso wireless en
puntos fisicos en los mapas. Es decir, nuestros terminales moéviles
actian como sensores alimentando una enorme base de datos
con nuestros movimientos; actualizando en silencio, y de forma
constante toda la informacién que reconocen a su alrededor.

Sobra decir, que esa informacién puede ser muy “jugosa’ para
muchas cosas, y puede ser muy codiciada por gobiernos y agencias
de inteligencia.

La Amenaza de la Vigilancia iva

Recientes investigaciones han  revelado que el WPS puede ser
explotado _para crear amenazas de privacidad a gran escala. A
través de'la acumulacion de datos obtenidos mapeando los BSSID,
un atacante puede generar un mapa global de ubicaciones Wi-Fi en
cuestién de dias sin necesidad de permisos especiales. Al utilizar
técnicas de scraping y recopilacién masiva de datos, es posible
construir una base de datos detallada de ubicaciones de puntos de:
acceso. Esta capacidad permite rastrear dispositivos individuales
a lo largo del tiempo, exponiendo _movimientos y patrones de
comportamiento de los usuarios. 2

CONTINUA EN
PROXIMA PAGINA
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La explotacién del WPS para vigilancia masiva implica la
intercepcion de consultas de ubicacion y la correlacion
de datos de diferentes fuentes. Un atacante puede utilizar
redes Wi-Fi publicas y privadas para recopilar informacion
de dispositivos conectados, identificando patrones de
movilidad y posibles puntos de interés. Esta informacion es
valiosa no solo para el espionaje comercial, sino también
para operaciones militares y de inteligencia.

El uso indebido del WPS no solo compromete la privacidad
personal, sino que también puede facilitar la vigilancia
masiva y el espionaje. Imagina un atacante capaz de
rastrear dispositivos moviles en zonas de conflicto,
obteniendo informacion sensible sobre posiciones militares
y movimientos de tropas. Este nivel de vigilancia tiene
profundas implicaciones para la seguridad nacional y la
privacidad individual.

Ciberseguridad en Tiempos de Guerra:
El Conflicto Rusia-Ucrania

Vigilancia en Zonas de Conflicto

El conflicto entre Rusia y Ucrania ha demostrado ser un
campo fértil para la aplicacion de nuevas tecnologias de
vigilancia avanzada. Utilizando las técnicas descritas en
este articulo, es posible monitorizar los movimientos de
tropas y la localizacién de sus bases militares. Para realizar
este tipo de vigilancia no se requieren equipos sofisticados
ni acceso directo a las infraestructuras de comunicacion
del enemigo, haciendo que la informacion obtenida sea
extremadamente valiosa para la inteligencia militar.

En el contexto del conflicto, la recopilacién de datos de Wi-
Fi se realiza mediante dispositivos de recoleccion de datos
desplegados en el terreno y satélites que interceptan sefiales
Wi-Fi. Estos dispositivos capturan informacién sobre los
puntos de acceso y la transmiten a centros de analisis
donde se procesan y correlacionan con datos de inteligencia
existentes. Este enfoque permite crear mapas dinamicos de
las posiciones de tropas y movimientos logisticos.

Impacto en la poblacion civil

Los civiles también se ven afectados por el uso de WPS en
zonas de conflicto. El rastreo de dispositivos maviles puede
revelar la ubicacion de refugiados, hospitales y otros puntos
criticos. La interceptacion de sefiales Wi-Fi en dreas urbanas
densamente pobladas permite a los analistas de inteligencia
obtener informacion detallada sobre la distribucion y
movimiento de la poblacién civil, lo que puede ser utilizado
para planificar operaciones militares y humanitarias.

Ademds, el uso de técnicas de triangulacion permite
identificar dispositivos individuales y sus patrones de
movimiento. Esto puede ser utilizado para monitorear
a activistas, periodistas y otras personas de interés,
exponiéndolas a riesgos adicionales en situaciones ya
peligrosas. La capacidad de rastrear dispositivos moviles
en tiempo real ofrece una herramienta poderosa tanto para
operaciones defensivas como ofensivas.

Otros casos de estudio

Otro de los estudios mds impactantes que detalla el
informe es el seguimiento de dispositivos en Gaza,
demostrando cémo se pueden identificar apagones y
desapariciones de dispositivos. Ademas, se investigaron
los efectos de desastres naturales como los incendios en
Maui, Hawaii, mostrando el alcance y la versatilidad de
esta tecnologia en diversas situaciones.

La Batalla Invisible:
Espionaje y Geoestrategia

Geoestrategia y Wi-Fi

El seguimiento de dispositivos méviles en areas como
Kiev, Donetsk y otras regiones conflictivas ha permitido
obtenerunavisién detallada de los movimientos militares.
Este tipo de andlisis ha revelado desplazamientos
estratégicos y ha ayudado a predecir acciones futuras. La
recopilacién de datos se realiza mediante la captura de
sefiales Wi-Fi en puntos estratégicos y el uso de drones
equipados con sensores de interceptacion de sefiales.

La Respuesta de los Fabricantes

Ante la divulgacién de estas vulnerabilidades, empresas
como Apple han tomado medidas para mitigar los riesgos.
Ahora, los usuarios pueden optar por no participar en el
WPS de Apple, mejorando su privacidad. Sin embargo,
estas medidas son solo el primer paso. Es crucial que
los fabricantes contintien desarrollando soluciones mas
robustas para proteger la privacidad a nivel global.

Conclusiones

El futuro de la ciberseguridad en redes Wi-Fi depende de
la colaboracién entre usuarios, fabricantes y reguladores.
Es esencial desarrollar politicas y tecnologias que
protejan la privacidad sin sacrificar la funcionalidad. Por
otro lado, los fabricantes deben esforzarse, en seguir
mejorando sus sistemas de privacidad y seguridad,
implementando caracteristicas que limiten el acceso no
autorizado a datos de geolocalizacidn

Asi pues, la tecnologia Wi-Fi, aunque revolucionaria,
presenta desafios significativos en términos de
ciberseguridad y privacidad. La capacidad de utilizar
sistemas de posicionamiento para la vigilancia masiva y
el espionaje geoestratégico subrayalaimportancia de una
ciberseguridad robusta. Los usuarios y fabricantes deben
trabajar juntos para proteger la privacidad y asegurar que
la conectividad no se convierta en una herramienta para
la vigilancia maliciosa. En tiempos de conflicto como
el de Rusia y Ucrania, la seguridad digital se convierte
en una cuestion de vida o muerte, haciendo imperativo
que tomemos medidas proactivas para defender nuestra
privacidad y seguridad.
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Security

Operations Center

Introduccion: El Panorama del SOC Moderno

Con un escenario donde el perimetro es
totalmente difuso debido a la movilidad de los
trabajadores, la migracion de las aplicaciones
al cloud y las consecuencias de la adopcion
de proyectos de transformacién digital dentro
de las organizaciones. Hace que la superficie
de exposicion, y las vulnerabilidades hayan
incrementado de forma exponencial en los dltimos
afos.

Poco a poco, las organizaciones de todos los
tamanos se han dado cuenta de sus limitaciones
en cuanto a personal y experiencia para abordar
adecuadamente esta creciente necesidad de
proteger su negocio de las constantes amenzas
de los cibercriminales.

La enorme inversion que se tiene que realizar para
poder disponer de un SOC (Security Operations
Center), es algo que muy pocas organizaciones
pueden-permitirse. No.sdlo.debemos pensar en la
inversidn tecnoldgica, sino también en la inversion
de talento 7y ' capital-humano necesario para
abordar el conocimiento-de todas las plataformas
tecnologicas existentées alrededor'de un.SOC

Seleccion y Recoleccion de los Dét:tlg.s-jé_dﬁ.éuaiios :

La seleccion'y recoleccién-de los datos correctos

es vital para el funcionamiento eficaz de cualquier

tipos de datos, como la-informacion proveniente*
de sensores:y los datos de registro recolectado$
por sistemas de red y del endpoint,.recursos€n
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cloud, aplicaciones, etc. Lo primero que se suele
plantear en un proyecto de SOC para recopilar
toda esta informacion, es instalar un SIEM.

A pesar de que, por lo general, existe una clara
conciencia de que las soluciones SIEM son
complejas de instalar, muchas organizaciones
se aventuran a la instalacién de este tipo de
soluciones sin definir claramente objetivos,
requisitos y estimaciones de crecimiento. Incluso
se aventuran a pensar que hay soluciones que
“out of the box” ya pueden cumplir sus requisitos.
Una mala planificacion hace que, por lo general,
el proyecto no se implemente de forma adecuada,
obteniendo unos resultados que no son los
esperados o que no cumplen las expectativas
WENEEGES

Otro de los errores qtm cometen a la hora
de implantar un SIEMVE® definir claramente

un alcance. Es habitugksepcontrarse con dos
extremos, los que no def] alcance y aquellos
que su alcance es “moniterizarlo todo”.

Evidentemente, ambo_s'ext:r'él_nos son perjudiciales,
y como se sgele decté“@r el equilibrio estd la
clave. Querer.abarc"g‘tlﬁ;ugg:q‘esde un principio
es compliCadez=spbre todo porque este tipo de
herramientas requieren* dez1a “coordinacion con
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Estos factores condicionaran tanto la eleccion de la
herramienta, el hardware elegido, la arquitectura del
sistema, las licencias y por supuesto tendra un impacto en el
presupuesto. Por tanto, son claves para el éxito de un proyecto
de estas caracteristicas. Algunos de los puntos clave a tener
en cuenta para la instalacion de un SIEM son, entre otros:

*Evaluar las necesidades, recursos disponibles y el nivel de
madurez de la organizacion para determinar si una herramienta
SIEM puede sernos de utilidad

*Hacer una pequefia lista de proveedores de SIEM, y
estudiar con detenimiento si las propuestas se ajustan a las
necesidades de tu organizacion

+Siempre que sea posible, es interesante hacer una prueba de
concepto (PoC) para conocer el producto en detalle y saber si
se ajusta a nuestras necesidades

«Definir el alcance del proyecto, si fuese necesario repartirlo
en varias fases

«Conocer las dependencias tecnoldgicas del alcance definido

+Definir un set inicial de reglas que cubra las necesidades
de deteccion. Este set de reglas podra ampliarse en fases
posteriores del proyecto, incluso combinarlo con trabajos
de “caracterizacion de amenazas” para conocer qué gaps
tenemos.

*Evaluar regularmente el funcionamiento del SIEM, incluir
nuevas reglas de deteccion (casos de uso) lo cual redundard
* en una mejor postura de defensa de la organizacién

CONTINUA EN
PROXIMA PAGINA
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Priorizar la Respuesta a Incidentes

Un aspecto esencial en la operacion de un SOC es la respuesta
a incidentes. Esta debe ser priorizada de forma organizada y
sistematica. Para esto, el uso de manuales de procedimientos
(playbooks) es vital, pues permite estandarizar la respuesta
a incidentes de forma efectiva. Un manual de procedimientos
generalmente incluye: titulo, intencién, alcance, condiciones
estimulantes (circunstancias en las que se debe usar el
manual), procedimientos, pasos y expectativas a seguir, y varios
metadatos (quién lo aprobd, historia de revision). Aunque el SOC
no siga con frecuencia un escenario de respuesta a incidentes,
puede ser (til codificar ese tipo de incidente en un procedimiento
operativo estandar (SOP) para que la préxima persona no tenga
que reaprender el proceso.

El arte de escribir manuales de procedimientos efectivos
reside en balancear la cantidad de detalle y especificidad, y al
mismo tiempo entender que algunos detalles cambiaran con
cada incidente. Es necesario capturar aquellos aspectos que
son consistentes entre un tipo especifico de tecnologia y un
incidente de alta prioridad para el constituyente. Si un manual es
muy general, los respondientes cibernéticos experimentados lo
complementaran con su propio conocimiento, lo que puede ser
bueno, pero también puede llevar a inconsistencias y a que otros
queden sin informacién. Igualmente, si dejan la organizacion, su
conocimiento se ird con ellos.

Es necesario capturar suficiente detalle para que los
respondientes cibernéticos menos experimentados entiendan
cémo responder a un incidente y que los respondientes mas
experimentados sean consistentes en su enfoque.

Por otro lado, un exceso de detalle puede hacer que el manual
se vuelva obsoleto rdpidamente y puede sofocar la capacidad de
los analistas para actuar por intuicién y adaptarse al incidente.
Finalmente, cuando el SOC explica un incidente a las partes
interesadas y a la alta direccion, el mensaje debe ser claro y
conciso. La explicacion no debe enfocarse en bits y bytes sino
en la mision, los costos y a veces las vidas. Las cuatro preguntas
que se deben responder son: (1) qué (y/o quién) fue el objetivo,
(2) si el adversario tuvo éxito, (3) quién es el adversario y cuél es
su motivacion, y (4) coémo continuar la misién.

Contratar y Desarrollar Personal de Calidad

La tecnologia sin personas que la operen, no sirve de nada. Por
tanto, ala hora de planificar un SOC, el personal es el aspecto mds
importante. Numerosas encuestas indican que la contratacién de
personal es la principal preocupacién para aquellos que trabajan
en el campo de la ciberseguridad y que la escasez de habilidades
tiene un impacto significativo en sus organizaciones.

No solo se trata de contratar talento, también es necesario crear
un ambiente que anime al personal a quedarse (“fidelizacién del
talento”), mientras se planifica para la eventual rotacién que ,
queramos 0 no, ocurrird. A la hora de hacer las contrataciones
ya no vale guiarse por la “titulitis” en este sector, hay aspectos
que marcan mucho la diferencia entre los profesionales de
ciberseguridad:

*Pasion por la ciberseguridad: Es quizds la principal
cualidad a buscar en cualquier posible contratacién al SOC,
independientemente de la posicidn o el nivel de experiencia.

*Entusiasmo, curiosidad y sed de conocimiento: Un especialista
en ciberseguridad debe ser entusiasta, curioso y siempre querer
aprender mas.

*Habilidades blandas y trabajo en equipo: El candidato ideal
debe demostrar habilidades en el manejo de personas y debe

tener una disposicidn al trabajo en equipo.

*Conocimientos técnicos: Un candidato debe demostrar
conocimientos generales de Tl y ciberseguridad, asi como un
conocimiento profundo en al menos una o dos areas relacionadas
con las operaciones de ciberseguridad.

Ahora bien, una vez tenemos a nuestro personal, como si de un
gimnasio se tratase, hay que proveerles de un entrenamiento
para mejorar su capacidades y sacir su ansiedad por nuevos
conocimientos.

El entrenamiento formal del personal es esencial para asegurar
una base de conocimientos técnicos y la adhesién a procesos
relevantes del SOC. Esto puede incluir un proceso de calificacién
técnica o “check-ride” que cada nueva contratacion debe
pasar dentro de un periodo de tiempo especifico después de
la contratacién. Este tipo de procesos asegura que todos los
empleados puedan operar con un nivel base de capacidades
técnicas y una adhesidn consistente a los procesos relevantes
del SOC, dependiendo de su funcién laboral. El programa
también debe incluir actividades de enriquecimiento, tales como
asistencia a congresos de seguridad, simulacros, asistencia
a foros donde se comparten procesos y procedimientos que
ayudan a una mejor gestién del SOC.

Por esta razdn, es necesario que tengamos en consideracion la
formacion de los lideres que van a gestionar el SOC, prepararles
para trabajar en ambientes de mucha presion, y con skills que
no sélo van a ser técnicos, hay que trabajar mucho su faceta de
comunicacion con la alta direccion, y con actores externos, como
pueda ser la prensa, por ejemplo.

Y si entramos en la formacién, también debemos considererar
formar a nuestra alta direccion en el entendimiento de qué es
un SOC, y de como actuar ante un ciberincidente. Que todas
las partes impilcadas en un incidente de seguridad estén bien
formadas, es la clave para restaurar en el menor tiempo posible
la normalidad sin que para ello exista un grave impacto en
la continuidad de negocio, y en la reputacién e imagen de la
organizacion.

Conclusion: El Camino hacia la Excelencia en Ciberseguridad

El establecimiento de un centro de operaciones de seguridad
requiere de un entendimiento profundo de los datos, la tecnologia
y, sobre todo, el factor humano. La seleccion y la recoleccion de
los datos correctos, el uso de herramientas, el desarrollo tanto
del personal como la alta direccidn, asi como la priorizacién de
la respuesta a incidentes son los pilares fundamentales de un
SOC eficaz.

Para garantizar un buen funcionamiento del SOC, es crucial
mantener una comunicacion clara y una colaboracion fluida con
todas las partes interesadas. Esto incluye a la alta direccion, los
responsables de ITy los usuarios. La capacidad de traducir jerga
técnica en lenguaje de negocios, la elaboracion de informes
claros y concisos, y el establecimiento de métricas y KPIs
relevantes son elementos clave para la eficacia del SOC.

Ademas, con un servicio de seguridad gestionada adecuado,
las organizaciones tendran la tranquilidad de saber que hay un
equipo de expertos cualificados que supervisan constantemente
su empresa, buscan amenazas, investigan actividades
sospechosas y responden a posibles incidentes.

Con el panorama de amenazas a la ciberseguridad en permanente
evolucion, trabajar con un equipo cuyo Unico objetivo es la
ciberseguridad aporta tranquilidad a su empresa para que pueda
centrarse en su negocio.
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La Guerra Electronicay
el control del espectro |

Enlaactualidad,elespectroelectromagnético
se ha convertido en un recurso muy
codiciado, y juega un papel fundamental en
nuestro dia a dia, donde una gran mayoria
de nuestras comunicaciones tienen lugar.
Hasta tal punto que, si se provocasen
interrupciones o disrupciones en los
sistemas de comunicaciones inaldmbricos,
tendria consecuencias devastadoras para la
sociedad.

Es por esta razon que, en el contexto
actual geopolitico en el que vivimos,
vemos constantemente como el término
Guerra Electrénica (EW) lleva afios saltando
peridicamente en muchos medios de
comunicacién. Pero, ;qué es la guerra
electrénica?

LA LUCHA POR EL CONTROL

DEL ESPACIO RADIOELECTRICO
El término de guerra electrénica no es
algo nuevo, es mas, los seres humanos
llevan luchando por el control del espacio
electromagnético practicamente desde que
somos conocedores de su existencia.
Si nos cefiimos estrictamente a lo que
podriamos denominar una definicion de
guerra electrénica, podemos decir que,
bajo las siglas EW (Electronic Warfare),
se engloba cualquier accion militar que
involucre el espacio electromagnético para
controlar su uso. Su objetivo principal reside
en la capacidad de interferir los sistemas de
deteccién y comunicaciones del adversario,
lo que puede incluir la perturbacion de
radares, comunicaciones por radio, y otros
dispositivos electronicos.
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Contrariamente a lo que se pueda pensar,
la EW en el contexto del ejército no es algo /
reciente. Desde que se tiene conocimiento de |
propagacion de las ondas de radio, se intuyo |
que, si servia para enviar mensajes, también |
podria servir para sintonizar las radios del ‘
bando enemigo e interceptar sus mensajes,
lo que llevo al desarrollo de dispositivos
capaces de interceptar las sefiales y, con
ello, el desarrollo de técnicas de cifrado para
evitar la interceptacion de informacion.

A dia de hoy, tanta es su importancia, que \
se considera un dominio o ambiti

digitalizacién de los.
que estamos vivi
junto con la
redes de co
que permiten ac
hace afios se e
proporcionando la in
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Sin danimo de ser exhaustivos, y con una finalidad meramente
divulgativa y no técnica, se van a exponer conceptos y
elementos que configuran la Guerra Electronica (EW).
Histéricamente se ha dividido en diferentes segmentos, segun
hablemos de:

*ESM (Medidas de apoyo electromagnético): comprende las
acciones adoptadas para buscar, interceptar, identificar o localizar
fuentes de energia electromagnética radiada, intencionalmente
0 no, con el propdsito de reconocer inmediatamente cualquier
indicio de amenaza.

*ECM (Contramedidas electromagnéticas): comprende las
medidas adoptadas para impedir o reducir la utilizacion del
espectro electromagnético por parte del adversario. Estas
medidas incluyen, entre otras, la perturbacion, el uso de chaffs o
bengalas y las técnicas de engafio.

*EPM (Medidas de proteccion electromagnéticas): son
aquellas medidas tomadas para la proteccién de los sistemas
electronicos para contrarrestar los efectos de las contramedidas
del adversario.

NUEVOS ESCENARIOS DE LA
GUERRA ELECTRONICA

En el actual conflicto entre Ucrania y Rusia se esta llevando a
cabo un juego del gato y el ratdn para interferir mutuamente en
sus sistemas hasta un nivel nunca visto y poniendo de manifiesto
la importancia de la EW. Tanto es asi, que estd teniendo
afectacion sobre la sociedad civil, en forma de denegacion de
los sistemas GNSS en algunas zonas, supuestos cortes en los
cables submarinos que dan servicio de internet.

De hecho, comienza una confluencia del dominio del espectro
electromagnético y el dominio ciber. A dia de hoy, la gran mayoria
de nuestros sistemas de comunicacién emplean el protocolo IP,
lo cual lo hace mas susceptible de recibir ataques. Y aunque
pueda parecer descabellado, todo el conocimiento que se esta
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adquiriendo derivado del conflicto de Ucrania y Rusia puede tener
consecuencias en otras partes y por otros actores maliciosos.

Con esto, vuelve a tener una relevancia muy importante lo que
en esta seccion llevamos comentando desde hace muchos
articulos; cuando hablamos de ciberseguridad también tenemos
que pensar en los sistemas de comunicaciones inalambricos, a
los cuales se le pueden aplicar medidas de Guerra Electrénica.
Tanto es asi, que por ejemplo, recientemente salié a la luz, un
ataque muy simple que conseguia denegar el servicio de carga
de los vehiculos EV, inhabilitando el canal de comunicacion entre
el cargador y el vehiculo aplicando técnicas de jamming haciendo
que el cable por el que se comunican ambos dispositivos se
“llenase” de “ruido” y fuese imposible la comunicacién.

Y no solo es aplicable al caso de uso de los vehiculos, también
se utilizan técnicas de jamming para los sistemas de alarmas o,
como ya vimos en un articulo de esta seccidn, para la escucha
de los micréfonos inaldmbricos de la alta direccién de una gran
empresa. Eso, combinado con drones, tal y como se pudo ver en
el ejemplo que contamos en un articulo en el 2024, es posible
acceder a las redes wireless de una organizacion.

CONCLUSIONES

En definitiva, sélo decir que estamos ante el principio de una
evolucién tecnoldgica donde los sistemas inalambricos de
comunicaciones juegan un papel fundamental. Y que en nuestros
planes de proteccidn, planes directores de seguridad, y mapas
de riesgos debemos contemplar los sistemas de comunicaciones
inaldmbricos como un riesgo mas y darles todo el carifio necesario
para implementar los controles de seguridad que nos permitan
disminuir el riesgo de ataque.
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Amenazs
convencic

enel mundo del
loTM

A medida que las nuevas tecnologias se expanden, tai
de seguridad asociados. Es normal ver como muchas
controles de seguridad basados en red, como el contro
IDS, IPS, EDR, XDR, registros de todos los movimientos

Estas soluciones de seguridad cubren una gran parte d
enfrentan las organizaciones, pero existen entornos
de las tecnologias de comunicaciones inalambricas
estas, se hace necesario implantar nuevos controles d
consideracion también el espacio radioeléctrico: es el ¢
loTM (Internet de las cosas médicas).

El loMT es la aplicacion de la tecnologia de internet
sanitario, siendo una de las areas donde sus beneficic
evidentes.

¢POR QUE ES IMPORTANTE PROTEGER EL M
Las empresas de tecnologia médica fabrican una amplia

médicos (se cifra en mas de medio millon), una cantidad
puede ser considerada una superficie de exposicion notable

Entre estos dispositivos seiincluyen marcapasos, monite

bombas de insulina, dispositivos de imagenologia p r
seguimiento de signos vitales, y eqmpos de

La adopcion del 1oMT conlleva beneficios SIgniﬁca VOS
atencion al paciente, mayor eficiencia de los profesmnales sanitarios,
mas precisos y una mejor prevencion de enfermedades. Sin embargo tamblen
presenta desafios, como garantizar la seguridad y privacidad de los datos.

CONTINUA EN
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En definitiva, la capacidad de estos dispositivos médicos de
conectarse a internet, en muchos casos, de forma inalambrica,
para transmitir informacién en tiempo real esta revolucionando la
medicina, pero también estamos abriendo la puerta a ataques y
amenazas mas complejas que pueden explotar estos protocolos
de comunicacién inaldambricos.

LA NECESIDAD DE IMPLANTAR
SISTEMAS DE DEFENSA
DEL ESPACIO RADIOELECTRICO

Un ataque mediante RF es un tipo de ataque que no requiere
encontrarse proximo al dispositivo objetivo, lo cual lo hace més
dificil de detectary proteger. Estos ataques, como el lector ya podra
imaginar, pueden llegar a tener consecuencias desastrosas, ya que
pueden causar que estos dispositivos interrumpan sus funciones,
o puedan acabar dafiados por el atacante, poniendo en peligro la
salud del usuario.

En muchas ocasiones, los fabricantes, en la fase de disefio,
no consideraron una amenaza que estos dispositivos fuesen
atacados usando comunicaciones inalambricas, por lo que durante
su concepcion no aplicaron controles de seguridad. Pero hoy en
dia, con al abaratamiento de los sistemas SDR (radios definidas
por software) y la gran cantidad de informacion accesible en
internet, hace que sea mds factible que un atacante quiera usar las
comunicaciones inaldmbricas como vector de ataque.

Sin embargo, y ante la gravedad del problema, hemos de
afirmar que abordar el problema no es sencillo; si bien existen
soluciones de seguridad muy enfocadas al mundo del loT, estas no
contemplan las amenazas que tienen como vector de ataque los
sistemas de radiofrecuencia, y en otras ocasiones, los protocolos
de comunicaciones usados no son seguros desde su concepcion.

Para poder abordar este tipo de amenazas, es necesario un
enfoque totalmente distinto al que venimos acostumbrados en
la proteccién de otros activos. Evidentemente, hay que seguir
prestando atencién a los ataques que vienen a través de la red, pero
también hay que buscar otro enfoque, que contemple el anélisis del
espectro radioeléctrico, analizando las sefiales electromagnéticas
emitidas por los diversos dispositivos 10TM para poder determinar
anomalias y desviaciones del comportamiento normal del
dispositivo, lo que ayudaria a identificar actividades maliciosas,
acceso no autorizados y filtraciones de datos, entre otros ataques.

Para resolver el problema mencionado, existen diversos grupos
de investigadores y empresas privadas que buscan, mediante
el andlisis de las sefiales radio, distinguir entre transmisiones
legitimas y no autorizadas, para poder detectar estos tipos de
ataques. Para ello, utilizan técnicas de sensado de espectro
radioeléctrico, usando para ello equipos de radio definida por
software (SDR).

Son técnicas que ahora nos parecen excesivamente complicadas
pero ya existen empresas y entornos donde estas medidas forman
parte ya de su plan de seguridad. Y es que, la tecnologia avanza
hacia un mundo sin cables.

¢POR QUE ES ESENCIAL
PROTEGER LOS DISPOSITIVOS
DE LAS AMENAS DE RF?

Para comprender mas en detalle a qué riesgos nos enfrentamos,
veamos a modo resumen algunas razones por las que es importante
protegernos de las amenazas de RF:

*Superficie de ataque en expansion: a medida que mas
dispositivos dependen de la conectividad inalambrica, el nivel
de riesgo aumenta en proporcién. Y, aunque no es muy popular,
existen grupos especializados en atacar sistemas usando como
vector de ataque los sistemas RF.

n,

*Deteccion de ataques “invisibles”: los atacantes suelen
explotar vulnerabilidades en protocolos de comunicaciones
que, normalmente, las organizaciones no tienen en cuenta.
Convirtiéndose en puertas de entrada silenciosas donde no se
han implementado controles de seguridad.

*Monitorizacion y sensado del espectro: los dispositivos
loT e 10TM usan distintas frecuencias y protocolos para sus
comunicaciones, por lo tanto es importante disponer de sistemas
de sensado de RF y deteccién de actividad no convencional en
una gran variedad de frecuencias

Conclusion

Dado que los sistema de comunicaciones inaldmbricos cada vez
son mas comunes en estos entornos, debemos incorporar en
nuestros planes de proteccidn, planes directores de seguridad, y
mapas de riesgos que incluyan los sistemas de comunicaciones
inaldmbricos como un riesgo mas y darles todo el carifio
necesario para implementar los controles de seguridad que nos
permitan disminuir la probabilidad de que estos ataques puedan
materializarse.
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Desentranando la
Ciberseguridad
en Redes Tactieas A
0G: Amenazas, ‘

Arquitecturae

Inteligencia i
Artificial

La evolucion de las comunicaciones mdviles hacia la sexta ]
generacién (6G) ha abierto un abanico de posibilidades e iy P,
en entornos criticos y tacticos, donde la seguridad y la i \"As
disponibilidad se convierten en pilares fundamentales A \\/{
para la operatividad. En un contexto donde las redes deben I R \\\J
ser resilientes y seguras en situaciones de emergencia, | /D ;
el desarrollo de infraestructuras tacticas se convierte en | 9 J -
una necesidad imperiosa para organismos de seguridad ™ MJ N
publica, defensa y emergencias. Esta transformacién no &= tﬂ o & b
- soloimplica una mejora en las capacidades de transmision M 5
-y procesamiento de datos, sino también la integracion de
- tecnologias emergentes que permitan una respuesta agil
-y adaptativa ante a : . La integracion

)M
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Evolucion y Relevancia de las
Redes Tacticas en 6G

La transicion de las tecnologias de comunicacion tradicionales
a soluciones basadas en 6G se fundamenta en la necesidad
de satisfacer exigencias cada vez mas complejas en entornos
criticos. Durante décadas, las comunicaciones de seguridad
publica se han apoyado en infraestructuras especificas,
como la TETRA, pero el avance hacia redes basadas en
estandares 3GPP ha permitido la convergencia de servicios
y la optimizacion de recursos. Esta evolucién no solo mejora
la eficiencia operativa, sino que también reduce los costes al
aprovechar infraestructuras comerciales que se extienden con
soluciones privadas y de despliegue rapido.

El concepto de “burbuja tactica” surge como respuesta a
escenarios en los que la infraestructura convencional no esta
disponible o ha sido comprometida, como en catastrofes
naturales o ciberataques a gran escala. Estas burbujas
permiten la implementacion inmediata de una red auténoma,
capaz de operar de forma aislada y de gestionar aplicaciones
criticas como la comunicacion en grupo, la vigilancia en tiempo
real y el control remoto de vehiculos y robots. La integracion
de capacidades de IA y andlisis de datos en el borde (edge
computing) de la red afiade una capa adicional de inteligencia,
permitiendo una orquestacion rapida y flexible de los recursos
disponibles.

Arquitectura de Seguridad
para Redes Tacticas

El disefio de una arquitectura de seguridad para redes tacticas
6G requiere un enfoque que abarque desde la proteccion
del acceso a la red hasta la seguridad de las aplicaciones y
servicios desplegados. Los estandares 3GPP han establecido
una base sélida en cuanto a procedimientos de autenticacion,
autorizacion y encriptacion, los cuales se extienden a la
integracion de redes no terrestres mediante protocolos
especificos para garantizar la proteccién de los enlaces de
WEGETR
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El disefio de la arquitectura de seguridad se fundamenta
en principios como la exposicion controlada de
capacidades, la automatizacion a través de inteligencia
artificial y la escalabilidad para adaptarse a distintas
topologias y volimenes de trafico. En las burbujas
tacticas, es fundamental que los dispositivos y
sistemas se autentiquen mutuamente antes de
intercambiar informacion, lo que se logra mediante el
uso de certificados digitales, credenciales especificas
y protocolos de seguridad reforzados. La separacion de
funciones y la segmentacion de la red permiten limitar
el alcance de un posible compromiso, reduciendo
el riesgo de que un ataque se propague de manera
incontrolada.

La arquitectura también incorpora mecanismos para
la gestion dindamica y la orquestacion de servicios de
seguridad, apoyados en tecnologias de virtualizacion y
en redes definidas por software (SDN). Estas soluciones
posibilitan la implementacién de politicas de seguridad
que se adaptan en tiempo real a los cambios en el entorno
operativo. La integracion de sistemas de deteccion
de intrusiones y de respuesta automatica a incidentes
permite no solo identificar amenazas en etapas
tempranas, sino también activar medidas de mitigacion
que protejan la continuidad del servicio. La resiliencia
operativa se refuerza mediante el uso de redundancia y la
capacidad de aislamiento de segmentos comprometidos,
garantizando que incluso en el peor de los escenarios, la
red pueda sequir funcionando en la medida de lo posible.

Desafios y Perspectivas Futuras
en la Ciberseguridad Tactica 6G

A pesar de los avances tecnoldgicos, la implementacion
de soluciones de ciberseguridad en entornos tacticos 6G
enfrentadesafios significativos querequierenunaatencion
continua por parte de investigadores y profesionales. Uno
de los principales retos reside en la interoperabilidad de
sistemas heterogéneos, donde dispositivos de distintos
fabricantes y protocolos diversos deben operar de manera
coordinada. Esta diversidad complica la integracion de
mecanismos de seguridad unificados y obliga a disefar
soluciones que sean lo suficientemente flexibles para
adaptarse a distintos escenarios operativos sin sacrificar
la robustez de las medidas de proteccion.

Otro desafio relevante es el equilibrio entre el rendimiento
y la seguridad. Las aplicaciones de mision critica, que
requieren latencias extremadamente bajas y un alto
ancho de banda, imponen restricciones que pueden entrar
en conflicto con la implementacion de capas adicionales
de encriptacion y autenticacion.

Este escenario demanda innovaciones en algoritmos de
seguridad que sean eficientes y que, al mismo tiempo,
ofrezcan un nivel de proteccion acorde a los estandares
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de resiliencia necesarios para la operatividad
en situaciones de alta tension. La investigacion
en criptografia post-cuantica y en técnicas de
encriptacion es fundamental para superar estas
barrerasy asegurar que las redes 6G puedan mantener
la integridad y confidencialidad de los datos sin
comprometer la velocidad de procesamiento.

La colaboracion entre organismos de investigacion,
industrias y entidades gubernamentales se vislumbra
como una necesidad imperiosa para avanzar en
este campo. La estandarizacion de protocolos y la
elaboracion de marcos regulatorios adaptados a las
nuevas realidades tecnoldgicas permitiran crear un
ecosistema de seguridad robusto y adaptable. En
este sentido, en Espafia hemos avanzado algunos
pasos, ya que disponemos del ENS5G (Esquema
Nacional de Seguridad 5G), lo que permite regular y
definir una linea base para la sequridad de las redes
5G.

Conclusiones

La transformacion digital en el ambito de las
comunicaciones tacticas ha alcanzado un punto de
inflexion crucial con la llegada del 6G. Las nuevas
capacidades tecnoldgicas, la integracion de redes
terrestres y no terrestres y el uso intensivo de
inteligencia artificial estan redefiniendo la forma
en que se protege la informacién y se aseguran los
servicios criticos en entornos operativos.

La arquitectura de seguridad propuesta para redes
tacticas 6G se fundamenta en principios sélidos que
abarcan desde la autenticacion y la autorizacion
hasta la encriptacion y la gestion dinamica de
recursos. La implementacion de soluciones basadas
en SDN, NFV y otras tecnologias de virtualizacion
garantiza la flexibilidad necesaria para operar en
entornos heterogéneos y en condiciones adversas.

En conclusién, la ciberseguridad en redes tacticas
6G representa un desafio de gran envergadura, pero
también una oportunidad Unica para transformar el
paradigma de la proteccidn en entornos criticos.

El camino hacia un ecosistema seguro exige
la convergencia de tecnologias de vanguardia,
la colaboraciéon estrecha entre sectores y el
compromiso continuo con lainnovacion. Solo através
de una estrategia integral y adaptativa sera posible
garantizar que, en el futuro, las comunicaciones en
situaciones de emergencia sean no solo eficientes,
sino también inviolables
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3 generacion de redes de
ones moviles (5G) ya es una
f muchos paises, y millones de

5 hacen uso diario de esta tecnologia.
IS caracteristicas técnicas, 5G permite
‘;xi‘ones permanentes, ubicuas, de
N capacidad y, sobre todo, de muy alta

? g un enorme potencial de transformacion, con

i un impacto multiplicador en la productividad
empresarial, la automatizacién industrial,
los servicios criticos y la conectividad de
dispositivos, etc. Sin embargo, como toda
innovacion disruptiva, su adopcién conlleva
nuevos retos y ciberiesgos que deben ser
cuidadosamente analizados y gestionados.
La tecnologia 5G no solo representa un salto
cuantitativo en velocidad y capacidad de
conexion, sino también un cambio cualitativo
en la forma en que se disefian y operan las
redes moviles. Este nuevo paradigma trae
consigo oportunidades sin precedentes, pero
también introduce desafios significativos
en materia de ciberseguridad. En este
articulo, profundizaremos en los elementos
arquitectonicos clave de 5G, las amenazas
emergentes y las estrategias para mitigar los
riesgos asociados.

ARQUITECTURA DE 5G: UN ECOSISTEMA
COMPLEJO Y DINAMICO
La arquitectura de las redes 5G representa
una evolucion significativa respecto a las
generaciones anteriores, caracterizandose
por su flexibilidad, escalabilidad y capacidad

Asl se protege una
fraestructura
frente a
beralaques

para adaptarse a una amplia variedad
de casos de uso. Esta transformacion
es posible gracias a la integracion de
tecnologias avanzadas que permiten una
gestion mas eficiente y dindmica de los
recursos de red.

En particular, las redes 5G adoptan un
enfoque basado en servicios (Service-Based
Architecture, SBA), donde las funciones de
red se implementan como componentes
modulares y virtualizados, usando muchas
de las tecnologias que conocemos en el
ambito del mundo IT.

Esta modularidad facilita la implementacion
de servicios personalizados y la adaptacion
rapida ante las demandas cambiantes del
mercado. Ademds, la separacion entre
el plano de control y el plano de usuario
permite una gestion mas granular y eficiente
del trafico de red.

Como comentabamos, muchas de las
tecnologias son conocidas y vienen del
mundo IT, a continuacion nombramos
algunas detallando sus funciones dentro del
ecosistema del 5G:

CONTINUA EN
PROXIMA PAGINA
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+Virtualizacion de Funciones de Red (NFV): NFV transforma
funciones de red que tradicionalmente requerian hardware
especializado en aplicaciones que se ejecutan sobre
infraestructura de propésito general. Esto reduce la dependencia
de hardware propietario y permite una implementacién mas
agil de nuevos servicios. No obstante, la virtualizacién también
amplia la superficie de ataque, ya que las funciones virtualizadas
pueden ser susceptibles a vulnerabilidades del sistema operativo
o del hipervisor.

*Computacion en el Borde (Edge Computing): La
computacion en el borde acerca el procesamiento de
datos al usuario final, reduciendo la latencia y mejorando
la eficiencia en aplicaciones sensibles al tiempo, como
vehiculos auténomos o realidad aumentada. Esta
proximidad también plantea retos de seguridad, ya que
los nodos de borde pueden ser mas vulnerables a ataques
fisicos o cibernéticos.

*Segmentacion de Red (Network Slicing): La
segmentacion de red permite crear mdltiples redes
virtuales independientes sobre una misma infraestructura
fisica, cada una optimizada para diferentes casos de usoy
con politicas de seguridad especificas.

Esta capacidad es esencial para atender las diversas
necesidades de aplicaciones como loT, comunicaciones
criticas o servicios de alta velocidad. Sin embargo, la
gestion de mudltiples segmentos introduce complejidad
adicional en términos de orquestacién y aislamiento de
seguridad.

AMENAZAS EMERGENTES EN 5G

Tal y como comentdbamos en la seccion anterior, la
adopcion de tecnologias como la virtualizacion de
funciones de red (NFV), las redes definidas por software
(SDN) y la computacion en el borde (edge computing) ha
introducido vulnerabilidades que los atacantes pueden
explotar. Ademas, la implementacion de la segmentacion
de red (network slicing) y la proliferacion de dispositivos
loT han multiplicado los vectores de ataque, requiriendo
una revision exhaustiva de las estrategias de seguridad
existentes.

En este contexto, es fundamental identificar y comprender
las amenazas emergentes que afectan a las redes 5G.
Estas amenazas no solo comprometen la integridad y
disponibilidad de los servicios, sino que también ponen en
riesgo la privacidad de los usuarios y la confidencialidad
de los datos transmitidos. La creciente dependencia de
proveedores externos y la complejidad de las cadenas
de suministro tecnoldgicas afiaden capas adicionales de
riesgo que deben ser gestionadas de manera proactiva.

A continuacion, se detallan algunas de las principales
amenazas que enfrentan las redes 5G:

+Ataques a la Identidad y Privacidad del Usuario: Aunque
5G implementa mecanismos como el SUCI para proteger la
identidad del usuario, estudios hanrevelado que el protocolo
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de 5G-AKA aun presenta vulnerabilidades. Estas incluyen
ataques de vinculacién que permiten rastrear a un usuario
a lo largo del tiempo y capturas de IMSI (International
Mobile Subscriber Identity), especialmente cuando se
emplean esquemas de cifrado nulos o configuraciones
inseguras por parte de los operadores.

*Vulnerabilidades en APls y Gestion de loT: El uso
intensivo de APls para la gestion de dispositivos
loT en redes 5G ha introducido nuevos vectores de
ataque. Investigaciones han identificado fallos en la
autenticacion y control de acceso en estas interfaces,
permitiendo potencialmente el acceso no autorizado a
datos y funciones criticas.

*Ataques de Denegacion de Servicio (DoS) y
Desincronizacion: El protocolo 5G-AKA también ha
mostrado vulnerabilidades ante ataques de denegacion
de servicio y desincronizacion. Estos ataques pueden
explotar la gestion de numeros de secuencia o
mensajes de error para causar fallos persistentes en la
autenticacion del usuario.

REFLEXION FINAL

Para garantizar la seguridad y resiliencia de las redes 5G
frente a las amenazas emergentes, es esencial que los
operadores de redes moviles, proveedores de servicios
y organismos reguladores colaboren estrechamente
en el desarrollo e implementacion de medidas de
seguridad integrales. En Espafia, este compromiso se ha
materializado con la aprobacion del Esquema Nacional
de Seguridad de redes y servicios 5G (ENS 5G), mediante
el Real Decreto 443/2024, de 30 de abril.

El ENS 5G establece un marco normativo especifico
para abordar los riesgos asociados a la tecnologia
5G, considerando las aportaciones de cada agente
de la cadena de valor. Sus objetivos incluyen reforzar
la proteccion de la seguridad nacional, garantizar un
funcionamiento continuado y seguro de las redes y
servicios 5G, y promover un mercado de suministradores
diversificado para evitar la dependencia de proveedores
de alto riesgo

Ademads, el esquema contempla la creacion de un
Centro de Operaciones de Seguridad 5G de referencia,
dependiente del Ministerio para la Transformacion
Digital y de la Funcién Publica, encargado de apoyar en
la prevencion, proteccion, deteccién y respuesta frente
a amenazas, incidentes y ciberataques en las redes y
servicios 5G. Este centro contribuird a la certificacion
y normalizacion de los sistemas, fortaleciendo asi la
ciberseguridad en el ecosistema 5G nacional.

Asegurar las redes 5G implica ir més alla de las medidas
tradicionales: exige el disefio de arquitecturas seguras
por defecto, la actualizacion continua de los protocolos,
la cooperacion y la capacidad de respuesta ante
ciberamenazas complejas y persistentes.
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Redisenando los
SOCs para una
deteceion mas |

efectiva

La evolucion de los Centros de Operaciones
de Seguridad (SOC) ha estado  marcada
por la necesidad de adaptarse a entornos
tecnoldgicos cada vez mas complejos y
heterogéneos. En este proceso, los equipos
de deteccion y respuesta han centrado gran
parte de sus esfuerzos en. garantizar que
todos los activos, servicios y aplicaciones
estén adecuadamente monitorizados. La
introduccion de soluciones SIEM (Security
Information and Event Management) ha
permitido, sin duda, escalar la capacidad
de ingestion, correlacién y almacenamiento
de eventos, pero también ha traido consigo
un nuevo conjunto de desafios técnicos
que requieren una revisién critica de la
arquitectura operativa tradicional.

Con la incorporacién masiva de nuevas
fuentes de datos —sistemas cloud, endpoints
méviles, redes industriales, aplicaciones
Saa$, infraestructuras hibridas—, el volumen
de alertas generadas ha crecido de forma
exponencial. La capacidad de los SIEM para
consolidar esta informacién en tiempo real
es indiscutible, pero los analistas enfrentan
ahora una carga cognitiva sin precedentes
al tener que revisar, clasificar y responder a
alertas en un flujo continuo e implacable.

Este fendmeno, conocido.como “alert fatigue”
o fatiga por alertas, no es simplemente una
cuestion de volumen, sino de calidad. La
integracion descontrolada de fuentes sin
una estrategia de priorizacion y filtrado
provoca que muchas de las alertas generadas
carezcan de fidelidad o relevancia. En
consecuencia, los analistas se ven obligados
a invertir su tiempo en investigar eventos
que no representan una amenaza real, lo que
no solo retrasa la deteccion de incidentes
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genuinos, sino que ademds erosiona la
moral del equipo y su eficacia opera '\/@ 5
Los SOC mas maduros abordan esta /
situacion adoptando un enfoq 0o
y.disciplinado: desarrollan un ci i
de la deteccion de amenazas que |
revision periddica de reglas de corr
el ajuste fino de umbrales de alert
desactivacién de aquellas fuentes Que .
aportan mas ruido que valor. Sin embarge, . ‘
en muchasy organizaciones, este proceso
de afinado se realiza de forma reactiva =y
no proactwag—,‘lm%pracuca que no escala

2 y que limita severam,\el:lte la capacidad de"

ue ta del centio.

,AWOMATIZAC ON:; ¢FAL SAL VDAs .
DE LA CIB GURIDA ODERNA
En los dltimos ' afios, la automatizacion
ha sido promovida como la solucion
definitiva a los problemas de eficiencia y

escalabilidad de los SOGCs., Herramientas
de orquestacién y re ta automatica
(SOAR) permiten,crear flujos de, trabajo
predefini ) w

acciones \ha'bltuales e
de incident@8._Sin embargo que estos N\ g
sistemas p%den w;ﬁ rastlcamenYe
los tiempos de res a.en determinadas
tareas repetitivas,- su |§nplémenta0|on no
estd exenta de limitaciones operativas y

riesgos estratégicos.
Una de las principales falacias al







En la prdctica, la investigacion de una alerta requiere del acceso a
informacién contextual rica y actualizada. Sin un motor que proporcione
este contexto en tiempo real —incluyendo relaciones entre usuarios,
dispositivos, ubicaciones, horarios, habitos de uso, cambios recientes
en la infraestructura—, el valor de la automatizacién se diluye y puede
incluso introducir errores en el andlisis.

En muchas ocasiones, los playbooks automatizados Unicamente
replican la l6gica de decision de una persona, pero carecen de la
flexibilidad para adaptarse a casos no previstos o a desviaciones sutiles
en los patrones de comportamiento.

Ademas, laimplementacion de sistemas SOAR requiere de una inversion
significativa en tiempo y recursos para disefiar, probar y mantener los
flujos de trabajo. A esto se suma la necesidad de disponer de APIs
funcionales y bien documentadas en los sistemas de origen y destino.
La ausencia de estdndares abiertos o la escasa integracion entre
plataformas puede frenar el despliegue de automatizaciones eficaces
y generar cuellos de botella en el SOC.

Por tanto, aunque la automatizacién puede reducir tiempos de triaje
y mitigar la fatiga de alertas, no puede considerarse una solucion
completa si no se articula sobre una base sélida de gestion, donde
existan procesos y procedimientos bien definidos.

EL CONTEXTO COMO VARIABLE CRITICA
Supongamos que un analista recibe una alerta que indica que el
usuario user@dominio.tld ha iniciado sesiéon desde una IP inusual,
geolocalizada en un pais sin relacién aparente con la actividad del
usuario. En este escenario, el primer impulso puede ser considerar la
alerta como sospechosa, pero sin informacion contextual suficiente, la
investigacién no podrd avanzar con solidez.
El analista necesitara responder a una serie de preguntas antes de
escalar el incidente o descartarlo. ;Ha iniciado sesi6n ese usuario
desde otras ubicaciones previamente no habituales? ;Qué dispositivos
tiene asignados? ;Ha habido cambios recientes en la red corporativa?
¢Existen registros de tickets de soporte relacionados con ese usuario
en los Ultimos dias? ;Hay registros de actividad en otras herramientas
corporativas que puedan correlacionar esa IP con un uso legitimo?
Estas preguntas, lejos de ser retéricas, configuran el nicleo de cualquier
analisis efectivo. La calidad de las decisiones que tome el analista
dependerd directamente de la capacidad del SOC para proporcionar
respuestas rapidas y precisas a estas preguntas. En ausencia de esta
informacién, cualquier decisién —ya sea una escalada, una cuarentena
o una desestimacion— estard basada en intuiciones o suposiciones, lo
cual introduce un riesgo inaceptable en operaciones criticas.
Aqui es donde muchos SOCs fracasan: disponen de herramientas
potentes de ingesta de datos, pero no cuentan con una arquitectura de
datos que permita modelar relaciones, generar grafos de actividad o
visualizar patrones histéricos. El concepto de “data fabric” atin no esta
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maduro en muchos entornos de seguridad, y sin esa capa de abstraccion
semantica es practicamente imposible contextualizar los eventos en
tiempo real.

REDISENANDO LA ARQUITECTURA DEL SOC

CON UN ENFOQUE CENTRADO EN DATOS
El primer paso para construir un SOC eficiente no es automatizar,
sino definir una arquitectura centrada en el dato. Esta arquitectura
debe permitir el acceso en tiempo real a informacién contextual rica,
normalizada y modelada. Para ello, es necesario establecer una capa
intermedia que acttie como broker semdntico entre las distintas fuentes
de datos y los consumidores de informacién (analistas, SIEM, SOAR,
herramientas de threat hunting).

Esta capa debe incorporar capacidades de correlacion avanzada,
modelos de scoring adaptativos y visualizaciones interactivas. Ya no se
trata Gnicamente de almacenar logs, sino de dotarlos de significado. En
este contexto, el uso de motores de grafos (como Neo4j o TigerGraph)
permite construir relaciones explicitas entre usuarios, dispositivos,
ubicaciones y eventos. Esto facilita el anélisis de amenazas complejas y
reduce drasticamente el tiempo necesario para identificar movimientos
laterales o ataques persistentes.

HAY QUE EVOLUCIONAR, PASAMOS DE SOCS
REACTIVOS A CENTROS DE INTELIGENCIA

El camino hacia un SOC verdaderamente eficaz no estd en acumular
mds herramientas ni en disparar respuestas automaticas ante cada
evento sospechoso. Estd en transformar el modelo operativo para
que cada alerta, cada evento y cada dato contribuya a construir una
imagen clara y coherente del entorno. Para ello, necesitamos integrar el
contexto como variable operativa, redisefiar las arquitecturas de datos,
fomentar la automatizacién basada en conocimiento y empoderar a los
analistas con herramientas que les liberen del ruido y les conecten con
la inteligencia. Ni siquiera la IA a corto plazo, serd capaz de sustituir a
nuestros mejores analistas.
El futuro del SOC no es reactivo, es proactivo. Un SOC que detecta, si,
pero que sobre todo comprende, predice y decide. Y para lograrlo, no
basta con tecnologia: hace falta un nuevo modelo mental.
Y hasta aqui llegamos por esta temporada. Gracias por haber estado
al otro lado, leyendo, compartiendo y formando parte de este viaje. En
septiembre volvemos con las pilas cargadas, més contenidos sobre
tecnologia, radiocomunicaciones y alguna que otra sorpresa que
estamos preparando para seguir mejorando. Asi que no te despistes
mucho este verano... jnos vemos a la vuelta!
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Temporada 2025
Revistas “Teenc

y Sentido Com
Stakeholdel

El Evento de Cierre de Temporada 2025 de las R
Comun”y “Stakeholders.news” celebrado el viernes 11'de ]tﬂ q
la memoria de todos los asistentes como una fecha esp cﬁl

cierre de la décima temporada de dos revistas de referencia, sino ar,
un solo acto, el espiritu de una década entera de trabajo, aprendi ecimiento
compartido. La sede de UNE, la Asociacion Espafiola de |21£n, se
impregn6 desde bien temprano de un ambiente: adg1 mezc e solemnid
y calidez. Al abrirse las puertas, la sensacion er??}mg gst ina gran reur

de familia profesional, un reencuentro anual qu ‘gana en prestigio,

asistencia y profundidad de lazos personales. :
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l,r &

!

La bienvenida, realizada por Javier Peris en su doble faceta de c de ambas
revistas, asi como por Fernando Machicado en representacion entidad que
acoge el evento, marco el tono de la mafiana. Ambos recordarc S p

que, mas alla del recuento de logros o de un simple cierre ncuentro

de final de temporada persigue renovar el compromiso de todos los qt
las comunidades de Tecnologia y Sentido Comun y Stakeholders.ne
desde la primera linea como expertos, columnistas y responsables ¢
desde la imprescindible labor de los lectores y socios estratégicos
en sus palabras la presencia constante de la tradicion, companera i
de toda evolucion significativa, asi como la importancia de la normali
excelencia, valores irrenunciables para el futuro inmediato del sector.
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El tono inspirador de la mafana se mantuvo durante
la intervencion de Marcelino Lominchar, cuyo discurso
supuso un viaje inesperado, enriquecedor y muy
humano por la historia de Espafa. A partir de los
relatos recogidos en su obra “Historias de la Historia
de Espafa”, Lominchar desenmascaré mitos, ofrecié
detalles sorprendentes y recuper6 figuras cuyo legado
ha sido frecuentemente eclipsado por prejuicios y
narrativas ajenas.

Lejos de limitarse a una crdnica tradicional, su charla
estuvo plagada de gquifios al presente, extrayendo
lecciones de gestion, resilienciay liderazgo de episodios
historicos. Sorprendid6 a los presentes mostrando
monedas iconicas como el real de a ocho o el maravedi, |,
verdaderos simbolos de la pujanza hispdnica que , ¢
influyeron decisivamente en la economia global. Detall6
como personajes como Colén o Magallanes debieron
desplegar una impresionante cantidad de habilidades
de persuasion para sacar adelante sus proyectos,
anticipandose asi a lo que actualmente conocemos
como gestion del cambio, emprendimiento y defensa
de la innovacién.

Pero uno de los momentos mas celebrados de su
exposicion fue la reivindicacion de Gonzalo Fernandez
de Cordoba, el Gran Capitan, a quien Lominchar atribuyé
- con so6lidos argumentos - la invencion de una
suerte de “agilismo” aplicado al arte de la guerra y, por
extension, a la administracion y gestion de proyectos en
épocas de incertidumbre.

CONTINUA EN
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Estas reflexiones sirvieron de nexo para el
siguiente bloque de lajornada, lamesaredonda
en la que participaron siete colaboradores
de las revistas, una suerte de gabinete de
expertos en el que confluyeron voces de
disciplinas tan variadas como la inteligencia
artificial, el derecho, la gestién publica y la
creatividad.

El didlogo, habilmente moderado por
Javier Peris, permiti6 repasar aquellas
tendencias, inquietudes y expectativas que
han marcado el ultimo afio editorial. Los
ponentes compartieron reflexiones sobre
como escogen sus temas, como detectan
tendencias y qué importancia conceden al

rigor y a la originalidad a la hora de dar

asuntos de actualidad, desde
de la inteligencia artificial hasta los des;
regulatorios o el potencial transformador ¢

creatividad en los procesos de ¢
consenso respecto a la urgente ne

que la sociedad saque partido a las mentes
divergentes, esas voces innovadoras, a
menudo incomodas pero imprescindibles
para que cualquier organizacion y ecosistema
profesional pueda reinventarse y crecer.

Muy lejos de un debate corporativo y riguroso,
en varios momentos la conversacion adoptd
un tono cercano y humoristico, rebajando
la solemnidad y recordando la importancia
del factor humano para el éxito de cualquier
iniciativa. Se insistio en la importancia de
mantener la independencia intelectual de los
colaboradores, de seguir apostando por la
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La mafiana prosiguio con la segunda de las Cada colaborador expuso aquello que considera
mesas redondas, en este caso consagrada a el mayor aporte de su seccion durante el afo,
la comunidad internacional de Stakeholders. detallando no solo las teméticas, sino también
news. las reacciones suscitadas entre los lectores y

el valor afiadido de contar con una red plural y
La mesa reunid6 tanto a colaboradores cosmopolita. La interaccion entre moderador
presentes como a los corresponsales y ponentes sirvio para poner de manifiesto la
internacionales, que aportaron sus reflexiones transversalidad de los retos contemporaneos
en formato de mensaje grabado, conectando y la urgencia de compartir aprendizaje y
asi Madrid con América Latina y el Caribe. experiencias mas alla de fronteras y disciplinas.

Entre los aspectos mas destacados del debate
figuraron las diferencias regionales en la
percepciony aplicacion de lainnovacion social CONTINUA EN
y empresarial, el impacto de la regulacién en HXIMA PA
los procesos de sostenibilidad y la creciente '
importancia de la ética, la transparencia y las
alianzas multinacionales.
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Estuardo Castafieda

Este espiritu de apertura y renovacion se
evidencié de nuevo durante la presentacion
en sociedad de los nuevos colaboradores
y secciones que integraran la proxima
temporada.

El pablico recibié con interés las propuestas de
Domingo Gaitero, dispuesto a arrojar luz sobre
la cara mas amenazante y menos conocida de
la ciberseguridad;la de Angie Lopez Gea, quien
acercara la cultura hacker a lectores de todas
las edades; y la de Ismael Novo, que analizara
el impacto y las aplicaciones practicas de la
inteligencia artificial en los negocios. A ellas
hay que sumar la presencia internacional de
Estuardo Castafieda, que aportara un enfoque
desde Centroamérica mediante contenidos
audiovisuales.

Estas nuevas incorporaciones dan fe de la
apuesta continua de ambas revistas por
la renovacion, la pluralidad y el abordaje
de tendencias emergentes con relevantes
implicaciones sociales y culturales.

CONTINUA EN
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Uno de los momentos mds esperados de
la mafiana fue, como cada afio, la entrega
de los premios anuales con los que ambas
publicaciones reconocen la labor de
personas y entidades fundamentales para
el progreso del sector. El Premio Tecnologia
y Sentido Comun 2025 recayé sobre la
Subdireccion de Sistemas de Informacién
del Hospital Universitari i Politecnic La Fe,
una distincion mas que merecida por su
firme compromiso con la modernizacion
digital, la eficiencia clinica y, sobre todo, la
calidad asistencial a través de soluciones
tecnoldgicas innovadoras.

Cayetano M. Hernandez Marin recogi6
el premio en nombre de todo su equipo,
acompafando el agradecimiento con
un breve y emotivo discurso de gratitud,
memoria y optimismo, recordando que todo
avance tecnoldgico es, en ultima instancia,
una apuesta por el bienestar del paciente y
la dignidad del profesional sanitario.
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En el ambito de la responsabilidad social,
Stakeholders.newsreconociéalaFundacion
The Pink Force por su extraordinaria
iniciativa de acompafiamiento emocional a
nifias entratamiento oncoldgico, haciéndolo
en colaboracién con el entrafiable droide
rosa R2-KT, inspirado en la historia real de
Katie Johnson. El momento en que Andoni
Serrano y el propio R2-KT se acercaron al
estrado fue, sin duda, uno de los capitulos
mas conmovedores del evento. La ovacion
que recibieron, sincera y prolongada,
recordd a todos que la tecnologia, por
avanzada que sea, solo tiene sentido
cuando se pone al servicio de las personas
mas vulnerables.

CONTINUA EN
PROXIMA PAGINA
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Llegados a este punto de la jornada, la sucesion
de testimonios espontaneos, agradecimientos y
recuerdos personales dibujé un ambiente Unico de
comunidad y pertenencia. Los asistentes revivieron
anécdotas de pasadas ediciones, mencionaron
logros y desafios superados, e incluso hubo espacio
para la emocion y la lagrima compartida, fruto del
profundo compromiso y afecto construido entre los
colaboradores. Se homenajed también la memoria
de quienes, por motivos personales o profesionales,
no pudieron estar presentes, dejando constancia
del legado intergeneracional que caracteriza a las
revistas.

La mafana se cerrd, como manda la tradicién, con
un exclusivo catering que sirvi6 para prolongar la
conversacion y multiplicar las oportunidades de
networking. Con mesas repletas de propuestas
gastronomicas,lacomunidaddisfruté deunmomento
de distension en el que las fronteras jerarquicas
desaparecen, permitiendo una interaccion franca
y productiva entre autores, lectores, directores,
expertos y nuevos colaboradores. Este ambiente
informal y dindmico, lejos de ser un simple
complemento social, se ha revelado como uno de
los espacios mas fructiferos para el surgimiento de
ideas, proyectos y futuras colaboraciones.

Culminado el acto, lo que queda es mucho mas
que el recuerdo de una celebracion o el repaso a
una década de publicaciones: es precisamente la
constatacion de que detras de cada articulo, cada
premio, cada panel y cada colaboracion hay una
apuesta decidida por el humanismo tecnoldgico,
la ética profesional y la conviccion de que el
conocimiento debe ser compartido, discutido y
puesto en accion colectiva. La décima edicion del
evento de cierre de temporada de Tecnologia y
Sentido Comun y Stakeholders.news se reafirma,
asi, como un espacio de encuentro, inspiracion y
referencia para el ecosistema innovador en habla
hispana.

El horizonte que se adivina tras esta cita es aun
mas prometedor. Los desafios de la préxima
década seran, si cabe, todavia mas complejos y
apasionantes. Nuevos colaboradores y lectores se
sumaran a la conversacion, las disciplinas seguiran
expandiéndosey las alianzas, tanto nacionales como
internacionales, pondran a prueba la capacidad de
adaptacion, resiliencia y sentido comun de toda la
comunidad. Pero, como quedd patente a lo largo de
toda la jornada, si algo distingue a los protagonistas
de esta historia es su voluntad de cielo abierto y
mirada larga. Porque, en definitiva, la tecnologia y
el compromiso social solo son motores de cambio
si encuentran a mujeres y hombres dispuestos a
caminar juntos, sumar talento y sofar, cada dia, una
sociedad mejor.
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NORMALIZAGION

UNE presenta su
Estrategia 2030
para lograr un
mayor impacto
de las normas
en la sociedad

Se basa en tres objetivos estratégicos: poner el conocimiento recogido en las normas
al servicio del progreso compartido de Espafia; impulsar la comunicacion sobre los
beneficios de las normas y su aplicacion; y aportar estabilidad a UNE adaptando su
modelo de financiacion a la evolucion del contexto. :

La Estrategia 2030'déta ASoctbicion Espaniola de Normalizacion/UNE; aprobadaiensaisiisis i i
Asamblea General por sus'miembros, Se basa en tgé@]ﬁjéﬂ“ﬂ 14 prioridades, con
los que la Entidad cumplird su propdsito: contribuir al progre artido de |

sociedad. ;

QN
=S
N

Para lograr la Estrategia, UNE ampliard el alcance de su actividad y generara

soluciones para facilitar su aplicacién, poniendo el foco en visibilizar los beneficios .

de los estandares: la normalizacion aporta un 14,7 % al crecimiento medio anualdel :
PIB en Espana. — =
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La Asociacion Espaiiola de Normalizacion,
UNE, ha puesto en marcha su Estrategia 2030,
que tiene como objetivo lograr un mayor
impacto de las normas en la economia y en
la sociedad.

Este ambicioso plan, aprobado por los
miembros de UNE en Asamblea General, se
basa en tres objetivos estratégicos: poner
! recogido en las normas al

€s0 compartldo de Espafia;

El vicepresidente de UNE, Luis Rodulfo,
ha sefialado: “La Estrategia UNE 2030 es
una hoja de ruta que marca con claridad
y suficiente nivel de detalle hacia dénde
debemos dirigir todos nuestros esfuerzos y
capacidades los proximos afios para lograr
nuestro propdsito: contribuir al progreso
compartido de la sociedad y a la creacion
de un mundo mas seguro, sostenible y
competitivo a través del desarrollo de
estandares”.

En la definicion de la Estrategia UNE 2026-
2030 se han contemplado los elementos que
ntexto geopolitico, econdmico,

egal y medioambiental, en

ividades de normalizacion

ben contribuir a lograrla.

nplado la contribucion

‘normas técnicas a la

los 17 Objetivos de

0 Sostenible (0DS) de la Agenda

‘Nacior les Unidas. :
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Estos objetivos estratégicos aterrizan la ambicion de
UNE de sequir aportando un valor tnico a la sociedad
y a la economia espafiola, consolidando su impacto
positivo. De hecho, la normalizacién aporta un 14,7 %
al crecimiento medio anual del PIB en Espaiia, lo que
se traduce en una contribucion de mas de 140.000
millones de euros en las ultimas cuatro décadas,
segun el reciente Estudio “Impacto econémico de la
normalizacion en Espaiia”, realizado por el Centro de
Estrategia y Prospectiva Industrial (CEPI), entidad
impulsada por el Ministerio de Industria y Turismoy la
Fundacidn EOL.

Los tres objetivos estratégicos son:

1.Poner el conocimiento recogido en las normas
técnicas al servicio del progreso compartido de
Espana

Para lograrlo, UNE se ha marcado cinco prioridades:
reforzar la Norma como un servicio para las entidades
publicas y privadas; dar respuesta a los retos a los que
se enfrenta la empresa espafiola con un catélogo de
normas actualizado y alineado con sus necesidades;
impulsar el liderazgo internacional y europeo de la
normalizacion espafiola; desarrollar un ecosistema
equilibrado de alianzas de colaboracidn entre el ambito
publico, privado y la sociedad civil; y ser ejemplar en
materia de buen gobierno corporativo.

UNE es depositaria del mejor conocimiento generado
por los 12.500 expertos de organizaciones espafolas
que participan en el desarrollo de estandares en los
200 Comités UNE.

2.Impulsar la comunicacion sobre los beneficios de
las normas y su aplicacion

Normalizacién
Espaiiola
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UNE reforzara la comunicacién sobre los beneficios
de las normas y generara soluciones para facilitar
su aplicacion a través de cinco prioridades:
incrementar la aplicacion de las normas en apoyo
a las Administraciones publicas para simplificar la
legislacion y el despliegue de politicas publicas;
garantizar la adecuacion del contenido de las
normas a las necesidades de aplicacion del
mercado; impulsar la difusion y aplicacion de las
normas mediante la actividad de cooperacion a nivel
nacional, internacional y multilateral, fijando una
senda de crecimiento reputacional y econdémico;
promover la cultura de cumplimiento de las normas
apoyando la vigilancia de mercado y la evaluacion de
la conformidad en el marco de la infraestructura de la
calidad; y fortalecer la comunicacion de UNE.

3.Aportar estabilidad a UNE adaptando su modelo de
financiacion a la evolucion del contexto

Mediante la contribucion de todos los actores de su
cadena de valor. El tercer objetivo se basa en cuatro
prioridades: lograr una mayor contribucion econdémica
de las Administraciones publicas a la sostenibilidad
de UNE; garantizar la aportacion de la explotacion del
contenido de las normas a la sostenibilidad de UNE
en el entorno cambiante de las necesidades de los
usuarios; aumentar la contribucién de los proyectos
de cooperacién fijando objetivos de rentabilidad
econémica y reputacional; y analizar otras lineas
potenciales de crecimiento organico derivadas del
valor generado por UNE




Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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