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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunieacion 2018 de la
0 0n - - . 1.
Asociacion Profesional Espaiola de Privacidad

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
#TYSC
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

IV JORNADAS TECNICAS /
AGRADECIM'ENTO A

NOLOGIAY SENTIDO COMUN

TEC!
lidad ala profeS'O”

Por Su apoyoy visibi

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@

ASOCIACION VALEN
DE INFORMATICA SANITARIA




Gobierno del Tiempo y
Gestion de la
Productividad con

Time Slot
Governance

Tras mas de veinte afios en las trincheras del
gobierno Tl y el Cambio organizacional, he
visto a demasiados profesionales brillantes
ahogarse. Vivimos encadenados a las
notificaciones, luchando contra un torbellino de
urgencias que devora nuestra capacidad para
el trabajo profundo. Creemos que el burnout es
el precio del éxito.

He escrito “ Gobierno del Tiempo y Gestion
de la Productividad TSG4 White Belt” porque
estoy convencido de que estamos equivocados
y quiero demostrartelo.

Te aseguro que no es otro método de
productividad; es un manifiesto para una
verdadera revolucion personal.

Con este libro “Gobierno del Tiempo y Gestion
de la Productividad TSG4 White Belt”, mi
objetivo es darte la dosis fundamental de

ESTE MES TE RECOMIENDO LEER.

por Javier Peris

Gobierno del
Tiempoy
Gestionde la
Productividad
con TSG4
White Belt

Javier Peris

conocimientos que no sabias que necesitabas.
En él, disecciono la enfermedad de nuestra
era: el “Lingchi Temporal®, esa muerte por mil
cortes de interrupciones que aniquila nuestro
foco.

Este primer libro es un llamado a las armas. Te
obliga a abandonar el rol de “Gestor eficiente
del caos” para asumir tu verdadero poder
y responsabilidad como “Gobernador de tu
tiempo”. No ofrezco herramientas, sino algo
mucho mas valioso: un cambio de paradigma.

Mi meta es que veas tu semana no como una
agenda que se llena, sino como un territorio
soberano que debes gobernar.

#TYSC / PAG. 07 5
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Existe un modelo de
arquitectura general
de sistemas de IA que

nos sera de utilidad
para entenderlos
mejor

#TYSC / PAG. 08



Arquitectura
de Inteligencia
Artificial.

Los cimientos del
futuro digital.

Damos la bienvenida a nuestros lectores tras permitirnos un pequefio
paréntesis vacacional. La vuelta al trabajo, o a las clases, viene marcada por
una adopcién cada vez mas fuerte de los sistemas de inteligencia artificial
(IA), con sistemas operativos que ya integran asistentes basados en IA
(Google con Gemini, Microsoft con Copilot, Apple con Al, etc.).

Pero desde este medio, y por supuesto desde esta seccidn, siempre se aboga
por la tecnologia con sentido comdn, y por tanto empezamos tempor:
hablando de la arquitectura de los sistemas de IA. Si bien es cierto
existen variaciones segln hablemos de sistemas de aprendizaje fede
aprendizaje supervisado y no supervisado, etc., el hecho es que si exist
modelo de arquitectura general de sistemas de IA que nos sera de util
para entenderlos mejor.

Una buena construccion arquitectonica debe empezar por unos bueno
cimientos, y por eso nosotros vamos a empezar a presentar esta arquite
de abajo hacia arriba.

En primer lugar, contamos con una capa de percepcion, de [
datos. Esta capa tendra la mision de recoger todos los dat
de sistemas de informacién, de los propios usuarios, o inclus
Estos datos se recogeran de alguna manera y se trasladan al
para ser almacenados y posteriormente procesados.

CONTINUA EN
PROXIMA PAGI

#TYSC / PAG. 09
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La segunda capa es la de computacion, se produzca esta
en la nube, en los sistemas locales, o bien en el propio
dispositivo que recoge los datos (edge computing).

Tras la recogida de los datos y los célculos oportunos,
la siguiente capa vamos a llamarla de gestion de datos.
En ella es donde debe aplicarse el gobierno del dato (qué
datos van a utilizarse para qué y cual es la mejor manera
de que aporten valor a la organizacion), la preparacion
de estos datos si hubiera que hacer limpieza, integracion,
etc. y se va a medir (y si es posible, mejorar) la calidad
de los datos. Posiblemente aqui ya contemos con un
grafo de conocimiento basico que nos permita obtener
relaciones entre los datos recogidos.

La siguiente capa es lo que llamamos la capa de
proteccion de los datos. En ella, ademas de preservar
los datos de una forma segura, contando incluso con
copias de seguridad y garantizando la disponibilidad de
la informacién y la recuperacion si ocurre un desastre.

A continuacién tenemos la capa mas sensible al tipo
de tecnologia de |IA que queremos aplicar, la capa de
arquitectura de procesado de datos. Aqui serd necesario
antes contestar algunas preguntas importantes: ;cual es
la naturaleza de nuestros datos? ;qué volumen de datos
vamos a manejar? ;qué tolerancia a fallos debemos
exigir? ;debemos procesar los datos en tiempo real o en
diferido? ;debemos utilizar un enfoque de tipo Lambda
(con flujo de proceso por lotes) o de tipo Kappa (sin
flujo de proceso por lotes)? ;cudnta latencia (tlempo que
transcurre desde que el usuario realiza una accién hasta
que obtiene la respuesta) podemos tolerar?

#TYSC / PAG. 10
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ﬁuelta al'trabm
ne marcada por

una adopeion cada vez
fuerte de los

Finalmente, dos capas que quizd nos vienen atodos ala
cabeza al hablar de sistemas de IA: la capa de analitica
de datos (mddulos de aprendizaje, de prediccidn,
de feedback, etc.) y la capa de interfaz que cubrird
interaccion con el usuario (sistema conversacional,
a través de ventanas de didlogo, linea de comandos,
etc.) y visualizacion de datos (representacion grafica,
textual, explicabilidad, etc.).

Sin embargo, toda esta descripcién deja de lado otras
dos capas o areas funcionales que son igualmente
importantes: la de compartir o de interoperabilidad
con otros sistemas, y la de confianza o de seguridad,
una capa realmente compleja dedicada a velar por la
confidencialidad, la integridad y la disponibilidad de
estos sistemas.

Dicen que Abraham Lincoln (1809-1865) acufi¢ la frase:
“La mejor manera de predecir el futuro es crearlo”. Para
el famoso arquitecto Oscar Niemeyer, la arquitectura
es un acto de fe en el futuro. En las lineas anteriores
hemos desglosado la arquitectura de los sistemas de
IA mas extendida hoy en dia, asi que podriamos decir
que este articulo es un acto de fe en el futuro de la
IA, pero en realidad, lo que hemos hecho es ofrecer
las herramientas para que ustedes mismos, nuestros
pacientes lectores y nuestra tortuga ninja, puedan
construir ese futuro de manera estructurada: los
cimientos de nuestro futuro digital.
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La ciberseguridad
entra finalmente
en el despacho
de la direecion

-




NIS2 para
directivos:

claves y desalios

Como suele suceder en estos casos, este afio se ha empezado a hablar con
un poco mas de insistencia sobre la directiva 2022/2555 del Parlamento
Europeo y del Consejo, o Directiva NIS2, que entrd en vigor en enero de 2023.
Eso si, en teoria debe ser traspuesta a la legislacion espafiola este mes de
octubre, es decir, mientras ustedes leen estas lineas...

Esta directiva tiene como objetivo “impulsar el nivel general de ciberseguridad
en la UE y la resiliencia de las infraestructuras criticas y de los servicios
digitales en Europa” y evoluciona sobre la anterior directiva NIS (Directiva
2016/1148 del Parlamento Europeo y del Consejo), abarcando més sectores
y cambiando la diferenciacion entre operadores de servicios esenciales
y proveedores de servicios digitales por una nueva entre sectores de alta
criticidad (esenciales) y otros sectores criticos (importantes), que tendran
un nivel diferente de supervision.

Porotrolado, también hace hincapié enla seguridad delacadena de suministro
y en los requisitos de cara a informar de un incidente (estableciendo unos
contenidos minimos y unos plazos maximos de notificacion), y toma una
aproximacion basada fundamentalmente en la gestion de los riesgos.

Enrelacion con las sanciones administrativas por negligencia en la aplicacion
de controles, para evitar diferentes raseros en diferentes paises, con respecto
a las entidades esenciales, NIS2 requiere por ejemplo que la méxima sancion
sea de al menos 10.000.000 € o el 2% del volumen de negocios anual total
mundial del ejercicio financiero anterior (lo que sea mayor). Con respecto
a las entidades importantes, NIS2 requiere que los Estados miembros
ncion maxima de al menos 7.000.000 € o el 1,4% del
anual total mundial del ejercicio financiero anterior, lo

CONTINUA EN
PROXIMA PAGINA




NIS2 hace hineapié
enlaseguridad
delaeadena de
suministro con

un enfoque de

gestion del riesgo

Ademas, NIS2 contempla la responsabilidad legal
de las personas que tengan posiciones directivas
en estas organizaciones, por lo que puede impactar
directamente en estas el incumplimiento de algunos
aspectos de la directiva.

Por otro lado, para evitar el “yo no sabia nada”, el
articulo 20.2 de la directiva NIS2 indica que debera
garantizarse que “los miembros de los drganos de
direccion de las entidades esenciales e importantes
deban asistir a formaciones [..] al objeto de adquirir
conocimientos y destrezas suficientes que les
permitan detectar riesgos y evaluar las practicas
de gestion de riesgos de ciberseguridad y su
repercusion en los servicios proporcionados por la
entidad”.

Por supuesto el Centro Criptolégico Nacional
espafol ya ha iniciado el camino con la publicacion
de su guia CCN-STIC 892 para el perfil de
cumplimiento especifico para organizaciones en el
ambito de aplicacion de la directiva NIS2, junto con
un par de infografias, y estamos a la espera de la
publicacion de la transposicion en Espaia.

En Espafia ya se amplid la anterior directiva NIS a
otros sectores no incluidos inicialmente en aquella,
como la industria quimica o la nuclear, la industria
TIC o el sector de la alimentacidn. A falta de saber si
habra alguna ampliacion en la nueva transposicion,
los sectores mencionados especificamente en NIS2
por considerar que contienen entidades esenciales

e ———
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o de alta criticidad son: energia, transporte,
banca, infraestructuras de mercados financieros,
sector sanitario, agua potable, aguas residuales,
infraestructura digital, gestion de servicios TI
entre empresas, entidades de administracion
publica (excepto poder judicial, parlamentos y
bancos centrales) y el sector espacial.

En cuanto a las entidades importantes (u otros
sectores criticos) se incluyen al menos los
siguientes: servicios postales y de mensajeria,
gestion de residuos, industria quimica,
alimentacion, los proveedores de servicios
digitales  (comercio  electrénico, motores
de budsqueda y redes sociales incluidos),
investigacion y fabricacion de productos
sanitarios, informaticos, material eléctrico,
vehiculos de motor, remolques y otro tipo de
productos.

Finalizamos este articulo habiendo pues cumplido
el objetivo de trasladar a nuestros lectores y a
nuestra tortuga ninja de que, para el nuevo curso
la ciberseguridad entra finalmente en el despacho
de la direccidn, y los directivos deben entrar en
las aulas para mejorar la ciberresiliencia de sus
organizaciones.
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Hasta ahora, nadie
sabe como entrenar
sistemas de IA
realmente potentes
Ig)ara que sean utiles,

onestos e inocuos de
forma consistente
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Si el mes pasado hablabamos de la importancia
que otorga Europa a la ciberresiliencia mediante
la directiva NIS2, hoy hablamos de como el uso
de la inteligencia artificial (IA) generativa esta
redefiniendo un nuevo frente de guerra en el
ciberespacio.

En agosto OpenAl daba ya la noticia de que habia
desactivado varias cuentas de usuarios, ligadas
a un grupo irani, que habian usado ChatGPT para
crear contenido online en inglés y en espafiol
como articulos o publicaciones en redes sociales
para sembrar polémica entre los votantes
estadounidenses (tanto en el sector conservador
como progresista).

Una semana antes, Microsoft también anuncio
que habia detectado noticias falsas destinadas a
generar division entre la ciudadania americana y
también algunos ataques dirigidos a funcionarios
del gobierno estadounidense. Segin el
responsable del Microsoft's Threat Analysis
Center, mientras que los grupos vinculados
a Rusia intentan influir en el resultado de las
elecciones, los grupos iranies intentan que las
elecciones no se celebren o que su resultado no
sea considerado valido.

Esto, que no es nada nuevo porque ya ha ocurrido
al menos en los tres ultimos ciclos electorales
americanos, es ahora mds preocupante porque
estan utilizando la|A para generar esos contenidos

generaliva y
erguerra: la
eva frontera

y para realizar comentarios dirigidos a polarizar,
consiguiendo que sean mas creibles y también
mas rapidos de crear, incluso utilizan la IA para
plagiar articulos ya existentes pero dandoles la
orientacion deseada y publicandolos en medios
locales creados por estos grupos, afianzando
posicionesy credibilidad de cara a publicar luego
contenidos falsos mas afines a sus intereses.
Recordemos que incluso desde el equipo
de campafa de Trump afirmaban haber sido
objetivo de un ataque de estos grupos donde
se habrian obtenido documentos sensibles de
caracter interno.

Otro uso que OpenAl afirma que se esta dando
a ChatGPT es el de realizar reconocimientos de
sistemas de control industrial (controladores
l6gicos  programables, etc.), explorando
instalaciones y buscando vulnerabilidades
para explotarlas. Esto habria provocado ya
ataques a plantas de agua potable en Irlanda,
Pensilvania, etc., si bien es cierto que al parecer
estas instalaciones no estaban demasiado
protegidas.

PROXIMA PAGIN

CONTINUA EN J
A
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Aunque en los parrafos anteriores nos hemos centrado
en la herramienta ChatGPT de OpenAl, en realidad, y
como indicaba un post de Anthropic en marzo de 2023,
“hasta ahora, nadie sabe como entrenar sistemas de
IA realmente potentes para que sean Utiles, honestos e
inocuos de una manera consistente”.

De hecho, aunque segun un analisis de Chatterbox Labs
a los modelos LLM de Microsoft, Mistral, OpenAl, TII,
Anthropic, Cohere y Meta, todos excepto el de Anthropic
demostraban ser capaces de generar contenido violento
o sexualmente explicito, contenido dirigido a realizar
actividades fraudulentas, preparar discursos de odio,
generar desinformacion, aplicaciones de malware,
provocarse autolesiones y cometer otras actividades
ilegales, aunque ya hay evidencia que no vamos a mostrar
aqui de tacticas para que incluso el modelo de Anthropic
ofrezca muchos de estos contenidos.

En definitiva, y como ya hemos mencionado aqui en
mas de una ocasion, la aparicion de estos sistemas
de IA generativa nos ponen nuevos retos por delante, y
aumenta la accesibilidad no solo para estudiar, investigar,
crear contenidos multimedia, atender a los clientes o
diagnosticar a los pacientes, sino para crear contenido o
software malicioso.

o ———

Se esta utilizando
la IA para generar
contenidos y
comentarios
dirigidos a polarizar,
consiguiendo que sean
mas creibles y también
mas rapidos de crear.

Por ello se hace cada vez mas necesaria la evaluacion
de riesgos de los sistemas de IA, la creacion de
“puertos seguros” donde la comunidad pueda probar
nuevas estrategias de ataque que permitan aprender
y proteger mejor estos modelos, y la utilizacion de
estrategias de red team (equipos de ataque) que
puedan poner a prueba los mecanismos de defensa.

Mientrastanto,podemos afirmarque estasherramientas
pueden tener un funcionamiento no deseado por sus
creadores, pero no seremos capaces de conocer hasta
qué punto esto es posible, y esto nos lleva a asumir un
riesgo desconocido, ya que estas herramientas ya se
encuentran en el mercado, al alcance de todos, incluso
de forma gratuita en algunos casos.

Mientras esto se soluciona, como siempre
recomendamos a nuestros lectores, incluida nuestra
querida tortuga ninja, esfuércense por aplicar su
pensamiento critico, hagan su analisis y contraste de
fuentes, y no se crean lo primero que apoye su sesgo de
confirmacion. Corren tiempos dificiles para la verdad, y
tenemos que cuidarla.
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IA generativa
corporativa;,
una r(;w&]umgn
sHenciosamas

allé;tle Ia‘gube.

la evolucion de los
inteligencia artificial

Observando
sistemas de

hemos visto avances impresionantes,
aunque ya se empieza a ver algun
sintoma de agotamiento que
trataremos en futuros articulos.

Al margen delagotamiento de este tipo
de tecnologia, el hecho es que aunque
la punta del iceberg son sistemas
muy conocidos, como ChatGPT de
OpenAl, Copilot de Microsoft, Claude
de Anthropic o Perplexity Al de la
empresa del mismo nombre, existen
sistemas de IA basados en modelos
extensos del lenguaje (LLM en inglés)
que pueden funcionar de forma
local, tanto de pago como gratuitos,
y que nos permiten entrenarlos con
informaciéon propia de nuestros
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ﬁlbase de conocimiento.
generativa que existen en el mercado,

sistemas de informaci

Las ventajas mas i
nuestros lectores esta
son las relativas a la seguri
personalizacion yﬁutonoml’a que
este tipo de sistemas pueden ofrecer
a una organizacion de cualquier tipo.

No nos engafiemos: para aprovechar a
fondo las capacidades de un sistema
LLM vamos a necesitar afiadir ciertos
datos de nuestra organizacion que
pueden tener un caracter confidencial o
requieren un marco legal de privacidad
muy estricto.

CONTINUA EN
PROXIMA PAGINA




Las ventajas mas
importantes de un
sistema de IA local
son la seguridad, la
personalizacion y
aulonomia que e
tipo de sistemas

puede ofrecer
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Ademas, estos sistemas necesitaran a corto o medio
plazo interactuar con nuestros sistemas corporativos
para consultar, afiadir, modificar o eliminar informacidn,
algo que de nuevo les da unas capacidades que van a
hacer que la seguridad sea un valor importante en la
eleccion de un LLM.

La personalizacion es otro valor que las organizaciones
van a buscar a corto plazo: si nos apoyamos en la
misma herramienta todo el mundo, es facil que nos
ofrezca respuestas similares y por tanto nos cueste
diferenciarnos. También es posible que las respuestas
que nos ofrezca el sistema no tengan en cuenta
nuestra cultura organizativa, cobertura geografica,
gama de productos, patentes, etc. Esta necesidad de
personalizacion es también uno de los motivos para
optar por un sistema de IA generativa corporativo en
local.

En cuanto a la autonomia, los sistemas de |A generativa
en la nube ha demostrado ya que pueden caer, la propia
web de OpenAl contabiliza 13 caidas importantes de
ChatGPT en 2024 hasta la fecha, y 7 de su AP, de la que
dependen muchos chatbots y otras utilidades basadas
en IA generativa. Ademas, de vez en cuando ocurre
lo que se llama un colapso del modelo, perdiendo la
capacidad de representar la realidad correctamente,
generando sesgos, propagando errores y dificultando
su reaccion ante datos nuevos no vistos anteriormente.

Es cierto que esto ocurre en cualquier modelo de
tipo LLM, pero los sistemas en local permiten evitar
mas facilmente ciclos de compresion o de colapso,
especialmente si las respuestas generadas no se
reinyectan al modelo para entrenamiento de forma
automatica. La necesidad de alta disponibilidad y de
resistencia a estos ciclos de colapso pueden hacer
recomendable una instalacion local del LLM.

o ———
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Sin embargo, no todo son aspectos positivos,
los sistemas actuales de IA generativa, de tipo
LLM, necesitan muchos recursos, como GPUs
(procesadores graficos) de 24 GB de VRAM, una o
varias segun el tamafio del modelo, con el consumo
eléctrico que provocan. Un ejemplo realista de
sistema LLM local pequefio como Mistral 7B,
suponiendo que dispone de una GPU que esta
activa 8 horas diarias y que su consumo es de
400 vatios hora generaria un consumo de 3,2 kW
hora diarios (96 kW hora al mes). Un modelo con
4 GPUs como Llama 2-70B podria suponer unos
400 kW hora al mes, equivalente al consumo de
una oficina pequefia de 5 empleados en el mismo
periodo. Esto solo tiene en cuenta el tiempo de
uso, no el tiempo de entrenamiento del modelo que
requeriria de varias GPUs trabajando al 100% de su
capacidad durante dias, semanas o meses, segun
tamario del modelo.

La mayoria de sistemas existentes sin embargo
vienen ya preentrenados y solo queda pendiente
que hagamos el ajuste fino, que no requiere tanta
demanda de recursos, pudiendo necesitar en el
caso de un LLM pequeiio una sola GPU durante
unos pocos dias.

Ademas, en cuanto al coste de estos sistemas
en local, seria necesario disponer de algun
especialista en estos sistemas aunque no fuera a
tiempo completo, adquirir el hardware necesario,
analizar si tenemos un coste de licencia, asi como
la integracion con sistemas existentes.

En conclusion, la decision de desplegar un sistema
de IA generativa local en lugar de optar por otro
compartido en la nube no es unicamente técnica o
econdmica, tiene implicaciones estratégicas y de
seguridad que debemos analizar previamente.

Aln asi, el abaratamiento de la infraestructura
necesaria y la popularizacion de estos sistemas
y del conocimiento necesario para configurarlos
hace que cada vez mas organizaciones opten por
un LLM local, algo que quiza pronto vera nuestra
tortuga ninja y también ustedes, estén atentos.
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ALTAL la guia

de evaluacion

paraunalA
confiable segun

P

la Comision
Europea

Estimadas lectoras y lectores, es 2025, el futuro ya estd aqui, asi que
bienvenidos y mientras van preparando sus propdsitos de mejora, pénganse
cémodos y disfruten del principio de todo.

Hace unos meses una persona me pidid consejo sobre cémo evaluar el
uso ético de un sistema de Inteligencia Artificial (IA). Para evitar enfoques
excesivamente académicos o comerciales, le remiti a una publicacién de la
Comisién Europea que aborda esta evaluacion desde siete perspectivas muy
interesantes. Se trata de la Guia de evaluacion para una IA confiable (ALTAI), una
especie de cuestionario rapido que permite a cualquier organizacién identificar
algunos riesgos que pueden surgir en la puesta en marcha y la utilizacion de
un sistema de IA.

El cuestionario tiene 122 preguntas y subpreguntas agrupadas en 7 secciones,
y ademas dice que se enfatiza la flexibilidad de uso, indicando que las
organizaciones pueden “utilizar elementos relevantes para el sistema de IA
particular de esta lista o afiadir elementos a la misma segun lo consideren
oportuno, teniendo en cuenta el sector en el que operan”, por lo que no es una
cosa que se haga en una tarde y tampoco da garantias de cubrir todos los
aspectos necesarios para nuestra organizacion, pero puede ser un comienzo.

PROXIMA PAGIN
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ALTAI evalaa la
transparencia
con tres aspectos
clave: trazabilidad,

explicabilidad
comunicacion de
las capacidades
limitaciones de
sistema a los usuarios
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ALTAI aborda la agencia y la supervision humana a través de
varias preguntas, evaluando si el sistema de IA esta disefiado
para guiar o influir en la toma de decisiones humanas y si
existe el riesgo de que los usuarios confundan las decisiones
algoritmicas con las humanas. También se valora si el sistema
delApodriagenerarunaexcesiva dependencia. Evaliatambién
la necesidad de supervisién humana, aunque no contempla
especificamente nuevos riesgos que estan apareciendo como
el exceso de confianza o el abuso de agencia de un sistema
delA.

ALTAI evalla la transparencia con tres aspectos clave:
trazabilidad (documentar adecuadamente los procesos de
desarrollo y de decision del sistema de IA), explicabilidad
(capacidad de explicar las decisiones y predicciones
realizadas por el sistema), y comunicacion de las capacidades
y limitaciones del sistema a los usuarios.

La equidad y la no discriminacidn también forman parte de la
autoevaluacion de ALTAI, invitando a elaborar una estrategia
para evitar sesgos injustos y valorar la representacion de
grupos potencialmente vulnerables en el entrenamiento
del sistema, ademas de valorar la accesibilidad y disefio
del sistema de IA para el uso por personas con diversidad
funcional.

Otro aspecto evaluado por este cuestionario es el impacto
del sistema de IA en la sociedad (mercado laboral y procesos
democraticos, entre otras cosas) y en el medio ambiente, ya

que no se nos escapa como indicdbamos en el articulo
anterior que estos sistemas hacen un uso exigente de
recursos, especialmente para el entrenamiento del modelo.

La privacidad y la gobernanza de los datos también se
aborda en el cuestionario ALTAI, por ejemplo preguntando
si se ha considerado el impacto del sistema de IA en el
derecho a la privacidad, el derecho a la integridad fisica,
mental y/o moral y el derecho a la proteccion de datos.

Finalmente, también se pregunta por aspectos de
ciberseguridad, preguntando si se han implementado
medidas para garantizar la integridad y la seguridad del
sistema durante todo su ciclo de vida, incluyendo test de
intrusion, mecanismos de actualizacion, envenenamiento
de datos, si tiene alguna certificacion de seguridad, si se
han identificado amenazas y evaluado los riesgos, etc.
También si se tiene informacion del periodo de cobertura
de seguridad y de actualizaciones del sistema.

ALTAI incluye una evaluacién de los mecanismos de
rendicion de cuentas, planteando si existen mecanismos
de logs, si se realizan auditorias externas, concienciacion
a usuarios, y si se ha habilitado algun tipo de mecanismo
para anticipar y planificar la respuesta a posibles errores
0 impactos negativos del sistema de |A, por ejemplo
estableciendo procedimientos para que los afectados porla
decisién de un sistema de IA puedan solicitar una revisién
humana de su caso,

La pregunta que pueden estar haciéndose simultdneamente
nuestros lectores y la tortuga ninja mientras escribe
este diario es: ;respondiendo este cuestionario de
autoevaluacion tengo la seguridad de que el sistema de IA
que estoy utilizando es confiable?

La respuesta es que puede servir para identificar algunas
carencias, pero el contexto es bastante complejo, existiendo
otras fuentes igualmente importantes para evaluarlo, como
las normas ISO 42001 y 23894, y la propia evaluacién
de impacto de un sistema de IA, algo obligatorio para
sistemas de |A de alto riesgo, segun el articulo 27 de la Al
Act europea (a excepcion de sistemas de IA para algunas
infraestructuras criticas), por lo que lo mas aconsejable
como propésito de Afio Nuevo es ponerse en manos de
expertos independientes que puedan aportar una visién
objetiva (no ligada a una herramienta ni a una tecnologia
concreta) y que tengan un conocimiento profundo del
sector en el que nos movemos.
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Es de esperar que iniciativas como el catdlogo de
vulnerabilidades conocidas, los requisitos de ciberseguridad
para dispositivos médicos que exige la certificacion europea
MDR (Medical Device Regulation), las directrices para la
adquisicion de equipamiento médico, y el didlogo con los
fabricantes pueda mejorar esta situacion.

El plan busca en resumen fortalecer la ciberseguridad del
sector salud aumentando su madurez en ciberseguridad,
fortaleciendo las cadenas de suministro, y ofreciendo los
servicios mencionados anteriormente de alerta y respuesta
rapida.

Sin embargo, como suele pasar en estos casos, se pide también
el compromiso de cada uno de los Estados miembros, como
el establecimiento de centros de apoyo de ciberseguridad
nacionales especificos para hospitales y otros proveedores
sanitarios, planes de actuacion nacionales con el foco en el
sector de la salud, y el andlisis y la comparticidn de informacién
sobre los incidentes a través, por ejemplo, de centros de
andlisis y comparticion de informacion (ISACs). También se
les pide la realizacidn de ejercicios de ciberseguridad nacional
para probar sus protocolos de respuesta y reforzarlos si fuera
necesario, entre otras cosas. Para esto también se plantea
que existan presupuestos finalistas que no se detraigan de los
presupuestos para la atencion sanitaria.

Por otro lado, la visiéon europea del plan, con sistemas
sanitarios a menudo centrados en hospitales y pequefias
clinicas, hace que en ningin momento se mencione a la
Atencion Primaria (bueno, solo una vez: para explicar que el
79% de ciudadanos de la UE tiene acceso a su historia clinica
electronica de Primaria), aunque si habla de pequefios centros
de atencion sanitaria.
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Es cierto que la superficie de ataque en un centro de Atencién
Primaria es menor en términos de variedad y nimero de
puestos de trabajo en relacién con un hospital, pero el
impacto de un ciberataque sobre sistemas de informacién
centralizados de Atencién Primaria seria notorio y podria
interrumpir servicios esenciales o provocar la pérdida
de confianza de los ciudadanos, ademds de colapsar los
hospitales de manera indirecta, asi que esperemos que los
Estados miembros con un sistema de Atenci6n Primaria
semejante al espafiol tomen nota y presten atencién también
a este nivel asistencial en términos de ciberseguridad.

Tampoco tiene en especial consideracién actividades
de concienciacion a los pacientes, algo que tendrd que
acompafiar estas iniciativas, porque los atacantes siempre
van a ir al eslabon mas débil, y prefiero no desgranar aqui el
interés y las posibles maneras en que pueden hacerlo.

En definitiva, para que este plan realmente tenga éxito
hace falta un compromiso mutuo como es habitual entre
la Unién Europea y sus Estados miembros, y presupuesto
para financiarlo, algo que tradicionalmente ha sido escaso
ya que habia que decidir entre el gasto de farmacia, de
hospitalizacién y de bloque quirdrgico y el gasto en medidas
de ciberseguridad, algo que se busca evitar con este plan.

Ojala tenga un resultado muy positivo este conjunto de
iniciativas, y que tanto ustedes, lectores, como este mismo
que escribe, y la tortuga ninja, podamos disfrutar por
muchos afios de la confianza en nuestro sistema sanitario.
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Europay su
compromiso con
el futuroylalA

En septiembre de 2024 |a Comisién Europea presenté las conclusiones del “Informe
Draghi: una estrategia competitiva para Europa”, la primera parte de un informe
muy completo sobre la competitividad europea de la mano de un expresidente
del Banco Central Europeo, es decir, alguien que ha sido el encargado de disefar
y aplicar la politica econdmica y monetaria de la Union Europea, influyendo nada
menos que en el crecimiento econémico y en la creacion de empleo.

Dicho informe basa la estrategia competitiva europea en tres grandes
transformaciones: reducir la brecha de innovacion con respecto a China y EE.
UU., la descarbonizacion, o un mayor uso de energias renovables, y la seguridad
economica, reduciendo su dependencia de paises no miembros y haciendo valer
su peso global en la politica econdmica exterior y en su estrategia industrial de
defensa.

Ahora supongamos que los dirigentes europeos toman buena nota de estas
recomendaciones y se ponen de acuerdo en aplicarlas. ;Por dénde empezaria en
el mundo en el que estamos? La industria de defensa parece una de las claves,
pero ;acaso no es también importante el liderazgo tecnolégico?

Actualmente estamos presenciando una carrera industrial por la inteligencia
artificial (IA). Solo en el primer mes de 2025 se ha producido una sucesion de
notas de prensa separadas solo por unos pocos dias, a veces hasta unas pocas
horas: al anuncio conjunto del nuevo Gobierno de EE. UU., OpenAl, Softbank,
Oracle y MGX de la creacion de una empresa denominada The Stargate Project
con una inversion prevista de 500.000 millones de délares y la firma por Donald
Trump dos dias después de una orden de eliminacién de “barreras” al liderazgo
americano en |A (se referia a retirar la orden ejecutiva de su antecesor de octubre
de 2023 sobre un desarrollo y uso seguro y confiable de la IA y a establecer
un Plan de Accién de la IA) le siguié el anuncio de DeepSeek R1, un modelo
open source chino que muestra un rendimiento muy superior a los modelos de
la competencia (el consumo de energia serd un caballo de batalla en la industria
de la IA en breve, ya se ha dicho en anteriores articulos de esta misma seccidn),
y luego el anuncio de la Comision Europea de una inversién de 37,4 millones de
euros en el modelo OpenEuroLLM.

CONTINUA EN
PROXIMA PAGINA
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El informe Draghi basa
la estrategia competitiv
europea en tres grandes
transformaciones: la
reduccion de la brecha
de innovacion, la
descarbonizacion y la
seguridad econémieca
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A los que por cuestiones laborales estamos viviendo todo esto
de cerca ni Deepseek ni OpenEuroLLM nos resultaban del todo
desconocidos, pero la rdpida sucesion de notas de prensa
muestra el interés geopolitico de los avances de la |A.

¢Y como podemos aprovechar desde la industria europea las
oportunidades que nos brinda la IA para nuestro desarrollo
econémico?

En primer lugar, debemos dejarnos de complejos “regulatorios”:
decir que la regulacidén europea de la A impide que innovemos
es como decir que la regulacién de la industria farmacéutica
no nos deja innovar, olvidando que tenemos empresas como
Novo Nordisk, Sanofi o Menarini que son grandes innovadores
en su sector.

Lo que si deberiamos tener en cuenta es que para tener
éxito y ocupar posiciones destacadas en la carrera de la IA
necesitamos inversores que crean en el proyecto, y ahi si que
quiza el mercado europeo no maneje cifras tan grandes como
el norteamericano o el chino.

Un dato clave que se menciona en el informe Draghi es que
la estructura industrial europea es estética: la UE alberga a
empresas con una capitalizacion bursétil mayor de 100.000
millones de euros, pero casi ninguna se ha creado desde cero
en los dltimos 50 afios (quiza Spotify sea una de las pocas
excepciones).

Ademds, son empresas en sectores ‘“tradicionales”,
automoviles, medicamentos, ... Si miramos en EE. UU., las tres
primeras empresas por capitalizacion bursatil son tecnoldgicas,
un sector que exige una mayor inversion en [+D+i.
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Ahora mismo, con la quinta revolucidn industrial acelerada
por la IA (ver Diario de Una Tortuga Ninja de febrero de
2024), Europa tiene una nueva oportunidad para ganar
posiciones innovando. Para ello, segln el ya mencionado
informe Draghi, es fundamental apostar por la educacién
en estas tecnologias.

Ademas, esto mejoraria nuestra soberania y, dado que la
IA es algo transversal, podria estar ayudando a innovar en
otros campos en los que si destacamos como la robética,
la ciberseguridad, la energia o la farmacia.

Es decir, que aumentar la inversion y la educacién en
el desarrollo y el uso de sistemas de IA eficientes,
transparentes y confiables nos permitiria cerrar la brecha
de innovacidn existente en la actualidad, aumentando el
dinamismo empresarial, e integrando estos sistemas en
industrias existentes.

El dltimo informe del World Economic Forum sobre el
futuro del trabajo, publicado en enero de 2025 afirma
que se perderan 92 millones de puestos de trabajo en los
proximos afios pero se crearan 170 millones mas. Esto es
lo que se juegan los ciudadanos europeos en el futuro mas
cercano.

Asi pues, invitamos a nuestros lectores y a nuestra tortuga
ninja a no ser meros espectadores, sino los directores y
directoras de la pelicula de nuestras vidas. Nos leemos en
el préximo ndmero.
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¢,Por que u
Espacio Euro
de Datos de

En diciembre de 2019 la Comision Europea encarga a la Comisaria para‘alud y Seguridad
Alimentaria que trabaje en la creacion de un Espacio Europeo de Datos de Salud con el
objetivo de promover el intercambio de datos de salud y apoyar la investigacion de nuevas
estrategias de prevencion de enfermedades. Ya ven, justo antes del pico mas alto de la
pandemia de COVID-19.

€O

i
En realidad, esto formaba parte de una estrategia de la Comision para crea‘acios de - ]

datos de valor con distintos grados de apertura en diversas érﬁ estratégicas, como la
movilidad, la energia, las finanzas o la fabricacion industrial. -

La primera propuesta del Espacio Europeo de Datos de Salud (en adelantmmicé
en mayo de 2022, y desde entonces ha ido evolucionando hasta este momento, con su
publicacion el dia 5 de marzo de 2025 (Reglamento UE 2025/327) y su entrada en vigor por
tanto el 26 de marzo de este mismo afio.

D

¢Como nos afecta esto como ciudadanos? Bueno, en principio el EEDS ‘permitird a los
pacientes un acceso mas sencillo a sus datos de salud en toda Europa y un mayor control
sobre el uso de estos, lo que mejorara la calidad de la atencion sanitaria que se les presta,
incluso debe permitirse que aiiadan su propia informacion a su historiacliniea, aunque esta
debe diferenciarse claramente de la aportada por el profesional. El uso de estos datos para
investigacion también puede acelerar el avance cientifico y descubrir nueves tratamientos o
mejorar los existentes. Ademads nos permitira estar mejor preparados ante amen
salud publica, como la pasada pandemia.
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¢Como puede afectar a los prestadores de asistencia
sanitaria? Ademds de los beneficios de cara a la
investigacion antes mencionados y por tanto para un
tratamiento mas eficaz y eficiente a los pacientes, el
EEDS aplica los principios FAIR a los datos de salud
(estos han de ser faciles de encontrar, accesibles,
interoperables y reutilizables), lo que les permitird
atender mejor alos pacientes, accediendo a su historia
clinica a través de MiSalud@UE aunque estos estén
siendo tratados por otros prestadores de asistencia
sanitaria. Sin embargo, es cierto que para ello también
tienen que poner de su parte y conectar sus sistemas
de informacion con el punto de contacto nacional de
su pais.

También las farmacias (fisicas u online) estardn
conectadas para poder dispensar recetas electronicas
expedidas en otros Estados miembros.

¢Como afecta a las empresas proveedoras de
tecnologia? Pues ciertamente son las mds afectadas.
Aunque se les da de plazo hasta marzo de 2029 para
poner a punto sus sistemas informaticos de historia
clinica electrénica (HCE), a los que trabajamos en este
sector no se nos escapa que el reto es importante: en
un sector tradicionalmente “estable” y con clientes
“cautivos” esto puede ser una revolucion si no se
reacciona a tiempo, ya que los sistemas de HCE
deben cumplir unas condiciones de interoperabilidad,
seguridad y registro indicadas por el Reglamento,
ademas de disponer de una documentacion técnica
y de usuario para poder certificarse. Si un sistema

de HCE no cuenta con dicha certificacion, este no se
podra introducir en el mercado ni ponerse en servicio
a partir de esa fecha. Algo similar ocurrird con las
aplicaciones de bienestar.

El Reglamento distingue entre uso primario (uso
para la asistencia sanitaria propiamente dicha) de
los datos de salud, a través de MiSalud@UE, y el
uso secundario (para investigacion, formulacion de
politicas, salud publica, etc.) de estos mismos datos
a través de DatosSalud@UE. Ambas infraestructuras
tienen sus caracteristicas y sus requisitos en dicho
Reglamento, pero en definitiva lo que se persigue
es dar la importancia que se merece a los datos
sanitarios, unos datos que, como suelo recalcar,
pueden compartirse sin deterioro y cuyo valor, aunque
disminuye con el tiempo, puede aumentar con el uso
y también al combinarlos con otros.

En definitiva, si bien el Espacio Europeo de Datos de
Salud introduce unas obligaciones para prestadores de
asistencia sanitaria, para las autoridades nacionales
de los Estados miembros y para proveedores de
HCE y de aplicaciones de bienestar que quieran
seguir comercializando sus productos en la Unién
Europea, es un pilar importante de la estrategia de la
Unién Europea para mejorar la calidad de vida de los
ciudadanos y para reforzar el avance cientifico, algo
que para nuestros lectores de este lado del charco y
para nuestra tortuga ninja va a ser muy relevante en
los préximos afios.
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Un sistema de IA para
la salud debe asentarse
sobre uno o varios de
los tres ejes (calidad,
accesibilidad y costes)
para ofrecer beneficios
destacables
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IA y Salud: lo que
nos esta costando
ver (v resolver)

Al sistema sanitario le ha surgido un nuevo desafio, por si no tenia bastantes:
parece que la inteligencia artificial (IA) ha llegado para salvar al sistema de
salud, lo que ocurre es que no es la primera vez que aparece alguna tecnologia
salvadora que luego muestra sus limitaciones, por rendimiento, por costes,
por la solvencia... En definitiva, porque como Peter Drucker decia refiriéndose
a los hospitales, el sistema sanitario es la organizacion humana mas compleja
de gestionar.

Esta complejidad obedece a factores como las diferentes partes involucradas
(pacientes, familiares, profesionales sanitarios, proveedores de asistencia
sanitaria, aseguradoras, etc.), el alto volumen de interacciones de cada uno
de esas partes involucradas y la trascendencia de estas, el gran nimero
de profesiones que dependen unas de las otras (médicos, enfermeras,
farmacéuticos, administrativos, etc.), y porque cada paciente es un caso,
dificultando la estandarizacion y la escalabilidad de cuidados.

Sin embargo, conocemos las metas de cualquier organizacion sanitaria:

'l.“ @ proporcionar una asistencia de la maxima calidad siendo accesible para
| los pacientes y al mismo tiempo ejerciendo un control sobre los costes que
asegure la sostenibilidad del sistema.

Pero por si esto fuera poco, el sector sanitario esta siendo constantemente
asediado por los ciberdelincuentes y ciberterroristas, como hemos comentado
aqui en anteriores ocasiones.

Y entonces ;qué puede aportar la IA al sistema de salud? Un sistema de
inteligencia artificial para la salud debe asentarse sobre uno o varios de los
tres ejes anteriores (calidad, accesibilidad y costes) para ofrecer beneficios
destacables al sistema de salud.

CONTINUA EN
PROXIMA PAGINA
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Sin embargo, para abordar la calidad asistencial
con mayor accesibilidad los sistemas de IA y con un
coste razonable, deberan acceder a los sistemas de
informacion corporativos donde se encuentran los
datos de los pacientes (historia clinica electrénica,
laboratorio, farmacia, radiologia, facturacion, etc.) y
asegurar al mismo tiempo que cumplen con el marco
requlatorio y legal (Reglamento (UE) 2024/1689 de
inteligencia artificial, Reglamento (UE) 2016/679 de
proteccion de datos, Reglamento (UE) 2022/2555
NIS2, Reglamento (UE) 2017/745 MDR, ISO/IEC 42001,
ISO/IEC 23894, ...).

¢Y cuadles son los principales retos de la aplicacion de
la IA al campo de la salud?

Podriamos empezar hablando de la calidad y
accesibilidad de los datos para que los modelos
entrenados que pasan a formar parte de los sistemas
de IA tengan suficiente fiabilidad y sean robustos. A
menudo los datos que usamos para entrenar u operar
los sistemas de IA no son de la calidad necesaria o
incluso hay datos que no tenemos.

Sequiriamos hablando de la explicabilidad: si un
sistema de IA toma una decision que afecte a uno o
varios pacientes, deberia mostrar como ha llegado a
esa decision, para permitir a los humanos saber como
ha llegado el sistema a una decision determinada, sea
ono correcta. Solo con un buen grado de explicabilidad
vamos a poder auditar el funcionamiento de estos
sistemas y justificar también sus decisiones ante
terceros.

Por supuesto, estos sistemas de IA deberan conseguir
una validacion clinica antes de ser usados, y en
muchos casos sin embargo estan dando muestras de
que un buen funcionamiento en un hospital no ofrece
garantias de que al ser usado en otro hospital alcance
unos resultados similares.

Cuando hablamos de algo tan serio como las vidas
humanas o el bienestar delas personas es fundamental
que la responsabilidad ética y legal de los resultados
esté bien acotada, ya que en caso de que el sistema
de IA cometa un error con un paciente ;quién es el
responsable legal? ;el fabricante de software? ;el
contratante? ; el profesional sanitario?

Finalmente, la sostenibilidad econdmica y social
también es clave: existen sistemas de IA que, por
su propio disefio, requieren un consumo elevado de
recursos. También pueden generar desigualdades que
podrian acabar generando no solo un sistema de salud
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de primeray de segunda, sino unos profesionales de
primera y de segunda por un doble motivo: en primer
lugar al sustituir los junior por los sistemas de IA se
“rompe la tuberia” que lleva a los junior a convertirse
en sénior ya que no tienen oportunidad de adquirir
la experiencia practica necesaria, siendo cada vez
los profesionales sénior mds escasos y cotizados,
y en segundo lugar puede ocurrir una erosion de
las capacidades clinicas conocida por deskilling,
provocando el uso de sistemas de IA la pérdida de
habilidad manual o cognitiva de los profesionales.
Es justo lo que nos ha sucedido a muchos con el
GPS y nuestro sentido de la orientacion.

Como veran nuestros estimados lectores y lectoras
y por supuesto también nuestra tortuga ninja,
quedan otros retos en nuestro tintero digital, pero
los sefalados en este articulo consideramos
humildemente que son los mads importantes a
abordar y que necesitan colaboraciéon de todas
las partes involucradas indicadas al principio de
esta seccion. Es posible que no haya una solucion
simple e inmediata, pero si nos ponemos a pensar
fuerte ahora que todavia no tenemos esa “erosion”
de capacidades cognitivas estoy seguro de que
podremos encontrar soluciones satisfactorias,
¢acaso no ha sido siempre asi?
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Decir que usas inteligencia artificial hoy 's co
muchos lo afirman, pocos lo hacen de verda
resultados visibles. Pero el caso es '
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Como muchas otras tecnologias, su uso puede entrafiar riesgos, riesg
vamos a desgranar brevemente en este articulo para el inter.gs.(espher . 1
de nuestras lectoras y lectores. : i o A

Ya existe un cuerpo abundante sobre los riesgos existentes en los sistemas : '.-;E
de A a {‘mos h edados de los sistem: nformatlcos en general, puesto g v

que no serlo, pero las particu !
hegho c:_-_.' omo MITRE, ENISA, o NIST hayan hecho unas guia

como ya hemos mencionado antenormente
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es como decir que vas
al gimnasio: muchos
lo afirman, pocos
lo hacen de verdad,
solo una minoria
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En primer lugar, como corresponde a cualquier gestion
de losriesgos, debemos identificar los activos a proteger,
en este caso, desde un punto de vista organizativo
tenemos activos tangibles como los datos, los modelos
y el propio sistema de IA, y los intangibles, como la
reputacion y la confianza en nuestra organizacion.

Desde un punto de vista de las personas, los activos
intangibles pueden ser su privacidad o su seguridad, y
los tangibles sus propios datos personales.

Finalmente, desde el punto de vista de la sociedad,
algunos activos intangibles podrian ser las creencias, la
equidad o el acceso a la atencion sanitaria, al mercado
laboral o a la educacion, y un activo tangible podria ser
por ejemplo el medio ambiente.

La organizacion, las personas, los procesos, los datos
de entrenamiento o la configuracién del propio sistema
de IA, entre otros, pueden ser origenes de estos riesgos.
La realidad es que hay estudios que indican que mas
del 50% de interacciones de los usuarios con chatbots
basados en IA incluyen informacién personal sensible,
y que mas del 11% de empleados en las organizaciones
comparte informacidn confidencial de su empleador con
estos chatbots.

Esto aumenta el atractivo de los sistemas de IA para
los ciberdelincuentes, y algunas de las estrategias
habituales para atacar estos sistemas van desde la
inyeccion de prompts en sistemas de |A generativa al
envenenamiento de los datos o del modelo y los ataques
de cadena de suministro.
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Ademas, estan los ataques tradicionales que se ven
potenciados por la IA, como los ataques de denegacién
de servicio, los ataques de phishing o los deep fakes. Ya
hemos visto que la IA tiene una facilidad enorme para
imitar nuestra voz y nuestra cara, incluso nuestra forma
de escribir.

Pero también tenemos riesgos que no aparecen
intencionadamente, sino de manerainadvertida,comolos
que resultan de la introduccion de informacion sensible
por parte de los usuarios, el manejo inapropiado de los
resultados, o0 un exceso de confianza en los resultados
(imaginense un sistema de IA que acierta un 85% de las
veces, ;icreen que el usuario va a revisar los resultados
con la meticulosidad necesaria cuando las dltimas 85
veces el sistema ha dado el resultado correcto?).

Pensemos en las organizaciones que prohiben el uso de
lalA ;es realista pensar que nuestros empleados no van
a encontrar una manera, a través de su ordenador, de
su movil o de cualquier otro dispositivo de utilizar la IA
para ahorrarse trabajo? Intentar limitar su uso es como
ponerle cadenas al aire, y esto no va a mejorar...

Ademas, ;se imaginan como de productivos pueden ser
sus competidores, suponiendo una capacitacion similar
de sus trabajadores, haciendo uso de los sistemas de IA
mientras su organizacion los prohibe?

Por todo esto es importante que las organizaciones
aceleren su estrategia de concienciacion y de
“alfabetizacion” de sus trabajadores en estas
herramientas para asegurar, en definitiva, un uso
responsable y ético de los sistemas de IA.

Y si me permiten un segundo consejo antes de
despedirme de ustedes lectores y lectoras, y de nuestra
tortuga ninja, evaluen los riesgos de cualquier tecnologia
que incorporen a sus procesos de negocio apoyandose
en profesionales expertos, también la IA, porque como
dice Yudkowsky, el mayor peligro de la IA, con diferencia,
es que las personas tienden a pensar que la entienden

antes de tiempo.

El mayor peligro de
laIA, con diferencia,
es que las personas
tienden a pensar que
la entienden antes de
tiempo
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El problema

e los tres
cuerpos:
. hacia donde
orbitaralalA?

El problema de los tres cuerpos es un problema fundamental en la fisica y las
matematicas, especialmente en la mecanica de los cuerpos celestes. Hace
referencia al desafio de predecir el movimiento de tres cuerpos celestes (como
el Sol, la Tierra y la Luna, o tres estrellas) que interacttian gravitacionalmente
entre si.

Las leyes de gravitacion de Newton resolvieron el modelo de interaccion entre
dos cuerpos celestes, la Tierra y el Sol. Pero cuando afiades un tercer cuerpo
celeste, la Luna o un planeta, los tres cuerpos empiezan a tirar cada uno de los
otros dos y no existe una solucion analitica general y cerrada. Solo con afiadir
un cuerpo mas, la cosa se complica sustancialmente.

Ahora pensemos en el desafio que tenemos delante: por primera vez, los
sistemas de IA son accesibles para el pablico en general (y las organizaciones
de cualquier tamafio en particular) y su impacto en nuestra sociedad puede ser
altisimo, tanto en lo positivo como en lo negativo.

Ademads, aligual quelas personas,los sistemasdelApuedenir perfeccionandose,
pero también corrompiéndose, de manera que la eficacia de un sistema de 1A
puede ser muy diferente un afio mas tarde, ya que son sistemas de informacion
dindmicos, no estaticos como eran hasta hace poco la mayoria de sistemas de
informacion.

CONTINUA EN
PROXIMA PAGINA
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Por otro lado, y también por primera vez para un sistema
informatico, no solo se les va a evaluar por su eficiencia y
por la calidad de sus resultados, y por la proteccion de los
datos que manejan, sino por su impacto en los derechos
fundamentales, de acuerdo con el Reglamento Europeo de
la IA, y en el ambito europeo tenemos cincuenta libertades,
principios y derechos fundamentales relativos a dignidad,
libertad, igualdad, solidaridad, ciudadania y justicia, segun la
Carta de los Derechos Fundamentales de la Unién Europea.

Llegados a este punto, ;podemos predecir la evolucién de
esta tecnologia en los préximos afios de manera precisa 0 nos
encontramos también aqui ante una version del “problema de
los tres cuerpos™?

Laevolucion de los sistemas de |A en el mundo que conocemos
va a depender, en efecto, de tres cuerpos, aunque no sean
“celestes”: el cuerpo de la tecnologia, el de la sociedad, y el
de la regulacion.

La tecnologia se ha constituido como un cuerpo que acelera
estos sistemas de IA: los avances en nuevos modelos
“agénticos”, redes neuronales, etc. con nuevas técnicas de
aprendizaje; los avances en hardware con cada vez mayor
potencia computacional y con la llegada de la computacion
cuantica, y la disponibilidad cada vez mas masiva de datos
y nuevas formas de procesarlos, mas eficientes y rapidas. La
tecnologia empuja los limites, crea nuevas posibilidades y, a
menudo, se adelanta respecto a los otros dos cuerpos. Sus
avances generan presion y oportunidades que la sociedad
y la regulacion deben asimilar y responder. Sin embargo, su
potencia sin control puede llevar a desarrollos descontrolados
0 con consecuencias no deseadas.

La sociedad es el segundo cuerpo, un cuerpo con entidad
propia, con culturas y valores diversos, con su gestion de unos
recursos limitados para producir bienes y servicios (esta al fin
y al cabo es la definicién de economia), y los seres humanos
que formamos parte de ella, y que nos vemos afectados por
los otros dos cuerpos. La velocidad de adopcién, la percepcion
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publica, el impacto y los valores éticos son parte de esa
sociedad, que se ve afectada por la IA, pero también la
presion social puede ser un factor determinante en lo
que se acepta y lo que se rechaza en lo que respecta a
la regulacién y a la tecnologia.

Eltercer cuerpo es laregulacion: la fuerza de este cuerpo
busca el equilibrio entre los otros dos, se compone del
marco legal, los estandares, las politicas publicas y las
directrices éticas que buscan gobernar el desarrollo y
despliegue de la IA en nuestra sociedad. La regulacion
intenta poner orden en el potencial caos, estableciendo
limites, fomentando la innovacién responsable y
protegiendo los derechos y el bienestar de la sociedad,
pero no es un cuerpo “estatico”, sino que evoluciona en
respuesta a los otros dos.

Como comentaba al principio de este articulo, las
interacciones entre tres cuerpos son extremadamente
complejas de modelar analiticamente y pueden tener
consecuencias altamente peligrosas, y también
beneficiosas.

Pero como sociedad no podemos permitirnos ser
conformistas, al contrario, debemos ser conscientes
de que podemos, y debemos, actuar sobre estos tres
cuerpos. Somos todos nosotros y nosotras los que
debemos adoptar una conducta responsable y exigir
una IA segura y confiable, porque ni la tecnologia, ni la
sociedad, ni la regulacién pueden existir al margen de
los derechos humanos.

Y con este cierre, que no puede resolver pero si
intentar anticipar humildemente el futuro mas cercano,
llegamos al dltimo articulo del diario de nuestra
querida tortuga ninja en Tecnologia y Sentido Comun.
A aquellas personas que hayan llegado hasta aqui, mi
enhorabuena, mi agradecimiento, y mis deseos de que
pasen un muy feliz verano.

Ni la teenologia, ni
la sociedad, ni la
regulacion pueden
existir al margen
de los derechos
humanos
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EVENTOS

Cierre de
Temporada 2025
Revistas “Teenc

y Sentido Com
Stakeholdel

El Evento de Cierre de Temporada 2025 de las R
Comun”y “Stakeholders.news” celebrado el viernes 11'de ]tﬂ q
la memoria de todos los asistentes como una fecha esp cﬁl

cierre de la décima temporada de dos revistas de referencia, sino ar,
un solo acto, el espiritu de una década entera de trabajo, aprendi ecimiento
compartido. La sede de UNE, la Asociacion Espafiola de |21£n, se
impregn6 desde bien temprano de un ambiente: adg1 mezc e solemnid
y calidez. Al abrirse las puertas, la sensacion er??}mg gst ina gran reur

de familia profesional, un reencuentro anual qu ‘gana en prestigio,

asistencia y profundidad de lazos personales. :

/4 . g
l,r &
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La bienvenida, realizada por Javier Peris en su doble faceta de c de ambas
revistas, asi como por Fernando Machicado en representacion entidad que
acoge el evento, marco el tono de la mafiana. Ambos recordarc S p

que, mas alla del recuento de logros o de un simple cierre ncuentro

de final de temporada persigue renovar el compromiso de todos los qt
las comunidades de Tecnologia y Sentido Comun y Stakeholders.ne
desde la primera linea como expertos, columnistas y responsables ¢
desde la imprescindible labor de los lectores y socios estratégicos
en sus palabras la presencia constante de la tradicion, companera i
de toda evolucion significativa, asi como la importancia de la normali
excelencia, valores irrenunciables para el futuro inmediato del sector.
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REVISTA MENSUAL DE DIRECCION Y GEST

Stakel

'En este contexto, la primera intervencion de la jornada
~ adquiere todo su sentido. Elena Ordozgoiti, responsable
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ar a nuestro pais en la vanguardia de
Destaco también el profundo impacto
izacion en la generacion de confianza,
dad y competitividad, recordando que el

ometida no solo resulté didactica,
a conviccion de la audiencia sobre la
_|par activamente en la construccidn
calldad para el conjunto de. la

..
una oportunidad estratégica’ de
abilidad compartida por todos
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El tono inspirador de la mafiana se mantuvo durante la
intervencion de Marcelino Lominchar, cuyo discurso supuso
un viaje inesperado, enriquecedor y muy humano por la
historia de Espafia. A partir de los relatos recogidos en su obra
“Historias de la Historia de Espafia”, Lominchar desenmascar6
mitos, ofreci6 detalles sorprendentes y recuperd figuras cuyo
legado ha sido frecuentemente eclipsado por prejuicios y
narrativas ajenas.

Lejos de limitarse a una cronica tradicional, su charla
estuvo plagada de guifios al presente, extrayendo lecciones
de gestion, resiliencia y liderazgo de episodios histdricos.
Sorprendié a los presentes mostrando monedas iconicas
como el real de a ocho o el maravedi, verdaderos simbolos
de la pujanza hispanica que influyeron decisivamente en la
economia global. Detallé6 cdmo personajes como Colon o
Magallanes debieron desplegar una impresionante cantidad
de habilidades de persuasion para sacar adelante sus ,
proyectos, anticipandose asi a lo que actualmente conocemos. ,
como gestion del cambio, emprendimiento y defensa de la
innovacion.

Pero uno de los momentos mas celebrados de su exposicion
fuelareivindicacion de Gonzalo Fernandez de Cérdoba, el Gran
Capitan, a quien Lominchar atribuyd - con sélidos argumentos
- la invencidn de una suerte de “agilismo” aplicado al arte de
la guerra y, por extension, a la administracion y gestion de
proyectos en épocas de incertidumbre.
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Estas reflexiones sirvieron de nexo para
el siguiente bloque de la jornada, la mesa
redonda en la que participaron siete
colaboradores de las revistas, una suerte de
gabinete de expertos en el que confluyeron
voces de disciplinas tan variadas como la
inteligencia artificial, el derecho, la gestidon
publicay la creatividad.

El dialogo, habilmente moderado por
Javier Peris, permitid repasar aquellas
tendencias, inquietudes y expectativas que
han marcado el dltimo afio editorial. Los
ponentes compartieron reflexiones sobre
como escogen sus temas, como detectan

tendencias y qué importancia conceden al

rigor y a la originalidad a la hora de abor
asuntos de actualidad, desde la ¢
de la inteligencia artificial hasta los de i
regulatorios o el potencial transformad or de |
creatividad en los procesos de cam
consenso respecto a la urgente n
que la sociedad saque part

divergentes, esas voces innovadoras, a
menudo incdmodas pero imprescindibles
para que cualquier organizaciony ecosistema
profesional pueda reinventarse y crecer.

Muy lejos de un debate corporativo y riguroso,
en varios momentos la conversacion adopto
un tono cercano y humoristico, rebajando
la solemnidad y recordando la importancia
del factor humano para el éxito de cualquier
iniciativa. Se insisti6 en la importancia de
mantener la independencia intelectual de los
colaboradores, de seguir apostando por la
pedagogia aplicada y de construir puentes de
entenddmn-taenire ge«naracmne&%perﬁles
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La mafiana prosiguié con la segunda
de las mesas redondas, en este caso
consagrada a la comunidad internacional
de Stakeholders.news.

La mesa reunid tanto a colaboradores
presentes como a los corresponsales
internacionales, que aportaron  sus
reflexiones en formato de mensaje grabado,
conectando asi Madrid con América Latina
y el Caribe.

Entre los aspectos madas destacados
del debate figuraron las diferencias
regionales en la percepcion y aplicacion
de la innovacion social y empresarial, el
impacto de la regulacion en los procesos
de sostenibilidad eciente importancia
de | ncia y las alianzas
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Cada colaborador expuso aquello que
considera el mayor aporte de su seccion
durante el afo, detallando no solo las
tematicas, sino también las reacciones
suscitadas entre los lectores y el valor
afiadido de contar con una red plural y
cosmopolita. La interaccion entre moderador
y ponentes sirvié para poner de manifiesto la
transversalidad de los retos contemporaneos
y la urgencia de compartir aprendizaje
y experiencias mas alla de fronteras y
disciplinas.
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Estuardo Castafieda

Este espiritu de apertura y renovacion se
evidencié de nuevo durante la presentacion
en sociedad de los nuevos colaboradores
y secciones que integraran la prdéxima
temporada.

El publico recibi6 con interés las propuestas de
Domingo Gaitero, dispuesto a arrojar luz sobre
la cara mas amenazante y menos conocida de
la ciberseguridad; la de Angie Lopez Gea, quien
acercara la cultura hacker a lectores de todas
las edades; y la de Ismael Novo, que analizara
el impacto y las aplicaciones practicas de la
inteligencia artificial en los negocios. A ellas
hay que sumar la presencia internacional de
Estuardo Castafeda, que aportara un enfoque
desde Centroamérica mediante contenidos
audiovisuales.

Estas nuevas incorporaciones dan fe de la
apuesta continua de ambas revistas por
la renovacion, la pluralidad y el abordaje
de tendencias emergentes con relevantes
implicaciones sociales y culturales.
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Uno de los momentos mas esperados de
la mafiana fue, como cada afio, la entrega
de los premios anuales con los que ambas
publicaciones reconocen la labor de
personas y entidades fundamentales para
el progreso del sector. El Premio Tecnologia
y Sentido Comun 2025 recayd sobre la
Subdireccion de Sistemas de Informacion
del Hospital Universitari i Politecnic La Fe,
una distincion mds que merecida por su
firme compromiso con la modernizacion
digital, la eficiencia clinica y, sobre todo, la
calidad asistencial a través de soluciones
tecnoldgicas innovadoras.

Cayetano M. Hernandez Marin recogio
el premio en nombre de todo su equipo,
acompafiando el agradecimiento con
un breve y emotivo discurso de gratitud,
memoria y optimismo, recordando que todo
avance tecnoldgico es, en ultima instancia,
una apuesta por el bienestar del paciente y
la dignidad del profesional sanitario.

'I'c_'ﬂm_ ‘
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En el ambito de la responsabilidad social,
Stakeholders.newsreconocidalaFundacion
The Pink Force por su extraordinaria
iniciativa de acompafamiento emocional
a nifias en tratamiento oncoldgico,
haciéndolo en colaboracion con el
entrafiable droide rosa R2-KT, inspirado
en la historia real de Katie Johnson. El
momento en que Andoni Serrano y el propio
R2-KT se acercaron al estrado fue, sin duda,
uno de los capitulos mas conmovedores
del evento. La ovacion que recibieron,
sincera y prolongada, recordé a todos que
la tecnologia, por avanzada que sea, solo
tiene sentido cuando se pone al servicio de
las personas mas vulnerables.

CONTINUA EN
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Llegados a este punto de la jornada, la sucesion
de testimonios espontaneos, agradecimientos vy
recuerdos personales dibuj6 un ambiente unico de
comunidad y pertenencia. Los asistentes revivieron
anécdotas de pasadas ediciones, mencionaron
logros y desafios superados, e incluso hubo espacio
para la emocion y la lagrima compartida, fruto del
profundo compromiso y afecto construido entre los
colaboradores. Se homenajeé también la memoria
de quienes, por motivos personales o profesionales,
no pudieron estar presentes, dejando constancia
del legado intergeneracional que caracteriza a las
revistas.

La mafiana se cerr6, como manda la tradicion, con
un exclusivo catering que sirvio para prolongar la
conversacion y multiplicar las oportunidades de
networking. Con mesas repletas de propuestas
gastrondmicas, la comunidad disfrut6 de un momento
de distension en el que las fronteras jerarquicas
desaparecen, permitiendo una interaccion franca y
productiva entre autores, lectores, directores, expertos
y nuevos colaboradores. Este ambiente informal
y dinamico, lejos de ser un simple complemento
social, se ha revelado como uno de los espacios mas
fructiferos para el surgimiento de ideas, proyectos y
futuras colaboraciones.

Culminado el acto, lo que queda es mucho mas que el
recuerdo de una celebracion o el repaso a una década
de publicaciones: es precisamente la constatacion
de que detras de cada articulo, cada premio, cada
panel y cada colaboracion hay una apuesta decidida
por el humanismo tecnoldgico, la ética profesional
y la convicciéon de que el conocimiento debe ser
compartido, discutido y puesto en accion colectiva.
La décima edicion del evento de cierre de temporada
de Tecnologia y Sentido Comun y Stakeholders.news
se reafirma, asi, como un espacio de encuentro,
inspiracion y referencia para el ecosistema innovador
en habla hispana.

El horizonte que se adivina tras esta cita es alin mas
prometedor. Los desafios de la proxima década seran,
si cabe, todavia mdas complejos y apasionantes.
Nuevos colaboradores y lectores se sumaran a la
conversacion, las disciplinas seguiran expandiéndose
y las alianzas, tanto nacionales como internacionales,
pondran a prueba la capacidad de adaptacion,
resiliencia y sentido comun de toda la comunidad.
Pero, como qued6 patente alo largo de todalajornada,
si algo distingue a los protagonistas de esta historia
es su voluntad de cielo abierto y mirada larga. Porque,
en definitiva, la tecnologia y el compromiso social
solo son motores de cambio si encuentran a mujeres
y hombres dispuestos a caminar juntos, sumar talento
y sofiar, cada dia, una sociedad mejor.
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NORMALIZAGION

UNE presenta su
Estrategia 2030
para lograr un
mayor impacto
de las normas
en la sociedad

Se basa en tres objetivos estratégicos: poner el conocimiento recogido en las normas
al servicio del progreso compartido de Espafia; impulsar la comunicacion sobre los
beneficios de las normas y su aplicacion; y aportar estabilidad a UNE adaptando su
modelo de financiacion a la evolucion del contexto. :

La Estrategia 2030'déta ASoctbicion Espaniola de Normalizacion/UNE; aprobadaiensaisiisis i i
Asamblea General por sus'miembros, Se basa en tgé@]ﬁjéﬂ“ﬂ 14 prioridades, con
los que la Entidad cumplird su propdsito: contribuir al progre artido de |

sociedad. ;

QN
=S
N

Para lograr la Estrategia, UNE ampliard el alcance de su actividad y generara

soluciones para facilitar su aplicacién, poniendo el foco en visibilizar los beneficios .

de los estandares: la normalizacion aporta un 14,7 % al crecimiento medio anualdel :
PIB en Espana. — =
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La Asociacion Espaiiola de Normalizacion,
UNE, ha puesto en marcha su Estrategia 2030,
que tiene como objetivo lograr un mayor
impacto de las normas en la economia y en
la sociedad.

Este ambicioso plan, aprobado por los
miembros de UNE en Asamblea General, se
basa en tres objetivos estratégicos: poner
! recogido en las normas al

€s0 compartldo de Espafia;

El vicepresidente de UNE, Luis Rodulfo,
ha sefialado: “La Estrategia UNE 2030 es
una hoja de ruta que marca con claridad
y suficiente nivel de detalle hacia dénde
debemos dirigir todos nuestros esfuerzos y
capacidades los proximos afios para lograr
nuestro propdsito: contribuir al progreso
compartido de la sociedad y a la creacion
de un mundo mas seguro, sostenible y
competitivo a través del desarrollo de
estandares”.

En la definicion de la Estrategia UNE 2026-
2030 se han contemplado los elementos que
ntexto geopolitico, econdmico,

egal y medioambiental, en

ividades de normalizacion

ben contribuir a lograrla.

nplado la contribucion

‘normas técnicas a la

los 17 Objetivos de

0 Sostenible (0DS) de la Agenda

‘Nacior les Unidas. :
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Estos objetivos estratégicos aterrizan la ambicion de
UNE de sequir aportando un valor tnico a la sociedad
y a la economia espafiola, consolidando su impacto
positivo. De hecho, la normalizacién aporta un 14,7 %
al crecimiento medio anual del PIB en Espaiia, lo que
se traduce en una contribucion de mas de 140.000
millones de euros en las ultimas cuatro décadas,
segun el reciente Estudio “Impacto econémico de la
normalizacion en Espaiia”, realizado por el Centro de
Estrategia y Prospectiva Industrial (CEPI), entidad
impulsada por el Ministerio de Industria y Turismoy la
Fundacidn EOL.

Los tres objetivos estratégicos son:

1.Poner el conocimiento recogido en las normas
técnicas al servicio del progreso compartido de
Espana

Para lograrlo, UNE se ha marcado cinco prioridades:
reforzar la Norma como un servicio para las entidades
publicas y privadas; dar respuesta a los retos a los que
se enfrenta la empresa espafiola con un catélogo de
normas actualizado y alineado con sus necesidades;
impulsar el liderazgo internacional y europeo de la
normalizacion espafiola; desarrollar un ecosistema
equilibrado de alianzas de colaboracidn entre el ambito
publico, privado y la sociedad civil; y ser ejemplar en
materia de buen gobierno corporativo.

UNE es depositaria del mejor conocimiento generado
por los 12.500 expertos de organizaciones espafolas
que participan en el desarrollo de estandares en los
200 Comités UNE.

2.Impulsar la comunicacion sobre los beneficios de
las normas y su aplicacion

Normalizacién
Espaiiola
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UNE reforzara la comunicacién sobre los beneficios
de las normas y generara soluciones para facilitar
su aplicacion a través de cinco prioridades:
incrementar la aplicacion de las normas en apoyo
a las Administraciones publicas para simplificar la
legislacion y el despliegue de politicas publicas;
garantizar la adecuacion del contenido de las
normas a las necesidades de aplicacion del
mercado; impulsar la difusion y aplicacion de las
normas mediante la actividad de cooperacion a nivel
nacional, internacional y multilateral, fijando una
senda de crecimiento reputacional y econdémico;
promover la cultura de cumplimiento de las normas
apoyando la vigilancia de mercado y la evaluacion de
la conformidad en el marco de la infraestructura de la
calidad; y fortalecer la comunicacion de UNE.

3.Aportar estabilidad a UNE adaptando su modelo de
financiacion a la evolucion del contexto

Mediante la contribucion de todos los actores de su
cadena de valor. El tercer objetivo se basa en cuatro
prioridades: lograr una mayor contribucion econdémica
de las Administraciones publicas a la sostenibilidad
de UNE; garantizar la aportacion de la explotacion del
contenido de las normas a la sostenibilidad de UNE
en el entorno cambiante de las necesidades de los
usuarios; aumentar la contribucién de los proyectos
de cooperacién fijando objetivos de rentabilidad
econémica y reputacional; y analizar otras lineas
potenciales de crecimiento organico derivadas del
valor generado por UNE




Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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