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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunieacion 2018 de la
0 0n - - . 1.
Asociacion Profesional Espaiola de Privacidad

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
#TYSC

—
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

IV JORNADAS TECNICAS /
AGRADECIM'ENTO A

NOLOGIAY SENTIDO COMUN

TEC!
lidad ala profeS'O”

Por Su apoyoy visibi

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@

ASOCIACION VALEN
DE INFORMATICA SANITARIA




ESTE MES TE RECOMIENDO LEER.

“59 Checklists for Project and Programme
Managers”, escrito por Rudy Kor y Gert Wijnen, es
un manual dirigido a profesionales de la gestion de
proyectosy programas que buscanunaherramienta
estructurada para asegurar la calidad y el control
en cada fase del ciclo de vida de sus iniciativas. A
diferencia de textos tedricos o extensos tratados,
este libro se centra en la practicidad, ofreciendo
59 listas de verificacion que cubren aspectos
esenciales como la definicion del alcance, la
identificacion de interesados, la planificacion, el
seguimiento, la gestion de riesgos y el cierre del
programa o del proyecto.

La fortaleza del libro radica en su enfoque
sistematico que facilita la aplicacion de
buenas practicas alineadas con estandares
internacionales. Cada checklist funciona como un
recordatorio claro y conciso para evitar omisiones
criticas que puedan comprometer el éxito del
proyecto o programa. De este modo, el libro
se convierte en un recurso indispensable para
Programme y Project Managers que requieren
una guia rapida, practica y fiable para la toma de
decisiones y el control operativo.

por Javier Peris

209 Checklists
for Project and

Programme
Managers

Rudy Kor y Gert Wijnen

Ademds, “59 Checklists for Project and
Programme Managers” destaca por su
orientacion hacia la mejora continua y la
gestion del conocimiento, promoviendo Ila
documentacion de lecciones aprendidas y la
evaluacion constante de procesos. Esto lo hace
especialmente valioso en entornos donde la
complejidad y la presion por resultados exigen
rigor y disciplina.

En definitiva, el libro “59 Checklists for
Project and Programme Managers” de Kor
y Wijnen aporta un enfoque profesional y
pragmatico a la gestién, facilitando a sus
lectores la implementacion de metodologias
robustas sin perder de vista la flexibilidad
necesaria para adaptarse a distintos contextos
organizacionales. Es un texto que, més alla de
ser un simple compendio de listas, se posiciona
como un aliado estratégico para quienes lideran
proyectos y programas en busca de eficiencia 'y
excelencia.
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Javier Peris
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. Es Posible Gobernar la

nteligencia Artificial sin
Gobernar el Dato y/o sin
Gobernar la Tecnologia?

Vivimos tiempos fascinantes con el despegue de la
Inteligencia Artificial, una ola tecnoldgica que esta
redefiniendo lo posible en mltiples sectores. Es natural
que las organizaciones se esfuercen por subirse a estaola,
buscando desde la optimizacion de sus procesos hasta la
creacion de productos y servicios radicalmente nuevos,
sin olvidar la tan ansiada ventaja competitiva. Pero en
medio de esta carrera, a menudo frenética, emerge una
reflexién que considero ineludible: ;estamos prestando la
debida atencion a como vamos a gobernar esta potente
herramienta? La norma ISO/IEC 38507 nos ofrece una
3rL'||qua para navegar las aguas de la gobernanza especifica
elalA.

Ahora bien, la IA no es un ente etéreo; se alimenta
vorazmente de datos y se asienta sobre las infraestructuras
tecnoldgicas que ya existen en nuestras empresas. Y es
aqui donde me surge una pregunta que creo que muchos
nos estamos haciendo: ;Es realista pensar que podemos
establecer una gobernanza de IA sélida, como la que nos
orientalalSO/IEC 38507, sino hemos puesto orden primero
en casa? Me refiero a tener ya unos cimientos robustos
para el Gobierno del Dato (siguiendo la linea de I1SO/IEC
38505) y para el Gobierno general de la Informacién y la
Tecnologia (como marca la ISO/IEC 38500). Intentar lo
contrario seria como empezar a decorar el atico de un
edificio sin estar seguros de la solidez de sus cimientos y
su estructura principal.

Para desenredar esta madeja, creo que es Gtil recordar
brevemente qué nos aporta cada uno de estos estandares.

?;Pensemos en la ISO/IEC 38500 como el gran marco,
- la piedra angular del Gobierno de TI en cualquier

.~ organizacion. Nos da los principios y ese modelo de
“Evaluar, Dirigir y Monitorizar” que la direccién necesita
para asegurarse de que la tecnologia, hoy y mafiana, se
usa de forma efectiva, eficiente y aceptable. Toca palos tan
importantes como que la Tl esté realmente al servicio de
la estrategia del negocio, que las inversiones tecnolégicas
. generen valor tangible, que se mida el rendimiento, se
‘cumplan normativas y, algo que a veces olvidamos, como
influye el factor humano. En definitiva, la ISO 38500 es el
esqueleto que articula todo el ecosistema tecnoldgico, y
bajo su paraguas deben cobijarse todas las iniciativas,
incluida, por supuesto, la IA. Es el cerebro que conecta

 la tecnologia con los fines y los controles de la empresa.

"Luego, reconociendo que los datos son mucho més que
un subproducto -son un activo estratégico en toda regla-,

aparecié la ISO/IEC 38505, centrada en el Gobierno del
Dato. No es que parta de cero, sino que inteligentemente
aplica los principios de la ISO/IEC 38500 al universo
especifico de los datos. Nos habla de un “Mapa de
Rendicion de Cuentas del Dato”, que sigue su vida (desde
que se recoge hasta que se elimina) y nos alerta sobre tres
aspectos que necesitan si o si una gobernanza clara: el
Valor del dato (su calidad, si es oportuno, su contexto), los

Riesgos que lleva asociados (seguridad, privacidad, mal
uso) y las Restricciones a las que estd sujeto (legales,
éticas, normativas internas). La 1ISO/IEC 38505 nos dice:
0jo, los datos tienen su propia personalidad y necesitan
un gobierno dedicado, aunque siempre integrado en el
gobierno general de TI.

Y asi llegamos a la ISO/IEC 38507, que se mete de lleno
con las implicaciones que tiene el uso de la Inteligencia
Artificial en la gobernanza. No pretende ser un manual
de instrucciones cerrado para gobernar la IA desde
cero y de forma aislada. Mds bien, es una guia para
que quienes toman las decisiones entiendan cémo la
IA sacude y reta los mecanismos de gobierno que ya
deberiamos tener, sobre todo los que marca la 1SO/
IEC 38500. La ISO/IEC 38507 pone el foco en lo que
hace diferente a la IA: su capacidad para automatizar
decisiones, para resolver problemas analizando datos
(especialmente el Machine Learning) y esa naturaleza
camalednica de algunos sistemas que aprenden y se
adaptan. Nos invita a revisar y, si hace falta, reforzar
nuestras politicas en temas como la supervision
directa, cémo se gobierna la toma de decisiones (para
que siempre haya una persona responsable), como se
manejan los datos que usa la IA (un punto critico), la
cultura de la empresa, el cumplimiento de leyes y la
gestion de los riesgos propios de la |A.

Viendo el papel de cada una, la conexién entre ellas
salta a la vista. Pretender implantar una gobernanza
de 1A con la sola ayuda de la ISO/IEC 38507, sin haber
sentado antes unas bases firmes de Gobierno de Tl con
la ISO/IEC 38500, me parece un ejercicio condenado a
tropezar. La |A, no lo olvidemos, corre sobre sistemas de
TI. Se idea, se compra o desarrolla, se pone en marcha
y se retira usando los mismos procesos y recursos que
el resto de la Tl. ;Cémo vamos a alinear la IA con la
estrategia si no tenemos un método claro para alinear
toda nuestra tecnologia con los objetivos del negocio
(Principio 2 de ISO/IEC 38500)? ;Cémo mediremos lo
que la IA aporta si no tenemos forma de medir el retorno
de lasinversiones en Tl en general (Principio 4)? ;Y coémo
gestionaremos los riesgos de seguridad de la IA si no
hay un paraguas robusto para los riesgos tecnolégicos
de toda la organizacion (Principio 5)? La ISO/IEC 38500
nos da esa estructura vital —quién es responsable de
qué, la direccion estratégica, cdmo supervisamos y
controlamos- sin la cual cualquier intento de gobernar
algo tan complejo como la IA se quedaria cojo y, muy
probablemente, no serviria de mucho.

PROXIMA PAGIN

CONTINUA EN J
A
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La cosa se pone aun mas critica si pensamos en el tandem Gobierno de
IA (ISO/IEC 38507) y Gobierno del Dato (ISO/IEC 38505). La Inteligencia
Artificial, y sobre todo ese motor llamado Machine Learning que vemos
en tantas aplicaciones punteras, es una gran consumidora y, a la vez,
productora de datos. Entrenamos modelos con cantidades ingentes
de datos, operan analizando datos en tiempo real y, como resultado,
generan ain mas datos. La misma ISO/IEC 38507 dedica un buen
espacio (seccion 6.4) a la gobernanza del uso de datos para la IA,
porque sabe de esta simbiosis. Nos dice que hay que estar muy atentos
a la calidad, la idoneidad, los posibles sesgos y de dénde vienen los
datos con los que alimentamos y operamos los sistemas de IA.

Y yo me pregunto, ;cdmo va una empresa a gestionar bien estas
cuestiones de datos en la IA si no tiene ya un sistema de Gobierno
del Dato como el que plantea la ISO/IEC 38505? Si no hay politicas
claras y controles sobre como se recogen los datos, como se asegura
su calidad y los permisos necesarios (lo que la ISO/IEC 38505 llama
Restricciones); si no se clasifican los datos para saber cuan sensibles
son y protegerlos como se debe (el aspecto de Riesgo); si no estd claro
quién responde por cada conjunto de datos y cémo se gestiona su ciclo
de vida hasta su eliminacién segura... ;c6mo vamos a poder gobernar
con garantias los datos que son el combustible de la IA?

Intentar gobernar la IA sin un gobierno de datos robusto es como
querer fabricar un producto de primera sin controlar la calidad de la
materia prima ni el proceso de fabricacion. El resultado es una loteria.
Un sistema de IA que ha aprendido de datos malos, sesgados o que no
entendemos bien (justo los problemas que un buen gobierno de datos
intenta evitar) nos dara respuestas equivocadas, quizas discriminatorias
o, simplemente, indtiles, por muy bueno que sea el algoritmo. Una mala
gobernanza de los datos que entran y salen de la IA puede llevarnos a
problemas de privacidad, a infringir la propiedad intelectual o a tomar
decisiones automaticas basadas en informacion incorrecta, con el
consiguiente riesgo legal, financiero y para nuestra reputacion. La 1SO/

JAVIER PERIS

Blog: https://javierperis.com

IEC 38507 nos avisa de estos peligros, pero es la ISO/IEC 38505
la que nos da las herramientas para poner los controles basicos a
nivel de datos, que son imprescindibles para mitigar esos peligros
cuando entra en juego la IA.

Cuando la ISO/IEC 38507 nos habla de los retos propios de la IA
-esa dificultad para entender por qué un modelo complejo toma
una decision (la famosa “caja negra”), como los sistemas pueden
cambiar solos con el tiempo, o la necesidad de que un humano
siga siendo el responsable final de las decisiones automatizadas-
lo que hace, en mi opinién, es recalcar alin mas que necesitamos
reforzar, y no saltarnos, las buenas practicas de gobierno de Tl y de
datos. Si un modelo de IA es opaco, mas rigurosos tendremos que
ser con los datos que le damos y con cémo medimos si funciona
bien (conceptos de ISO/IEC 38505 y 38500). Si los sistemas se
adaptan, necesitamos mecanismos para vigilarlos y validarlos
continuamente, integrados en la supervision general de Tl (1ISO/IEC
38500). Y si queremos que un humano rinda cuentas por decisiones
automdticas, mas importante es tener claras las responsabilidades
y cémo se delegan en toda el 4rea de Tl y en la gestién de datos
(principios de ISO/IEC 38500 y 38505).

Asi que, para mi, el camino légico esta claro: una buena gobernanza
en la empresa necesita un gobierno de TI fuerte (ISO/IEC 38500).
Dentro de ese gobierno de TI, tratar los datos como el activo
estratégico que son exige un Gobierno del Dato especifico (1ISO/
IEC 38505). Y solo sobre estas dos capas bien asentadas podemos
construir una adaptacién inteligente de la gobernanza para los
desafios particulares de la Inteligencia Artificial (ISO/IEC 38507). Ir
por libre con la gobernanza de la IA, sin esa base sélida de gobierno
de Tl y de datos, es hacer la vista gorda a dependencias que son
criticas y exponerse a riesgos que pueden ser inmanejables.

Esto no quiere decir que haya que ser perfectos en gobierno de Tl
y de datos antes de dar el primer paso con la IA. La realidad de las
empresas es mucho mas compleja y mejorar la gobernanza es un
camino que se hace al andar, paso a paso. Pero si creo firmemente
que cualquier proyecto serio de IA tiene que ir de la mano de una
mirada honesta y un esfuerzo real por mejorar cémo gobernamos
nuestra tecnologia y nuestros datos. Pensar en la IA deberia ser la
chispa que nos impulse a fortalecer esos cimientos, no una excusa
para olvidarnos de ellos.

En definitiva, a la pregunta de si puede haber Gobierno de IA sin
Gobierno del Dato y/o sin Gobierno de TI, me inclino a pensar que
la respuesta es un “no” bastante rotundo si lo que buscamos es
gestionar bien los riesgos y obtener valor de forma sostenible. La
ISO/IEC 38507 es una guia muy valiosa sobre los ajustes y puntos
a tener en cuenta con la IA, pero da por hecho que ya existe un
sistema de gobierno que funciona para la tecnologia y los datos
sobre los que opera la IA. Para quienes estamos en posiciones de
liderazgo tecnoldgico y en los érganos de gobierno, esto no hace
més que subrayar lo estratégico que es no dejarse llevar solo por
el brillo de la IA, sino asegurarse de que la adoptamos sobre bases
de gobernanza firmes y bien construidas. Invertir en madurar el
gobierno de TI (ISO/IEC 38500) y de datos (ISO/IEC 38505) no es un
trdmite para cumplir el expediente; es una condicion indispensable
para navegar con responsabilidad y éxito en esta nueva era de la
Inteligencia Artificial.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi
como Marcos de Gobierno y Gestion de Tecnologias de la Informacion con més de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School
e [E Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®
Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https:/es.linkedin.com/in/javierperis Twitter: https://twitter.com/JavierPeris
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FUTURD Y SEGURIDAD

Vivir sin acceso al
Oraculo de Delfos:
medir para proteger

En el articulo del mes pasado de Tecnologias y Sentido Comiin tratamos el tema de como valorar si las
iniciativas de seguridad de la informacion estaban correctamente orientadas y podian ser eficientes en
la consecucion del objetivo de proteger los activos de la organizacion. El siguiente problema es como
medir la eficacia de las medidas implantadas a consecuencia del Plan de Tratamiento del Riesgo. Este
mes, planteamos una aproximacion a como hacerlo.

En el contexto actual, donde las amenazas cibernéticas son cada vez mds sofisticadas y frecuentes,
como venimos poniendo de manifiesto en esta seccién mensual de Tecnologia y Sentido Comn, es
esencial que las organizaciones puedan conocer cudl esta siendo la evolucion de la eficacia de las
medidas de seguridad de la informacién que implanten. No basta con pensar o decir que tal o cual
medida nos protege de tal o cual amenaza, sino que hay que demostrarlo con datos.

Por ello, es necesario que se implementen métricas e indicadores de ciberseguridad que permitan a la
organizacion evaluar (y mejorar) su postura de seguridad. Estas métricas permiten a las organizaciones
medir |a efectividad de sus controles de seguridad, identificar dreas de mejora y comunicar el estado de
la seguridad a las partes interesadas, especialmente, a la Direccion General de la misma.
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La importancia de establecer métricas e indicadores de
ciberseguridad radica en la capacidad de una organizacion para
anticipar, detectary responder aincidentes de seguridad de manera
eficaz. Segln las Guias CCN-STIC del Centro Criptoldgico Nacional
de Espafia, la implementacion de métricas de ciberseguridad
es fundamental para mantener un nivel adecuado de proteccién
y resiliencia frente a las amenazas cibernéticas. Estas guias
proporcionan normas, instrucciones y recomendaciones que
ayudan a las organizaciones a mejorar su grado de ciberseguridad
mediante la adopcién de buenas practicas y la utilizacion de
herramientas adecuadas, y aunque en principio se orientan a
las Administraciones Publicas, pueden utilizarse por cualquier
organizacion.

Las métricas de ciberseguridad son valores cuantificables que
reflejan el rendimiento de los controles de seguridad de una
organizacion. Por otro lado, los indicadores de ciberseguridad
son medidas especificas que se utilizan para evaluar el estado de
la seguridad en dreas concretas de interés para la organizacion.
Para definir métricas e indicadores efectivos, es importante seguir
estos pasos:

1.ldentificacion de Objetivos de Seguridad: Determinar los
objetivos de seguridad de la organizacidn, tales como la proteccién
de datos sensibles o confidenciales, la prevencion de intrusiones
o la respuesta rapida a incidentes.

2.Seleccion de Métricas Relevantes: Elegir métricas que sean
relevantes para los objetivos de seguridad establecidos. Estas
métricas deben ser especificas, medibles, alcanzables, relevantes
y temporales (SMART: Specific, Measurable, Achievable, Relevant,
y Time-bound).

3.Establecimiento de Indicadores: Definir indicadores claros
que permitan evaluar si las métricas seleccionadas muestan
una situacion adecuada o no de la organizacion respecto del
objetivo a alcanzar. Los indicadores deben ser precisos y
proporcionar informacidn Util para la toma de decisiones.

4.Recopilacion de Datos: Implementar procesos para recopilar
los datos necesarios para calcular las métricas e indicadores.
Esto puede incluir el uso de herramientas de monitorizacion,
logs de eventos y tests o auditorias especificas de seguridad
de la informacion.

5.Analisis y Reporte: Analizarlos datos recopilados para evaluar
el rendimiento de los controles de seguridad y generar informes
que comuniquen los resultados a las partes interesadas.

Tal vez todo esto parezca etéreo o complejo, pero en otros
ambitos de la gestion y el gobierno de las organizaciones
la definicion de métricas e indicadores es una actividad
consolidada y basica, y la ciberseguridad no debe ser una
excepcion. También es usual que las organizaciones presenten
susindicadores en forma de cuadro de mandos, una herramienta
grafica que muestra la informacion de forma visual y comoda,
y que suele permitir ‘navegar’ por los diferentes graficos del
mismo para indagar en la informacién que presenta.

Sin entrar en excesivo detalle, a continuacion se presentan
tres ejemplos de métricas de ciberseguridad, junto con sus
indicadores asociados, el valor que aportan a la organizacion y
el proceso para recopilar los datos necesarios.

CONTINUA EN
PROXIMA PAGINA
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1. Tiempo Medio de Deteccién (MTTD)

*Indicador Asociado: Tiempo transcurrido desde la ocurrencia de
un incidente de seguridad hasta su deteccion.

+Valor para la Organizacion: El MTTD es crucial para evaluar la
capacidad de la organizacion para identificar rdpidamente las
amenazas. Un MTTD bajo indica una alta eficiencia en la deteccién
de incidentes, lo que permite una respuesta mas rapida y reduce
el impacto potencial. Este indicador debe asociarse siempre a
otro que defina el nivel de falsos positivos de la herramienta de
deteccion, ya que un MTTD bajo asociado a una alta tasa de falsos
positivos puede significar una excesiva carga de trabajo para el
personal de ciberseguridad y una necesidad de ajuste en dicha
herramienta de deteccidn.

*Proceso de Recopilacién de Datos: Lo habitual es utilizar
herramientas de monitorizacién de seguridad que registren los
eventos de seguridad, tal como un SIEM (Security Information
Event Management) y sus tiempos de deteccion. Este tipo de
herramientas analizan los registros de los equipos monitorizados
a la basqueda de patrones que indiquen la ocurrencia de los
incidentes. Después, se puede calcular el tiempo medio de
deteccion.

2. Tasa de Exito de los Ataques de Phishing

*Indicador Asociado: Porcentaje de intentos de phishing que
resultan en compromisos exitosos.

+Valor para la Organizacion: Esta métrica ayuda a evaluar la
efectividad de las campafias de concienciacién y formacién en
seguridad. Una tasa de éxito baja indica que el personal esta bien
preparado para identificar y evitar ataques de phishing.

-
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*Proceso de Recopilacién de Datos: Realizar pruebas de
phishing simuladas y registrar los resultados, para poder
analizar los datos y determinar el porcentaje de personal que
cay6 en los intentos de phishing.

3. Tiempo Medio de Resolucién (MTTR)

*Indicador Asociado: Tiempo transcurrido desde la deteccién
de un incidente de seguridad hasta su resolucién completa.
+Valor para la Organizacién: EIl MTTR es fundamental para
evaluar la capacidad de la organizacion para responder vy
mitigar incidentes de seguridad. Un MTTR bajo indica una
alta eficiencia en la gestion de incidentes, lo que minimiza el
impacto y la duracion de los mismos.

*Proceso de Recopilacion de Datos: Utilizar herramientas de
gestion de incidentes que registren los tiempos de resolucién
y posteriormente, analizar los registros de incidentes para
calcular el tiempo medio de resolucién.

En conclusién, definir y establecer métricas e indicadores
de ciberseguridad es esencial para cualquier organizacién
que desee mejorar su postura de seguridad y proteger sus
activos digitales. Al sequir un enfoque estructurado tanto
para analizar y mitigar los riesgos, como para la seleccion
de métricas, la definicion de indicadores y la recopilacién de
datos, las organizaciones pueden obtener una vision clara de su
rendimiento en ciberseguridad y tomar decisiones informadas
para fortalecer sus defensas.

En su organizacién, ;siguen este proceso o estan suscritos al
Oraculo de Delfos?

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politécnica de Valéncia y Master en Direccién TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de TI, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat

FUTURO Y SEGURIDAD .
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Acuerdo sobre
algoritmos

criptograficos
post-cuanticos

El Reglamento sobre la Ciberseguridad ha establecido un marco para la
creacion de esquemas europeos de certificacion de la ciberseguridad, a
efectos de garantizar un nivel adecuado de ciberseguridad de los productos,
servicios y procesos de TIC y los servicios de seguridad gestionados en la
Unidn, asi como de evitar la fragmentacion del mercado interior respecto
a los esquemas de certificacion de la ciberseguridad en la Union, que se
aplicard se aplicara sin perjuicio de las disposiciones especificas contenidas
en otros actos juridicos de la Unidn relativas a la certificacion de caracter
voluntario u obligatorio.

Los productos, servicios y procesos de TIC y los servicios de seguridad
gestionados que hayan sido certificados en virtud de un esquema europeo
de certificacion de la ciberseguridad adoptado con arreglo al articulo 49
del Reglamento se consideraran conformes con los requisitos de dicho
esquema.

La certificacion de la ciberseguridad es voluntaria, salvo que se disponga
otracosaen el Derecho de la Union o de los Estados miembros, lo que ocurre,
por ejemplo, en el caso de algunos productos empleados en la prestacion de
servicios de confianza, como en el caso de los dispositivos cualificados de
creacion de firma cualificada o de sello electrénico cualificado, conforme a
lo establecido en los articulos 30 y 39.2 del Reglamento elDAS y la Decision
de Ejecucion (UE) 2016/650, que se refiere a Common Criteria.

El Reglamento de Ejecucion (UE) 2024/482 ha establecido el esquema
europeo de certificacion de la ciberseguridad basado en los criterios
comunes (en adelante, EUCC), aplicable atodos los productos de tecnologias
de la informacion y la comunicacion, incluida su documentacion, que se
presenten para su certificacion en virtud del EUCC, y a todos los perfiles de
proteccion que se presenten para su certificacion en el marco del proceso
de TIC conducente a la certificacion de productos de TIC.

CONTINUA EN
PROXIMA PAGINA
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El Reglamento sobre la Ciberseguridad también establece
el Grupo Europeo de Certificacion de la Ciberseguridad
(en adelante, GECC), entre cuyas tareas se encuentra la
de adoptar dictamenes dirigidos a la Comision relativos
al mantenimiento y revision de los esquemas europeos de
certificacion de la ciberseguridad existentes.

Por su parte, el EUCC prevé que la Comision podra
solicitar al GECC que adopte un dictamen con vistas al
mantenimiento del EUCC y que lleve a cabo los trabajos
preparatorios necesarios, y autoriza al GECC a adoptar un
dictamen para aprobar documentos del estado de la técnica
, que seran publicados por ENISA, lo que es muy relevante,
dado que los productos TIC se deberan evaluar empleando
los documentos del estado de la técnica contenidos en el
Anexo | que resulten aplicables.

Hasta el momento, se han venido empleando los
mecanismos criptograficos acordados y especificados del
SOG-IS, que tiene como mision coordinar la normalizacion
de los perfiles de proteccion de los Criterios Comunes y
las politicas de certificacion entre los organismos de
certificacion europeos con el finde tener unaposicién comun
en el grupo internacional CCRA, en rapido crecimiento, y
coordinar el desarrollo de perfiles de proteccién cada vez
que la Comision Europea lance una directiva que deba
aplicarse en las legislaciones nacionales en materia de

NACHO ALAMILLO

seguridad informatica, como ha sucedido en el caso del
Reglamento elDAS.

El 15 de mayo de 2024 ENISA remiti6 al GECC una
propuesta de directrices relativas a los mecanismos
criptograficos acordados, referida a los SOG-IS Crypto
Evaluation Scheme Agreed Cryptographic Mechanisms,
en su version v1.3, que fue discutida por el subgrupo de
criptografia del GECC el 6 de junio de 2024 y aprobada
por el GECC el 16 de julio de 2024, con vistas a seguir
trabajando en un posible documento sobre el estado
de la técnica de los mecanismos criptograficos.
Posteriormente, el 5 de mayo de 2025, el subgrupo de
criptografia del GECC ha aprobado la actualizacién del
documento Agreed Cryptographic Mechanisms a la
version 2.0.

Como gran novedad, el ACM 2 incorpora consideraciones
y recomendaciones relativas a la computacion
cuantica. Como se explica en el documento, el enfoque
recomendado es dar prioridad a la mitigacion de
la amenaza cuantica en aplicaciones en las que la
confidencialidad debe protegerse a largo plazo, mediante
el desplieque de criptografia segura post-cuantica en
modo hibrido junto con la criptografia asimétrica segura
clasica existente y/o la codificacion simétrica. Estos
modos hibridos garantizaran que todos los mecanismos
criptograficos pre o post-cuanticos combinados deban
romperse simultdneamente para que se rompa el modo
hibrido.

Este enfoque ofrece garantias contra la amenaza
cuantica, asi como garantias contra los problemas de
seguridad que podrian afectar a los mecanismos post-
cuanticos estandarizados mas recientes. Ademas del
despliegue de soluciones hibridas para los mecanismos
asimétricos, también se recomienda, como accion
mitigadora complementaria, adaptar las longitudes de los
parametros de los mecanismos simétricos, por ejemplo,
las longitudes de clave y resumen criptografico.

Asimismo, el documento presenta varios mecanismos
post-cuanticos acordados, como ML-DSA, basado en la
primitiva LWE. ;Empiezan los Juegos del Hambre?

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacién certificado, CISA. Director de Seguridad de la Informacion certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccién de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacion iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19y de ISO TC 307, relativos a Blockchain.

Dispone de més de 100 publicaciones y ha impartido mas de 400 ponencias en identidad digital, servicios de
confianza y materias relacionadas.
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Juan Carlos Muria

Todo ala vezen
todas partes...

.V sin control?: la
amenazadela
IA ubicua . A Fia F

Decir que usas inteligencia artificial hoy es como decir que vas al gimnasio:

L

muchos lo afirman, pocos lo hacen de verdad, y solo una minoria obtiene _ &
resultados visibles. Pero el caso es que esta ahi, y que no podemos (ni s T T
debemos) ignorarla. i B -

e _ =
Se cumplen diez meses de la entrada en vigor del Reglamento Europeo de
la Inteligencia Artificial (Reglamento UE 2024/1689 de la |A). Diez meses B oL
en los que algunos han aprovechado para echarse las manos a la cabeza =~
porque, segun ellos, “la regulacién perjudica la innovacion®, como si la i '
industria farmacéutica, un sector ampliamente regulado, no innovara. La ~
regulacion solo perjudica la mala innovacion: la innovacion que no tiene en
cuenta los derechos y el bienestar. 'y

Como muchas otras tecnologias, su uso puede entranar riesgos, riesgos que
vamos a desgranar brevemente en este articulo para el interés (esperamos)
de nuestras lectoras y lectores.

Ya existe un cuerpo abundante sobre los riesgos existentes en los sistemas
de IA, algunos heredados de los sistemas informaticos en general, puesto
que no dejan de serlo, pero las particularidades de los sistemas de IA han
hecho que entidades como MITRE, ENISA, o NIST hayan hecho unas guias
especificas sobre riesgos en los sistemas de IA. Incluso contamos con
normas, en concreto con la norma 1SO 23894, norma en cuya adaptacion al
espanol he tenido el privilegio de participar, y hasta una regulacion europea,
como ya hemos mencionado anteriormente. j-

En primer lugar, ¢omo corresponde a cualquier gestion” de |dSTFiesgos,
debemos identificar los activos a proteger emesieeaso, desde un punto de
vista organizativo tenemos activos tangibles como'los datos;l68imodeles.y
el propio sistema de IA, y los intangibles, como la reputacion y la confianza
en nuestra organizacion.

CONTINUA EN .
PROXIMA PAGINA .
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Desde un punto de vista de las personas, los activos intangibles
pueden ser su privacidad o su seguridad, y los tangibles sus
propios datos personales.

Finalmente, desde el punto de vista de la sociedad, algunos
activos intangibles podrian ser las creencias, la equidad o
el acceso a la atencién sanitaria, al mercado laboral o a la
educacion, y un activo tangible podria ser por ejemplo el
medio ambiente.

La organizacion, las personas, los procesos, los datos de
entrenamiento o la configuracion del propio sistema de IA,
entre otros, pueden ser origenes de estos riesgos.

La realidad es que hay estudios que indican que mas del 50%
de interacciones de los usuarios con chatbots basados en |IA
incluyen informacion personal sensible, y que mas del 11%
de empleados en las organizaciones comparte informacion
confidencial de su empleador con estos chatbots.

Esto aumenta el atractivo de los sistemas de |A para los
ciberdelincuentes, y algunas de las estrategias habituales
para atacar estos sistemas van desde la inyeccion de prompts
en sistemas de IA generativa al envenenamiento de los datos
o del modelo y los ataques de cadena de suministro.

Ademads, estan los ataques tradicionales que se ven
potenciados por la IA, como los ataques de denegacion de
servicio, los ataques de phishing o los deep fakes. Ya hemos

LinkedIn:
https://www.linkedin.com/in/jcmuria/

Twitter:
https://twitter.com/juancarlosmt
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visto que la IA tiene una facilidad enorme para imitar
nuestra voz y nuestra cara, incluso nuestra forma de
escribir.

Pero también tenemos riesgos que no aparecen
intencionadamente, sino de manera inadvertida, como los
que resultan de la introduccion de informacion sensible
por parte de los usuarios, el manejo inapropiado de los
resultados, o un exceso de confianza en los resultados
(imaginense un sistema de |A que acierta un 85% de las
veces, ;creen que el usuario va a revisar los resultados
con la meticulosidad necesaria cuando las ultimas 85
veces el sistema ha dado el resultado correcto?).

Pensemos en las organizaciones que prohiben el uso de
la IA ;es realista pensar que nuestros empleados no van
a encontrar una manera, a través de su ordenador, de su
mavil o de cualquier otro dispositivo de utilizar la IA para
ahorrarse trabajo? Intentar limitar su uso es como ponerle
cadenas al aire, y esto no va a mejorar...

Ademads, ;se imaginan cdmo de productivos pueden ser
sus competidores, suponiendo una capacitacién similar
de sus trabajadores, haciendo uso de los sistemas de IA
mientras su organizacion los prohibe?

Por todo esto es importante que las organizaciones
aceleren su estrategia de concienciacion y de
“alfabetizacién” de sus trabajadores en estas herramientas
para asegurar, en definitiva, un uso responsable y ético de
los sistemas de IA.

Y si me permiten un segundo consejo antes de
despedirme de ustedes lectores y lectoras, y de nuestra
tortuga ninja, evalten los riesgos de cualquier tecnologia
que incorporen a sus procesos de negocio apoyandose en
profesionales expertos, también la IA, porque como dice
Yudkowsky, el mayor peligro de la IA, con diferencia, es
que las personas tienden a pensar que la entienden antes

de tiempo. ‘ ‘

El mayor peligro de
laIA, con diferencia,
es que las personas
tienden a pensar que
la entienden antes de
tiempo

JUAN CARLOS MURIA TARAZON

Licenciado en Informética y Doctor Cum Laude en Organizacion de Empresas por la Universidad Politécnica de Valencia
(UPV).Con acreditacion en Gestion de Datos para Investigacion Clinica, es miembro de la Junta Directiva de la Asociacion
Valenciana de Informdticos de Sanidad, auditor CISA, CGEIT y est4 certificado en ITIL, COBIT 5y PRINCE 2.

Con mas de 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big data,
y ha sido profesor de marketing digital, big data e inteligencia de negocio. Actualmente es profesor de Organizacion de Em-
presas en la UPV y consultor independiente.
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Andoni
Serrano

¢;Quién es Andoni Serrano?

Soy arquitecto de sistemas informaticos especializado en
entornos criticos, con mas de 30 afos de experiencia liderando
la implantacion, asesoramiento y soporte de infraestructuras
tecnoldgicas de alta disponibilidad para empresas del IBEX 35,
organismos gubernamentales y consorcios internacionales. A lo
largo de mi trayectoria, he contribuido a garantizar la continuidad
operativaen sectores estratégicos donde lafiabilidad tecnoldgica
es clave. Pero esa es solo una parte de mi historia. La otra
mitad de mi vida profesional y personal esta profundamente
ligada a un compromiso social: acompafiar a nifios con cancer
a través de una tecnologia muy especial. Como fundador de la
Fundacion The Pink Force estoy dirigiendo una red internacional
que emplea nuestros 35 droides R2-KT como “herramienta” de
acompafamiento hospitalario en 17 paises. Lidero la promocién
de un proyecto STEAM muy especial con impacto social real que
hemos denominado Pink Force Factory, que busca transformar
las aulas en talleres donde se unen cienciay esperanza.
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Hablanos de tus éxitos o logros profesionales

En el plano técnico, he tenido la fortuna de liderar el
disefio de sistemas de infraestructura critica para
autopistas, empresas energéticas y consorcios
de transporte publico, donde la continuidad
operativa es esencial. Esta experiencia me ha
permitido participar en proyectos estratégicos a
nivel multinacional, siempre buscando soluciones
que integren estabilidad, innovacion y resiliencia.
Sin embargo, quizés lo mas valioso ha sido aplicar
todo ese conocimiento técnico en beneficio de
un propdsito social. La Fundacién The Pink Force
ha sido reconocida por su modelo de innovacion
humanista y actualmente esta firmando convenios
de colaboracién con instituciones educativas de
gran prestigio, como la Universidad de Navarra y
la U-tad.

Estas alianzas estan permitiendo mejorar
significativamente la capacidad de interaccion
hospitalaria de nuestros robots, al incorporar
nuestros proyectos a programas de roboética e
ingenieria.Hemos conseguido algo poco habitual:
tender puentes entre mundos que tradicionalmente
no se cruzaban, como el de la ingenieria de
sistemas y el de la atencidn pediatrica emocional. ~

¢ Qué es la Fundacion ThePinkForce?

Es una organizacion internacional sin animo
de lucro dedicada a mejorar la vida de los nifios
con cancer a través de la robdtica emocional y
educativa. Utilizamos el droide R2-KT, nacido en
2005 para acompafar a Katie Johnson, como
simbolo de esperanza, valentia y ternura. La
fundacién coordina la construccion, adaptacion
y despliegue de uni ncionales._de_este
droide, integran

Yy escole K Force
plataforma de colaboracion. Trabaj
makers, ingenier ‘ ““psicologos,

creativos y voluntarios en todo el mundo. Nuestra
mision es crear momentos magicos en entornos
de alta vulnerabilidad emocional. Hacer que Ios
nifios y nifias enfermos sientan que aI ien piensa.
en ellos de una forma muy especial.
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¢Como fueron vuestros comienzo.
Empezamos conmuchailusién, perosinrecursos. L
teniamos eran ganas, muchos conocimientos
creatividad y una conexién personal con
original de R2-KT. Construir
funcional fue un desafio llenc
y aprendizajes constantes. Re
nuestra primera visita al hospital ¢
Sebastian de la mano de Aspanogi ¢
emocion entre los pequefios pacie
nos dijo: "Es la primera vez que-
que fue diagnosticado". Ese fuesel puni

Otra anécdota imborrable suce%?b il
del Camino de Pamplona donde no puedo ¢
lagrimas_de un nifio al recibir una foto suya
por nuestra droide.

éCuadl es la respuesta de los niios a vuestra inici

Desbordante. Los nifios no ven a R2-KT como ufia
maquina, sino MO mdgico. La abraza
hablan, pronunci bre. Lointegranensum
emocional como un elemento positivo, y eso tien
efecto terapéutico real. En algunos hospitales nos ha
reportado que la presencia del droide reduce la ansieda
previa a tratamientos ‘Pe 0s 0 ayuda a mejorar la
comunicacionﬂp s mas introvertidos. Un

caso que siempre recordamos con carifio es el de Oier,
un nifio que desde el primer momento adopto a R2-KT
como una amiguita mas y esperabd'cada nueva visita

con gran ilusién. Hoy Qier es una de_n_unetras historias
de éxito habiendo dejado atrés la enfermedad.

¢Y la de la sociedad en su conjunto médj
instituciones?

Ha sido muy positiva. E ambi
hemos sido acogi
profesionales sanitarios ven en R2-KT una herra

complementaria de humanizacion. Ademas, ¢
con el apoyo de fundaciones oncol6gi
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¢éLiderais alguna iniciativa adicional?

Si, nuestra actividad principal es el acompafiamiento
hospitalario emocional, pero la imagen del droide tiene tal :
fuerza simbodlica que sentimos una gran responsabilidad de £
aprovecharla también en iniciativas orientadas a la prevencion

del cancer infantil. Por ello, estamos estableciendo alianzas

con asociaciones de referencia en el ambito culinario,

con el objetivo de que puedan disefiar platos saludables

inspirados en la figura de R2-KT.Asimismo, colaboramos con

organizaciones que promueven habitos de vida activos entre

los mas pequefios, como la carrera infantil Behobia Txiki,

para que la imagen de nuestra simpatica droide motive a la

infancia a participar en actividades deportivas y saludables.Y

para cerrar el circulo, estamos en conversaciones con el CNIO,

con la posibilidad de que R2-KT participe este afno en la Noche

Europea de los Investigadores e Investigadoras, reforzando

asi el vinculo entre ciencia, salud y compromiso social.

¢Cuales son vuestros planes de futuro que se puedan conocer?

Queremos, en primer lugar, consolidar durante este afio 2025
la implantacion de las Pink Force Factory en Espafia. De cara al
proximo afio, nuestro objetivo es crear una red internacional de
“Pink Force Factory Labs”, pequefios espacios de innovacion
gestionados por la fundacion, que al igual que en Espafia,
colaboren con los colegios de sus respectivos paises para
construir nuestras pequefas droides y entregarlas a nifios
con cancer ingresados en hospitales locales.Paralelamente,
estamos desarrollando una version de R2-KT en realidad
aumentada, para que los droides puedan seguir acompafiando
a los nifios incluso después de nuestras visitas presenciales
a los centros hospitalarios.Y, por supuesto, queremos
continuar ampliando la presencia de The Pink Force en Asia.
Ademas, estamos trabajando en la publicacién de una guia
metodoldgica que permita a cualquier hospital o institucion
educativa replicar nuestro modelo. Nuestro deseo es que el
impacto no dependa exclusivamente de nosotros, sino que
florezca alli donde exista vocacion y compromiso.

itado a #TYSC

[11)\Y

CONTINUA EN
PROXIMA PAGINA

Nuestro

'@M‘%

- -mﬂﬂ#
u,

#TYSC/PAG.30 RS iii eeeseccescecenseessesctecsetcscescsecesscscsecsscssesssnssnne esseesssscesssscesccsccscccccns

f

ECNOLOGIQ v
SENTIDO COMUN

(4






¢ Habéis viajado recientemente a Japon, ;Como ha
sido la acogida de la iniciativa?

La acogida fue increiblemente respetuosa y
entusiasta. En Tokio tuvimos el honor de entregar
la primera unidad Mini-R2-KT en Asia a la CCAJ
(Childhood Cancer Association of Japan), una de las
asociaciones contra el cancer infantil mas respetadas
y longevas del continente. Fue un momento histdrico
y profundamente emotivo, ya que se trataba de una
unidad construida por nifios espafioles durante un
taller STEAM promovido por el Ayuntamiento de
Bilbao, con ideas aportadas por nifios con cancer
pertenecientes a la asociacion La Cuadri del Hospi,
que lleva mas de diez afios apoyando a familias
oncoldgicas.La conexion fue inmediata. La CCAJ
mostré un gran interés por cada detalle de nuestro
proyecto, valorando tanto el aspecto tecnoldgico
como el emocional. Podemos regresar a Espafa
con la alegria de anunciar que, antes de que finalice
el afio, Asia contara con su primera unidad R2-KT de
tamanio real. Ademas, un pequefio documental sobre
la historia de R2-KT fue transmitido a nivel nacional en
la television japonesa, dentro del programa Warakora,
lo que refuerza alin mas el impacto y la proyeccion de
nuestra iniciativa.

¢Hay mucho cambio cultural con la sociedad de Japon?

Si, pero también muchas coincidencias. Los japoneses
valoran profundamente el respeto, la empatica
silenciosa y la belleza funcional. R2-KT conecta muy
bien con ese imaginario de ternura contenida. Alli, la
tecnologia no se ve como frialdad, sino como puente
entre almas. Creo que ese paralelismo con nuestros
objetivos hizo que la acogida fuera tan especial.
Ademads, en Japdn hay una larga tradicion de robética
aplicada al bienestar. Eso hizo que nuestro enfoque
emocional y simboélico fuera muy bien comprendido.
Sentimos que habiamos encontrado un segundo hogar.

¢Qué necesidades no cubiertas tiene la fundacion y
como podrian cubrirse?

Necesitamos apoyo estructural: financiacion estable,
capacidad de contratar a tiempo completo, medios
para escalar nuestra logisticay llegar a mas hospitales.
Hasta ahora hemos hecho milagros con muy poco,
pero si queremos llevar una unidad mini-R2-KT a cada
nifo que lo necesite, necesitamos el compromiso
de empresas, administraciones y ciudadanos.
Buscamos patrocinadores con vision social, alianzas
con fabricantes de componentes, acceso a espacios
para talleres, y sobre todo, una red de voluntarios
cualificados que compartan nuestros valores. Cada
gota de ayuda cuenta, y el retorno
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¢ Te apetece pedir un deseo, cual?

Que podamos atender todas las peticiones que
recibimos de colegios y asociaciones de padres
de niflos con cdncer. No hay centro educativo o
entidad a la que hayamos presentado el proyecto
y que no haya mostrado entusiasmo y deseo de
participar. Eso representa una gran responsabilidad,
porque estamos convencidos de que la sociedad
necesita iniciativas como esta, especialmente en
un momento en el que los estimulos superficiales
nos invaden por todas partes.Que el futuro no
sea solo inteligente, sino también profundamente
compasivo.

Conclusiones.

La historia de The Pink Force demuestra que un
droide nacido de una tragedia puede convertirse en
un embajador de vida. Y que, al final, la tecnologia
cobra un significado muy especial cuando se
pone al servicio de lo mas humano: el cuidado,
la compasién y la infancia.Hoy sabemos que
no estamos solos. Que somos muchos los que
creemos en una tecnologia que cura, que acompafa
y que emociona. Que el color rosa no es solo un
simbolo de lucha contra el cancer, sino también de
ternura con propdsito.Seguiremos adelante, con
cada nueva sonrisa como combustible. Porque
mientras haya un niiio que necesite compaiia, la
Fuerza Rosa estara alli.
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ES TENDENGIA

Marlon Molina

Las tabletas
son tendencia

y muestran
como sera 2030

Vemos cientos de tecnologias luchando entre ellas por hacerse un hueco en el mercado, y
mientras tanto, hay un hardware que se posiciona en la empresa y en el consumo particular:
las tabletas.

Al cierre de 2024 la venta de tabletas habia crecido un 20,4% interanual segin lo habia
comunicado IDC, en el dltimo cuatrimestre del afio pasado se vendieron 39,6 millones de
tabletas, una cantidad impresionante. El crecimiento siguié en 2024, el primer cuatrimestre
siguid creciendo, esta vez un 8,5% interanual lo que ha representado 36,8 millones de estos
dispositivos.

Apple es el fabricante que més tabletas vende, lleva afios manteniendo su liderazgo con una
impresionante cuota de mercado del 37,3%. Para Apple, el iPad representa un 6,83% de sus
ingresos, aunque muy por debajo del iPhone que tiene el 51,45% de los ingresos, pero visto
desde otra perspectiva, la empresa que sigue siendo la mejor valorada en todo el mundo,
dependen de dos dispositivos muy similares que juntos suman el 58,28% de sus ingresos.
Detras de Apple estan las marcas chinas como Huawei y HONOR, seguidas por la coreana
Samsung. Sin embargo, la tendencia mas importante estd en las marcas nacionales, pequefios
fabricantes que personalizan un dispositivo y lo nacionalizan para hacerse con un porcentaje
del mercado, que segun IDC, es un muy buen porcentaje.

¢Qué trae este repunte de la venta de tabletas y por qué es importante?

Es importante mantener en el radar todas las tendencias del mercado, al fin y al cabo, como

tendencia no pueden estar todas las tecnologias, normalmente se pueden contar con los

dedos de la mano. Las tendencias nos dan sefiales de lo que interesa a la mayoria de los R
consumidores, ya sean consumidores corporativos o particulares.

La consultora Canalys apunta a que la principal razén de este crecimiento en los dltimos ocho

meses se debe a renovaciones de los dispositivos comprados en la época de la pandemia

sanitaria, e IDC complementa la informacidn explicando que durante la pandemia las aulas

y los estudiantes remotos se hicieron con un ndmero importante de tabletas, las que hoy

renuevan. En segundo lugar, estos dispositivos se compran para ocio, ya sea video juegos o

para la lectura.

El Ministerio de Educacién Espaifiol anuncié en mayo de 2025 que el 92,3% de centros
publicos de Secundaria y FP contaban en ese momento con un entorno virtual de aprendizaje,
un cambio radical en la educacion.
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Consecuencia o no de la pandemia, o bien acelerado por las
circunstancias que vivié el planeta entre los afios 2019 y 2021, el
mundo se acostumbré al aprendizaje en linea, y en el afio 2025
renueva la forma de estudio favorita: la tableta.

Un cambio en la infraestructura educativa

Como es bien sabido, una tableta a diferencia de un PC o un
portatil no tiene suficiente almacenamiento para videos o archivos
en general. De hecho, una situacién poco conocida es que los
teléfonos méviles suelen tener mas espacio de almacenamiento
que las tabletas. Con esta informacién, es posible entender que la
educacion ocurre completamente en linea.

Las telecomunicaciones parecen servicios invisibles, al igual
que la electricidad que solo la valoramos cuando hay un apagén,
las telecomunicaciones estan creando un nivel muy alto de
dependencia en los modelos de negocio, y en este caso, en los
modelos de estudio y ocio.

Los centros educativos que hace unas décadas se publicitaban en
sus ciudades, hoy lo hacen en un mundo global. Estados Unidos
vende en Espafia, pero Espafia también vende en Estados Unidos.
Para el estudiante de un master o una especializacién en 2025
no le resulta extrafo valorar opciones entre centros de diferentes
paises, e incluso distintos continentes. Una escuela de negocios
de Australia compite de td a td con una escuela de negocios en
Francia, donde el idioma ya no es un problema gracias a una
combinacidn fascinante de tecnologias como la IA generativa.

LinkedIn:

#TYSC / PAG. 36

-
.CNOLOGI
TE OlC Ay

DO CO
SENT! MuN

MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafa e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacion digital en EMEA.

El estudiante tampoco tiene miedo de enfrentarse a un modelo
internacional, porque es el entorno que ya conoce, y porque no
se diferencia del que ofrece su propio pais.

La leccion para la proxima década

Si los estudiantes del mundo son globales, estudian conectados,
y se basan en herramientas automatizadas para comunicarse,
podemos asumir que los servicios en general serdn cada vez
mas globales.

Hay algunas evidencias en el mercado, servicios como Uber,
mercados como Amazon, o plataformas de entretenimiento como
Netflix no solo son globales, sino que ademas los consumidores
las reconocen de forma normal y asumen su existencia. En
las conversaciones internacionales no es necesario pararse a
explicar qué es Netflix, o usar una frase como “lo compras en
Amazon”, o “he reservado un AirBnB".

El crecimiento en la venta de las tabletas es una sefial clara de
hacia donde se dirige el mundo. En estos dispositivos convergen
movilidad, conectividad y accesibilidad, caracteristicas que
definen tanto la educacién como el trabajo y el ocio del futuro.
Quiza los reglamentos que estd creando la Unién Europea
alrededor de la economia circular marquen un camino diferente
para los fabricantes, pero desde luego, el consumo tiene una
vision clara, y por lo tanto es una oportunidad para adelantarse
y posicionarse en el futuro préximo.

https://www.linkedin.com/in/marlonmolina/
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.Y ahora vamos
a simplificar o
a desregular?

En la Unién Europea soplan vientos de desregulacién. Medios de comunicacion
especializados en la UE, como Politico, citando fuentes de la UE sefialan desde abril
que la Comision Europea se estd preparando para proponer cambios significativos
al Reglamento General de Proteccion de Datos (RGPD) en un futuro préximo. La
Comision tendria previsto presentar una propuesta para «recortar» el RGPD, con
el objetivo de reducir la carga normativa que pesa sobre las empresas y mejorar
la competitividad frente a rivales globales como Estados Unidos y China. Esta
iniciativa forma parte de una estrategia mas amplia de la UE para simplificar las
normas y reducir los costes de cumplimiento para las empresas, que ya incluye
medidas en ambitos como la informacién sobre sostenibilidad y el acceso a la
inversion. Las medidas de simplificacion normativa pretenden ser proporcionadas y
mantener objetivos fundamentales como la estabilidad financiera y la proteccion de
los inversores, al tiempo que se reduce la complejidad y el coste del cumplimiento.
Todo ello sin desmantelar los principios fundamentales de la proteccién de datos.
De alguna manera, puede deducirse que se trata de una primera respuesta al Informe
Draghi (The future of European competitiveness-Part A. A competitiveness strategy
for Europe) que afirmaba que la falta de competitividad de la industria digital
europea puede tener su origen en la existencia de un marco de hiperregulacion.

Michael McGrath, Comisario de la UE para Democracia, Justicia, Estado de Derecho
y Proteccién del Consumidor, sefialé en una actividad del Center for Strategic &
International Studies (The Future of Transatlantic Digital Collaboration) que se esta
preparando un paquete Omnibus que incluird reformas al RGPD, especialmente para
reducir la carga administrativa sobre pymes y organizaciones con menos de 500
empleados, particularmente en lo relativo al registro de actividades de tratamiento.
En este sentido, se rebajaria el nivel de detalle exigido para determinadas actividades
de tratamiento consideradas de menor riesgo. Se plantearian procedimientos de
evaluacion de riesgos simplificados que proporcionan orientaciones mas claras
y metodologias menos complejas para que las pymes evalien sus actividades
de tratamiento de datos. Asimismo, se trabajaria en plantillas y herramientas
estandarizadas que facilitan el cumplimiento sin necesidad de conocimientos
. T | juridicos o técnicos especializados.

Llegados a este punto conviene reflexionar en voz alta respecto de las circunstancias
- . que de alguna manera pueden habernos conducido a este estado de cosas. En
primer lugar, no hay que descartar que una parte de este efecto Bruselas resida en
una cierta soberbia del legislador europeo convencido de estar creando las mejores
piezas legislativas de la historia de la humanidad y en una suerte de concepcion
genesiaca de la ley. Histéricamente el desarrollo de la legislacién digital se ha
basado en estudios de una altisima calidad académica, pero de una extraordinaria
lejania respecto de la realidad material que se planteaba regular. Y asi, cuando se
utiliza la ley para fijar estandares y condiciones de cumplimiento normativo lejanos
o imposibles de alcanzar confiar en el valor performativo de las normas es algo mas
bien ilusorio. Las leyes no crean la realidad. Esta nace de una definicion estratégica
de politicas publicas que requieren de un disefio adecuado, de plazos razonables
para su ejecucion y de un marco inversion coherente con los objetivos que se
persiguen.
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Por otra parte, se ha producido un efecto perverso a la hora
de interpretar tanto la Directiva de Protecciéon de Datos de
1995 cédmo su sucesor el RGPD. La base legal que alimentaba
la primera y se mantuvo en el segundo no era otra que la
construccién del Mercado Interior. El funcionamiento de este
Mercado requiere ineludiblemente garantizar un adecuado flujo
de datos entre los distintos Estados miembros incluidos los
datos de caracter personal. Por otra parte, la consecucion de
los objetivos econdmicos de los Tratados de la Unién Europea
implica el fomento de condiciones adecuadas de tratamiento de
los datos personales al servicio de lainvestigacion, lainnovacion,
y el emprendimiento y en Ultima instancia al servicio del bien
comin. Obviamente, ese tratamiento de informacién personal
debia modularse a través de un conjunto de principios, valores
y procesos cuyo objetivo esencial no era otro que garantizar
nuestros derechos fundamentales.

Sin embargo, en la realidad practica la garantia del derecho
fundamental se impuso frente a cualquier otra consideracién
transmutando lo que deberia haber consistido en un delicado
esfuerzo de equilibrio para crear un ecosistema favorable al
tratamiento de datos en un esquema de prevalencia absoluta del
derecho fundamental. Y basta con ver los posicionamientos de
las autoridades de proteccidn de datos durante COVID enrelacién
con la trazabilidad de contactos basada en geolocalizacion para
entender hasta qué punto el enfoque europeo resulté catastréfico.

RICARD MARTINEZ

Linkedin:

No ha sido ajena a ello la extrafia posicién constitucional
que han alcanzado estas autoridades. En la practica,
existen dos regulaciones en esta materia: el RGPD y las
directrices e informes de las autoridades. Curiosamente,
los aspectos fundamentales para orientar el cumplimiento
normativo en esta materia se fijan en documentos que no
permiten el control jurisdiccional hasta que se dicte una
resolucién sancionadora. Incluso en este caso acaban
consolidando cuéando los distintos operadores no estan
dispuestos asumir los costes procesales y los riesgos
asociados a la interposicion de un recurso.

De otro lado, ha crecido un mercado de asesoramiento
especializado que sin duda es de una enorme calidad, pero
no es ajeno a dos riesgos sistémicos. El primero de ellos
consiste en situar a la persona delegada de Proteccion
de Datos en una posicién de preeminencia que en la
practica determina las decisiones de las organizaciones en
aspectos cruciales para sus modelos de negocio operando
como un freno a la innovacién y pervirtiendo el Estatuto de
independencia que les otorga la ley y el deber de contribuir
a desplegar metodologias de proteccion de datos desde
el disefio y por defecto. El segundo y no menos grave
ha consistido en promover modelos de cumplimiento
normativo basados en plantillas de copiar pegar. Estos
han favorecido la corrupcidn en el empleo de poco fondos
publicos de formacién y trasladado a las pymes la idea de
que la proteccion de datos es una especie de peaje que hay
que pagar, aunque no sepamos para qué sirve.

En la practica, puede afirmarse que no ha existido una
politica publica orientada a la integracién armonica de la
regulacion en los procesos de las organizaciones publicas
y privadas capaz de favorecer condiciones efectivas
de cumplimiento qué promovieran la competitividad
de la industria digital europea. Este estado de cosas ha
favorecido la acumulacién de grandes volimenes de datos
por parte de aquellas grandes empresas fordneas a las
que se queria disciplinar, cuyo musculo financiero les ha
permitido desplegar modelos de compliance formalmente
adecuados y soportar los procesos de enforcement y las
batallas juridicas que comportan.

Es evidente por qué la Unidn Europea se ha visto obligada
a apostar por la desregulacién. Con independencia del
punto de llegada de esta nueva politica, lo cierto es que la
experiencia demuestra que la Gnica manera de reconducir
este estado de cosas pasa por definir marcos legales
accesibles y redisefiar en la medida de lo posible las tareas
de autoridades que sin duda manifestaran en este proceso
una significativa resistencia al cambio.

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacion y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacion Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafola de Proteccion de Datos.

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm

0JO AL DATO

A #TYSC/ PAG. 40 .




Escuela de Gobierno

eGob®

https://escueladegobierno.es

Cursode
Certificacion en:

Estrategias de
Cumplimiento
para Inteligencia
Artificial

IA Compliance
Strategist

Docente:
Ricard Martinez

¥
Eas
|

Coordinacion Académica
Javier Peris

Formato: Directo en Remoto
Duracién: 20 horas

Sesiones: Martes y Jueves
Martes: De 16:00 a 21:00 horas
Jueves: De 16:00 a 21:00 horas
Examen de Certificacion: Incluido
Aforo: Limitado 15 Alumnos
Acceso: Solicitud de admisiéon

SRS S

Proxima Convocatoria en Directo
JULIO 2025

Solicita tu admision en:
+ 34 96109 44 44

admisiones@escueladegobierno.es
https://escueladegobierno.es

-




FUTURD

Marcos Navarro

#TYSC / PAG. 42




El Ecosistema
Energético de 2034

Un sector Impulsado por la Tecnologia, Centrado en el Ciudadano y Resiliente

El sector energético ha experimentado una
transformacion radical en 2034. La convergencia de
avances en generacion, inteligencia artificial, robdtica,
- ciberseguridad y drones ha creado un ecosistema
~ descentralizado donde la resiliencia es primordial.
La estrategia energética favorece la autogeneracion,
subrayando la necesidad de redes seguras capaces de
gestionar miles de minicentrales.

LA REVOLUCION SOLAR: EFICIENCIA,
ACCESIBILIDAD E INTEGRACION

En 2034, parques solares flotantes dominan el paisaje
junto a aerogeneradores modulares. Entre 2025 y 2034,
la energia solar experimenté un crecimiento anual
compuesto (CAGR) del 9,5%, impulsado por inversores
inteligentes que optimizan la conversion incluso con baja
luminosidad.

Los materiales de cuarta generacion, como
nanoparticulas combinadas con polimeros, han creado
células mas eficientes que aprovechan tanto el espectro
visible como el infrarrojo. Las perovskitas han superado
récords de eficiencia, estableciéndose como alternativa
viable en el mercado. Los paneles solares auto
reparables utilizan nano capas capaces de regenerar su
estructura ante microgrietas, revolucionando durabilidad
y mantenimiento.

La optimizacion de procesos ha reducido costes,
haciendo la energia solar mas accesible. El autoconsumo
se ha generalizado, y la venta de excedentes mediante
blockchain ha permitido a hogares reducir su factura
energética enun 40% asi como una suficiencia energética.

Desde 2030, la normativa europea exige paneles solares
en edificios nuevos, impulsando soluciones fotovoltaicas
integradas en los edificios (BIPV) que combinan
eficiencia con estética arquitectonica. Las peliculas
fotovoltaicas ultrafinas pueden cubrir hasta el 60% de
la superficie de un edificio, produciendo hasta el 30% de
sus necesidades eléctricas.

El desarrollo de baterias avanzadas y sistemas de

gestion inteligente ha optimiza uso y almacenamiento,
b ¢ n gestionando la variabilidad de produccién y asegurando
continuidad del suministro.

LA POTENCIA EOLICA: INNOVACION
Y GESTION INTELIGENTE
rogeneradores terrestres superan los 25 MW,
lesde modelos anteriores como el Sany
el Nordex N175/6.X. Las turbinas
sticas, inspiradas en albatros, reducen
entan captacion en vientos baj

1po real para

intervenciones preventivas que reducen inactividad y
costes operativos hasta un 10%.

Los drones realizan inspecciones detalladas con
camaras de alta resolucion y sensores térmicos,
detectando dafios sin detener turbinas por largos
periodos. Una inspeccion que antes requeria dias
ahora se completa en menos de una hora. Ademads, los
parques cuentan con sistemas de parada automatica
cuando se detectan aves en trayectorias de riesgo.

LA ENERGIA HIDRAULICA: GENERACION Y
ALMACENAMIENTO

En 2034, la energia hidroeléctrica se ha transformado
en pilar fundamental de la transicion energética global
pero muy limitada debido a que se produce con un
recurso cada vez mdas escaso como es el agua. Con
eficiencia del 90%, las centrales modernas integran
gemelos digitales y la IA gestiona flujos hidricos en
tiempo real, mientras algoritmos predictivos optimizan
la generacion durante sequias, reduciendo pérdidas
energéticas en un 25%. Robots submarinos y drones
equipados con LiDAR revolucionan el mantenimiento,
detectando micro fisuras y optimizando cuencas
hidrogréficas, recortando costes operativos en 40%.
Ademas, las estaciones de bombeo hidroeléctricas
sirven como sistemas de almacenamiento de energia
a gran escala mediante un proceso sencillo y eficiente.
Durante los periodos de baja demanda eléctrica o
cuando hay un exceso de generacion renovable (como
la solar o edlica), se utiliza la energia sobrante para
accionar bombas que elevan el agua desde el embalse
inferior hasta el superior. De este modo, la energia
eléctrica se convierte en energia potencial almacenada
en forma de agua en altura

LA ENERGIA NUCLEAR:

MODULARIDAD Y FUSION HIBRIDA
La energia nuclear ha duplicado su capacidad global
desde 2024 gracias a reactores modulares pequefios
(SMR) y disefios de fusion-fision hibrida. Esta ultima
tecnologia combina estabilidad de fisién con eficiencia
de fusion, reduciendo residuos radiactivos en un 90%.
Los SMR portatiles abastecen regiones remotas con
huella de carbono 50% menor que plantas tradicionales.
Las centrales submarinas suministran energia a
archipiélagos y plataformas marinas, protegidas contra
tsunamis mediante contencién geodésica.
Los gemelos digitales para plantas nucleares simulan
fallos y entrenan operarios en entornos virtuales,
reduciendo accidentes en un 85%.

CONTINUA EN
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LA INTELIGENCIA ARTIFICIAL:

EL CEREBRO COORDINADOR
La IA gestiona flujos bidireccionales en redes descentralizadas.
Mientras en 2024 los centros de datos consumian 945 TWh,
algoritmos de deep learning han limitado el crecimiento a 1,2%
anual.

Aplicaciones disruptivas incluyen gemelos digitales para plantas
nucleares, robots humanoides en mantenimiento con bajo coste
operativo, y sistemas de gestién para optimizar rendimiento en
instalaciones solares y edlicas.

LalAnosoloaumentaeficiencia operativa, sino que es fundamental
para la resiliencia del sistema, permitiendo gestion dindmica
frente a cambios en demanda, condiciones meteorolégicas
adversas o amenazas a la seguridad.

CIBERSEGURIDAD:
EL ESCUDO IMPRESCINDIBLE
En un mundo donde la energia estd cada vez mas digitalizada
y descentralizada, la ciberseguridad se ha convertido en una
defensa vital. Incidentes del pasado, como el ciberataque a redes
solares, sirvieron como lecciones cruciales que llevaron a la
implementacion de protocolos de defensa en profundidad.

EN 2034, la seguridad se integra a nivel de componente. Cada
panel solar, por ejemplo, incorpora tecnologia avanzada de
ciberseguridad:

+Encriptacion cudntica: Se utiliza para bloquear intrusiones en los
inversores, protegiendo la comunicacion y la gestién de la energia.
Sensores de integridad fisica: Estos sensores son capaces
de detectar manipulaciones no autorizadas en el equipo y
desconectarlo automéaticamente para prevenir dafios o0 accesos
maliciosos.

A nivel de red, la iniciativa CyberEurope 2024 sent0 las bases para
el desarrollo de firewalls auténomos. Estos sistemas aprenden de
cada intento de ataque, mejorando continuamente su capacidad
de defensa y reduciendo las brechas de seguridad en un estimado
del 95%. Una ciberseguridad robusta es esencial para garantizar la
continuidad de los servicios en este ecosistema interconectado.

DRONES Y METAVERSO:
VIGILANCIA Y PLANIFICACION

El papel de los drones en el sector energético se ha expandido
enormemente. Si en 2024 gestionaban alrededor de 10.000
operaciones al afio, en 2034 son herramientas indispensables
para la inspeccion técnica, el mantenimiento predictivo, la mejora
de la seguridad laboral, la eficiencia operativa y la monitorizacién
ambiental.

Empresas integran estos datos en el metaverso, donde ingenieros
y ciudadanos co-disefian redes de distribucion utilizando avatares
de IA que asesoran en tiempo real sobre eficiencia energética y
simulaciones climaticas extremas.

. %ﬂ
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de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

CONTINUIDAD DE SERVICIOS:

RESILIENCIA ANTE AMENAZAS
La resiliencia de la infraestructura energética es una leccién
aprendida de experiencias pasadas. En una sociedad tan
dependiente de la energia es clave el empleo de tecnologias
que aseguran la continuidad del suministro.
Una de estas tecnologias son las baterias de gravedad, que
almacenan excedentes de energia renovable bajando y subiendo
pesas en pozos de hasta 1.000 metros de profundidad, con
una notable eficiencia del 82%. Ademds de las soluciones
técnicas de almacenamiento y gestion inteligente (IA, baterias
avanzadas), han surgido modelos contractuales innovadores,
como los contratos de resiliencia, mediante los cuales las
empresas pagan primas para asegurarse acceso prioritario a
microgrids durante apagones de red.

EL CIUDADANO Y LA EMPRESA
EN EL CENTRO

El hilo conductor de todas estas transformaciones tecnoldgicas
es como sirven al ciudadano y a las empresas en el mundo de
2034. Las empresas han adoptado microrredes hibridas solar-
edlicas que les proporcionan autonomia energética, reduciendo
su dependencia de la red principal y aumentando su resiliencia.
Los hogares, por su parte, se han convertido en prosumidores,
capaces no solo de auto consumir su energia solar generada,
sino también de comercializar sus excedentes a través de
tecnologia blockchain, logrando reducciones significativas
en sus facturas energéticas, asi como una independencia
energética.

La descentralizacion, facilitada por la autogeneracién y las
microrredes, se gestiona de manera eficiente gracias alalAy
los sistemas de gestion inteligente.

Este modelo circular, donde cada usuario es productor y
consumidor, refleja las lecciones aprendidas de décadas
pasadas. El objetivo principal es asegurar un suministro
energético fiable, asequible y sostenible que impulse la
economiay mejore la calidad de vida de ciudadanos y empresas.

UN PARADIGMA CENTRADO

EN LA GESTION INTELIGENTE
En 2034, el sector energético es casi irreconocible comparado
con décadas anteriores. La convergencia tecnoldgica ha creado
infraestructuras resilientes y gestionadas inteligentemente.
La energia hidraulica, solar y edlica, con innovaciones en
materiales, disefio y gestion, lideran la transicion, apoyadas por
una energia nuclear mas segura.
La inteligencia artificial optimiza produccién, distribucién y
mantenimiento. Los drones y el metaverso aportan capacidades
de inspeccion y planificacién colaborativa. La ciberseguridad
protege infraestructura vital. Y la resiliencia, incorporada a
través de almacenamiento avanzado y politicas adaptativas,
asegura continuidad frente a cualquier amenaza.
El reto ya no es generar mads, sino gestionar mejor, un principio
que guia cada innovacidn en este nuevo paradigma energético
centrado en el ciudadano y sostenible para el planeta.

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacion y ha sido ejecutivo de Tl en varias compaifiias multinacio-
nales. Ahora es experto en Outsourcing de T, Robots y Autoamtizacion y es profesor universitario y en escuelas

https://www.linkedin.com/in/mnalcaraz/
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LA NUEVA AOMINISTRACION

Victor Almonacid

Apagon de
inteligencia

Elapagdndelpasado28deabrilde2025,quedejdsinelectricidad
a gran parte de la peninsula ibérica durante varias horas, ha
revelado con crudeza una realidad incomoda: la fragilidad de
nuestras infraestructuras tecnoldgicas en una sociedad que
de forma ingenua y vanidosa presume de estar digitalmente
avanzada. Semaforos apagados, trenes detenidos, redes de
comunicacion caidas, servicios administrativos paralizados...
Todo colaps6 en cuestion de minutos, y con ello, se desmoroné
momentaneamente la ilusién de control que rodea a nuestras
ciudades ¢inteligentes? Ahora de repente recordamos que
la tecnologia funciona con electricidad. Y yo recuerdo aquel
chiste en el que estan hablando, de forma metaférica, algunas
plataformas y tecnologias entre si:

-Wikipedia: “Yo lo sé todo".
-Google: “Yo lo tengo todo”.
-Facebook: “Yo conozco a todos”.
-Internet: “Sin mi, no son nada”.
-Electricidad: “Je, je, je..".

Pues eso. En pleno auge de la Inteligencia Artificial (IA), la
automatizacion de tareas y los servicios digitales de dltima
generacion, este suceso ha servido como inquietante
recordatorio de que toda esta innovacion depende
absolutamente de una base muy tangible: la energia eléctrica
y la conectividad. Sin electricidad no hay datos, no hay
procesamiento, no hay algoritmos funcionando ni decisiones
automatizadas. Sin electricidad no hay nada, salvo que
renunciemos al modelo propio del mundo moderno, un debate
interesante y que no podemos abordar en esta ocasion.

CONTINUA EN
PROXIMA PAGINA
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En realidad, la
electricidad no es
mMas que un rayo
organizado

George Carlin
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Esta vulnerabilidad no es solo técnica, sino también
estratégica, incluso psicoldgica. A medida que delegamos
cadavezmasdecisionesyprocesosensistemascomplejos
interconectados, la sociedad se vuelve vulnerable y queda
mas expuesta a disrupciones imprevistas. Una averia,
un fenémeno natural o una simple sobrecarga pueden
desencadenar efectos en cadena que paralizan no solo
el innecesario WhatsApp, que es lo que parece importarle
a la gente, sino la mayoria de los servicios esenciales.

En el apagon del 28 de abril, las islas Baleares y
Canarias, gracias a su red eléctrica independiente, no
sufrieron el corte, lo que evidencia la importancia de
modelos descentralizados y resilientes en el disefio de
infraestructuras criticas.

Mas alla del susto puntual, el episodio obliga a repensar
la forma en que planificamos nuestras politicas
tecnoldgicas. No basta con incorporar IA o digitalizar
servicios publicos si no se garantiza antes la estabilidad
de los sistemas que la sostienen. La sostenibilidad
energética, la ciberseguridad, la redundancia operativa y
la preparacion ante contingencias deben formar parte de
cualquier hoja de ruta tecnoldgica.

VICTOR ALMONACID

Linkedin:

Twitter:
https://twitter.com/nuevadmon
Blog:
http://nosoloaytos.wordpress.com/

o ———

Ademas, el incidente pone sobre la mesa una cuestion
mas profunda: la confianza ciudadana. Cuando los
servicios fallan, incluso por causas excepcionales, la
poblacién experimenta una sensacion de desproteccion
que erosiona la credibilidad de las instituciones y los
avances prometidos. La modernidad tecnoldgica debe ir
acompanada de una filosofia que podriamos llamar “de
la robustez”: si algo puede fallar, debe estar previsto; si
algo es imprescindible, debe poder mantenerse y seguir
funcionando en condiciones adversas. La propia IA
puede ayudar mucho a elaborar planes de contingencias.

En definitiva, el apagon del 28 de abril no solo oscurecié
nuestras calles, sino también muchas certezas.

No habra IA ni nueva tecnologia posible si falla lo
elemental. Quiza falle la propia inteligencia enfocada a
la prevencion, y no hablamos de la artificial. Es un hecho
que todas las catdstrofes nos cogen con los pantalones
bajados. En un mundo que corre hacia la digitalizacién
total, resulta mas urgente que nunca detenerse a
consolidar los cimientos de la sociedad moderna.
Porque sin energia, sin infraestructuras robustas, sin
prevision, la innovacion no es mas que una promesa
vacia. Menuda decepcion.

Secretario de la Administracion Local, categoria superior. Director de Prevencién, Formacién y Documentacion en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pdblico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracién Publica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el @mbito de la administracion electronica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Piblicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Pdblicas en el afio 2020.

https://www.linkedin.com/in/victoralmonacid/
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Asl se protege una
infraestructura

3G frente a
ciberataques

La quinta generacion de redes de
comunicaciones moviles (5G) ya es una
realidad en muchos paises, y millones de
usuarios hacen uso diario de esta tecnologia.
Por sus caracteristicas técnicas, 5G permite
conexiones permanentes, ubicuas, de
gran capacidad y, sobre todo, de muy alta
velocidad.

Con la llegada de esta tecnologia, se abre
un enorme potencial de transformacion, con
un impacto multiplicador en la productividad
empresarial, la automatizacién industrial,
los servicios criticos y la conectividad de
dispositivos, etc. Sin embargo, como toda
innovacion disruptiva, su adopcion conlleva
nuevos retos y ciberiesgos que deben ser
cuidadosamente analizados y gestionados.
La tecnologia 5G no solo representa un salto
cuantitativo en velocidad y capacidad de
conexion, sino también un cambio cualitativo
en la forma en que se disefian y operan las
redes mdviles. Este nuevo paradigma trae
consigo oportunidades sin precedentes, pero
también introduce desafios significativos
en materia de ciberseguridad. En este
articulo, profundizaremos en los elementos
arquitectonicos clave de 5G, las amenazas
emergentes y las estrategias para mitigar los
riesgos asociados.

ARQUITECTURA DE 5G: UN ECOSISTEMA
COMPLEJO Y DINAMICO
La arquitectura de las redes 5G representa
una evolucion significativa respecto a las
generaciones anteriores, caracterizandose
por su flexibilidad, escalabilidad y capacidad
para adaptarse a una amplia variedad de
casos de uso. Esta transformacion es posible
gracias a la integracion de tecnologias
avanzadas que permiten una gestién mas

eficiente y dindmica de los recursos de red.
En particular, las redes 5G adoptan un
enfoque basado en servicios (Service-Based
Architecture, SBA), donde las funciones de
red se implementan como componentes
modulares y virtualizados, usando muchas
de las tecnologias que conocemos en el
ambito del mundo IT.

Esta modularidad facilita la implementacion
de servicios personalizados y la adaptacién
rapida ante las demandas cambiantes del
mercado. Ademds, la separaciéon entre
el plano de control y el plano de usuario
permite una gestion mas granular y eficiente
del trafico de red.

Como comentdbamos, muchas de las
tecnologias son conocidas y vienen del
mundo IT, a continuaciéon nombramos
algunas detallando sus funciones dentro del
ecosistema del 5G:

*Virtualizacion de Funciones de Red
(NFV): NFV transforma funciones de red
que tradicionalmente requerian hardware
especializado en aplicaciones que se
ejecutan sobre infraestructura de propésito
general. Esto reduce la dependencia
de hardware propietario y permite una
implementacién mas dgil de nuevos
servicios. No obstante, la virtualizacién
también amplia la superficie de ataque, ya
que las funciones virtualizadas pueden ser
susceptibles a vulnerabilidades del sistema
operativo o del hipervisor.

CONTINUA EN
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*Computacion en el Borde (Edge Computing): La
computacion en el borde acerca el procesamiento de
datos al usuario final, reduciendo la latencia y mejorando
la eficiencia en aplicaciones sensibles al tiempo, como
vehiculos auténomos o realidad aumentada. Esta
proximidad también plantea retos de seguridad, ya que
los nodos de borde pueden ser mas vulnerables a ataques
fisicos o cibernéticos.

*Segmentacion de Red (Network Slicing): La segmentacion
dered permite crear multiples redes virtualesindependientes
sobre una misma infraestructura fisica, cada una optimizada
para diferentes casos de uso y con politicas de seguridad
especificas.

Esta capacidad es esencial para atender las diversas
necesidades de aplicaciones como loT, comunicaciones
criticas o servicios de alta velocidad. Sin embargo, la gestion
de miltiples segmentos introduce complejidad adicional en
términos de orquestacion y aislamiento de seguridad.

AMENAZAS EMERGENTES EN 5G

Tal y como comentdbamos en la seccion anterior, la
adopcion de tecnologias como la virtualizacion de
funciones de red (NFV), las redes definidas por software
(SDN) y la computacion en el borde (edge computing) ha
introducido vulnerabilidades que los atacantes pueden
explotar. Ademas, la implementacién de la segmentacion
de red (network slicing) y la proliferacién de dispositivos
loT han multiplicado los vectores de ataque, requiriendo
una revision exhaustiva de las estrategias de seguridad
existentes.

En este contexto, es fundamental identificar y comprender
las amenazas emergentes que afectan a las redes 5G.
Estas amenazas no solo comprometen la integridad y
disponibilidad de los servicios, sino que también ponen en
riesgo la privacidad de los usuarios y la confidencialidad
de los datos transmitidos. La creciente dependencia de
proveedores externos y la complejidad de las cadenas
de suministro tecnoldgicas afiaden capas adicionales de
riesgo que deben ser gestionadas de manera proactiva.

A continuacion, se detallan algunas de las principales
amenazas que enfrentan las redes 5G:

*Ataques a la Identidad y Privacidad del Usuario: Aunque
5G implementa mecanismos como el SUCI para proteger la
identidad del usuario, estudios han revelado que el protocolo
de 5G-AKA aln presenta vulnerabilidades. Estas incluyen
ataques de vinculacion que permiten rastrear a un usuario a
lo largo del tiempo y capturas de IMSI (International Mobile
Subscriber Identity), especialmente cuando se emplean

esquemas de cifrado nulos o configuraciones inseguras
por parte de los operadores.

*Vulnerabilidades en APIs y Gestionde loT: El uso intensivo
de APIs para la gestion de dispositivos loT en redes 5G ha
introducido nuevos vectores de ataque. Investigaciones
han identificado fallos en la autenticacién y control de
acceso en estas interfaces, permitiendo potencialmente el
acceso no autorizado a datos y funciones criticas.

*Ataques de Denegacion de Servicio (DoS) vy
Desincronizacion: El protocolo 5G-AKA también ha
mostrado vulnerabilidades ante ataques de denegacion
de servicio y desincronizacion. Estos ataques pueden
explotar la gestion de numeros de secuencia 0 mensajes
de error para causar fallos persistentes en la autenticacién
del usuario.

REFLEXION FINAL
Para garantizar la seguridad y resiliencia de las redes 5G
frente a las amenazas emergentes, es esencial que los
operadores de redes moviles, proveedores de servicios
y organismos reguladores colaboren estrechamente
en el desarrollo e implementacion de medidas de
seguridad integrales. En Espaiia, este compromiso se ha
materializado con la aprobacidn del Esquema Nacional de
Seguridad de redes y servicios 5G (ENS 5G), mediante el
Real Decreto 443/2024, de 30 de abril.

El ENS 5G establece un marco normativo especifico
para abordar los riesgos asociados a la tecnologia 5G,
considerando las aportaciones de cada agente dela cadena
de valor. Sus objetivos incluyen reforzar la proteccion
de la seguridad nacional, garantizar un funcionamiento
continuado y seguro de las redes y servicios 5G, y promover
un mercado de suministradores diversificado para evitar la
dependencia de proveedores de alto riesgo

Ademads, el esquema contempla la creacién de un Centro de
Operaciones de Sequridad 5G de referencia, dependiente
del Ministerio para la Transformacion Digital y de la
Funcion Publica, encargado de apoyar en la prevencion,
proteccion, deteccién y respuesta frente a amenazas,
incidentes y ciberataques en las redes y servicios 5G.
Este centro contribuird a la certificaciéon y normalizacién
de los sistemas, fortaleciendo asi la ciberseguridad en el
ecosistema 5G nacional.

Asegurar las redes 5G implica ir mas alla de las medidas
tradicionales: exige el disefio de arquitecturas seguras
por defecto, la actualizacién continua de los protocolos,
la cooperacion y la capacidad de respuesta ante
ciberamenazas complejas y persistentes.

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnolégico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacion de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.
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Insomnio. cuando
s la mente no se calla

LY
El insomnio es el trastorno del sueio mas frecuente. Afecta a

\ \ uno de cada tres adultos, mientras que esta cifra se duplica en
personas con TDAH.

L “Dormir es distraerse del mundo’, o asi deberia ser segin Borges. Pero en general, las
personas con TDAH tenemos una relacion complicada con el suefio, una especie de amor-
odio ya que, por un lado, necesitamos dormir y descansar como todo el mundo, pero, por otro
lado, la hora de ir a la cama puede convertirse en un momento de estrés ya que nos resulta
dificil echar el freno a nuestro cerebro y ponerlo a descansar.

Lo cierto es que el trastorno por déficit de atencion e hiperactividad afecta con frecuencia a

los patrones de suefio. Las personas con TDAH suelen manifestar dificultades para conciliar

el suefio y también para mantenerlo. De hecho, se calcula que entre el 25y el 50 por ciento
| tienen problemas para dormir, lo que agrava los sintomas propios de su condicién. Provoca
un peor funcionamiento cognitivo, mayor somnolencia diurna, inquietud e impulsividad. Y lo
s\ que es mas grave, un mayor riesgo de presentar otros trastornos asociados como ansiedad
; o0 depresion.

¢Qué ocurre cuando dormimos?

El tiempo que pasamos en la cama, si es de calidad, tiene efectos muy positivos en nuestro
organismo. Estos son algunos de los mds importantes.

Incrementa la creatividad y la productividad. Cuando el cerebro estd descansado, la
produccion de hormonas se equilibra y eso hace que la memoria funcione correctamente y
que la imaginacion y la creatividad se potencien.

Reduce la depresion. Mientras descansamos se liberan melanina y serotonina, las hormonas
que nos ayudan a ser mas felices y emocionalmente mas fuertes porque contrarrestan los
efectos de las hormonas del estrés, la adrenalina y el cortisol.

Consolida la memoria y el aprendizaje, lo que resulta imprescindible para las capacidades
cognitivas. Nuestro hipocampo, esa parte de nuestro cerebro donde almacenamos la
memoria, se restaura y transforma la memoria a corto plazo en memoria a largo plazo.

Mejora nuestro sistema inmunitario. Se fortalece nuestra respuesta inmune necesaria para
defendernos de todos los agresores externos y no enfermar.

Ayuda a perder peso. La falta de suefio no solo hace que las células grasas liberen menos
leptina que es la hormona supresora del apetito, sino que ademas provoca que el estdmago
libere mas grelina, que es la hormona del apetito. Asi que, dormir ocho horas, nos ayuda a
mantener un peso saludable y, por tanto, también mejora nuestra autoestima.

Protege el corazon, ya que la falta de suefio eleva los niveles en sangre de las hormonas del
estrés y sube la tensidn arterial y la frecuencia cardiaca.

Equilibra nuestro sistema nervioso lo que nos permite tener una buena salud emaocional.
A pesar de todas las ventajas de un buen descanso, un alto porcentaje de personas con TDAH
no encuentran el botdn de apagado cuando llega la hora de dormir.

CONTINUA EN
PROXIMA PAGINA




El cerebro con TDAH, acelerado ya de por si con la hiperactividad
mental y con los pensamientos intrusivos, es incapaz de frenar y
llega a toda velocidad a la cama. Incluso, cuando consigue dormir,
no es un suefio relajante o reparador. Asi que, durante el dia pueden
sentirse muy somnolientos o mostrar alteraciones del estado del
animo con sensacion de irritabilidad, fatiga, cansancio o con escasa
capacidad para prestar atencién a sus tareas. Es decir, sintomas
parecidos a los que presentan personas con patologias del suefio.
Estos son algunos de los més frecuentes:

Insomnio: algunas personas muestran mas energia durante
las horas cercanas a la noche que durante el dia y eso puede
conduce a un mal descanso y a alterar el ciclo suefio-vigilia. De
ahi las dificultades para levantarse por la mafana y la excesiva
somnolencia durante el dia.

Alteraciones circadianas, lo que implica que se muestren mas
alerta durante las horas previas a dormir y se retrase el momento de
ir a dormir se retrase mucho.

Apneas. Aproximadamente un tercio de las personas con TDAH
tienen apneas. Es necesario descartar esta patologia que puede ser
concomitante con un TDAH y mostrar sintomas diurnos parecidos
en ambos casos.

MARTA MARTIN

Linkedin:
Youtube:

Instagram:
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Sindrome de piernas inquietas, que puede estar asociado a
otra afeccién mds comin que es el movimiento periddico de las
piernas durante el suefio.

Narcolepsia. Con frecuencia, los adultos diagnosticados de
narcolepsia refieren haber tenido en la infancia sintomas de TDAH.

Es fundamental identificar y tratar estas alteraciones del suefio
concomitantes ya que repercuten directamente en los sintomas
del TDAH. No son problemas menores porque afectan a nuestro
desempefio diario y, lo que es mas grave, a nuestra salud fisica
y emocional. Es indudable que el trastorno del suefio agrava
la sintomatologia de las personas con TDAH ya que causa un
empeoramiento del funcionamiento cognitivo e incrementa la
inquietud y la impulsividad.

Son muchos los estudios que demuestran esta relacién entre
los trastornos del suefio y el TDAH, asi como que la mejora en la
calidad del suefio se asocia con una disminucién de los sintomas
més molestos. De ahi la necesidad de un diagndstico temprano
y de un tratamiento basado en pautas de higiene del suefio y, en
caso de que fuera necesario, tratamiento farmacolégico como
melatonina, benzodiacepinas o antidepresivos en los casos mas
extremos.

Muijer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAI). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.
https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwiw

https://www.instagram.com/mujeresalbordedeltdah/
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1a reflexiona
as Project

sions 2025 sobre
ganizaciones
cambian el paso”
ecosistemas
resariales

Econol

NV ACIGT .
B B e e Errecs v
el Centro Tecnoldgico de la Rioja, de lideres

mprendedores y profesionales en una jornada
ir los desafios de las organizaciones en

as

as por la Direccion General de Empresa, Energias e
ionalizacion del Gobierno de La Rioja, en colaboracidon
a Asociacion de Profesionales de Gestion de Proyectos
P), las Project Sessions se enmarcan en el proyecto TECH
FABLAB, que es parte del Programa de Redes Territoriales de

- Especializacion Tecnoldgica (RETECH) y financiado por la UE
(Next Generation EU).
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ocho ediciones, se enfoco esta
el ciclo de vida de las empresas,
evolucion de las startups hacia
corporaciones maduras y los diferentes estilos de gestion.
Todo ello desde la vision complementaria de dos ponentes
de lujo: Javier Peris y Daniel Alonso.

Apertura de la Jornada:
Tecnologia y Transformacion Empresarial

La jornada fue inaugurada por Amadeo Lazaro, Director
General de Empresa, Energias e Internacionalizacion, quien

——

~ destaco la importancia de crear espacios de encuentro

———

~ donde emprendedores, expertos en tecnologia y lideres
~ empresariales puedan intercambiar experiencias y
‘conocimientos. Lazaro explicé que el proyecto TechFabLab,
0 en colaboracion con seis comunidades
iene como objetivo generar un ecosistema
rendimiento conectado, tanto fisicamente como
i para facilitar el intercambio de ideas y
¢ de negocio entre las regiones. “En La
t royecto nos va a permitir lanzar la fase de

ento y escalado de emprendedores en el nuevo
antifico tecnolégico denominado TechRioja, que es
tr ente importante, estratégico para la comunidad
ma’, comento, subrayando laimportancia de preparar

- alas empresas para adaptarse a un entorno cambiante.

CONTINUA EN
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P

ior B Strategist y especialista en
as, abrid las sesiones con su ponencia “Cien
artup. De Macondo a Corporate”. Inspirandose
ativa de Gabriel Garcia Marquez, Peris trazé un
oentrelaevoluciondelas startupsylamiticaciudad
0, explorando cémo las organizaciones pasan de
as iniciales en las que prima el dinamismo y la

0rga oninformal a la estabilidad operativay gobernanza
T E C al. Durante su intervencion, Peris indic6 que no hay que

caer en el error de implementar estructuras corporativas
... demasiado pronto pero tampoco de desarrollarse al margen
FA de marcos de trabajo que permitan adaptar las estructuras a

S,
ac

las nuevas realidades. “Tenemos que cambiar la forma en la

que venimos cambiando. Estas oportunidades van a permitir

que las empresas logren nuevos objetivos, pero tienen que

L A hacer cosas nuevas”, reflexiond, enfatizando que la gestion

“de programas, portafolios y servicios es fundamental para
‘aprovechar las oportunidades de la era digital.
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Conducir vs. Pilotar:
Diferentes Estilos de Liderazgo

A continuacion, Daniel Alonso, Digital & Venture Executive,
presentd “Conducir vs. Pilotar”, una reflexion sobre cémo
varia el estilo de gestion segln el tamafio y la madurez de la
organizacion. Alonso comparé la gestion de startups con la
de grandes corporaciones, describiendo como cada tipo de
empresa exige un enfoque diferenciando para navegar sus
desafios internos y externos. “El cambio es parte de la vida
y no hay que tenerle miedo. Hay que coger el toro por los
cuernos, entender qué es lo que necesitamos e ir a por ello”,
afirmg, resaltando la importancia de frenar y tomarse el tiempo
para pensar y, a continuacion, actuar.

CONTINUA EN
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Mesa Coloquio:
Liderar en Movimiento

El evento culminé con una mesa coloquio
titulada “Liderar en Movimiento: Proyectos,
Personas y Direccion en Empresas que
Cambian”, moderada por Juan Manuel
Dominguez, Presidentede APGP queintrodujo
el debate con una metafora sobre el cambio
en las organizaciones: “Pues, como el propio
titulo de la jornada, estamos hablando de
cambiar el paso y nosotros como personas
nos cambiamos los zapatos cuando vamos
creciendo, cuando nos rozan”, animando a
las organizaciones a ajustar sus estructuras
y modelos de gestién para responder a un
mercado en constante evolucion.

La conversacion abierta entre los ponentes
también contd con la activa participacion
del publico presente. Durante una hora
se abordaron temas como los retos de
liderar organizaciones en transformacion,
el momento adecuado para profesionalizar
la gestion y las diferencias en la toma

% &3  #TYSC/PAG.66
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de decisiones entre startups y grandes
corporaciones. También hubo referencias a
las pymes y al reto que supone adaptarse
rapidamente al cambio tecnoldgico y crecer
sin perder su esencia.

Lecciones para
el Futuro Empresarial

El mensaje central de las Project Sessions
2025 fue claro: el éxito empresarial no solo se
mide por resultados, sino por la capacidad de
evolucionar, adaptarse y sequir compitiendo.
Las organizaciones que entienden esto
estaran mejor preparadas para enfrentar los
desafios que vendran.

Coneventoscomo este, TechFabLabcontinta
consolidandose como un espacio vital para
el intercambio de ideas y experiencias en el
ambito de lainnovacion y el emprendimiento.

IDO CO;
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X Aniversario de la
Asociacion de Técenicos
de Informaticade la
Administracion Local - ATIAL

Siempre es una gran satisfaccion significativo o un logro de sus fines
cuando una entidad asociativa de de relevancia. Y este es el caso
las que vertebran el tejido social de la Asociacion de Técnicos de
espanol alcanza un hito temporal Informatica de la Administracion




Local - ATIAL, que el pasado
23 de mayo de 2025 celebr6 su
décimo aniversario. Tecnologia y
Sentido Comiin estuvo alli.

En el ya lejano 2008, un grupo
de personas, dedicadas a las
TIC en varios ayuntamientos
yalencianos se plantearon que era
el momento de que ese colectivo,
afectado por mudltiples carencias,

se organizara para, sobre
todo, compartir ayuda mutua y
conocimiento util para su dia a
dia. De aquella idea primigenia,
en mayo 2015 un grupo de mas
de 30 de estos profesionales
constituyeron formalmente |la

CONTINUA EN
PROXIMA PAGINA




Asociacion de Técnicos de Informatica

de la Administraciéon Local - ATIAL, y
comenzaron su andadura con unos fines
asociativos en los que prima la solidaridad
entre profesionales, y la puesta en valor del
trabajo que este colectivo realiza en los

. f\\ ayuntamientos, diputaciones, cabildos y

mancomunidades de Espafa.

El pasado 23 de mayo, ATIAL celebro
diez afios de existencia, con una serie de
actividades, que en este ejercicio, hanvirado
desde las jornadas de marcado caracter
profesional y formativo que se realizan
cada afio, a una jornada eminentemente
lidica y de reencuentros.

PROXIMA PAGIN
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La jornada comenzd con una Asamblea
General, en la que se renovo la Junta
Directiva, bajo la presidencia de
Fernando Torregrosa, y que gestionara
ATIAL durante los proximos dos afios.
En dicha reunién también se aprobaron
lamemoriade actividades y las cuentas
anuales de 2024, y el presupuesto para
2025.

Un rato mas tarde, los asistentes al
evento se trasladaron a la ciudad de
Catarroja, uno de los pueblos afectados
por la DANA, para comenzar la parte
mas ludica de la jornada.

La Junta Directiva habia decidido en
su momento que esta celebracion
se realizara en uno de los pueblos
afectados por la DANA del pasado mes
de octubre de 2024, y asi se hizo, con
el animo de aportar su pequefio grano
de arena a la recuperacion de la zona.

Cabe decir que son bastantes los
socios de ATIAL que prestan sus
servicios en ayuntamientos de la zona
afectada o que residen en la misma, por
lo que la asociacion ha estado siempre
dispuesta a apoyar en lo que hiciese
falta, tanto a estos socios, como a sus
entidades locales o a los ciudadanos
en general, a través de sus iniciativas
de voluntariado.

CONTINUA EN
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La parte lidica de la jornada comenzé con la
actuacion del comico Pablo de los Reyes, que con su
humor consiguié que durante toda su actuacion los
asistentes al evento no pararan de reir, actividad muy
sana y util en el contexto actual. Tras la actuacion,
se sirvié una estupenda comida de hermandad en el
restaurante donde se celebraba el evento.

Finalizado el dgape, ATIAL reconocié el apoyo y
colaboracion de personas o entidades que, durante
estos diez afios de andadura, han estado al lado
de la asociacion, participando de sus actividades o
facilitandolas en grado sumo.

En este contexto, ATIAL reconoci6 al centro Alzira/
Valencia de la Universidad Nacional de Educacion a
Distancia, al Colegio Oficial de Ingenieria Informatica
de la Comunidad Valenciana, y D. César Herrero
Pombo, secretario general del Ayuntamiento de
Tavernes de la Valldigna.

La jornada se cerrd con un discurso del presidente de
ATIAL, en el que se destacé que la asociacion llevaba
“una década dedicada a potenciar el intercambio de
experiencias, a concretar sinergias y a dignificar la
labor fundamental de los profesionales TIC en el
corazon de nuestras administraciones locales”.
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Asimismo, el Sr. Torregrosa incidié en la “funcidn
casi terapéutica de la asociacion frente a las
situaciones que todos los TIC locales viven en sus
administraciones”.

No en vano ATIAL ha venido reivindicando en
estos afios el reconocimiento profesional de
este personal y el valor que pueden aportar a sus
ayuntamientos y diputaciones, si les dejan hacerlo.

Y en esta ocasion, en su discurso el presidente
de la asociacion recordé alguno de los retos a los
que sus socios habian hecho frente en estos afos,
como la llegada de la Ley 39/2015, la pandemia
del COVID19, y finalmente, la funesta DANA de
2024, en las que los servicios y el buen hacer de
sus asociados han sido clave para mantener en
funcionamiento a sus administraciones locales.

Parafinalizar, el presidente de ATIAL agradecid alas
entidades colaboradoras, patrocinadores, socios y
miembros actuales y pasados de la Junta Directiva
de la asociacion su apoyo, ayuda y dedicacion en
estos diez afios, y manifestd su convencimiento
de que ATIAL continuara creciendo y mantendra
sus fines y actividades mucho mas alla de otros
diez afios.
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NORMALIZAGION

UNE aprueba su
Estrategia 2030y
refuerza su liderazgo
internacional

*La Asamblea General de UNE aprueba la Estrategia 2030,
que tiene tres objetivos: poner el conocimiento de las normas
técnicas al servicio del progreso compartido de Espaiia,
impulsar la comunicacion sobre los beneficios de las normas,
y asegurar la sostenibilidad de UNE.

*En 2024, UNE publico estandares que ayudan a las empresas
espaiolas a superar sus grandes desafios, en ambitos como
la doble transformacion digital y ecoldgica, el acceso a los
mercados, la innovacion o los retos sociales, como el primer
estandar global para lograr los Objetivos de Desarrollo
Sostenible.

D. Javier Garcia

Secretario s

Normalizacion
Espanola




Espaiia reforzé su liderazgo internacional
en normalizacion, incrementando hasta
161 las responsabilidades de los expertos
espaioles en los organismos globales de
estandarizacion. El director general de UNE,
Javier Garcia, fue reelegido vicepresidente
de ISO para un nuevo mandato de dos aios.

*Las normas técnicas son herramientas
estratégicas para el crecimiento economico
y la competitividad empresarial: aportan el
1 % del PIB espaiiol y suponen el 5 % de los
ingresos por ventas de las empresas que las
aplican, segun varios estudios.

La Asociacion Espafiola de Normalizacion,
UNE, ha celebrado hoy su Asamblea General, en
la que se ha aprobado la Estrategia UNE 2030,
que guiara los pasos de la Entidad durante los
proximos afos, y se ha presentado el Informe
Anual 2024, que recoge las principales
actividades desarrolladas por el Organismo
espafiol de normalizacidn el pasado ejercicio.
El director general de Estrategia Industrial y de
la Pyme del Ministerio de Industria y Turismo,
Jordi Garcia Brustenga, ha clausurado la

D. Alfredo Berges
Presidente UNE

Asamblea, en la que se han entregado los
Premios UNE de Normalizacion 2025.

El director general de UNE y vicepresidente de
ISO, Javier Garcia, ha sefialado: “La Estrategia
UNE 2030 marca con un adecuado nivel de
detalle los pasos hacia donde debemos dirigir
todos nuestros esfuerzos los préximos afios
para lograr nuestro propoésito: contribuir al
progreso compartido de la sociedad y a la
creacion de un mundo mas seguro, sostenible
y competitivo a través del desarrollo de
estandares”.

La Estrategia UNE 2030, que coge el relevo de
la Estrategia 2025, se basa en tres objetivos:
poner el conocimiento recogido en las normas
al servicio del progreso compartido de Espaiia,
impulsar la comunicacion sobre los beneficios
de las normas y asegurar la sostenibilidad de
UNE.

CONTINUA EN
PROXIMA PAGINA
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Vicepresidente UM
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En linea con su Estrategia, en 2024 UNE public6 nuevos
estandares que ayudan a las empresas espafiolas
a superar sus grandes desafios, en ambitos como la
doble transformacion digital y ecoldgica, el acceso a
los mercados y las exportaciones, la innovacion o la
capacitacion de los profesionales.

Ademas, el Organismo espafol de normalizacion
desarrolld6 normas que contribuyen a hacer de
Espafia un pais mas resiliente, en campos como la
proteccion de las infraestructuras criticas, solidez de
la gobernanza, prestacion de servicios de asesorias,
gestorias y despachos profesionales o prevencion del
fraude alimentario.

Beneficios econdomicos

Las normas son herramientas estratégicas para el
tejido productivo y empresarial y tienen beneficios
econdmicos. En este sentido, aportan al crecimiento
econdmico espafol el 1T % del PIB y suponen el 5 % de
los ingresos por ventas de las empresas que las aplican,
segun estudios del Instituto de Estudios Econdmicos
(IEE) y la Organizacion Internacional de Normalizacion
(1S0). Ademads, reducen un7 % los costes empresariales
y mejoran un 13 % la productividad, segin dichos
estudios.

En una dimensidn social, el afio pasado se publicé el
primer estandar global para lograr los Objetivos de
Desarrollo Sostenible (0DS) de la Agenda 2030 de
Naciones Unidas. UNE particip6 activamente y liderd
su traduccion al espafiol.

Liderazgo internacional

Otro de los hitos en 2024 fue el impulso a la
internacionalizacion del liderazgo espafol en la
normalizacion; de hecho, las responsabilidades de los
expertos espanoles en los organismos internacionales
y europeos de estandarizacion se incrementaron hasta

o ~———
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las 161. Entre ellas, la de Javier Garcia, director
general de UNE, que fue reelegido vicepresidente
de ISO para dos afios mas, con lo que completara
un mandato de cuatro afos. Cada vez mas normas
espafolas son la base para elaborar estandares
europeos o internacionales. Un ejemplo ilustrativo:
Espafia lider6 a nivel europeo iniciativas de
estandarizacion relacionadas con el uso ético de
la inteligencia artificial (IA) en 2024.

Nuevos miembros UNE

En 2024 se incorporaron 26 nuevos miembros
a la base asociativa de UNE, compuesta por 548
entidades,querepresentanalapracticatotalidaddel
tejido productivo y econdmico espafiol. Entre ellas,
se encuentran las 200 principales asociaciones
empresariales espafiolas, grandes empresas,
Administraciones publicas, universidades y centros
tecnoldgicos. Los miembros de UNE son el motory
pilar del sistema de normalizacidn espafiol.

El afio pasado UNE publicé su cuarto informe
anual del Observatorio de Vigilancia de Mercado,
para fortalecer la colaboracidn publico-privada en
esta materia y contribuir a la comercializacion de
productos y servicios conformes y seguros.

Premios UNE 2025

Durante la Asamblea General, se entregaron los
Premios UNE de Normalizacion 2025 con los que
distingue el compromiso y la profesionalidad de
los Comités de Normalizacion y las personas que
los conforman. Los premiados de esta edicién han
sido:

*Premio Lépez Agiii al CTN-UNE mas destacado:
CTN-UNE60Combustiblesgaseososeinstalaciones
y aparatos de gas, cuya secretaria lidera SEDIGAS;
y CTN-UNE 321 Ascensores, escaleras mecanicas
y andenes moviles, cuya secretaria desempefia
FEEDA.

*Premio UNE a la Presidencia mas destacada de
CTN-UNE o SC-UNE: Antonio Valladolid, presidente
del CTN-UNE 205 Lamparas y equipos asociados.

*Premio UNE a la Vocalia mas destacada de CTN-
UNE o SC-UNE: Ismael Caballero, socio-director de
DQTeam (CTN-UNE 71/SC 7 Ingenieria de software
y sistemas de informacion).

*Premio UNE a la Integracion de la Estandarizacion
y la Innovacion: centro tecnoldgico AIMPLAS.

NORMALIZACION



Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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