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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Asociacion Profesional Espaiola de Privacidad

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
#TYSC
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.
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Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA
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Por Su apoyoy visibi

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.
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DE INFORMATICA SANITARIA
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ARTIFICIAL
INTELLIGENCE

7| GOVERNANCE
CYBER-SECURITY

AND GOVERNING Al SYSTEMS

TAIMUR IJLAL

En un mundo cada vez mas impulsado por la Inteligencia
Artificial (IA), comprender sus implicaciones y riesgos
es crucial, no solo para los expertos técnicos, sino
para cualquier profesional en roles de gestion, riesgo o
seguridad. El libro de Taimur ljlal, Artificial Intelligence
(Al) Governance and Cyber-Security: A beginner's
handbook on securing and governing Al systems,
emerge como una guia esencial y accesible para este
desafio.

ljlal, un experimentado profesional de la seguridad de
la informacion, logra desmitificar un campo a menudo
intimidante. El libro evita la jerga matematica compleja
y la programacion, centrandose en cambio en los
conceptos fundamentales de laIA 'y el Machine Learning
(ML), explicando su impacto transformador (la “Cuarta
Revolucion Industrial”) y, lo mas importante, los riesgos
inherentes.

La obra aborda de manera clara y estructurada las
preocupaciones clave: desde los riesgos de privacidad
y los sesgos algoritmicos hasta la disrupcion laboral
y el uso malicioso de la IA en ciberataques. Un punto
fuerte es su enfoque practico en la gobernanza y la
ciberseguridad especificas para la IA. ljlal guia al lector
en la creacién de marcos de gobernanza, destacando
principios de confianza como la explicabilidad y la
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por Javier Peris

b o Intelligence (Al)

Governance and
Cyber-Security.

A beginner’'s handbook on securing
and governing Al systems

TAIMUR IJLAL

equidad, y referenciando modelos existentes como el
de Singapur.

Particularmente valiosa es la seccion dedicada a los
riesgos de ciberseguridad Unicos de los sistemas
de IA, como el envenenamiento de datos y modelos
(Data/Model Poisoning), la evasion de modelos (Model
Evasion) y la extraccion de datos o modelos (Data/
Model Extraction). El autor no solo identifica estas
amenazas del “aprendizaje automatico adversario”,
sino que propone controles especificos y metodologias
como el modelado de amenazas (Threat Modeling)
y las pruebas de seguridad adaptadas (referenciando
el marco MITRE ATLAS). Ademds, contextualiza la
importancia de la regulacion, analizando la pionera Ley
de IA de la UE.

En resumen, este libro es una introduccion sdlida y
pragmatica para aquellos que necesitan entender
y gestionar los riesgos asociados con la IA sin ser
cientificos de datos. Es una lectura recomendada para
profesionales de ciberseguridad, gestores de riesgos,
auditores y lideres empresariales que buscan navegar
con responsabilidad el complejo panorama de la
inteligencia artificial. Ofrece un puente necesario entre
la tecnologia y su implementacion segura y ética.

~—



Javier Peris

EL GOBERNAUTA

SLA or XLA
thatis the
agreement

Como profesionales que llevamos afios inmersos en el dindmico mundo
de la gestion de servicios, especialmente en el dambito tecnoldgico pero
extensible a casi cualquier sector, hemos convivido durante mucho
tiempo con un acrénimo que ha marcado nuestras operaciones, nuestros
contratos y, en gran medida, nuestras conversaciones con clientes
y usuarios: el SLA, o Acuerdo de Nivel de Servicio. Hemos dedicado
incontables horas a definir métricas precisas, a negociar porcentajes
de disponibilidad, tiempos de respuesta y resolucion, y a establecer
penalizaciones por incumplimiento. Los SLAs han sido, y en muchos
casos siguen siendo, la piedra angular sobre la que construimos la
confianza contractual con quienes reciben nuestros servicios. Nos han
proporcionado un marco tangible, medible y, sobre todo, objetivable
para evaluar el rendimiento. Si el servidor estaba disponible el 99,9%
del tiempo pactado, si respondiamos a la incidencia en menos de 15
minutos, si resolviamos el problema en menos de 4 horas, habiamos
cumplido. Exito. O eso creiamos.

Sin embargo, en los Ultimos afios, una nueva corriente ha ido ganando
fuerza, introduciendo otro acrénimo en nuestro Iéxico profesional:
el XLA, o Acuerdo de Nivel de Experiencia. La propuesta es atractiva
y, @ primera vista, parece responder a una evidencia que muchos ya
intuiamos o incluso sufriamos en silencio: cumplir rigurosamente con
todos los indicadores de un SLA no garantiza en absoluto que el cliente
o el usuario final esté satisfecho. ;De qué sirve una disponibilidad
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del 99,9% si el 0,1% restante de caida ocurre
precisamente en el momento mas critico para el
negocio del cliente? ;Qué valor tiene responder
a una incidencia en 5 minutos si la solucién
tarda dias en llegar o si el trato recibido durante
el proceso es impersonal, frustrante o ineficaz?
El XLA viene a decirnos que debemos mirar mas
alla de los frios ndmeros técnicos y empezar a
medir lo que realmente importa: la percepcion, la
satisfaccion, la facilidad de uso, el valor aportado
desde la perspectiva de quien consume el servicio.

Este cambio de enfoque hacia la experiencia
es, sin duda, necesario y bienvenido. Responde
a una evolucion natural en un mercado cada vez
mas competitivo, donde la diferenciacion ya
no reside Unicamente en la robustez técnica,
sino en la calidad global de la interaccion. Los
usuarios, acostumbrados a experiencias fluidas
y personalizadas en su vida digital personal,
esperan lo mismo de los servicios profesionales
y corporativos. Quieren sentirse escuchados,
comprendidos y valorados. Quieren que la
tecnologia o el servicio les facilite la vida, no que
se la complique. Por tanto, incorporar métricas de
experiencia, como el Net Promoter Score (NPS),
el Customer Satisfaction (CSAT), el Customer
Effort Score (CES), o indicadores mas cualitativos
obtenidos a través de encuestas, entrevistas
o anadlisis de sentimiento, es un paso ldgico y
estratégico. Nos obliga a ponernos en la piel del
usuario, a entender su viaje (customer journey) y a
optimizar cada punto de contacto.

Ahora bien, y aqui es donde me gustaria introducir
una reflexion mas profunda que va mas alla de la
simple dicotomia SLA vs. XLA. Creo firmemente
que, como profesionales del sector servicios,
nuestra aspiracion no deberia limitarse a
cumplir con unas métricas, ya sean técnicas o
de experiencia. Deberiamos aspirar a algo mas
fundamental, algo que deberia estar grabado
en nuestro ADN profesional: la excelencia en
el servicio. La excelencia no es solo cumplir
un contrato o satisfacer unas expectativas; es
superarlas de forma consistente. Es anticiparse a
las necesidades, es resolver problemas de raiz, es
ofrecer un trato humano y empatico, es buscar la
mejora continua de forma proactiva, es entender
el contexto del cliente y aportar valor real a sus
objetivos.

Desde esta perspectiva, el debate no deberia ser si
reemplazamos los SLAs por los XLAs, sino cdmo
integramos la medicién de la experiencia (XLAs)
como un componente mas, crucial sin duda, dentro
de un marco mucho mas amplio de bisqueda de la
excelencia. La excelencia deberia ser el estandar
asumido, la base sobre la que operamos. Los
SLAs nos dan el marco técnico minimo, los XLAs

nos dan el pulso de la percepcion del usuario,
pero la excelencia es el motor que impulsa la
calidad intrinseca y el valor diferencial de lo que
hacemos. No deberiamos necesitar un XLA para
preocuparnos por si el usuario estd contento; esa
preocupacion deberia ser inherente a nuestra
ética profesional. EI XLA, en este sentido, se
convierte en una herramienta valiosisima para
medir y validar que nuestro compromiso con la
excelencia esta dando sus frutos en términos de
percepcion, pero no deberia ser la dnica razén
para buscarla.

La excelencia implica un compromiso cultural
dentro de la organizacion, desde la alta
direccion hasta el Gltimo técnico de soporte.
Implica invertir en formacién, en herramientas
adecuadas, en procesos eficientes y, sobre
todo, en empoderar a las personas que estan
en contacto directo con el cliente o usuario
para que puedan tomar decisiones orientadas
a ofrecer la mejor solucion posible. Significa
no conformarse con “lo que dice el contrato”,
sino ir mas alla cuando la situacion lo requiere.
Significa entender que cada interaccion es
una oportunidad para reforzar la confianza y
demostrar nuestro valor.

Y es precisamente en este contexto de bisqueda
deunaexcelenciamés estructuraday reconocida
donde cobran especial relevancia dos normas
ISO que han visto la luz recientemente y que
merecen toda nuestra atencion. Hablo de la ISO
23592: Excelencia en el servicio - Principios y
modelo y de la ISO 11367: Servicios publicos -
Excelencia en el servicio publico - Principios y
modelo. Estas normas no vienen a reemplazar
a los SLAs ni a los XLAs, sino a proporcionar un
marco de referencia, unos principios rectores y
un modelo para que las organizaciones, tanto
del sector privado como del publico, puedan
abordar la excelencia en el servicio de una
manera sistematica y coherente.

Profundicemos un poco en ellas, ya que creo que
marcan un hito importante en la formalizacion de
lo que muchos veniamos persiguiendo de forma
mas intuitiva. La IS0 23592, dirigida a cualquier
tipo de organizacion que preste servicios,
se basa en la idea de que la excelencia en el
servicio es un camino hacia la creacion de valor
sostenible tanto para la organizacién como para
sus clientes y otras partes interesadas.

CONTINUA EN
PROXIMA PAGINA
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No se trata solo de satisfacer, sino de deleitar y sorprender
positivamente al cliente. La norma establece una serie de
principios clave que deben guiar a las organizaciones en este
camino. Entre ellos, destaca l6gicamente el enfoque en el cliente,
comprendiendo y anticipando sus necesidades y expectativas,
pero va mas alla. Habla de liderazgo visionario y comprometido
con la cultura de excelencia, de la implicacion y desarrollo de las
personas como activo fundamental, de la gestion por procesos
para asegurar la consistencia y la eficiencia, de la importancia
de la innovacion y la mejora continua, de la toma de decisiones
basada en datos y evidencias (aqui encajarian perfectamente
las métricas de SLAs y XLAs), y de la creacién de alianzas y
relaciones mutuamente beneficiosas. Lo interesante de la 1ISO
23592 es que propone un modelo flexible que las organizaciones
pueden adaptar a su contexto especifico, ayudandolas a
identificar sus fortalezas y areas de mejora en el camino hacia la
excelencia, fomentando una cultura interna orientada a superar
las expectativas.

Por otro lado, tenemos la ISO 11367, que aborda la excelencia
especificamente en el dmbito de los servicios publicos. Este
es un campo con particularidades muy relevantes. Aqui no
hablamos solo de clientes, sino de ciudadanos. El objetivo
no es unicamente la satisfaccion individual o el beneficio
econdmico, sino la creacion de valor publico, el fortalecimiento
de la confianza en las instituciones, la garantia de derechos y
el fomento de la cohesion social. La ISO 11367 recoge muchos
de los principios de la excelencia en servicios generales, pero
los adapta y complementa con aspectos cruciales para el sector
publico. Pone un énfasis especial en la orientacion al ciudadano,
asegurando la accesibilidad, la equidad y la inclusién. Destacala
importanciadelaética, laintegridad, latransparenciaylarendicion
de cuentas (accountability) como pilares fundamentales.
Subraya la necesidad de eficiencia y sostenibilidad en el uso
de los recursos publicos. Ademds, promueve la colaboracién
entre distintas entidades publicas y con la sociedad civil para
abordar los complejos retos sociales. Esta norma reconoce que
la excelencia en los servicios publicos es esencial para el buen
funcionamiento de la democracia y el bienestar de la sociedad
en su conjunto. Ofrece a las administraciones publicas una guia
para modernizarse, para ser mas receptivas a las necesidades
ciudadanas y para mejorar su desempefio de forma medible
y comparable, siempre con el objetivo dltimo de generar un
impacto positivo en la vida de las personas.

La aparicion de estas dos normas ISO es, a mi juicio, una sefial
clara de la madurez que esta alcanzando la disciplina de la
gestion de servicios. Nos invitan a elevar la mirada mas alla de
los acuerdos contractuales especificos (SLAs) y de la medicién
de la percepcion puntual (XLAs). Nos proponen un marco
holistico para integrar la excelencia como un valor estratégico y

JAVIER PERIS

Blog: https://javierperis.com

operativo fundamental. Implementar los principios de estas
normas no es una tarea sencilla, requiere un compromiso
profundo y sostenido en el tiempo, pero los beneficios
potenciales son enormes: mayor lealtad de los clientes/
ciudadanos, mejor reputacion, mayor eficiencia operativa,
un personal mas motivado y comprometido y, en dltima
instancia, organizaciones mas resilientes y exitosas.

Entonces, volviendo a la pregunta inicial: ;SLAs o XLAs? Mi
respuesta es que necesitamos ambos, pero entendidos no
como fines en si mismos, sino como herramientas dentro de
una aspiracion mayor: la excelencia en el servicio. Los SLAs
nos dan la base técnica y contractual. Los XLAs nos ayudan
a medir si estamos conectando emocional y funcionalmente
con nuestros usuarios. Pero son las practicas y la cultura
de excelencia, ahora codificadas y guiadas por estandares
como la ISO 23592 y la ISO 11367, las que realmente nos
permitiran diferenciarnos y cumplir con la responsabilidad
que tenemos como profesionales: entregar no solo un
servicio que funciona, sino un servicio que aporta valor, que
genera confianza y que, idealmente, supera las expectativas.
La excelencia ya no es una opcidn, es el camino que debemos
recorrer, y ahora tenemos mejores mapas para guiarnos en él.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi
como Marcos de Gobierno y Gestion de Tecnologias de la Informacion con més de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School
e [E Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®
Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https:/es.linkedin.com/in/javierperis Twitter: https://twitter.com/JavierPeris

EL GOBERNAUTA
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FUTURD Y SEGURIDAD

Estamos
protegidos,
seguro

Casi tan peligroso que no ser consciente de los riesgos en materia de
seguridad de la informacion es pensar que se esta a salvo de cualquier
incidente en la materia. La falta de método en la definicion de las
medidas de seguridad, quiza impulsada por el mercado y a golpe de
sobresalto, suele ser habitual en las organizaciones de nuestro entorno.
De ahi que se desconozca en muchas ocasiones el nivel de riesgo que
se esta aceptando de forma inconsciente.

La expresion “Tranquilo, que nosotros estamos seguros” (aplicada a los
sistemas de informacion) es una de las frases que muchos responsables
de organizaciones escuchan (o han escuchado en el pasado) de ciertos
personajes. Si quien la pronuncia es un mando no técnico, probablemente
no sea consciente de larealidad de la situacion. Pero si quien la pronuncia
es un responsable técnico de los sistemas, s6lo hay dos opciones: o ha
hecho muy bien su trabajo y ha simplificado la frase para que se entienda
la situacidn, o no ha hecho bien su trabajo y desconoce no ya la situacion
de sus sistemas, sino como esta el entorno.

En muchas organizaciones, las inversiones tecnoldgicas se han venido
realizando en base a argumentos, digamos, poco objetivos. Hacia
falta computacion, comprabamos servidores, por ejemplo. Y con la
ciberseguridad ha ocurrido algo parecido. Como hace falta tenerla, mucha
gente se puso en su dia a comprar cortafuegos, antivirus, sistemas de
backup, etc., simplemente porque parecia que habia una “receta para
estar ciberseguro”. Sin embargo, la tozuda realidad en esta materia, por
mucho que haya quien no quiera verla o interpretarla correctamente, no e

es tan facil de resolver simplemente comprando equipos o contratando p
personal o servicios de terceros. \

Lo primero que la Direccidn de una organizacion debe exigir a sus servicios
de Tecnologias de la Informacién es que conozcan las amenazas a las
que sus sistemas de informacién estan sometidos, cual es el posible
impacto de dichas amenazas en la organizacion, y cual es el nivel de
riesgo al que se esta expuesto. A continuacion, se debe exigir que, a
ser posible de forma sistematica y usando algin método contrastado,
se proceda a realizar un analisis de las posibles medidas de seguridad
que permitan reducir el riesgo hasta niveles aceptables. Y finalmente,
aquellos riesgos que no se puedan reducir mas, aceptarlos, transferirlos
o evitarlos.

Con un enfoque metédico, como el propuesto por la norma UNE 71504

“Metodologia de analisis y gestion de riesgos para los sistemas de
informacion”, o el que se puede encontrar en la metodologia MAGERIT 3.0,

) SO R R R I R R AR AR M R R R R R A R R R R R R A R R R R R R R A e
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utilizada en las Administraciones Publicas espafiolas,
la organizacion que desea obtener un adecuado
rendimiento de sus inversiones en ciberseguridad
dispondra de una forma adecuada para planificar e
implementar las medidas de seguridad apropiadas,
evitando sobrecostes o asumiendo riesgos inasumibles.

Sea cual sea la metodologia, es muy probable que la
organizacion deba realizar una serie de actividades
para lograr un marco de ciberseguridad adecuado a su
situacion contextual concreta, y que le permita revisarlo
con una periodicidad apropiada. Es la aplicacion
del ciclo PDCA de Deming a la ciberseguridad lo
que dotara a la organizacion de un nivel de riesgo lo
suficientemente bajo como para que se puedan decir en
voz alta expresiones del tipo “Estamos razonablemente
seguros”, aplicada a los sistemas de informacion.
Porque si algo debe tener claro cualquier responsable
de una organizacion es que el riesgo cero no existe. Lo
que existe es un nivel de riesgo aceptable.

Las actividades que, en general, se deberan acometer
en cualquier organizacion para adecuar su nivel de
riesgo son las siguientes:

1.Realizar un inventario de los actives relacionados con
las tecnologias de la informacion, no sé6lo tecnoldgicos,
sino también informacion, instalaciones, personal,
proveedores, etc.

bo'o--oiootoccooooooooo1oo--.------.acoo-c

2.Valorar qué supondria para la organizacion la pérdida
(en sentido amplio) de ese activo. Ténganse en cuenta
aspectos reputacionales, posibles impactos por
pérdidas de confidencialidad en cuestiones de propiedad
intelectual, etc. Esta claro que valorar los dispositivos
tecnoldgicos es muy facil. Lo complicado es valorar el
resto de componentes. La valoraciéon puede hacerse
cuantitativamente (en euros) o cualitativamente (en una
escala de Muy valioso a Despreciable).

3.Analizar a qué amenazas esta sujeto cada uno de los
activos, y cuél es la probabilidad de su ocurrencia. Esta
valoracion de la probabilidad también puede hacerse
de forma cualitativa (en porcentaje en un periodo de
tiempo) o cualitativa (en una escala desde Muy alta a
Despreciable). Se puede empezar por tres o cuatro
amenazas principales, y dejar para ciclos futuros de
mejora ir agregando otras. Hay que tener en cuenta que
habra amenazas que no dafien al 100% un activo, por
lo que ese factor de dafio también hay que tenerlo en
cuenta.

CONTINUA EN
PROXIMA PAGINA
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4.Conocidos los activos y las amenazas que les circundan,
y siendo homogéneos en las escalas de valoracién (o
cualitativas o cuantitativas ambas) se puede calcular cuél es
el dafio que cada amenaza haria en caso de materializarse,
y a ese valor se le llama Riesgo. Se suele escalar en valores
de0a106a100.

5.A continuacion, se evalian las medidas de seguridad
existentes en los diferentes activos, y como reducen el
impacto de la amenaza en el activo, es decir, como reducen
el riesgo de esa amenaza y activo. Tras esta evaluacion,
tenemos un riesgo residual, que es el que debemos tratar
(quizéd con mdas medidas de seguridad), transferir (con un
seguro, por ejemplo), evitar (retirando activos del uso) o
aceptar.

6.Al final, siempre acabaremos teniendo que aceptar alguin
nivel de riesgo, por lo que es responsabilidad de la Direccion
de laorganizacion establecer cual es el nivel de riesgo que se
acepta (NRA) en cada ciclo de mejora de la ciberseguridad.

7.Para todos los riesgos que se encuentran por encima del
NRA, el personal especializado debe plantear un Plan de
Tratamiento del Riesgo (PTR), que, de forma justificada,
plantee qué medidas de seguridad pueden ponerse en
marcha para reducir esos riesgos por debajo del valor del
NRA. Estas medidas pueden ser inversiones, contratar
nuevos servicios, o simplemente, cambios organizativos, lo

-
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que incluye también politicas, normas y procedimientos a
poner en marcha para lograr nuestro objetivo.

8.ldealmente, tras |a finalizacion del PTR seria conveniente
realizar algun tipo de auditoria para verificar la efectividad
de las medidas ejecutadas y que realmente el riesgo de
los sistemas de informacion esta por debajo del NRA.

9.Pasado un determinado plazo (uno o dos afios), o cuando
los sistemas de informacion sufran cambios de calado, se
deberd reiniciar el ciclo de mejora de la ciberseguridad, de
forma que la Direccién pueda bajar el NRA en cada ciclo,
acercandolo cada vez mas al cero. Y tampoco estaria de
mas hacer analisis de riesgos de los nuevos servicios
durante la fase de concepcion de los mismos.

Como puede ver el lector, esta es una aproximacion
sistematica, que permite justificar todos los costes que se
asumen en la seguridad de los sistemas de informacion,
y que no se ve afectada por “ideas felices” o “presion
comercial”.

Y en su organizacion ;se analizan los riesgos tecnoldgicos
asi, o se gestionan las TIC con el método ASM (A Salto de
Mata)?

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politécnica de Valéncia y Master en Direccién TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de TI, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat
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Caminando hacia
la Cartera Europea

de Identidad
Digital: llega MiDNI

El 2 de abril se ha publicado en el BOE el Real Decreto 255/2025, de 1 de
abril, por el que se regula el Documento Nacional de Identidad, que viene
a sustituir al veinteafiero Real Decreto 1553/2005, de 23 de diciembre, por
el que se regula la expedicion del documento nacional de identidad y sus
certificados de firma electronica.

Como gran novedad con respecto al régimen juridico hasta ahora vigente,
el Documento Nacional de Identidad consiste en una tarjeta inteligente
certificada que permite a la ciudadania la identificacion fisica mediante la
exhibicion del documento y la identificacion digital, por un procedimiento
seguro a través de un dispositivo movil para acreditar electrénicamente la
identidad de las personas, ya sea de manera presencial o remota.

Se trata de una funcionalidad hubiera podido implementarse ya en el antiguo
DNl electrénico, dotando al chip de capacidades de autenticacion electronica
a distancia, dada la existencia de los estandares al efecto, significativamente
UNE-EN 419212 o la coleccion de especificaciones de BSI para el elDAS-
token, pero que la experiencia ha demostrado de escaso uso en paises como
Alemania, donde se ha implementado con menor éxito del previsto, sin duda
alguna.

Sin embargo, la espera podria haber merecido la pena. Y es que se trata de
una iniciativa realmente oportuna, en un momento de verdadera pandemia
de fraude en contratacion con base en uso de fotocopias de DNIs, asi como
de lo que parece ser una nueva jihad de la Agencia Espafiola de Proteccion
de Datos frente a la exigencia de dichas copias, al menos en aquellos casos
en que una ley formal no exija dicha aportacién, como sucederia en el caso
de las entidades sujetas a la normativa de prevencion del blanqueo de
capitales.

CONTINUA EN
PROXIMA PAGINA
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Si bien en la tarjeta soporte del DNI se mantienen los
certificados cualificados, garantizando la identidad
del titular de la clave privada de identificacion y firma,
permitiendo la generacion de la firma electrénica
avanzaday cualificada, con plazo de validez se establece
en dos afios, en el caso de la version digital del DNI,
nos encontramos frente a una una infraestructura de
identificacion electrénica con un dispositivo movil.
Para ello, se establecera una actuacion administrativa
automatizada para la obtencion de la version digital
del Documento Nacional de Identidad, de manera
electrdnica, telematica o presencial, teniendo de forma
alternativa la misma finalidad que el formato fisico para
la identificacion de las personas.

El funcionamiento de la version digital consiste en
virtualizar el Documento Nacional de Identidad en el
dispositivo movil, a través de una comunicacion segura,
sin que se comprometa la garantia de la identidad
segura que la legislacion vigente atribuye al Documento
Nacional de Identidad, por lo que se trata de una
iniciativa que avanza en el camino hacia el enfoque
técnico de la futura cartera europea de identidad digital.

NACHO ALAMILLO

confianza y materias relacionadas.

#TYSC / PAG. 18

: ECNOLOGIQ
sENTlDO COmgN
-

Desde la perspectiva de sus efectos juridicos, la
norma establece que la utilizaciéon del Documento
Nacional de Identidad en su version digital tendra la
misma eficacia juridica a efectos de identificacion,
por lo que permitird acreditar la identidad ante las
autoridades, sus agentes y funcionarios publicos,
asi como en las relaciones con las Administraciones
Publicasy con el sector privado. Este ultimo colectivo
es quiza el que mayor necesidad tenga en estos
momentos de adoptar el uso de la version digital
del DNI, como hemos avanzado, si bien disponen de
un plazo de doce meses para adoptar las medidas
necesarias para el buen funcionamiento de la version
digital del Documento Nacional de Identidad.

A pesar de lo que establece la normativa, al menos en
esta primera fase, la version digital del DNI presenta
limitaciones, entre las cuales, que no acredita la
identidad a través de internet o de manera presencial
sin conexion de datos, que no puede presentarse
como documento de viaje electrdnico para paso
de fronteras, que no acredita la identidad en otros
paises o que no permite hacer gestiones telematicas
de autenticacion y/o firma electrénica.

Se trata, todas ellas, de funcionalidades que podran
incorporarse en un futuro, pero que ciertamente
conforman el ndcleo de valor de la futura cartera
europea de identidad digital a expedir, a mas tardar
a partir de 24 de diciembre de 2026, en plena
alineacién con el Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electrénica y
los servicios de confianza para las transacciones
electronicas en el mercado interior y por el que se
deroga la Directiva 1999/93/CE, modificado por
Reglamento (UE) 2024/1183 del Parlamento Europeo
y del Consejo, de 11 de abril de 2024.

¢Evolucionard esta app para convertirse en la
cartera de persona fisica, o serd absorbida por esta?
Quizéa debamos reclamar, una vez mas, el necesario
debate acerca de una Ley espafiola de identificacion
electrdnica.

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacion certificado, CISA. Director de Seguridad de la Informacién certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccién de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacién iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19y de ISO TC 307, relativos a Blockchain.

Dispone de mas de 100 publicaciones y ha impartido méas de 400 ponencias en identidad digital, servicios de
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Juan Carlos Muria

Un sistema de IA para
la salud debe asentarse
sobre uno o varios de

los tres ejes (calidad,
accesibilidad y costes)
para ofrecer beneficios
destacables
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IA y Salud: lo que
nos esta costando
ver (v resolver)

Al sistema sanitario le ha surgido un nuevo desafio, por si no tenia bastantes:
parece que la inteligencia artificial (IA) ha llegado para salvar al sistema de
salud, lo que ocurre es que no es la primera vez que aparece alguna tecnologia
salvadora que luego muestra sus limitaciones, por rendimiento, por costes,
por la solvencia... En definitiva, porque como Peter Drucker decia refiriéndose
alos hospitales, el sistema sanitario es la organizacion humana mas compleja
de gestionar.

Esta complejidad obedece a factores como las diferentes partes involucradas
(pacientes, familiares, profesionales sanitarios, proveedores de asistencia
sanitaria, aseguradoras, etc.), el alto volumen de interacciones de cada uno
de esas partes involucradas y la trascendencia de estas, el gran nidmero
de profesiones que dependen unas de las otras (médicos, enfermeras,
farmacéuticos, administrativos, etc.), y porque cada paciente es un caso,
dificultando la estandarizacion y la escalabilidad de cuidados.

Sin embargo, conocemos las metas de cualquier organizacion sanitaria:
proporcionar una asistencia de la maxima calidad siendo accesible para
los pacientes y al mismo tiempo ejerciendo un control sobre los costes que
asegure la sostenibilidad del sistema.

Pero por si esto fuera poco, el sector sanitario esta siendo constantemente
asediado por los ciberdelincuentes y ciberterroristas, como hemos comentado
aqui en anteriores ocasiones.

Y entonces ;qué puede aportar la IA al sistema de salud? Un sistema de
inteligencia artificial para la salud debe asentarse sobre uno o varios de los
tres ejes anteriores (calidad, accesibilidad y costes) para ofrecer beneficios
destacables al sistema de salud.

Sin embargo, para abordar la calidad asistencial con mayor accesibilidad los
sistemas de IA y con un coste razonable, deberan acceder a los sistemas de
informacion corporativos donde se encuentran los datos de los pacientes
(historia clinica electronica, laboratorio, farmacia, radiologia, facturacion,
etc.) y asegurar al mismo tiempo que cumplen con el marco regulatorio y
legal (Reglamento (UE) 2024/1689 de inteligencia artificial, Reglamento
(UE) 2016/679 de proteccién de datos, Reglamento (UE) 2022/2555 NIS2,
Reglamento (UE) 2017/745 MDR, ISO/IEC 42001, ISO/IEC 23894, ...).

CONTINUA EN
PROXIMA PAGINA
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¢Y cuales son los principales retos de la aplicacion de
la IA al campo de la salud?

Podriamos empezar hablando de la calidad y
accesibilidad de los datos para que los modelos
entrenados que pasan a formar parte de los sistemas
de IA tengan suficiente fiabilidad y sean robustos. A
menudo los datos que usamos para entrenar u operar
los sistemas de IA no son de la calidad necesaria o
incluso hay datos que no tenemos.

Sequiriamos hablando de la explicabilidad: si un
sistema de IA toma una decision que afecte a uno o
varios pacientes, deberia mostrar como ha llegado a
esa decision, para permitir a los humanos saber como
ha llegado el sistema a una decision determinada, sea
o0 no correcta. Solo con un buen grado de explicabilidad
vamos a poder auditar el funcionamiento de estos
sistemas y justificar también sus decisiones ante
terceros.

Por supuesto, estos sistemas de IA deberan conseguir
una validacion clinica antes de ser usados, y en
muchos casos sin embargo estan dando muestras de
que un buen funcionamiento en un hospital no ofrece
garantias de que al ser usado en otro hospital alcance
unos resultados similares.

Cuando hablamos de algo tan serio como las vidas
humanas o el bienestar de las personas es fundamental
que la responsabilidad ética y legal de los resultados
esté bien acotada, ya que en caso de que el sistema
de IA cometa un error con un paciente ;jquién es el
responsable legal? ;el fabricante de software? ;el
contratante? ; el profesional sanitario?

Finalmente, la sostenibilidad econémica y social
también es clave: existen sistemas de |IA que, por
su propio disefio, requieren un consumo elevado de
recursos. También pueden generar desigualdades que
podrian acabar generando no solo un sistema de salud
de primera y de segunda, sino unos profesionales de
primera y de segunda por un doble motivo: en primer
lugar al sustituir los janior por los sistemas de IA se
“rompe la tuberia” que lleva a los junior a convertirse
en sénior ya que no tienen oportunidad de adquirir la

LinkedIn:
https://www.linkedin.com/in/jcmuria/

Twitter:
https://twitter.com/juancarlosmt
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experiencia practica necesaria, siendo cada vez
los profesionales sénior mds escasos y cotizados,
y en segundo lugar puede ocurrir una erosion de
las capacidades clinicas conocida por deskilling,
provocando el uso de sistemas de IA la pérdida de
habilidad manual o cognitiva de los profesionales.
Es justo lo que nos ha sucedido a muchos con el GPS
y nuestro sentido de la orientacion.

Como veran nuestros estimados lectores y lectoras
y por supuesto también nuestra tortuga ninja,
quedan otros retos en nuestro tintero digital, pero
los sefalados en este articulo consideramos
humildemente que son los mas importantes a
abordar y que necesitan colaboraciéon de todas
las partes involucradas indicadas al principio de
esta seccion. Es posible que no haya una solucion
simple e inmediata, pero si nos ponemos a pensar
fuerte ahora que todavia no tenemos esa “erosion”
de capacidades cognitivas estoy seguro de que
podremos encontrar soluciones satisfactorias,
¢acaso no ha sido siempre asi?

JUAN CARLOS MURIA TARAZON

Licenciado en Informética y Doctor Cum Laude en Organizacion de Empresas por la Universidad Politécnica de Valencia
(UPV).Con acreditacion en Gestion de Datos para Investigacion Clinica, es miembro de la Junta Directiva de la Asociacion
Valenciana de Informdticos de Sanidad, auditor CISA, CGEIT y est4 certificado en ITIL, COBIT 5y PRINCE 2.

Con mas de 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big data,
y ha sido profesor de marketing digital, big data e inteligencia de negocio. Actualmente es profesor de Organizacion de Em-
presas en la UPV y consultor independiente.
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Ismael Novo

;Qué deberia saber el mundo sobre Ismael Novo
antes de seguir leyendo?

Nacionalista Tartesso con raices Atridas, naci en
Ferrol y vivi entre Galicia y Murcia hasta los 20 anos,
cambiando de domicilio por temporadas y sin una
cama clara hasta los 33. Siempre fui el gallego en
Murcia y el murciano en Galicia. Esa falta de raices
fijas me sirvid para entender pronto que somos
personas, no plantas, y que moverse también es
una forma de crecer. De dos tierras muy distintas,
de contrastes profundos, fue justo en esa dualidad
donde encontré la definicion de equilibrio.

Creci en una época sin internet, sin apps, sin chats,
sin filtros... De piloto de X-Wing certificado por
nadie, a estratega, deportista, detective, principe
a explorador incansable de castillos y mazmorras
resolviendo enigmas con un pollo de goma en el
inventario de la vida. Abusé del cine la musica y
los videojuegos, con sus grandes historias, hasta
que mi propia vida se volvié mas emocionante que
cualquier fantasia que pudiera cargar un dispositivo
electrénico.

Lector voraz de Dune y otras fantasias sobre lo que
se nos vendria encima, aprendi pronto que la gente
mads importante del mundo usa software a medida
desde hace mas de lo que imaginamos. Ahora veo
desde un sillén privilegiado que la inteligencia
artificial es solo una nueva forma de afilar ese
mismo cuchillo.

Una época universitaria demasiado intensa me
abrid las puertas de Babson College, la universidad
numero uno del mundo en emprendimiento. Asi
que para ganarme la vida terminé integrando lo que
parecia imposible: el rigor de la consultoria en una
gran empresa con el hambre del emprendedor.

Defensor de una oficina virtual que alin no ha
llegado del todo y némada digital antes de que
se popularizara el termino; decido asentarme en
Murcia por una sencilla cuestion de calidad de
vida. Busqué 1001 razones para irme y encontré
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1001 para quedarme. Teletrabajo para Europa por e

las mananas y las américas por las tardes asi que
complicado encerrarme en una oficina.

Actual director de #MurciaTIP y deI preyecto
#PowerUS. Aprendi a tiempo que Ila realidad
puede ser més increible que cualquier fantasia, si
estds dispuesto a ir al fin del mundo en busca de

Sae

respuestas... Ya fui... Y encontré al final del camino

un bonito arbol blanco. También habia un mono,
pero eso es otra historia.

¢Qué logros han dejado huella real y no solo un

titular?

Ganar el premio ‘Importantes’ de La Opinidn en ¢
afo 2008 fue el primer aviso de que venian curvas.
No entendia como alguien como yo pudiera estargzal
lado de investigadores o deportistas de élite de m|
zona. No senti que hacia nada especial hasta que
tuve por primera vez a cientos de personas delante
aplaudiendo de las cuales solo me interesaban
dos, las sonrisas de unos padres orgullosos
inmortalizadas en el periddico del dia siguiente:"

El segundo gran hito en mi vida fue conseguir cuatro
lineas de texto en la disposicién adicional novena
de la “Ley 14/2013, de 27 de septiembre, de apoyo
a los emprendedores y su internacionalizacion”:
Miniempresa o empresa de estudiantes. Dicen que
en la vida hay dos cosas que nunca hay que saber
como se hacen, las leyes y las salchichas. Pues
bien, soy de esos afortunados que ha aprendido
como se hacen ambas cosas y confirmo que lo
peor, las leyes.

Los afios pasaron y llegaron muchos mas, he sido
de esos pocos afortunados que han podido hablar
tanto en el congreso de los diputados como arrancar
un aplauso no preparado-en un evento politico

CONTINUA EN
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delante de mil personas. Ahora bien, la fundacién de
#MurciaTIP y los proyectos que estan saliendo de
aqui son la huella mas real que esta empezando a
cambiar todo desde donde realmMp_orta.

¢Qué errores personales o profesionales te han
enseiado mas?

A nivel personal, pensar que mucha gente traumada
quiere salir de la mierda. Hay muchisima gente que
» es feliz en su pocilga, revolcandose en sus heces
-~ y quejandose del olor cada dia sin la mas minima
intencion de prosperar. Han tirado ya muchos afos
diciendo que nadie les da una oportunidad, que lo
" .3 han tenido mas dificil que nadie y el universo esta

- “4 en su contra. Campeones de la excusa para todo que
, el ofrecerles una ducha y un oficio es sacarlos de su
“»zonade confort, asi como generar un problema serio
“en-sunarrativa.

A nivel profesional, en todo tipo de organizaciones —
,b@sean sociales, lucrativas o formativas— me costo
=~ entender que no todo se puede dividir entre buenos
'y malos. Cuanto-mas grande es una organizacion,
- mads guerras internas se producen: corrientes, egos
y bandos que se repiten en todos los entornos.
nder que estos tejidos cambian de piel sin
r de alma fue una de las lecciones mas duras.
e al final, lo que perdura no son los nombres ni
cargos, sino las inercias que debemos aprender a
aprovechar... o romper.

. ¢Como empezo tu relacion con la tecnologia?

Soy orgulloso hijo de un padre militar que arriesgaba
su vida cada dia para que todos pudiéramos
dormir con tranquilidad. Esta paz traia una gran
-~ contrapartida, una gran ausencia cubierta por un viejo
286 que desde mi mas tierna infancia fue maestro y

“Compariero. Asimov estaba en lo cierto, un joven

“I=ghrioso e incluso Unicamente interesado en el ocio,
podria aprender matematicas o letras por accidente
sin darse cuenta.

La respuesta a si el exceso de pantallas en un nifio

es bueno o malo es muy simple: depende de lo-que

esté haciendo, no del tiempo que pase frente a ellas.

Programar a una edad tan temprana modelé mi

i\ - . mentéde forma distinta, porque el entrenamiento, en

_ { E aguel entonces, pasaba muchas veces por editar o

odificar cosas sin saber muy bien cémo, solo con

riogidad, pruebay error...y muchas lineas de codigo

a-medio entender o tocar hardware muchisimo mas
que ahora.

Aprendi una gran base de mi esencia de un internet
3\ de otro tiempo donde era mas puro, cuando la red de

.

redes explot6 sin normas, sin leyes ni villanos, todo
era territorio virgen por descubrir. Nadie buscaba
tu dinero, no habia ni como pagar. Nadie perseguia
tus clics, porque no existia forma de monetizarlos.
Si buscabas algo, lo encontrabas. Y si hablabas con
alguien, la ilusion de conectar eclipsaba cualquier
mala intencién con muy pocas excepciones.

Aunque he conocido sus proezas tarde, la mano
invisible de Maria Montessori me empujaba en las
sombras, asi como recientemente me mand6 a una
de sus emisarias para avisarme de que todo ha
merecido la pena.

¢ Qué obsesion guia hoy tu forma de trabajar?

Nunca debemos olvidar que: “Los afos que tenemos,
son en realidad, los afios que ya no tenemos” puesto
que los Unicos afos que realmente tenemos son los
que te faltan por vivir. Desde que programar forma
parte de mi vida, entendi que, si una empresa gana
valor-ahorrando tiempo o dinero, yo también podia
aplicarlo a nivel personal. Cada minuto que salvamos
se puede transformar acumulativamente en afios de
vida, porque automatizando un minuto, cabe otro
minuto encima, el proceso es infinito. Se pueden
hacer cada vez mas cosas con cada vez menos
tiempo si nos tomamos en serio las posibilidades
tecnoldgicas que tiene cualquier ciudadano en su
propia mano con un simple teléfono.

Esta obsesion por la productividad me llevd a
encontrar poesia en la codificacion informatica,
disfrutando en modelar la métrica, las palabras
elegidas o la cantidad de espacios a utilizar.. Cada
lenguaje aprendido me llevaba a uno mas eficiente y
optimizado, terminando de asentarme en las ultimas
tendencias de LowCode y NoCode para hacer mucho
mas, con mucho menos. Un area complicada, ya que
mucho -ignorante habla de que solo “arrastramos
cajitas” sin entender que la alternativa es repetir las
mismas letras una y otra vez, y que eso no aporta
valor.

Conozco demasiados técnicos de élite que sufren
con la amenaza de “que sale el camién” o que si no
hacen algo en el tiempo estipulado “mataremos un
gatito”. No hay mayor obsesion ahora mismo que ser
refugio y conector de personas nobles con ganas de
hacer de este mundo un lugar mejor.

CONTINUA EN
PROXIMA PAGINA
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¢Qué habito o forma de pensar te diferencia de los
demas?

Soy de la escuela de Larry Bird. El tipo no solo te decia
lo que iba a hacer... lo hacia en tu cara justo después.
No hay nada tan placentero y que vuelva mas loco a
tus enemigos que ser transparente con tus planes..
iSe vuelven locos buscando tus supuestas intenciones
reales! Digamos que he aplicado este estilo tanto a la
programacion como a la ejecucion de proyectos y los
resultados estan siendo muy buenos.

Sumo a lo anterior la constancia de Dashrath
Manijhi, “The Mountain Man". Su esposa muri6 al no
poder recibir atencion médica por tener que rodear
una montafia por un desvié de 50km para llegar al
hospital. En 1960 canalizé su rabia con un martillo y
cincel durante 22 afios para acabar con la montafia
y crear un camino directo de 5km. Cambid la vida de
generaciones como la cambiard la sede social que
queremos construir para nuestra plataforma.

;Como empezo tu historia en los .eventos y
asociaciones?

En el mundo asociativo siempre fui de los que se
apuntaban a todo. Television local, futbol, pintura,
teatro, la revista del instituto... hasta el doble salto
mortal que supuso el Colegio Mayor Azarbe, mi
preparacion gracias a un gran director del cual fui
mano derecha 4 afos que sirvieron como base para
liderar la Red Internacional Junior Empresa desde
CEJE mas tarde.

Lo de los eventos, en cambio, fue mas inesperado y
divertido. Accedi al primero relevante en una época de
mi vida en la que no tenia ni un euro. Un compafiero
me subid a un avion cuando yo pensaba que era una
broma (menos mal que hice la maleta para seguirle el
juego). Aterrizamos en Barcelona y yo con un misero
euro en la cartera... Asi de tonto fue como vivi tres de
los dias mas intensos de mi vida. Al volver, llevaba dos
euros encima; me encontré unoen el suelo del parque
Giiell.

Pero el conocimiento para afrontar todo esto llegé
de un viejo heavy del lugar, que me entregé la llave
mistica de un viejo despacho olvidado. Cientos de
papeles cubiertos de polvo guardaban la historia ‘de
algo grande. Por el camino, el Embajador Jose Luis
Pardos me demostré que con 89.afos se puede seguir
pensando mas rapido que muchos veinteaferos, que
la diplomacia también puede ser rebeldia, y que el
verdadero legado no estd en los titulos, sino'en saber
encender fuegos en otras mentes.
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¢ Qué areas urgentes ves en la Gestion y el Goblerno Sy L
de organizaciones? 11 02 s Tl
b - -;r‘.'li'r o
N £
Llegar mas alla de la formacion y entrar, de; u'na.“ ely -’3""1
vez, en la educacién real. Vivir en el estato<s S0 A =
organizacional que he ‘elegido actualmente 3 NG A2
ni cerca del cielo ni pegado al infierno— me ha T, '
permitido ver con claridad el equilibrio (o el caos) P, s
entre quienes mas duro trabajan y quienes mas oy S
duro gestionan. o3 e >
Del mismo modo que eliminaron la cultura financiera AT =
de la ensefianza bésica para tenernos esclavizados = %"« < 2o

de por vida, han dejado fuera del sistema educativo s
todo lo que realmente ayudaria a vivir mejor. Al_

final, todos tenemos una empresa... 0 trabajamos”s Ay A
para unay conocer gestion y generacion de normas, A
procedimientos y protocolos sirve tanto para el g
mundo personal como el profesional. Una familia -
es sin lugar a duda el negocio que mejor debe de ,-ig'q‘!
funcionar en tu vida. » |y ) an?
54 I,';-I ‘i
Mas  educacion  global  sobre  roles, Vi
responsabilidades, expectativas, procesos y todas !
esas cuestiones que nos vendieron tan mal. Estas e
tematicas que parecen aburridas son, en realidad,
las claves para ganar mas dinero, tomar mejores 1
decisiones y vivir con mas libertad en cualquier |
aspecto de la vida. Lo que no sabes te puede matar. ' R
¢Qué le dirias a alguien que atin no ve el valer. -
practico de la automatizacion o la IA"én su dia’'a - - R R e
dia? =0 e
> — ':.;";.'GE?
Que busquen a la persona mas mayor desu familiay > AN
se sienten con ella una dnica tarde a escuchar. Que
asimilen como hace 50 afios casi.era necesario ser
mecanico_para, conducir o como era el mundo del R
campo en aquellos tiempos.-Que hablen de como - e T
el tractor reemplazé al-burro y de como la lavadora Y
cambi6 la vida -de millones de familias. Que = s
investiguen sobre serenos, vendedores callejeros - A
de hielo, afinadores de piano ambulantes y muchas 4
mas profesiones perdidas. 4
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Que nuestra historia viva les cuente de primera mano, lo que
significé ya no el agua caliente sino el agua “corriente” en
un domicilio. Estamos en continua evolucién y asi como los
consultores existimos desde que el ordculo de Delfos estaba
en pie; seguimos aqui. Desciframos el presente y preparamos
a quien quiera escuchar para un futuro que muchos aln no
son conscientes de que ha llegado. Cualquier tecnologia
suficientemente avanzada es indistinguible de la magia y para
demasiada gente la tecnologia empieza a ser brujeria heraldica.

¢ Qué esta por venir en tu Asociacion?

Desde #MurciaTIP y mediante el proyecto #PowerUS, a parte
de un festival tecnoldgico y cultural anual vamos a construir
en paralelo y como sede “El palacio de congresos mas épico
del universo”. Hemos elegido la forma de un castillo que vive
dentro de la imaginacion de todo nifio de los 80 y reconocible por
siempre para cualquier generacién por lo caracteristico que es.
Alrededor de él estamos formando una familia que viajara unida
a lo Charli y los Argonautas en un “Barco de Colegas” con una
misioén épica y toda la ilusién del mundo. Como solemos decir:
Estaba escrito, en el molonito. Un molonito del Mar Menor
que siendo una laguna privilegiada a nivel mundial es donde
ejecutaremos nuestra RSC lo antes posible.

En las asociaciones es MUY importante un gran evento anual, este
tiene que servir tanto de escaparte del trabajo realizado como de
punto de evaluacién y decision sobre el futuro de la organizacién.
Asi como es una herramienta profundamente motivadora para los
voluntarios implicados, més adn cuando dicho evento tiene un
impacto real en el tejido de nuestra sociedad.

¢Qué se perderia alguien que no asista a vuestro evento anual?
Simple. La fusion perfecta entre formacidn, ocio y negocio. Habra

quien solo vendra por la parte cultural que es bien diferente y
entretenida. Otros simplemente aprovecharan el tener tan cerca
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a técnicos premiados por Microsoft del mas alto nivel. Por
supuesto, dispuestos a compartir sin filtros lo que normalmente
se puede tardar mds de una vida en aprender. ; Negocio? Claro que
si. ¢Acaso no surgiran cientos de nuevas locuras de concentrar
en un dnico punto a tanto talento? Eso tiene que traducirse en
oportunidades para todos los niveles.

¢Uno habla igual cuando le graban que cuando no? jNO! La Unica
forma tener charlas auténticas es no grabarlas y eso es marca
de la casa. Antiguamente usabamos los ordenadores para huir
del mundo real... Ahora queremos usar el mundo real para huir
del virtual puesto que, tecnologia no siempre significa pantallas.

¢Cual es tu iltima frase de guerra?

Fabricamos tiempo... jSe acabaron las excusas! Si de verdad no
quieres que te moleste o cuente contigo por favor, dimelo sin
rodeos, no me pongas como excusa a ese hijo al que no haces
caso o dejes mal a tu pareja diciendo que no te deja hacer lo que
supuestamente te hace feliz. Di directamente que no quieres, di
que eres mas feliz sin hacer nada, di que cuando seas viejo te
sentiras orgulloso de todas esas tardes perdidas.

El sentido de la vida, esa pregunta méagica, de donde venimos y a
donde vamos tiene una respuesta dificil PERO una certeza clara:
La vida va de aprender a morir.

Es importante compartir ese camino con una persona magica, de
esas que usan capa invisible, te miran como si fueras su hechizo
favorito, y te mandan sefiales rojas cuando menos lo esperas,
aunque sea con una lechuza azul en plena noche. Porque al final,
la verdadera magia no esta en los libros, esta en quien camina a
tu lado cuando el castillo tiembla.

NUESTRO INVITADO A #TYSC
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Las criptomonedas vuelven a ocupa
porcentaje de las noticias principalment
motivados por el anuncio del euro digital
robos que se han hecho famosos. Es inevitable
que las criptomonedas sigan haciendo hueco en
el mercado. Probablemente en cinco afios mas
del 90% de la ciudadania tenga un wallet cripto
instalado en el mdvil, lo quiera o no.

En este momento las plataformas y la tecnologia
enfrenta al menos cuatro retos: nuevos modelos
para la tecnologia, el euro digital, robos en
wallets, y futuros robos que se estan planificando
actualmente.

Nuevos modelos para la tecnologia

Blockchain enfrentdé desde su inicio una
fuerte resistencia debida al enorme consumo
energético, y enfrentara cada vez mas la critica
por los costes de las transacciones. Cuando
El Salvador adopté Bitcoin como moneda,
la transaccion para comprar una fruta en el
mercado podia resultar mas cara que la fruta
puesta en manos del consumidor, aunque lo peor
podria estar en el tiempo, ya que el vendedor de
la fruta necesitaria hasta veinte minutos para
validar el pago.

Por suerte se trata de tecnologia, y puede
redisefiarse. Actualmente se experimenta y se
investigan nuevos desarrollos de modelos en
criptomonedas, como las Layer 2 solutions,
cadenas laterales (sidechains) y protocolos de
consenso alternativos como Proof of Stake (PoS)
y Proof of History (PoH). Estas innovaciones
buscan resolver los problemas de escalabilidad,
eficiencia energética y tiempos de transaccion
que afectan a redes tradicionales como Bitcoin
y Ethereum. A nivel de ciberseguridad, estos
modelos presentan nuevos desafios ya que
cada nueva capa tecnoldgica puede introducir
vulnerabilidades que atn no han sido plenamente
auditadas ni comprendidas por la comunidad.

: =

tralizaciontambiénestaencontrando
formas con los ecosistemas
. (Finanzas Descentralizadas),
S DAO (Organizaciones Autdnomas
Descentralizadas) y los contratos inteligentes
mas complejos. Estas herramientas brindan
mayor flexibilidad y autonomia, también
amplian la superficie de ataque. Un error en
el codigo de un contrato inteligente o una
mala implementacion de un protocolo puede
permitir ataques muy caros, como los que ya
se han visto en varias plataformas DeFi.

El Euro digital

Para mi como si se tratara de un mal suefio,
una pesadilla para la privacidad. Dicho en
version cinematografica: de los creadores del
fallido reglamento de proteccion de datos,
proximamente en la pantalla “el euro digital”,
la herramienta final para el control de la
privacidad y las voluntades.

Debemos recordar que la economia y el pago
es herramienta para motivar la voluntad,
asi funciona un descuento persuadiendo al
comprador, y asi mismo trabaja un impuesto,
alejando al comprador.

El euro digital pretende crear una version
digital de la moneda fiduciaria europea con
el objetivo de facilitar pagos mas rapidos,
seguros y controlados, tanto dentro como
fuera de la eurozona.

CONTINUA EN
PROXIMA PAGINA
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Desde una perspectiva de ciberseguridad, el reto es
monumental: asegurar que esta nueva forma de dinero
no pueda ser falsificada, robada o manipulada, al mismo
tiempo que se protegen los datos personales de millones
de ciudadanos europeos, mientras se evita que politicos sin
escrdpulos espien a sus anchas.

No tengo dudas en que el euro digital traera una nueva ola de
ataques por parte de grupos criminales y estados hostiles.
Al tratarse de una infraestructura critica, los posibles
vectores de ataque incluyen desde intentos de suplantacion
de identidad hasta sabotajes en la cadena de bloques o
ataques coordinados a wallets digitales de los ciudadanos.
El desconocimiento de una herramienta tan sofisticada
empezard con una cantidad nunca vista de estafas a
personas poco conocedoras, victimas no solo de los
ciberdelincuentes, también de los gobiernos que cambien
la moneda fisica. Este contexto exige no solo tecnologias
de cifrado avanzadas, sino también una gobernanza robusta
y una arquitectura descentralizada que limite los puntos
Unicos de fallo, algo poco conciliable con los modelos
centralizados de los bancos centrales.

Robos actuales en las wallets

En los dltimos meses se han conocido un numero de atracos
a conocidos magnates de las criptomonedas. Cada uno de
los robos podria inspirar el guion de una pelicula. También se
han conocido asesinatos de personas para robar el teléfono,
es decir, la llave de sus gordas wallets digitales.

La historia de la humanidad no habia registrado ricos que
salieran de paseo o de viaje cargando toda su fortuna,
hasta ahora. En el teléfono mdvil algunos tienen la llave
a una cantidad ingente de criptomonedas, todo en un
solo dispositivo, y un dispositivo con poco misterio. En
los meses que lleva 2025, hemos podido leer historias
donde los delincuentes van mucho mas alla del phishing
o la instalacion de software espia, han irrumpido en las
viviendas de personas que se conoce tienen cantidades de
criptomonedas, y les obligan a transferirlas, ya os podéis
imaginar que después del traspaso no hay nada que hacer.
En un entorno sin intermediarios, como el de las
criptomonedas, la seguridad del wallet es equivalente a la
seguridad del banco personal. Este es también un punto a
considerar en el euro digital.

Ataques futuros

Algunos gobiernos a nivel institucional estan almacenando
las cadenas de bloques, cifradas con la esperanza de
poder abrirlas en un futuro no muy lejano con la ayuda de

LinkedIn:

MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafa e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacion digital en EMEA.

la computacién cudantica. Es una gran estrategia por
parte de estos paises, y una clara falta de vision por
occidente, que permite sacar nodos y replicarlos fuera de
las fronteras de confianza. Quiza la plataforma de Bitcoin
o Ethereum no hayan tenido alternativas, pero iniciativas
como LACChain son un ejemplo de que el buenismo (falta
de visién, o sobrada ambicidn en el presente) nos puede
dejar en manos de los atacantes.

Hoy es monitorizacion, hoy es un problema geopolitico,
mafana serd un problema econémico y social. Esta
practica por parte de gobiernos no tan amigos les permite
estudiar patrones de comportamiento econémico, realizar
analisis forenses y, en el peor de los casos, identificar
puntos débiles para explotar en el futuro. En una situacién
de conflicto cibernético, acceder a registros histéricos de
transacciones podria ser una forma de identificar objetivos
criticos o incluso sabotear infraestructuras relacionadas
con criptomonedas.

El almacenamiento masivo de bloques es una herramienta
de inteligencia a largo plazo. Se estima que en los ultimos
10 afios, entre un 60% y 70% de los bitcoins en circulacién
han cambado de manos, visto desde otro dangulo, al menos
el 30% no se ha “movido”, lo cual también permite pensar
que descifrar la cadena en los préximos 10 afios podria
dar acceso digamos al 20% de los bitcoins, al precio
actual representa unos 293 mil millones.

https://www.linkedin.com/in/marlonmolina/
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Ricard Martinez Martinez

Signal leaks
tanlejosyala
vez lan cerca

El caso conocido como Signalgate o Signal leaks supone una de las crisis de
seguridad nacional mas graves para el Gobierno de EE. UU. De acuerdo con la
informacion publicada entre el 11y el 15 de marzo de 2025, altos funcionarios
de seguridad nacional, incluyendo al vicepresidente, el secretario de Defensa,
la directora de Inteligencia Nacional y el director de la CIA, mantuvieron
conversaciones en un grupo de Signal para coordinar ataques militares
contra los huties en Yemen. Por error, el asesor de seguridad nacional
Michael Waltz afiadi6 a Jeffrey Goldberg, editor jefe de The Atlantic, al grupo.
Goldberg tuvo acceso a detalles sensibles y posteriormente publicé parte de:
las conversaciones. P

Posteriormente se revel6 por The New York Times que el secretario de Defensa
compartié informacién militar altamente sensible sobre los bombardeos a-
los huties en Yemen en un chat privado de Signal que incluia a su esposa, su
hermano y su abogado personal, ademas de otros asesores y colaboradores
del Pentagono. Se ha conocido que ademas utilizé su teléfono personal para
crear y gestionar un grupo de Signal donde comparti6 los horarios de vuelo y
detalles operativos de los ataques del 15 de marzo, repitiendo asi la conducta it
que ya habia provocado el escandalo original del Signalgate. Este grupo e Wy S
privado no estaba limitado a personal autorizado para manejar informacion W,
clasificada, lo que incrementaba el riesgo de filtraciones accidentales o

deliberadas.

Signal es una app cifrada pero no autorizada para compartir material
clasificado en EE. UU. cuyo funcionamiento presenta ademds problemas
de auditabilidad ya que la funcién de autodestruccion de mensajes dificult6
la preservacion de registros oficiales y gener6 sospechas de destruccion
ilegal de documentos federales. Por otra parte, su uso en dispositivos no
gubernamentales y sin las protecciones adecuadas abre la puerta a posibles
interceptaciones por parte de actores hostiles.

El incidente evidencia una cultura de informalidad y ausencia de protocolos
claros para el manejo de informacion sensible en la Administracion, asi como
una posible falta de respeto a las obligaciones de seguridad.

CONTINUA EN
PROXIMA PAGINA
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Por otra parte, la inclusién de familiares y asesores sin
justificacion clara en la cadena de informacidn sensible
multiplica las posibilidades de filtracién y pone en duda
los criterios de seguridad interna del Departamento
de Defensa. Por si fuera poco, el uso de dispositivos
personales y apps no seguras al margen de los canales
oficiales y sin las protecciones requeridas para
informacion clasificada, expone a vulnerabilidades
técnicas y a posibles hackeos.

Vistos los hechos, parece bastante evidente que las
politicas de seguridad del Gobierno norteamericano
en esta materia dejan bastante que desear y podria
presumirse que las directrices de seguridad que se
imponen a cada uno de los funcionarios publicos no
aplican a los niveles de alta responsabilidad politica o
al menos no se han comunicado de manera eficiente y
clara.

Esta no parece ser una cuestion exclusiva de los EE.
UU. Basta con consultar la hemeroteca espafiola para
verificar que no existe ni un solo asunto judicializado y
relacionado con la politica en la que no exista alguna
referenciaaunchaten WhatsApp. Y esto es ciertamente
sorprendente, yaque de acuerdo con el vigente esquema
Nacional de Seguridad y las directrices que el centro
criptoldgico nacional publica en materia de seguridad
en el uso de terminales moviles, las administraciones
y los 6rganos de gobierno de alto nivel deberian excluir
de raiz el uso de este tipo de mensajerias.

En primer lugar, porque de una parte es necesario tener
una relacién contractual con el proveedor del servicio
y asegurarse de que no exista ningun riesgo para la
seguridad nacional y los derechos de las personas. No
es ocioso recordar que la compania META se encuentra
sujeta a la ley norteamericana Foreign Intelligence
Surveillance Act (FISA) y en la investigacién penal
ordinaria a la Clarifying Lawful Overseas Use of Data
Act (CLOUD Act).

En segundo lugar, porque en no pocas ocasiones
se utiliza un terminal privado o susceptible de ser
utilizado fuera de las instalaciones propias de la
Administracion, lo que los hace particularmente

RICARD MARTINEZ

Linkedin:

vulnerables. En el primer caso, usar smartphones
0 numeros telefonicos privados en este tipo de
contextos puede vulnerar el derecho fundamental a
la proteccion de datos del titular del terminal cuando
se le impone este tipo de uso. En ambos casos, el
empleo de mensajerias privadas para usos propios de
direccién publica profesional, o para tareas propias
de la Administracion puede suponer incumplimientos
graves de los principios del RGPD, del Esquema
Nacional de Seguridad o de directrices de seguridad
nacional.

Por otra parte, existe una cuestion evidente ya que
este tipo de aplicaciones mdviles se ha disefiado y
programado para funcionar en sistemas operativos
propietarios, cuyas politicas de actualizacion
dependen de terceros. Ademads, ocupan una posicion
de dominio de mercado que implica el control de
corporaciones muy especificas. Por tanto, no parece
una buena decision utilizar productos de mercado en
entornos de alta seguridad que los hace altamente
vulnerables a variables no sélo tecnoldgicas, sino
también a un escenario geopolitico cambiante como
demuestran cada dia los titulares de prensa.

Algo parece estar fallando en el disefio e
implementacion de la seguridad en los niveles
de alta direccion. Que se invoque el borrado de
conversaciones como una directriz de seguridad y
buenas practicas definida por la persona delegada
de proteccion de datos y las directrices internas no
es ninguna buena noticia. Sencillamente, porque esta
es una medida que mitiga el riesgo. Y hay algo de
sentido comun: hay que preguntarse si es posible
reducirlo o eliminarlo. Y uno tiene la impresién de que
esa reduccion o eliminacién pasa por perder el temor
reverencial, formar a los altos cargos y exigirles
responsabilidad. Implica plantearse la posibilidad
de disponer de terminales seguros con sistemas
operativos propietarios del propio Gobierno o la
Administracion. Y finalmente supone que el recurso a
mensajerias privadas deberia limitarse a desarrollos
propios con un alto nivel de seguridad. Bueno, a esto
y a mirar quien se sienta detras del usuario en el
vagon de tren del AVE.

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacion y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacion Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafola de Proteccion de Datos.

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm
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Marcos Navarro

La creAltividad
del futuro

En el afio 2034, el panorama de la creatividad
ha experimentado una transformacion
radical debido a los avances tecnoldgicos
nunca antes empelados en la creacion
artistica. La inteligencia artificial, la
realidad virtual y aumentada, el metaverso,
los BCE y otras innovaciones han redefinido
la forma en que creamos, consumimos y
experimentamos el arte, la misica, el cine
y la literatura.

LA INTELIGENCIA ARTIFICIAL COMO
MUSA Y COLABORADORA

La inteligencia artificial (IA) se ha
convertido en una herramienta fundamental
para artistas, musicos, cineastas vy
escritores. Los sistemas de IA generativa,
que comenzaron a ganar prominencia en
la década de 2020 con herramientas como
DALL-E, Soray GPT, han evolucionado hasta
convertirse en colaboradores creativos
sofisticados.

Otrodelos cambiosradicaleshasidoel canal
por el que se disfruta del arte, la mdsica, el
ciney la literatura. Tradicionalmente el oido
y la vista eran los canales o sensores que
permitian a nuestro cerebro disfrutar de
ellos. Gracias a los BCE (Interface cerebro
computadora), ya no es necesario usar
dispositivos para oir o disfrutar una cancion,
un video o una obra pictérica. Mediante los
dispositivos BCE accedemos directamente
a la informacion, que estd conectada a
nuestro cerebro, pudiendo asi oir y ver con
una calidad antes desconocida.

EL NUEVO ARTE VISUAL
En el ambito de las artes visuales, la IA
ha revolucionado el proceso creativo. Los
artistas utilizan algoritmos avanzados
para generar obras originales, explorar
nuevos estilos y experimentar con formas
que desafian la imaginacién humana.
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Herramientas de IA como “NeuralCanvas”
permiten a los artistas describir conceptos
abstractos y ver como la IA los interpreta
visualmente, creando obras que fusionan
la vision humana con la capacidad de
procesamiento de la maquina.

La galeria virtual tokenizada “MetAl-
rtistry”, lanzada en 2029, se ha convertido
en un espacio de exhibicion de renombre
para obras creadas en colaboracion entre
humanos e IA. Estas exposiciones desafian
las nociones tradicionales de autoria y
creatividad, generando debates sobre la
naturaleza del arte en la era digital.

LA MUSICA Y EL VIDEO
En la industria musical, la IA ha
transformado tanto la composicion

como la producciéon. Los compositores
utilizan algoritmos para generar melodias
armonias y ritmos, que luego refinan
adaptan a sus visiones artisticas. El alb
“Synthetic Symphony”, lanzado en 2
por el artista conocido como NeuroBe
fue el primer album en alcanzar el nimg
uno en las listas de mdsica en strea
compuesto enteramente por una |
masterizado por humano.
Los sistemas de I|A también
revolucionado la
musical. Plataformas de
como “MoodMelody” utilizan algorit
avanzados para crear listas de reproduc@o
dindmicas que se adaptan en tiempo e
al estado de animo y las actividades
oyente, basandose en datos biomét
recolectados por el BCE y ambientales

EN la industria cinematografica
guionistas utilizan asistentes de 1A
desarrollar tramas dinamicas, dialogg
personajes, mientras que los directl
emplean simulaciones de IA para visug




escenas complejas antes de crearlas. Ya no
se filma, las iméagenes se generan mediante
complejos sistemas CGI (Imagenes Generadas
por Computadora) combinados con IA. La
pelicula “Quantum Dreams”, estrenada en 2033,
fue pionera en utilizar escenarios y actores
completamente generados por IA, marcando
un hito en la integracion de IA en la produccion
cinematografica.

Incluso existe todo un catalogo digital de
actores de todos los tiempos que pueden ser
empleados en las producciones de video. Los
actores y sus herederos reciben royalties por el
uso de su imagen. Incluso ya existen estrellas
de cine totalmente digitales que atraen a gran
numero de seguidores.

V] Uno de los aspectos que ha permitido
la tecnologia ha sido la generacion de
producciones de video dinamicas, adaptadas a
la persona, a sus sentimientos. Son peliculas o
series “vivas”. Al interactuar con nuestro BCE
las peliculas tienen un algoritmo embebido que
identifica nuestros sentimientos y preferencias
y adaptan la trama en tiempo real. Asi la
misma pelicula o serie se desarrolla de manera
diferente segun las preferencias o sentimientos
de la persona que la esta disfrutando.

LA LITERATURA INTERACTIVA

En el mundo literario, los autores utilizan
sistemas de IA para generar ideas, desarrollar
personajes y hasta escribir borradores iniciales
de capitulos. La novela “The Algorithm’s Muse”,
publicada en 2032, fue escrita integramente por
un sistema de |A, convirtiéndose en un best-
sellery generando debates sobre la autenticidad
y la creatividad en la era digital.

Las editoriales emplean IA para analizar
tendencias del mercado, predecir el éxito
potencial de manuscritos y personalizar
recomendaciones para lectores, e incluso para
hacer que sus escritore virtuales basados en
Al generen contenidos que sean tendencia.
La plataforma “NeuralNarrative” permite a los
lectores interactuar con historias dindmicas
que se adaptan a sus preferencias y elecciones
en tiempo real, difuminando las lineas entre
literatura y juego interactivo.

CONTINUA EN
PROXIMA PAGINA
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EL METAVERSO: UN NUEVO LIENZO PARA LA CREATIVIDAD
El metaverso, un concepto que gand traccién en la década
de 2020, se ha convertido en una plataforma crucial para la
expresion artistica y el consumo de contenido cultural en 2034.
Este espacio virtual inmersivo e integrado con nuestro BCE ha
redefinido como experimentamos el arte, la musica, el cine y la
literatura.

GALERIAS Y MUSEOS VIRTUALES

Los museos y galerias virtuales en el metaverso ofrecen
experiencias inmersivas que trascienden las limitaciones fisicas.
La Galeria Infinita, inaugurada en 2030, presenta exposiciones
que desafian las leyes de la fisica, permitiendo a los visitantes
interactuar con obras de arte tridimensionales y dinamicas. Los
artistas humanos o basados en IA crean piezas especificamente
para este medio, explorando conceptos que serian imposibles
de realizar en el mundo fisica.

CONCIERTOS Y PERFORMANCES VIRTUALES
Los conciertos en el metaverso se han convertido en eventos
espectaculares que fusionan mdsica, arte visual y experiencias
interactivas. Podemos estar a la vez en nuestro salén de casa
disfrutando de un concierto en una sala virtual con miles de
personas disfrutando experiencias Gnicas y personalizadas para
cada concierto.

LA BIBLIOTECA DE Al-LEJANDRIA
La biblioteca de Al-lejandria, se cre6 para recoger en una gran
biblioteca virtual todo el conocimiento disponible, y va siendo
alimentada en tiempo real por los millones de publicaciones
que se realizan diariamente. Los contenidos son escudrifiados
por diferentes IA que lo clasifican en opiniones, realidades

de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

ECNOLOGIA
SIRTIDO COMiN

contrastadas, novelas de ficcion, ensayos, etc. Su objetivo es
rechazar contenidos, argumentos o citas falsas. Por otro lado, los
idiomas ya no son un problema ya que directamente se genera
la traduccion segun nuestra necesidad. Nuestro BCE es capaz de
identificar qué informacién o lectura se necesita y como se quiere
consumir, en modelo lectura, audio o visual.

EL FUTURO DE LA CREATIVIDAD

En 2034, la creatividad se encuentra en un punto de inflexién,
donde la tecnologia no solo facilita la creacion y distribucion
de arte, musica, cine y literatura, sino que también redefine
fundamentalmente lo que significa ser creativo. La fusién de la
inteligencia humana con la artificial esta dando lugar a formas de
expresion previamente inimaginables, mientras que el metaverso
conectado a nuestros BCE ofrece nuevos espacios para la
experimentacion y la experiencia artistica.

A medida que avanzamos, el desafio sera equilibrar la innovacién
tecnoldgica con los valores humanos fundamentales que han
impulsado la creatividad a lo largo de la historia. La autenticidad,
la emocién y la conexién humana seguiran siendo cruciales,
incluso cuando exploramos nuevas fronteras digitales. Sera
crucial navegar cuidadosamente los desafios éticos y sociales
que surgen, asegurando que la tecnologia amplie y enriquezca la
creatividad humana en lugar de reemplazarla.

En dltima instancia, el arte, la musica, el cine y la literatura del
2034 reflejan una sociedad en la encrucijada entre lo humano y
lo digital, desafidndonos a redefinir nuestra comprensioén de la
creatividad, la autenticidad y la experiencia artistica en la era de la
inteligencia artificial y los mundos virtuales.

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacién y ha sido ejecutivo de Tl en varias compafiias multinacio-
nales. Ahora es experto en Outsourcing de Tl, Robots y Autoamtizacion y es profesor universitario y en escuelas

https://www.linkedin.com/in/mnalcaraz/
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CiberseguridAl

La seguridad siempre ha sido importante, y no es en vano que llevamos afios
hablando del Esquema Nacional de Seguridad (ENS). Next level. Enlaerade .
la inteligencia artificial (1A, Al en inglés, de ahi la palabra que da titulo), la ¢
ciberseguridad se ha convertido en un pilar fundamental para garantizar el
funcionamiento eficiente y seguro de un nuevo funcionamiento que se basa .
sobre todo en los datos, y en el que estos se pueden ver'’comprometidos. Ni .
que decir tiene que las instituciones publicas manejan grandes volumenes

de datos sensibles, desde informacién personal de les ciudadanos hasta
documentos estratégicos o simplemente protegidos#o protegibles por su

caracter confidencial. Por ello, la proteccidn contra amenazas:cibernéticas

no es solo una necesidad técnica, sino una responsabilidad ética y politica

que impacta directamente en la confianza de la sociedad respecto a lo

publico. Esta necesidad se ha visto multiplicada por nuestra dependencia de

los datos y, muy pronto, de la propia IA.

Fsee
L ]
[

‘e

Es un hecho que las administraciones publicas son objetivos atractivos para - -
los ciberdelincuentes debido a la naturaleza critica de la |nformaC|on que
custodian. Datos como registros fiscales, historiales fédicos) informacion .
electoral o los datos de los usuarios de servicios publicos de todo tipo-son -
un botin codiciado tanto para actores maliciosos individuales como para ' o
organizaciones criminales, e incluso son objeto de ataques patrocinados
por otros estados en esta nueva “guerra fria”. Un,solo incidente puede tener . ——
consecuencias devastadoras: desde la interrupcion de servicios esenciales - -

hasta la pérdida de credibilidad institucional. Y esto no es una advertencia, es s
un hecho. En los ultimos afos, hemos sido testigos de ataques ransomware e - -
que han paralizado ayuntamientos, filtraciones de datos qué han expuesto . P ——
a millones de ciudadanos y sofisticados intentos de manipulacion electoral s, y >

a través de campaiias de desinformacion digital. Estos eventos subrayan la W

urgencia de fortalecer las defensas cibernéticas en‘el sectorpublico. :

L N N
[

" @
i

Ante tal amenaza, animamos a adoptar un rol activo. ka implementacién de
medidas de ciberseguridad en la administracion enfrénta‘réetos  Ginicos. En
primer lugar, muchas instituciones operan con sistemas heredados (legacy
systems) que, aunque funcionales en su momento, no fueron disefiados para
resistir las amenazas actuales. Incluso el propio ENS ha debido ser revisado
varias veces.

CONTINUA EN
PROXIMA PAGINA
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Actualizar estos sistemas implica costes elevados y una
coordinacién compleja entre administraciones y diferentes
servicios de una misma administracion, lo que a menudo
dificulta esta labor. Ademas, la burocracia inherente a las
estructuras publicas puede ralentizar la adopcion de las
tecnologias mas modernas y la respuesta ante incidentes
como los descritos, dos procesos que deberian abordarse
simulténeamente. La falta de personal especializado en
ciberseguridad es otro obstaculo: mientras el sector privado
compite agresivamente por talento, las administraciones
suelen ofrecer salarios menos competitivos y pocas
posibilidades de promocion profesional, lo que dificulta
atraer y retener expertos.

Por dltimo, un tedrico punto fuerte de la administracion
electrénica como es la interoperabilidad, por fin llegé, pero
en este caso no es mas que una nueva brecha que deriva de
la interconexion de sistemas y datos entre diferentes niveles
de gobierno (local, regional, nacional, institucional), a los
que hay que afiadir la colaboracion con entidades privadas,
todo lo cual amplia el espectro del ataque. Un agujero de
seguridad en un solo punto puede comprometer toda la red.

VICTOR ALMONACID

Linkedin:

Twitter:
https://twitter.com/nuevadmon
Blog:
http://nosoloaytos.wordpress.com/
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Por todo ello, no podemos terminar sin proponer al
menos unas cuantas estrategias o medidas clave que
las administraciones pueden adoptar para protegerse de
estas amenazas:

1.Inversion en nuevas infraestructuras. Reemplazar
sistemas obsoletos por soluciones seguras y escalables
es esencial. Esto incluye la adopcién de tecnologias en
la nube con cifrado robusto y sistemas de autenticacion
multifactor.

2.Capacitacion continua. Segln detectamos en su
momento, este ya era un factor amejoraren la “era del ENS”.
Sin embargo, los empleados son a menudo el eslabdn mas
débil en la cadena de seguridad. Programas regulares de
formacion sobre phishing, manejo seguro de datos, buenas
practicas digitales y la mera “concienciacion” pueden
reducir significativamente el riesgo por errores humanos.

3.Sistemas de respuesta rapida y coordinada. Esta medida
pasa por establecer equipos especializados de respuesta
ante incidentes cibernéticos (CERT) y protocolos claros
para actuar ante brechas de seguridad, lo cual garantiza
una mitigacion efectiva del dafio.

4.Colaboracion Piiblico-Privada (CPP). El sector privado
tiene, sin duda, mas experiencia en estas cuestiones.
Contratar a empresas tecnoldgicas permite acceder a
herramientas y conocimientos avanzados que llevan
anos siendo testados en situaciones reales. Ademas, los
estandares compartidos entre sectores pueden fortalecer
la resiliencia global.

5.Regulacion y cumplimiento. Por ultimo, cabe recordar la
normativa de la cual sabemos que disponemos pero que
no siempre cumplimos y hacemos cumplir. Implementar
normativas estrictas sobre seguridad y ciberseguridad,
como el Reglamento General de Protecciéon de Datos
(GDPR) o el propio Reglamento de Inteligencia Artificial,
obligan a los empleados de las instituciones a vigilar los
sistemas de riesgo, a priorizar la proteccion de datos y a
establecer sanciones por negligencia, entre otras medidas
preventivas y reactivas.

Secretario de la Administracion Local, categoria superior. Director de Prevencién, Formacién y Documentacion en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pdblico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracién Publica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el @mbito de la administracion electronica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Piblicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Pdblicas en el afio 2020.

https://www.linkedin.com/in/victoralmonacid/

LA NUEVA ADMINISTRACION .
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RADIO SECURITY

Desentranando la
Ciberseguridad
en Redes Tacticas
0G: Amenazas,
Arquitectura e

Inteligencia
Artificial

La evolucion de las comunicaciones mdviles hacia la sexta
generacion (6G) ha abierto un abanico de posibilidades
en entornos criticos y tacticos, donde la seguridad y la
disponibilidad se convierten en pilares fundamentales
para la operatividad. En un contexto donde las redes deben
~ser resilientes y seguras en situaciones de emergencia,
el desarrollo de infraestructuras tacticas se convierte en

- una necesidad imperiosa para organismos de seguridad
- publica, defensa y emergencias. Esta transformacion no
implica una mejora en las capacidades de transmision

o de datos. SiIn | de
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Evolucion y Relevancia de las
Redes Tacticas en 6G

La transicion de las tecnologias de comunicacion tradicionales
a soluciones basadas en 6G se fundamenta en la necesidad
de satisfacer exigencias cada vez mas complejas en entornos
criticos. Durante décadas, las comunicaciones de seguridad
publica se han apoyado en infraestructuras especificas,
como la TETRA, pero el avance hacia redes basadas en
estandares 3GPP ha permitido la convergencia de servicios
y la optimizacion de recursos. Esta evolucién no solo mejora
la eficiencia operativa, sino que también reduce los costes al
aprovechar infraestructuras comerciales que se extienden con
soluciones privadas y de despliegue rapido.

El concepto de “burbuja tactica” surge como respuesta a
escenarios en los que la infraestructura convencional no esta
disponible o ha sido comprometida, como en catastrofes
naturales o ciberataques a gran escala. Estas burbujas
permiten la implementacion inmediata de una red auténoma,
capaz de operar de forma aislada y de gestionar aplicaciones
criticas como la comunicacion en grupo, la vigilancia en tiempo
real y el control remoto de vehiculos y robots. La integracion
de capacidades de IA y andlisis de datos en el borde (edge
computing) de la red afiade una capa adicional de inteligencia,
permitiendo una orquestacion rapida y flexible de los recursos
disponibles.

Arquitectura de Seguridad
para Redes Tacticas

El disefio de una arquitectura de seguridad para redes tacticas
6G requiere un enfoque que abarque desde la proteccion
del acceso a la red hasta la seguridad de las aplicaciones y
servicios desplegados. Los estandares 3GPP han establecido
una base sélida en cuanto a procedimientos de autenticacion,
autorizacion y encriptacion, los cuales se extienden a la
integracion de redes no terrestres mediante protocolos
especificos para garantizar la proteccién de los enlaces de
backhaul.

El disefio de la arquitectura de seguridad se fundamenta en
principios como la exposicion controlada de capacidades,
la automatizacion a través de inteligencia artificial y la
escalabilidad paraadaptarse adistintastopologiasyvolimenes
de trafico. En las burbujas tacticas, es fundamental que los
dispositivos y sistemas se autentiquen mutuamente antes de
intercambiar informacion, lo que se logra mediante el uso de
certificados digitales, credenciales especificas y protocolos
de seguridad reforzados. La separacion de funciones y la
segmentacion de la red permiten limitar el alcance de un
posible compromiso, reduciendo el riesgo de que un ataque se
propagre de manera incontrolada.

CONTINUA EN
PROXIMA PAGINA
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La arquitectura también incorpora mecanismos para
la gestion dindamica y la orquestacion de servicios de
seguridad, apoyados en tecnologias de virtualizacion
y en redes definidas por software (SDN). Estas
soluciones posibilitan la implementacion de politicas
de seguridad que se adaptan en tiempo real a los
cambios en el entorno operativo. La integracion de
sistemas de deteccion de intrusiones y de respuesta
automatica a incidentes permite no solo identificar
amenazas en etapas tempranas, sino también activar
medidas de mitigacion que protejan la continuidad del
servicio. La resiliencia operativa se refuerza mediante
el uso de redundancia y la capacidad de aislamiento
de segmentos comprometidos, garantizando que
incluso en el peor de los escenarios, la red pueda seguir
funcionando en la medida de lo posible.

Desafios y Perspectivas Futuras
en la Ciberseguridad Tactica 6G

A pesar de los avances tecnoldgicos, laimplementacion
de soluciones de ciberseguridad en entornos tacticos
6G enfrenta desafios significativos que requieren
una atencioén continua por parte de investigadores y
profesionales. Uno de los principales retos reside en
la interoperabilidad de sistemas heterogéneos, donde
dispositivos de distintos fabricantes y protocolos
diversos deben operar de manera coordinada. Esta
diversidad complica la integracion de mecanismos
de seguridad unificados y obliga a disefiar soluciones
que sean lo suficientemente flexibles para adaptarse a
distintos escenarios operativos sin sacrificar larobustez
de las medidas de proteccion.

Otro desafio relevante es el equilibrio entre el
rendimiento y la seguridad. Las aplicaciones de mision
critica, que requieren latencias extremadamente bajas
y un alto ancho de banda, imponen restricciones que
pueden entrar en conflicto con la implementacion de
capas adicionales de encriptacion y autenticacion.

Este escenario demanda innovaciones en algoritmos de
seguridad que sean eficientes y que, al mismo tiempo,
ofrezcan un nivel de proteccion acorde a los estandares
de resiliencia necesarios para la operatividad en
situaciones de alta tension. La investigacion en
criptografia post-cuantica y en técnicas de encriptacion
es fundamental para superar estas barreras y asegurar
que las redes 6G puedan mantener la integridad y
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confidencialidad de los datos sin comprometer la
velocidad de procesamiento.

La colaboracion entre organismos de investigacion,
industrias y entidades gubernamentales se vislumbra
como una necesidad imperiosa para avanzar en
este campo. La estandarizacion de protocolos y la
elaboraciéon de marcos regulatorios adaptados a las
nuevas realidades tecnoldgicas permitiran crear un
ecosistema de seguridad robusto y adaptable. En este
sentido, en Espafia hemos avanzado algunos pasos,
ya que disponemos del ENS5G (Esquema Nacional de
Seguridad 5G), lo que permite regular y definir una linea
base para la seguridad de las redes 5G.

Conclusiones

La transformacion digital en el ambito de las
comunicaciones tacticas ha alcanzado un punto de
inflexién crucial con la llegada del 6G. Las nuevas
capacidades tecnoldgicas, la integracion de redes
terrestresynoterrestresyelusointensivodeinteligencia
artificial estan redefiniendo la forma en que se protege
la informacidon y se aseguran los servicios criticos en
entornos operativos.

La arquitectura de seguridad propuesta para redes
tacticas 6G se fundamenta en principios sélidos que
abarcan desde la autenticacion y la autorizacion hasta
la encriptacion y la gestion dindmica de recursos.
La implementacion de soluciones basadas en SDN,
NFV y otras tecnologias de virtualizacion garantiza
la flexibilidad necesaria para operar en entornos
heterogéneos y en condiciones adversas.

En conclusion, la ciberseguridad en redes tacticas
6G representa un desafio de gran envergadura, pero
también una oportunidad Unica para transformar el
paradigma de la proteccidn en entornos criticos.

El camino hacia un ecosistema seguro exige la
convergencia de tecnologias de vanguardia, la
colaboracidn estrecha entre sectores y el compromiso
continuo con la innovacion. Solo a través de una
estrategia integral y adaptativa sera posible garantizar
que, en el futuro, las comunicaciones en situaciones
de emergencia sean no solo eficientes, sino también
inviolables

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnolégico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacion de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.
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Decalogo para
cultivar el arte
de la atencion

Uno de los aspectos mas preocupantes del TDAH tiene
que ver con la forma en la que el cerebro maneja la
atencion y la concentracion. Sin duda, vivir con TDAH
supone un reto para Mantenerlas de forma sostenida
y optimizarlas, supone un reto para las personas con
TDAH a la vez que genera altos niveles de frustracion
y agotamiento. Por ello, es fundamental tener a mano
algunas estrategias que pueden ayudarnos.

No todas las técnicas funcionan para todo el mundo.
Cada persona tiene una manifestacion y combinacién
de sintomas de TDAH caracteristicas. Pero, entre todas
las pautas que vamos a ver, alguna puede ser de utilidad
para mejorar tu capacidad de concentracion.

1.Crea una rutina estructurada

Los cerebros con TDAH no se llevan bien con la
incertidumbre. Por eso, una rutina diaria y constante
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nos prepara para saber qué esperar, para reducir la
ansiedad y favorecer nuestra concentracién. Crea un
horario de estudio regular y elige un lugar para trabajar.
Encuentra una rutina que funcione para ti y cifiete a ella.
Esta constancia facilitard tu concentracion y mejorara
tu productividad.

2.0rganiza el entorno

Una vez elegido el espacio de trabajo conviértelo en un
lugar tranquilo donde puedas concentrarte, mantenlo
ordenado y libre de distracciones, con todos los
materiales que necesites organizados y a tu alcance.

3.Desarrolla habilidades de gestion del tiempo

Imprescindibles para manejar el tiempo con precision y
evitar la ceguera temporal tan caracteristica del TDAH.
Los cronémetros y planificadores son muy (tiles para
realizar un seguimiento de las tareas y los plazos. A
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algunas personas les funcionan bien estrategias como
la técnica Pomodoro, es decir, trabajar concentrado
por un intervalo de tiempo definido seguido de pausas
breves. Sin embargo, a otras les va mejor dejarse
llevar cuando estan concentradas. Sea como sea,
siempre viene bien programar pequefios descansos
que te ayuden a procesar la informacién en lugar de
sobrecargarte.

Y no olvides establecer plazos concretos. Las fechas
u horas limite proporcionan un objetivo sélido y crean
una sensacion de urgencia que nos ayuda a gestionar
nuestro tiempo con eficacia.

4.Elimina las distracciones

Buscaun lugar tranquilo para trabajar o estudiar y apaga
las notificaciones de los dispositivos electrénicos.
Puedes instalar un bloqueador de aplicaciones y
sitios web para reducir tu exposicion a contenidos no
deseados.

5.Divide las tareas en partes

A veces, las tareas grandes pueden resultar
abrumadoras. Dividirlas en pasos mas sencillos y
manejables las hace menos intimidantes. Por ejemplo,
si tienes un objetivo importante, dividelo en pasos més
pequefios. Termina un paso, tdmate un breve descanso
y luego pasa al siguiente.

6.Utiliza herramientas organizativas

Encuentra herramientas que te ayuden a mantener tus
tareas y fechas de entrega organizadas. Quizds te sean
utiles agendas, calendarios, notas adhesivas, pestarfias
de colores o aplicaciones. Puede que necesites probar
y equivocarte, pero lo importante es que encuentres el
sistema que mejor funcione para ti.

Y por supuesto, ten una libreta de notas cerca para anota
tareas, mensajes, citas y pensamientos importantes
que podras abordar mas tarde.

El auténtico arte
de la memoria
eselartedela

atencion

Samuel Johnson
(1709-1784)

7.Enfécate en una sola tarea a la vez

Ser multitarea estd muy valorado pero lo cierto
es que los estudios demuestran que no es tan
productivo como parece. Y desde luego, para
nosotros funciona mucho mejor centrarnos en una
sola tarea. Pasito a pasito, nuestra concentracion
es mucho mas eficaz. Para ello, realiza una lista
de las tareas pendientes y ordénalas segln su
importancia y urgencia. Empieza por la mas
relevante y dedicala toda tu atencién con los
descansos que necesites para finalizarla. Cuando
la taches de la lista, te sentirdas motivado para
sequir con la siguiente.

CONTINUA EN
PROXIMA PAGINA
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8.Alterna entre tareas

De todas formas, si te agobias o te aburres con un trabajo
concreto y no logras avanzar, cambia a otro. Ese bloqueo no es
nada productivo asi que, aparta aquello que no te permita avanzar
y retdémalo mas adelante.

9.Fomenta la atencion plena y la relajacion

Hay multitud de técnicas para reducir la inquietud y mejorar la
concentracion como la atencidn plena o la relajacion. La atencién
plena o mindfulness consiste en hacer que nuestro cerebro se
centre en el momento presente, en el aqui y en el ahora, dejando
al margen lo que nos pueda distraer.

Los ejercicios de respiracion profunda practicados con
regularidad tienen efectos positivos sobre nuestra funcién
cerebral, capacidad de atencidn y relajacion. Prueba a respirar
profundamente unas cuantas veces y a notar como se siente tu
cuerpo. También puedes cerrar los ojos durante unos segundos
y escuchar los sonidos que te rodean. Puedes dar un paseo
tranquilo, beber algo o sentir un aroma relajante.

10.Mantén habitos saludables

Hébitos recomendables para todo el mundo, pero mucho mas si
necesitas controlar tu TDAH. El triunvirato perfecto es ejercicio,
alimentacion y suefio.

No hace falta que recuerde los mdltiples beneficios del ejercicio,

MARTA MARTIN

Linkedin:
Youtube:

Instagram:

#TYSC / PAG.54

-
.CNOLOGI
TE OlC Ay

DO CO
SENT! MuN

pero por si acaso, ahi van algunas de sus ventajas: reduce la
ansiedad, mejora la concentracion y la memoria; suaviza el
caracter; mejora nuestra disciplina; la imagen que tenemos
de nosotros mismos, por lo que sube nuestra autoestima;
nos ayuda a dormir mejor; y nos oxigena mejorando nuestras
funciones cerebrales.

Presta atencion a tu alimentacion y no olvides beber agua. Y,
por supuesto, cuida tu suefio porque un cuerpo y una mente
bien descansados proporcionan una base sélida para la
concentracion y la productividad sostenidas.

Dicho todo lo anterior, no hay duda de que controlar estos
aspectos del TDAH no es sencillo. Pero conocernos mejor para
saber cudles son nuestras mayores dificultades nos ayudard
a aprender cdmo afrontarlas y a ser mas comprensivos con
nosotros mismos. Asi que, establece metas claras y utiliza las
herramientas que consideres mds adecuadas para mantenerte
organizado y minimizar las distracciones. Si probamos una
técnica y no funciona, pasemos a la siguiente, lo importante es
descubrir qué funciona mejor para cada uno de nosotros.

Muijer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAl). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.
https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwiw

https://www.instagram.com/mujeresalbordedeltdah/
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A las puertas de un
artificial ya no es una pi
reflexion, responsabilic
Service Management Inst
y lideres del sector en u
transformé en una llamada
servicios en tiempos de transfol

1ectado, la inteligencia
dad presente que exige
. Bajo esta premisa, el
rofesionales, expertos
e una conferencia, se
gestion y direccion de

La jornada, titulada "z,l.:-.‘;xc T con el acrénimo de la
inteligencia artificial sirEIo‘ -:s‘!* in gunta profunda: ;como
garantizar la excelencia c t zé mas rapido que las
estructuras organiza e ros? La respuesta se
debate ético, inspiracion

desplegd a lo largo de Dino analisis normativo,
tégica.
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0 que la gestion
técnico. Nacida
a ha evolucionado
servicios —publicos
ese entorno
na obligacior

Desde los primeros compases del evento,
de servicios ha dejado de ser un asunto merar
de las entrafias del modelo ITIL, es
hacia un rol estratégico. Hoy, c
o privados- descansan sobre p
gobernar y gestionar ya no ¢
estructural.

sin rodeo
0n, es nuestr

Javier Peris, presidente del SMI
“Gobernar y gestionar los serwc:os no
obligacion.” .

e,

Alejandro Blasco, presidente del Cole de Ingenieri

Informatica de la Comunidad Valenciana, as enfatico i

recordar que la excelencia de servicio es el para fidelizar
destacar: L -
“La excelencia de servicio es fundamental para cualquier organizacic
que aspire a destacarse y fidelizar a los —

T S, S
Tras una destacada introduccién por parte de dos reconocid
profesionales, llegd el turno mf‘:_ I Sés Robles, qt
forman parte de varios ﬁ'ﬂmtes écnicos de No nalizacion UN
quienes ofrecieron una charla en formato conversacional y relaja
centrada en las certificaciones mas relevantes en el dmbito de |
servicios de TI. Durante su intervencion, abordaron los principal
marcos de referencia en gestion de servicios M) y analizare
su evolucion y tendencias desde 005 hasta la actualidad. En
los enfoques discutidos se incluyeron ITIL, C 20000, FitS
VeriSM, COBIT e IT4IT, proporcionando una vision comparativa y
actualizada del panorama de certificaciones nas practicas ef

el sector. }4 );}:

El interés por esta excelenc ero o
forma en que se intenta medlrla fomentafla y cer
sentido, la normalizacién se oonwerte’ en protago
20000 aun vigente, y la rement‘_ﬁNE 11367:20
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Pocas veces una norma técnica despierta tanto entusiasmo como
lo hizo la UNE 11367:2025, desarrollada en el seno del comité CTN
309-SC1. Inspirada en un modelo aleman, esta norma no solo detalla
buenas practicas; dibuja un horizonte ambicioso: ofrecer servicios
publicos capaces de sorprender y deleitar. Todo esto nos los conté
Elena Ordozgoiti, responsable de Negocio de UNE, mostrando los
modelos de calidad que existen dentro de las normas.

Javier Peris explico con entusiasmo el espiritu de esta nueva guia:

“Es una norma para todas las compafias que quieren prestar servicios
Wow. Servicios que entusiasman, que no se quedan en la gestion.”

La piramide de excelencia que propone la UNE 11367 y presentada por
Elena y Javier empieza con el cumplimiento del servicio prometido,
pero escala hasta la creacion de experiencias extraordinarias.
Y lo hace sobre cuatro pilares fundamentales: liderazgo, cultura
organizativa, enfoque en el ciudadano y mejora continua. Un marco
que trasciende lo técnico para abrazar lo humano.

Pero si hay un protagonista que atraviesa transversalmente todos los
temas del evento, ese es la inteligencia artificial. Lejos de celebrarla
acriticamente, los ponentes coincidieron en subrayar su potencia y, al
mismo tiempo, la necesidad de un uso ético, responsable y legalmente
sostenible.

Los casos de uso son muchos: categorizacion de incidencias,
automatizacion de tareas repetitivas, analisis predictivo de fallos,
personalizacion de la experiencia del usuario. Sin embargo, junto a
estos beneficios emergen riesgos elevados, desde la manipulacion de
emociones hasta la identificacion biométrica remota.

Jesls Lopez, presidente del Consejo Legal del SMI, hizo una
presentacion magistral hablando de IA 'y destaco:

“No nos vale con cumplir la ley porque lo dice la ley. Tenemos que
convertir el cumplimiento de la ley en satisfaccion para el cliente.”

Esa afirmacion resume un cambio de paradigma: la legalidad como
base, pero no como techo. La excelencia exige ir mas alla del
reglamento y abrazar una ética del servicio que inspire confianza y
promueva la transparencia.
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Uno de los espacios mas emotivos e
inspiradores de la jornada fue, sin duda, la
mesa redonda moderada por Angie Lopez,
Vocal de la Junta Directiva del SMI con
profesionales certificados SMP.

Aqui, lejos de las definiciones académicas, se
habld de personas, de emociones, de clientes
reales con expectativas reales. Se habl6 de
como la tecnologia debe ser una aliada, no
un sustituto, y de como la excelencia solo se
alcanza cuando hay humanidad detras del
servicio.

Paula Jovel, lider de gestion de servicios
Equifax, lo expresé con claridad:

“Tenemos que estar en constante cambio,
superdndonos, formandonos... siempre de la

i = ]
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mano del tacto humano y la empatia. Porque
al final, son claves para la calidad del servicio.”

Maria José Montes, de Accenture, fue aun
mas tajante:

‘La excelencia del servicio no se trata solo
de cumplir, sino de generar confianza y ser un
socio estratégico, no solo un proveedor.”

A lo que Juan Darocha, director de servicios
de Nunsys afiadié “Me ha gustado mucho el
concepto de XLA, que va mds alld del SLA..
buscar ese poquito mas alla mediante escucha
activa y personalizacion a los clientes.”

Esa confianza no se construye Gnicamente
con métricas ni se resume en SLA
cumplidos. Se cultiva con escucha activa,
con personalizacion sin improvisacion, con
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celebraciones de los éxitos y aprendizajes de
los errores.

Porque en un mundo cada vez mas
automatizado, la empatia sigue siendo el
diferencial mas dificil de replicar.

Lajornada también dedic espacio areflexionar
sobre los factores globales que inciden en la
prestacion de servicios. La posible imposicion
de aranceles por parte de potencias como
Estados Unidos podria modificar la dindmica de
los proveedores internacionales, impulsando a
muchas empresas a reconsiderar sus cadenas
de suministro y apostar por la proximidad o por
la autosuficiencia regulatoria.

Este escenario geopolitico afiade una capa
mas de complejidad a la gestion del servicio,
recordando que la excelencia no es solo técnica

ni interna, sino también estratégica. Se trata
de anticipar riesgos, garantizar la continuidad
y construir organizaciones resilientes, incluso
en entornos volatiles.

Siguiendo el evento de mediante la excelencia
de los servicios, Marcos Navarro, Vocal de la
Junta Directiva del SMI, nos ensefd que, en
un escenario en constante cambio, donde la
inteligencia artificial redefine lo posible, la
necesidad de contar con un lenguaje comun
para la direccion de servicios se vuelve critica.
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Por eso, el anuncio del Service Management Bodil
(SMBOK) marcé uno de los momentos mas esperanz
jornada.

Este compendio de conocimiento, impulsado por el SMI,
convertirse en la base estructural del saber en gestion y direcc
de servicios, sin limitarse a un sector o tecnologia especifica.
aparicion no solo marcara un hito en la disciplina, sino que también
pondra fin al llamado “grandfathering” de la certificacion Service
Management Professional (SMP).

El broche de oro, lo puso Carlos Manuel Fernandez Sanchez,
vicepresidente del SMI, con una peticion clara a los profesionales
del sector:

“Si eres un buen profesional en direccion de servicios, certificate’y
que todo el mundo te pueda medir por esa excelencia.”

La certificacion SMP no es solo un reconocimiento formal. Es un
compromiso ético, una declaracién de principios y una apuesta
por la mejora continua. Basada en valores como la honestidad, la
responsabilidad y el respeto, esta certificacion busca identificar
a aquellos que, mas alla del conocimiento técnico, lideran con
propdsito.

CONTINUA EN
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La jornada “;ExcelenclA?” no ofreci6 soluciones
magicas, pero si algo mucho mas valioso: una
brajula ética y profesional para navegar el futuro. En
un momento en que la tecnologia avanza sin pedir
permiso, y la inteligencia artificial se infiltra en todos
los procesos, la verdadera pregunta no es si podemos
usarla, sino como la usaremos.

Y esa respuesta requiere una nueva generacion
de lideres del servicio: profesionales con vision
estratégica, compromiso ético, sensibilidad humana y
formacion continua.
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Profesionales que entienden que la excelencia no es
un estado, sino un camino sin fin, impulsado por la
mejora constante y la pasion por servir.

El evento cerrd con una invitacion directa a la accion:
conocer el SMBOK, certificarse como SMP y, sobre
todo, liderar el cambio con rigor, humildad y valentia.
Porque la excelencia en la inteligencia artificial no
comienza en los algoritmos, sino en las personas que
los disefian, los aplican y los regulan.
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"”-?-'iSemana Informatica
2025 culmina otra

edicién con una gran
acogida del sector que

con la innovacion y el
;;:egsarrollo tecnologico

-4 emana Informatlca 2025 el evento de referenma para profesmnales de

éde abnl B‘ajo eI lema-‘Informatica y sociedad: disrupciones al servicio
“de-las: ‘personas’, este encuentro, organizado por el Colegio Oficial de
ilngemena Informdtica de la Comunitat Valenciana (COIICV), reunié a
‘profesionales del sector que debatieron sobre los dltimos avances y
-desafios: ‘tecnoldgicos, explorando como la tecnologia impacta en la
;socnedad y mejora la vida de las personas.

Esta edlcmn conto como parte del comité organizador con la Cétedra de
iClbersegundad INCIBE-UPV, financiada por los Fondos Next Generation
==-de-la- Union:Europea (UE) e impulsada por el Plan de Recuperacion,
~---Transformacion y Resiliencia, a través de Incibe, y con la colaboracién
'-':':de'fAjUhtament de Valé’ncia a través de la Valencia Innovation Capital.

E 'Semanalnformatlca 2025 que este aiio se centro enlaciberseguridad, la
“==inteligencia-artificial, fainnovacion y la economia digital, fue inaugurada
--:===porAlejandro-Blasco, presidente del COIICV. Durante la primera jornada,
---.que-tuvo:lugar-en-el centro de innovacion social y urbana Las Naves de
- Valencia;-Blasco: destacé que “las tecnologias estan revolucionando

sectores: clave -como ‘fa-salud, la educacién y los servicios piblicos,

:: mejorando su eﬁCIenCIa y accesibilidad”.
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Ademas, el presidente del COIICV hizo hincapié en que “estas
innovaciones no solo facilitan |a vida cotidiana, sino que también
promueven la mcIusmn*SocnaI al ofrecer soluciones adaptadas
a personas con scap [ﬁades y a comunidades marginadas”.
Sin embargo, “te n desafios éticos y de privacidad
que debemos sponsabllldad sefald.

La to con la presencia de Javier
Bal ‘Tecnologias de la Informacidn y
ER de la Generalitat Valenciana, y
Dav nnovation Capital. Por su parte,
Balf DANA “acelerd la planificacion
para ﬁvas", por lo que “hubo que
usar pidas y servicio a las personas

afect D, qusa abog6 por seguir con
| “‘una’ . a en el marco de la estrategia
! impulsada de ‘Ajunta ent de Valencia para lograr una
} ciudad real : ——

: Duran H tuI traclon digital al

servicio-d as’, se eﬁexmnd’so re e mpacto de la

robotica ,' acion judicial, asi c Me'mn_;[ﬂcmsy
desafi ‘nube pub administracion
Asimismo, se _.; d6 el re ---f'"wv#mh’ﬁ nistraciones
resultens vas pa S levos egresados TIC, con
estrate Dl_ - -
La clat : ! corrid a cargo del vicepresidente
segund ‘ ra la Recuperacion Econémica y Social
de la iciana, Francisco José Gan Pampols,
quien d ue informaticos son la muestra palpable
del pote ion de la Comunitat Valenciana”. “Los
profeS| jenieria informética son las soluciones

deslos pro ”.‘ evan sobre “sus hombros una gran

Fespons li VE B
L&iarde de Iz ‘g’nada comenz6 con un seminario online
sobre la automatizacion de pruebas en proyectos web. En un
contexto en el quela-calidad del software es un factor clave para
el éxito de cualquT‘p'rOT&cto tecnoldgico, el encuentro destaco
como la autom pruebas contribuye a optimizar
tiempos y aument iciencia en el desarrollo.
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El sequndo encuentro de Semana Informatica estuvo marcado por la
sesion ‘Seguridad informatica: adaptacion y respuesta ante nuevas
amenazas’, que verso sobre la ciberseguridad y tuvo lugar también
en Las Naves. Esta sesion la inaugur6 el presidente del COIICV,
quien asegurd que “en un mundo sin fronteras digitales, la seguridad
informatica es esencial para proteger a las personas y organizaciones
ante nuevas amenazas”.

La apertura también conté con Jerénimo Mora, secretario autonémico
de Innovacion, que destaco que “la ciberseguridad debe integrarse en
el disefio, en nuestra estructura”. Ademas, agradeci6 al COIICV “su
compromiso con la sociedad” y ha invitado a sumar esfuerzos “a las
administraciones, a los colegios y a las empresas para mejorar la
ciberseguridad”.

Durante la jornada se abordaron temas clave como el papel de las
Fuerzas Armadas en el ciberespacio, la proteccién digital en los
puertos valencianos y los desafios en la seguridad de entornos de
trabajo distribuidos. Ademas, Santiago Escobar, director de la Catedra
de Ciberseguridad INCIBE-UPV, presentd los objetivos y acciones
desarrolladas por la misma, y, por otro lado, se analiz6 |a problematica
especifica en entornos industriales.

La sesién también conto con la presencia de Roman Ramirez, fundador
de la RootedCon, una de los eventos de seguridad informatica mas
destacados en el ambito hispanohablante. Asimismo, se puso de
relieve la necesidad de fortalecer la seguridad digital en sectores
estratégicos, adaptandose a un panorama de amenazas en constante
evolucion para garantizar asi la proteccion de infraestructuras y datos
criticos.

Esa misma tarde, el Service Management Institute (SMI) celebr6 su
jornada ‘ExcelenclA’, donde se compartieron las novedades sobre
las normas fundamentales para una direccidn excelente de servicios
y se valor6 el impacto de la inteligencia artificial en la prestacion y
evolucion de los servicios. Ademas, se destacé la importancia de
estar certificado en SMP (Service Management Professional) como
garantia de excelencia, conocimiento y compromiso.

La tercera y ultima sesion de la Semana Informatica estuvo marcada
por el XX Congreso de Ingenieria Informatica de la Comunitat
Valenciana, que también tuvo lugar en Las Naves.
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Este encuentro anual de profesionales del sector lo inauguro
Alejandro Blasco, quien hablé del “empefio personal” y del colectivo
que representa “para que la Comunitat Valenciana tenga un sector
empresarial TIC, visible como industria y con el peso especifico que
los nimeros le acreditan”.

La apertura del congreso también cont6é con Fernando Suarez,
presidente del Consejo General de Colegios de Ingenieria
Informatica (CCIl), quien indicé que en la ingenieria informatica “es
necesario reconocer el papel de las mujeres”. “Necesitamos una
informética mas diversa, mas justa y con mds representacion. Por
eso, la educacion es la base para adaptarse a los retos del futuro”,
sefald.

La jornada comenzd con un analisis del Instituto Valenciano de
Investigaciones Econdmicas (IVIE) sobre la economia digital en
Espaiia, explorando las oportunidades y desafios que la nueva
realidad nos presenta como sociedad. Ademas, también se contd
con la vision de empresas tecnoldgicas referentes en el ecosistema
local, que reflexionaron sobre los primeros pasos a realizar para la
creacion de un cluster TIC en la Comunitat Valenciana.

La Fundacion ONCE focalizd su intervencion en la necesidad de la
inclusion de la accesibilidad en el diseio de productos y servicios
basados en TIC. En el ambito de la salud, se exploré como la IA
generativa puede humanizar la medicina, ayudando a tomar
decisiones clinicas mas precisas y eficaces. También se trataron
las distintas opciones de compra de TIC que permite la Ley de
Contratos del Sector Publico, y se reflexion6 sobre el “sindrome
del algoritmo”, analizando los posibles sesgos de la inteligencia
artificial en el sistema sanitario, asi como la IA puede contribuir a
acabar con las desigualdades.

Durante la tarde del jueves se imparti6 el seminario online
‘Resolucion de Problemas Complejos en el Desarrollo Software’,
que tuvo como propdésito enseiiar aidentificar este tipo de problemas
y a enfocar su resolucion mediante métodos experimentales.

El colofén de Semana Informatica 2025 lo puso la entrega de los
Premios Sapiens, cuya gala tuvo lugar en el edificio de Veles e Vents
de Valencia la noche del 10 de abril ante mas de 200 personas.
Estos galardones, que desde 2006 concede anualmente el COIICV,
tienen como objetivo distinguir a profesionales, empresas y
administraciones publicas que sobresalen en el uso ético y social
de las Tecnologias de la Informacién y las Comunicaciones (TIC).

CONTINUA EN
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La gala de estos Premios fue conducida por la periodista Susana
Ollero, y comenz6 con la bienvenida del presidente del COIICV,
Alejandro Blasco. En su intervencion, recordé que este evento
“no es solo una entrega de premios; es una celebracion de la
excelencia, la innovacion y el compromiso inquebrantable con el
avance de nuestra disciplina, pero también de toda la sociedad.
Nos inspira para seguir adelante, a seguir innovando, aprendiendo
y compartiendo nuestro conocimiento con el mundo”.

Ademas, hizo hincapié en su interés “por lograr un sector TIC
fuerte y vibrante en la Comunitat Valenciana®. “El beneficio de
unos seran los logros de otros y viceversa. Subamos el nivel de
intensidad de las alianzas. Nos haran mas fuertes, mas robustos,

mas diferenciales, mas relevantes”, puntualizd.

El comité de los Premios Sapiens otorgd la distincién ‘Sapiens
Empresa’ a Kio Espaiia, una compafiia que refuerza su apuesta
con la innovacién mediante la construccion de un nuevo Centro
de Datos en Valencia. Javier Jarilla, CEO de KIO Espaiia, fue el
encargado de recoger el galardon entregado por Manuel Herrero
Mas, jefe de Area de Innovacién y Agenda Digital del Ayuntamiento
de Valencia.

El galardén ‘Sapiens Proyecto’ recayé en la iniciativa ‘Cajero
Autoservicio con Reconocimiento Facial’, desarrollada por el
Ayuntamiento de Paiporta. Una idea que transforma el acceso
ciudadano a los servicios publicos electrénicos, haciéndolo mas
agil y seguro. Maria Sanchis Valero, técnica de informatica en
el Ayuntamiento de Paiporta, recogi6 el galardén en nombre del
consistorio de manos de Juan Pablo Pefarrubia, vicepresidente
del COIICV.

La distincion ‘Sapiens Humanismo y Compromiso Social' fue
para la Fundacién ONCE por su labor en favor de la accesibilidad
y la innovacién social. Antonio J. Ingelmo, técnico experto
del departamento de Accesibilidad Tecnoldgica, Direccion de
Accesibilidad e Innovacién de Fundacién ONCE, fue el encargado de
recogerlo. El premio fue entregado por Silvia Rueda, vicepresidenta
22 del COIICV.

El ‘Premio Sapiens Divulgacion Digital' reconocié la labor de
la iniciativa eFormacion, un servicio online de formacién en
abierto de la Generalitat Valenciana que facilita la capacitacion
de la ciudadania en dreas como las tecnologias digitales y la
ciberseguridad. Jorge Belenguer, jefe del Servicio de Tecnologia y
Calidad de las TIC de la Generalitat Valenciana, recogid el galardén
entregado por Ricardo Jorge, presidente del Consejo General de
Colegios Oficiales de Ingenieria Técnica en Informatica (CONCITI).
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Por otro lado, el ‘Premio Sapiens Académico’ fue entregado a
Cristina Campos Sancho, doctora en Informética y profesora
del Grado de Ingenieria Informatica en la Universitat Jaume
|, por su compromiso con la educacién y el avance de la
informatica.

El galardon lo entregé Javier Balfagon, director general TIC de
la Generalitat Valenciana.

El ‘Sapiens Profesional’ recayd en Julian del Valle, licenciado
en Informatica y especialista en Gestién de Sistemas y
Tecnologias de la Informacion, por su trayectoria, por su
impacto en la profesion y por ser un referente para el sector.
Este galardén fue entregado por Alejandro Blasco, presidente
del COIICV.

Este afio, el COIICV entregd también, de manera extraordinaria,
un premio a la trayectoria en ciberseguridad a S2 Grupo,
empresa que se ha consolidado como la compafiia de
referencia en Europa y Latinoamérica en ciberseguridad y en
operaciones de sistemas de mision critica.

José Miguel Rosell y Miguel Juan, socios directores de S2
Grupo, fueron quienes recogieron la distincion, entregada por
Santiago Escobar, director de la Cétedra de Ciberseguridad
INCIBE-UPV.

Tras la entrega de premios, la cena de gala puso el broche de
oro a otra edicidn exitosa.

El evento reuni6 a mas de 40 ponentes y contd con una
destacada participacién de profesionales y empresas, reflejo
del creciente dinamismo y solidez del sector tecnoldgico en la
Comunitat Valenciana.

Una vez mas, Semana Informatica se mostrdé como un
encuentro imprescindible, donde se fomenta la colaboracién
activa y el intercambio de ideas, proyectos, inquietudes y
desafios entre expertos del dmbito tecnolégico profesional,
empresas y administraciones.

A lo largo de sus tres jornadas, el evento no solo ayud6 a
cohesionar y dar visibilidad a un sector en plena expansion,
sino que también reforz6 su papel clave en el crecimiento
econémico de Espafia, demostrando su resiliencia eimpulsando
su proyeccion de futuro.

EVENTOS



con
LAY ASION «zoMBY" ¥
LA FLOJERA okem\'mw A
'DERSONAS \ PROCESOS
Luis M oran
JQuE HAS CAMBIAD TUPARA
{AERECER ESTAR DIRIGIENDO
ELSIGLO X
ERARAJ Y FUTURO
n JOSE Luis porteld
gL PUENTE AL counmmem 0
MAS ALLA DELOS W ANUALES Y
MDARES
JENTES
e

£ST
iy EN“\FN“O PU
con José Antonio puentes

SUPER PMOS,

‘con Rical do Sastte

COMPREND\EN\)O E\.Pk\SME
AAEN PMOS (1DE 3)

DEL
EE SAW ADOR
conLuis Guardad®
LAl AHE AL RESC ATE DEL S\ST EMA
DE PERM\SOS DE P\)ERTO RICO:
N S\S‘EMA DE PERN\\SOS MAS Ae\L

\_\RUGUAV
on panie! SoroKins

729

L domin
evista St go de mes di
akehold es disfrut

ers.news a

E - . M
Direccio ensual de |
n  de los Profesi
y Proyecto‘; Gg:;;%ﬂ dg porl?fg?ifggnsles en
: io Organiz S, Frogram
acional as
y

Tra
nsformacion Digital



NORMALIZAGION

UNE publica

en espanol el
estandar global
delA para
las empresas

La Asociacion Espafiola de Nor UNE, ha publigar
en espaiiol, el primer esta EC sobre sist j

de gestion de la intelig

IEC 42001 esta dispo . ism

normalizacion.

El estandar especifica los requisitos para estab
mejorar de forma continua un sistema de i
artificial en las organizaciones, de acuerdo co
gobernanza, transparencia, ética y seguridad

Esta dirigido a todas las organizacione

su tamafio, tipo y naturaleza, que f
servicios que utilicen sistemas de
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La Asociacion Espafiola de Normalizacién, UNE,
representante nacional de la Organizacion Internacional
de Normalizacion (ISO) y de la Comision Electrotécnica
Internacional (IEC), ha publicado la version en espafiol
del primer estandar global sobre sistemas de gestion
de la inteligencia artificial (IA), dirigido a todo tipo de
organizaciones.

Este estandar especifica los requisitos y proporciona
orientacion para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de la IA
en el contexto de una organizacion, proporcionando una
respuesta integral que garantiza que los sistemas de IA
estan disefiados y operan de acuerdo con los principios
de gobernanza, transparencia, ética y seguridad.

La Norma esta disponible en la web del Organismo
espafiol de normalizacion como UNE-ISO/IEC
42001:2025 Tecnologia de la informacion. Inteligencia
artificial.

Sistema de gestion. Su principal objetivo es facilitar un
enfoque sistematico y coherente para la gestion de la
inteligencia artificial, cubriendo aspectos esenciales
como equidad, rendicion de cuentas, transparencia,
seguridad informatica y privacidad, seguridad y salud,
consecuencias financieras, accesibilidad y derechos
humanos.

Para Javier Garcia, director general de UNE vy
vicepresidente de ISO: “La inteligencia artificial
estd transformando el mundo a una velocidad sin
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precedentes, lo que hace imprescindible establecer
marcos de referencia robustos, fiables y medibles,
basados en valores como la transparencia, la ética
y la seguridad. Con la publicacion en espaiiol del
estandar global de IA, desde UNE, como organizacion
global, damos respuesta eficaz a los desafios
de transformacion digital de las organizaciones
espafiolas, contribuyendo asi al progreso compartido
de la sociedad”.

LaNorma UNEISO/IEC 42001 es aplicable a cualquier
organizacion, independientemente de su tamafio,
tipo y naturaleza, que provea o use productos o
servicios que utilicen sistemas de IA.

Implementar unsistemade gestiondelalA segun este
estandar ofrece numerosos beneficios, entre ellos:
permite identificar y mitigar los riesgos asociados;
refuerza la confianza de clientes, empleados y
otras partes interesadas; facilita el cumplimiento
normativo y mejora la toma de decisiones. La norma
es certificable por tercera parte independiente, una
forma de asegurar que se aplica eficazmente.

En la elaboracion de la norma internacional
participaron los expertos del Comité UNE de
Inteligencia artificial y big data (CTN-UNE 71/SC
42), donde estan representados 136 expertos de 58
entidades de todos los sectores.

NORMALIZACION



Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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