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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunieacion 2018 de la
0 0n - - . 1.
Asociacion Profesional Espaiola de Privacidad

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
#TYSC
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

IV JORNADAS TECNICAS /
AGRADECIM'ENTO A

NOLOGIAY SENTIDO COMUN

TEC!
lidad ala profeS'O”

Por Su apoyoy visibi

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@

ASOCIACION VALEN
DE INFORMATICA SANITARIA




ESTE MES TE RECOMIENDO LEER.

ENTERPRISE
ARCHITECTURE
AS STRATEGY

CREATING
A FOUNDATION FOR
BUSINESS EXECUTION

JEANNE W.ROSS
PETER WEILL
DAVID C. ROBERTSON

Publicado por Harvard Business School Press, este
libro aborda un tema crucial que a menudo se percibe
errbneamente como un asunto puramente técnico: la
Arquitectura Empresarial (AE). Los autores, basandose
en una extensa investigacion en cientos de empresas,
argumentan de manera convincente que la AE no es
solo cosa del departamento de T, sino una estrategia
fundamental de negocio para lograr una ejecucion
impecable y sostenible.

El corazén del libro late con la idea de construir un
“Fundamento para la Ejecuciéon” sélido. Lejos de
ser un concepto abstracto, se trata de digitalizar y
estandarizar los procesos clave de tu negocio. Imagina
poder realizar las operaciones esenciales de forma
eficiente y fiable, casi sin pensarlo, liberando asi la
atencion de la gerencia para centrarse en la innovacion,
el crecimiento y la respuesta agil a los cambios del
mercado. Paradg6jicamente, esta base estandarizada no
genera rigidez, sino que, como demuestran los autores,
es la clave para una mayor agilidad empresarial.

Una de las herramientas mas valiosas que ofrece el
libro es el concepto del “Modelo Operativo”. Te ayuda
a definir qué nivel de integracion (compartir datos
entre unidades) y estandarizacién (hacer las cosas
de la misma manera) necesita tu empresa para tener
éxito. Presentan cuatro modelos claros (Diversificacion,

#TYSC / PAG. 11 o

por Javier Peris

Enter rise
Architecture

As Strategy.

Creating a foundation
for business execution

Jeanne'W. Ross, Peter Weill & David C. Robertson

Coordinacién, Replicacién y Unificacién) que sirven
como una hoja de ruta para alinear tu estructura,
procesos y tecnologia con tu estrategia real de como
quieres operar y crecer.

A partir de ahi, el libro te guia a través de cémo la
Arquitectura Empresarial traduce ese Modelo Operativo
en un disefio concreto para tus procesos, datos y
sistemas tecnoldgicos. Explica las etapas de madurez
por las que suelen pasar las empresas en este viaje,
desde los silos aislados hasta una modularidad que
permite flexibilidad y eficiencia. Ademads, aborda como
implementar este fundamento proyecto a proyecto,
utilizando un “Modelo de Compromiso de TI” que
asegura la alineacion entre los objetivos locales y los
de toda la empresa, e incluso cdmo la arquitectura guia
decisiones criticas como el outsourcing.

Lo que me ha gustado de este libro destaque es
su enfoque practico y su lenguaje accesible tanto
para lideres de negocio como para profesionales de
tecnologia. Esta repleto de ejemplos reales que ilustran
como empresas lideres han utilizado estos principios
para obtener resultados tangibles: mayor rentabilidad,
menor tiempo de comercializacién, reduccién de costos
de Tl'y mayor agilidad estratégica.
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. Gestion de Servicios
solo) Gestion
1den(31as

urgencias: puede salvar vidas en el momento,
pero no previene enfermedades ni realiza
diagnésticos profundos para evitar futuras
crisis. Este enfoque reactivo perpetia
un ciclo de interrupciones y soluciones
temporales, impidiendo una mejora continua
y una optimizacion real de los servicios.

La obsesion exclusiva por la Gestion
de Incidencias a menudo eclipsa otros
procesos de Gestion de Servicios
igualmente cruciales, cuyo descuido genera
consecuencias negativas significativas.

Sin una adecuada Gestion de Problemas,
los mismos incidentes resurgen una y otra
vez, consumiendo recursos valiosos en
soluciones temporales. La confianza de
los usuarios se erosiona, la productividad
disminuye y el equipo de tecnologia en
su conjunto se ve atrapado en un ciclo
interminable de “apagar incendios”. Si solo
se solucionan los incidentes individuales sin
investigar la causa subyacente, los usuarios
seguiran experimentando interrupciones,
generando frustracion y pérdidas de tiempo
y permaneciendo toda la organizacion en el
lodazal.

Sin una adecuada Gestion de Cambios,
Los cambios mal planificados o ejecutados
introducen en la mayoria de las ocasiones
nuevos incidentes, generan inestabilidad en
los servicios y provocan el caos.

La falta de un proceso de Gestion de Niveles
de Servicio conduce a la desalineacion entre
tecnologia y las expectativas del negocio,
generando insatisfaccion del usuario y
ausencia de criterios objetivos para medir el
rendimiento.
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Sin una proactiva Gestion de la Capacidad, las
organizaciones se enfrentan a un rendimiento
deficiente de los servicios (lentitud, tiempos de
respuesta elevados), interrupciones por agotamiento
de recursos y costes elevados por compras reactivas
y sobredimensionadas. La falta de planificacion
impide alinear la infraestructura con el crecimiento

del negocio, generando cuellos de botella que
inevitablemente se traducen en incidencias y en una
mala experiencia de los usuarios.

Ignorar la Gestion de la Disponibilidad conduce
a interrupciones frecuentes e imprevistas,
incumplimiento de los Acuerdos de Niveles
de Servicios con clientes y en definitiva a una
percepcion negativa de Tl por parte del negocio y los
usuarios. En lugar de disefar servicios resilientes
desde el inicio, el equipo de Tl se ve forzado a
reaccionar constantemente ante caidas, sin abordar
las debilidades arquitectonicas subyacentes, lo que
perpetua la inestabilidad.

La falta de planes de continuidad probados,
aprobados y actualizados expone a la organizacion
a riesgos catastréficos. Ante un desastre (incendio,
ciberataqgue masivo, fallo generalizado), la
incapacidad para restaurar servicios esenciales
puede llevar a pérdidas financieras significativas,
dafio irreparable a la reputacion e incluso al cese
de la actividad del negocio. Confiar unicamente
en la Gestion de Incidencias para eventos de gran
magnitud es completamente inadecuado y peligroso.

JAVIER PERIS

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi
como Marcos de Gobierno y Gestion de Tecnologias de la Informacion con més de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School
e [E Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®
Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

Una adecuada implementacion de los procesos de Gestion
del Servicio requiere de una gobernanza soélida y real con
un liderazgo efectivo. No se trata solo de una cuestion
técnica, sino de una estrategia empresarial sincera que debe
ser impulsada desde la alta direccién. El liderazgo debe
establecer la Direccion del Servicio como una prioridad,
asignando los recursos necesarios que por supuesto, como
estamos evidenciando, van més alla de la mera Gestion de
Incidencias.

Lamentablemente con demasiada frecuencia me encuentro
en situaciones en las que el rol del Service Manager ha
sido reducido a un mero supervisor del Service Desk o
gestor de incidencias. Esta vision limitada impide que el
Service Manager Gestione el ciclo de vida completo del
servicio de forma integral. Es necesario empoderar a estos
profesionales, brindandoles la autoridad y el mandato para
tomar decisiones que impacten positivamente en la calidad
del servicio y la satisfaccion del cliente. El Service Manager
debe ser capaz de entender las necesidades del negocio,
traducir esas necesidades en requisitos de servicio y trabajar
en colaboracién con otros equipos de Tl para garantizar que
eso0s requisitos se cumplan.

La Gestion de Incidencias, aunque vital, es tan solo una pieza
de un puzle mucho mayor. Descuidar el resto de procesos
implicados en la prestacion de servicios de tecnologia tal
como nos muestran las principales Bases de Conocimientos,
Metodologias, Estdndares y normas internacionales
genera graves y costosisimas consecuencias operativas y
estratégicas.

Por todo ello, tanto los drganos de gobierno, como los
directivos e incluso muchos de los profesionales de
tecnologias de la informacién deberian adoptar un enfoque
basado en buenas practicas, invirtiendo tiempo y esfuerzos
en una adecuada formacidn para lograr determinados niveles
de madurez de los procesos implicados en el Gobierno,
Direccion, Gestion y Operacion de servicios de tecnologia.
Tenga claro el lector que esta inversion estratégica es una
palanca de suma importancia para la calidad, la eficiencia y
el logro de los objetivos de negocio.

La Gestion de Servicios no es solo apagar fuegos; La Gestion
de Servicios no es solo Gestion de Incidencias; se trata de
construir un ecosistema tecnoldgico robusto que impulse
y potencia el éxito organizacional en esta maravillosa era
digital que nos ha tocado vivir.

LinkedlIn: https:/es.linkedin.com/in/javierperis Twitter: https:/twitter.com/JavierPeris
Blog: https://javierperis.com

EL GOBERNAUTA .
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!{obos de .
informacion:

i.evaluamos bien
su impacto?

Que en un ataque a una organizacion o a una persona se produzca un robo de
informacion es casi un clasico en la actualidad. Hasta los ataques de ransomware
han evolucionado hacia esa consecuencia. Pero , ;evaluamos correctamente las
organizaciones, o las personas, el riesgo al que nos enfrentamos en caso de
sufrir un robo de informacion?

Una de las preguntas tipicas que hago en la primera clase a mis alumnos en materia de
ciberseguridad es qué pretendemos proteger cuando establecemos medidas de seguridad
en un sistema. Un elevado porcentaje del alumnado se decanta por la respuesta correcta, la
informacion que se trata en dicho sistema, aunque es significativo la porcién del alumnado que
se decanta por citar la red, o la organizacion en general, como respuestas.

Cuando les confirmo que, efectivamente, es la informacién el activo mas valioso de las
organizaciones, planteo dos preguntas relacionadas. La primera es si creen que la proteccion de
su informacidn, la que llevan en su mavil o la que publican en sus redes sociales merece también
ser protegida de forma anéloga a la informacion de las organizaciones, y muchos responden que
la importancia de esa informacion es menor. La segunda pregunta que les hago, especialmente
a quienes han contestado asi la primera pregunta, es si me pueden apuntar en un papel su
nombre y su nimero de tarjeta de crédito, con su fecha de caducidad, el PIN y el CVV. Aqui
automaticamente todos responden que no, que con esa informacidn podria hacer compras en
Internet.

Este pequefio experimento social con personas jovenes, nativos digitales, demuestra a mi
entender dos cosas: no hay una sensacion de que se estd desprotegiendo la informacion
personal al publicar en redes sociales, pero sin embargo, en cuanto se toca el tema econdmico,
la actitud cambia. Y ello se debe a que el dinero si se percibe por este grupo social (y por casi
todos los grupos sociales) como un activo valioso, pero la privacidad no.

Enlas organizaciones, sobretodo en ciertos tipos de ellas, laconciencia de que todalainformacion
que se maneja ha de ser protegida es mucho mayor, aunque los niveles de proteccién sean
dispares y las actitudes reales antes los costes que esa proteccion requiere también lo sean. Sin
embargo, todas las normas de seguridad de la informacidn ponen el acento, precisamente, en la
necesidad de que todos seamos conscientes de que esa informacion es el activo mas valioso
de nuestros sistemas, y que probablemente sea el Gnico irremplazable (o con un costo enorme
de reemplazo).

CONTINUA EN
PROXIMA PAGINA
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Es obvio que es asi, ya que los sistemas de computo se crearon
para tratar informacién, por lo que, por caros que éstos sean, es
la informacién que tratan lo que requiere ser protegido.

En este contexto, merece la pena analizar cada nueva tipologia
o variante de los ataques que afectan, sobre todo, a los leaks,
o exfiltracion de informacién. Los ciberdelincuentes saben
muy bien el valor de la informacién en el mercado negro. De
hecho, hay incluso estudios que ponen precio a diferentes
piezas de informacién personal o corporativa, aunque en este
Gltimo caso, al tratarse de ataques dirigidos especificamente a
determinadas empresas o organismos publicos, no suelen ser
objeto de comercializacién aquellos datos confidenciales que se
exfiltran. Curiosamente, algunos de los datos mas cotizados en
ese mercado son los datos de salud de las personas, ya que ello
puede permitir campafias de publicidad (legitimas o maliciosas)
dirigidas a quienes sufren una determinada enfermedad, tratando
de venderles medicamentos o tratamientos especificos (reales
0 no). Por no hablar de los problemas que pueden generar las
suplantaciones de personalidad en transacciones electronicas en
muchos paises.

En estos dltimos meses se ha conocido un nuevo tipo de ataque
de esta clase, al que se ha llamado bluesnarfing. Se trata de un
ataque cuyo objetivo primordial es la exfiltracion de informacién
personal de terminales mdviles, gracias al aprovechamiento de
ciertas vulnerabilidades del protocolo Bluetotooth y al descuido
de los usuarios de smarttphones, por lo que merece la pena darlo
a conocer a nuestros lectores con cierto detalle, y sobre todo,
aconsejar como pueden protegerse del mismo.

El ataque se produce, sobre todo, en zonas concurridas,
donde la probabilidad de que el software que han creado
los ciberdelincuentes pueda localizar teléfonos vulnerables
es mayor. Dicho software analiza cada dispositivo que
tenga el interfaz Bluetooth activado, y trata de explotar las

vulnerabilidades conocidas. Dependiendo del software
concreto del teléfono atacado, los ciberdelincuentes pueden
acceder al almacenamiento del mismo, ya que es uno de las
funcionalidades que Bluetooth permite. Una vez accedido el
almacenamiento, pueden exfiltrar informacion, o subir posibles
scripts o aplicaciones maliciosas, aunque es cierto que el
alcance de esta dltima amenaza es muy reducido.

Piense el lector sobre toda la informacion personal que hoy en
dia acumulamos en nuestros teléfonos: contactos, calendarios,
chats, imdgenes, documentos, historial de navegacion, tarjetas
de crédito, etc. Si los ciberdelincuentes son capaces de dejar
un dispositivo malicioso en un lugar concurrido haciendo estas
tareas de robo de informacién de forma automatizada, pueden
recopilar una ingente cantidad de informacién de muchas
personas, que adecuadamente clasificada y analizada, puede
acabar siendo valiosa. Y no sera porque no existan mecanismos
para hacerlo hoy en dia, incluidos los servicios de Inteligencia
Artificial al alcance de cualquiera.

Cualquier lector minimamente avispado ya podra intuir como
podemos protegernos de este tipo de ataques, y no, no es
evitando ir a lugares concurridos:

1.Como el ataque se produce sobre conexiones Bluetooth
activas, basta con llevar el interfaz Bluetooth del teléfono
desactivado para que no seamos victimas propiciatorias de los
ciberdelincuentes que usan esta técnicas. Sin embargo, hoy en
dia, con los relojes inteligentes, los auriculares inaldmbricos, o
los teléfonos integrados en nuestros vehiculos, mucha gente lleva
el Bluetooth siempre activado para evitar tener que encenderlo y
apagarlo cada vez que lo quieran usar. Nuestra recomendacion
es llevarlo apagado, salvo cuando sea estrictamente necesario.

2.Como el ataque explota determinadas vulnerabilidades
conocidas del protocolo Bluetooth y determinadas versiones
de su implementacién, la medida adecuada es mantener
actualizado dicho software, para eliminar esas vulnerabilidades.

3.Es probable que ese ataque, en ciertas versiones de software
Bluetooth, solicite permiso para establecer la conexién. Por tanto,
debemos rechazar siempre intentos de conexién Bluetooth que
no hayamos iniciado nosotros mismos en ese mismo momento.
No importa lo atareados que estemos, mejor denegar una
conexion legitima por error, que aceptar una conexion maliciosa
por prisa.

Como concluird el lector, para protegernos del bluesnarfing, y de
otras muchas amenazas, lo principal es el sentido comdn y la
conciencia de qué estamos haciendo cuando hacemos uso de
cualquier dispositivo o aplicacién informdtica: tratar informacion
personal o corporativa, que debe ser protegida por se lo més
valioso que se tiene entre manos en ese momento.

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politécnica de Valéncia y Master en Direccién TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de TI, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat
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TECNOREGULAGION EN PROSPECTIVA

Nacho Alamillo

En tiempo d¢
descuent
la implax
de Ver

El 1 de julio de 2025 resultaran exigib
1007/2023, de 5 de diciembre, por el qu
requisitos que deben adoptar los sis
que soporten los procesos de fa «m
estandarizacion de formatos de los
del articulo 29.2.)) de la. I_:eyé&/2 3, de
incorporado por el articulo decime
de julio, de medidas de prevencion.y a
de la Directiva (UE) 2016/1164, del Consejo, de-
establecen normas contra las practicas de

en el funcionamiento del mercado interior, |
tributarias y en materia de regulacion del jue 0. %

Si bien la obligacion prevista en el articulo 29.2.j) de la'l
octubre de 2021, ha sido preciso esperar al desarrollo reglame ario de ¢
como ya se ha avanzado, ha sido producido por Real Decreto *

Decreto 1619/2012, de 30 de noviembre, por el que se aprueba

que se regulan las obligaciones de facturacion. Ambas normas han
desarrolladas por la Orden HAC/1177/2024, de 17 de octubre.

Todo lo anterior se traduce en la necesidad de que, ante
todos los sistemas de facturacion en el trafico mercantil
obligaciones establecidas en las normas anteriormente in
de que se refieran a facturas completas o simplificada
empleados en los comercios), o a facturas en papel 0 expe
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Y es que, como recuerda el predambulo del Real
decret 1007/2023, el objetivo ultimo es impedir
de forma extensiva y general la produccidn,
comercializacion, uso o simple tenencia de
programas y sistemas informaticos que permitan
la manipulacion u ocultacion de datos contables,
de facturacion y de gestion; esto es, luchar frente
a la coloquialmente conocida como “caja B".

No sera aplicable, como excepcién, a las
entidades exentas del Impuesto de Sociedades, ni
tampoco a aquellas que lleven los libros registros
en los términos establecidos en el apartado 6 del
articulo 62 del Reglamento del Impuesto sobre el
Afladido, que sustenta el conocido como Sli
ediato de Informacién. También
es derivadas de la tipologia de
0 por ejemplo en el régimen
Jultura, ganaderia y pesca.

|gia estrella de este paquete
“es la obligacion de proceder al
iento de los registros de facturacion,
' garantice la trazabilidad de las
del Real Decreto
specificaciones que
amparo de la Orden
encadenamiento  se
ashes de los registros,
| buen ejemplo de libro mayor
alizado, que podria incluso
onforme al Reglamento elDAS
0, a que me he referido ya en esta

L am

(OS]

te, y la que mayor
a, es el sistema de

macion de facturacién que
te por medios electronicos a
tal de Administracién Tributaria
ntinuada, segura, correcta, integra,
ica,consecutiva,instantaneayfehaciente
los registros de facturacion generados
culo 16 del Real Decreto 1007/2023), y
ue se representa mediante un cdédigo QR
incorporado a la factura, con informacién parcial
de la factura completa (articulo 6.5 del Real
Decreto 1619/2012) o simplificada (articulo 7.5
del Real Decreto 1619/2012).

CONTINUA EN
PROXIMA PAGINA
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Conforme al articulo 21 de la Orden HAC/1177/2024,
el contenido del cddigo QR sera la “URL" del servicio de
cotejo o remision de informacion por parte del receptor
de la factura, del cual se informara en la sede electronica
de la Agencia Estatal de Administracion Tributaria, y la
siguiente informacion de la factura, que formara parte de
la “URL": EI NIF del obligado a expedir la factura, el nimero
de serie y numero de la factura expedida: la fecha de
expedicion de la factura y el importe total de la factura.

Y ello para habilitar que los receptores de facturas puedan

comprobar su existencia en la sede electrénica de la AEAT,
o incluso remitir directamente esta informacion a la AEAT,

NACHO ALAMILLO
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que cabe imaginar adoptara las medidas oportunas frente
a la entidad.

En definitiva, hemos entrado en tiempo de descuento
para la aplicacion efectiva de estas normas. Veri*Factu
es posiblemente la opcién menos gravosa en cuanto a la
implantacién, ya que exime de exigencias importantes con
respecto a los sistemas independientes, pero ciertamente
profundiza en el modelo de suministro inmediato de
informacién, apuesta que ya vimos se encuentra en la
reforma de la Directiva de IVA, conocida como ViDA, y que
ha sido recientemente aprobada.

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacién certificado, CISA. Director de Seguridad de la Informacion certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccién de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacion iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19y de ISO TC 307, relativos a Blockchain.

Dispone de més de 100 publicaciones y ha impartido mas de 400 ponencias en identidad digital, servicios de
confianza y materias relacionadas.
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DIARTD DE UNK TORTUGA NINJA

Juan Carlos Muria

¢,Por que un
Espacio Eur
e Datos de Salud?.

En diciembre de 2019 la Comisién Europea encarga a la Comisaril Salud y?ad
Alimentaria que trabaje en la creacion de un Espacio Europeo de D de Salud con el

objetivo de promover el intercambio de datos de salud y apoyar la investigacion de nuevas
estrategias de prevencion de enfermedades. Ya ven, justo antes del pieo mas alto de la
pandemia de COVID-19. ‘

En realidad, esto formaba parte de una estrategia de la Comision para crear espacios de
datos de valor con distintos grados de apertura en diversas dreas estratégicas, como la
movilidad, la energia, las finanzas o la fabricacién industrial.

La primera propuesta del Espacio Europeo de Datos de Salud (en adelante, EE e publicé
en mayo de 2022, y desde entonces ha ido evolucionando hasta este momento, con su
publicacion el dia 5 de marzo de 2025 (Reglamento UE 2025/327) y su entrada en vigor por
tanto el 26 de marzo de este mismo afo.

e

¢Coémo nos afecta esto como ciudadanos? Bueno, en principio el EEDS permitira a los
pacientes un acceso mas sencillo a sus datos de salud en toda Europa y un mayor control
sobre el uso de estos, lo que mejorara la calidad de la atencion sanitaria que se les presta,
incluso debe permitirse que afiadan su propia informacion a su historia clinica, aunque esta
debe diferenciarse claramente de la aportada por el profesional. El uso de estos datos para
investigacion también puede acelerar el avance cientifico y descubrir nuevos tratamientos o
mejorar los existentes. Ademas nos permitira estar mejor preparados ante amenazas para la
salud publica, como la pasada pandemia.

.

¢Como puede afectar a los prestadores de asistencia sanitaria? Ademas de lo
de cara a la investigacion antes mencionados y por tanto para un tratamiento
eficiente a los pacientes, el EEDS aplica los principios FAIR a los datos de salud
ser faciles de encontrar, accesibles, interoperables y reutilizables), lo que |
mejor a los pacientes, accediendo a su historia ¢linica a través de MiSalu
estén siendo tratados por otros prestadores de asistencia sanitaria. Sin
que para ello también tienen que poner de su parte y conectar sus sistemas de
con el punto de contacto nacional de su pais.

También las farmacias (fisicas u online) estaran conectadas para poder dispens
electrénicas expedidas en otros Estados miembros.

CONTINUA EN
PROXIMA PAGINA
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¢Como afecta a las empresas proveedoras de tecnologia?
Pues ciertamente son las mas afectadas. Aunque se les
da de plazo hasta marzo de 2029 para poner a punto sus
sistemas informéticos de historia clinica electrénica (HCE),
alos que trabajamos en este sector no se nos escapa que el
reto es importante: en un sector tradicionalmente “estable”
y con clientes “cautivos” esto puede ser una revolucion
si no se reacciona a tiempo, ya que los sistemas de HCE
deben cumplir unas condiciones de interoperabilidad,
seguridad y registro indicadas por el Reglamento, ademas
de disponer de una documentacion técnica y de usuario
para poder certificarse. Si un sistema de HCE no cuenta
con dicha certificacion, este no se podra introducir en el
mercado ni ponerse en servicio a partir de esa fecha. Algo
similar ocurrird con las aplicaciones de bienestar.

El Reglamento distingue entre uso primario (uso para la
asistencia sanitaria propiamente dicha) de los datos de
salud, a través de MiSalud@UE, y el uso secundario (para
investigacion, formulaciéon de politicas, salud pdblica,
etc.) de estos mismos datos a través de DatosSalud@UE.

LinkedIn:
https://www.linkedin.com/in/jcmuria/

Twitter:
https://twitter.com/juancarlosmt
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Ambas infraestructuras tienen sus caracteristicas y sus
requisitos en dicho Reglamento, pero en definitiva lo que se
persigue es dar la importancia que se merece a los datos
sanitarios, unos datos que, como suelo recalcar, pueden
compartirse sin deterioro y cuyo valor, aunque disminuye
con el tiempo, puede aumentar con el uso y también al
combinarlos con otros.

En definitiva, si bien el Espacio Europeo de Datos de Salud
introduce unas obligaciones para prestadores de asistencia
sanitaria, para las autoridades nacionales de los Estados
miembros y para proveedores de HCE y de aplicaciones
de bienestar que quieran seguir comercializando sus
productos en la Unién Europea, es un pilar importante de
la estrategia de la Unién Europea para mejorar la calidad de
vida de los ciudadanos y para reforzar el avance cientifico,
algo que para nuestros lectores de este lado del charco y
para nuestra tortuga ninja va a ser muy relevante en los
préximos afos.

JUAN CARLOS MURIA TARAZON

Licenciado en Informética y Doctor Cum Laude en Organizacion de Empresas por la Universidad Politécnica de Valencia
(UPV).Con acreditacion en Gestion de Datos para Investigacion Clinica, es miembro de la Junta Directiva de la Asociacion
Valenciana de Informdticos de Sanidad, auditor CISA, CGEIT y est4 certificado en ITIL, COBIT 5y PRINCE 2.

Con mas de 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big data,
y ha sido profesor de marketing digital, big data e inteligencia de negocio. Actualmente es profesor de Organizacion de Em-
presas en la UPV y consultor independiente.
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Estuardo

¢;Quién es Estuardo?

Estuardo es un hombre con sdlidos
principios y valores que ha encontrado su
vocacion en las tecnologias de informacion y
telecomunicaciones, las cuales administra y
gestiona desde hace mas de 27 afios.
Estuardo es un entusiasta, evangelizador
y apasionado de la direcciéon de proyectos,
programas, portafolios, quien desde su area
de influencia promueve la dignificacion de la
profesion del director de proyectos.

Estuardo, en un lider de servicio que dedica
una cantidad considerable de su tiempo libre
para servir a su comunidad.

¢Hablanos de tus éxitos o logros profesionales?

Considero que el éxito se alcanza cuando
nos sentimos realizados con quienes somos
y con lo que hacemos, y en lo personal
me siento realizado por haber dirigido
proyectos tecnoldgicos de alto impacto y
valor para la sociedad generando bienestar
y particularmente por dirigir uno de los
congresos mas respetados en mi pais. Para mi
un factor clave para alcanzar el éxito, ha sido
el voluntariado, ya que me ha permitido tener
acceso a organizaciones y personas que por
ningdn otro medio hubiese podido alcanzar.
No podemos separar al profesional de la
persona, y el éxito del profesional es el de la
persona y viceversa, por ello, para mi uno de
los logros mas grandes es haber conectado
con muchos profesionales en todo el mundo:
primero, mediante la tecnologia y segundo,
mediante el Project Management Institute,
el cual ha sido un catalizador que me ha
permitido realizar conexiones de manera
exponencial y de muy alto valor.
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Hablanos de tu experiencia profes:on?l
vivencias incluso anécdotas
‘1
Todo comenzé cuando antes de mi mten 0
de ingresar a la Universidad, para lo cual
debia someterme a un examen de ubicacién
que me permitiria elegir una carrera ad
hoc a mis expectativas, sin embargo, me
topé con la sorpresa que era apto para
cursar cualquier carrera de un listado de
16 opciones. Eso me llevo a realizar un
analisis sumamente profundo, ya que una
decision tan importante, no debe tomarse a
la ligera y fue asi como opte por la Ingenieria
Electronica. Esta profesion me permitio
laborar en organizaciones que comercializan
productos y servicios tecnoldgicos y a su
vez la tecnologia me permitié tener acceso
informacion importante y conocimiento
muy valioso, mediante la administracion
de sistemas de informacion. Sin saberlo en
ese momento, me encontraba laborando en
organizaciones basadas en proyectos.
Debo reconocerlo, esto ain no me permitia
sentirme realizado, ya que me suefio
desde nifio era trabajar en la industria de
telecomunicaciones. Recuerdo que, a los 9
afios, encontré materiales y herramientas
que mi padre siempre tenia a mano, y usé
mi ingenio e imaginacion para elaborar
mi primera antena, la cual ni de chiste era
funcional, solo era una réplica artistica
a escala. Con cada dia que pasaba y al
observar el paisaje urbano en mi ciudad,
podia notar una gran variedad de antenas y
iqueria replicarlas todas!

CONTINUA EN
PROXIMA PAGINA
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En mi pais contamos con un sistema educativo que
divide la secundaria en dos y los primeros afios
se denominan “ciclo basico” y la segunda mitad
“diversificado” porque es aca donde son diversas
las opciones para campos de estudio como un
bachillerato o un perito en especialidades como
contabilidad, mecanica, dibujo técnico y electronica.
Fue de esta manera como llegue a los estudios de
un bachillerato industrial y perito en electronica,
sin saber que esta base me permitiria optar a la
ingenieria y luego llegar a mi aspiracion de trabajar
en telecomunicaciones. En su momento no lo sabia,
pero esto es aprendizaje basado en proyectos.

Fue en el afo 2005 que doy ese salto de fe y
logro incorporarme a una organizacion basada en
proyectos de telecomunicaciones, la cual fue el
trampolin que me permitié afos después integrarme
a las organizaciones de telecomunicaciones mas
grandes e importantes a nivel mundial, desde la
organizacion mas relevante de las américas, pasando
por la organizaciéon mas respetada en Espafia hasta
el gigante asiatico que hoy dia lidera dicha industria.
Para esta época, ya sintiéndome realizado y con el
nifio interior feliz y contento de hacer lo que siempre
anhelo, observo a mi alrededor y comprendo que
existe una diferencia abismal entre la direccion
profesional de proyectos y la gestién empirica, lo cual
me inspiro a profesionalizarme en la direccion de
proyectos y fue asi como en el afio 2010, analizando
las opciones, encuentro una organizacién la cual
ofrecia formacion en Project Management para la
industria de telecomunicaciones, y utilizaba como
base la guia de proyectos del PMBOK version 4 y de
esta manera fue como conoci al Project Management
Institute. De inmediato me pongo manos a la obra
y comienza mi busqueda por este conocimiento,
el cual no sabia que desconocia. Logre ponerme
en contacto con uno de los lideres del capitulo
potencial en Guatemala, y desde ese momento me
integre como voluntario y ahora, mas de 10 afios
después, tengo la dicha de presidir |a junta directiva.

Me considero un eterno aprendiz y continuo mi
travesia de aprendizaje, reuniendo experiencias en
transformacion digital, transformacion dagil, Oficinas
de Proyectos (PMO), Centros de Excelencia (CoE),
desarrollo de productos y todo aquello que brinde un
nuevo nivel de excelencia a todo lo que hago.

Hablanos de PMI Guatemala, su trayectoria sus
objetivos y retos

PMI Guatemala, fue reconocido como capitulo
formal el 15 de abril de 2014. Para ello, los esfuerzos
iniciaron en el afio 2010, cuando un grupo de
profesionales se organizo para dar vida al capitulo.
En la primera sesién se reunieron profesionales
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de industrias como: tecnologias de informacion,
telecomunicaciones, banca y servicios. PMI
Guatemala tiene como objetivo primordial dignificar
la profesion del director de proyectos y a través de
los afios ha obtenido relevancia e influencia en varias
esferas de la sociedad guatemalteca. En el afio 2016
se transformo el congreso nacional de proyectos y
se renombro como “Project Management Summit” y
para fines practicos hoy dia se le conoce como “PM
Summit”®, el cual se realiza en la ciudad colonial de
Santiago de los Caballeros conocida como Antigua
Guatemala, reconocida como patrimonio cultural de
la humanidad por UNESCO en 1979.

Hoy dia PMI Guatemala no solamente es el referente
en temas de direccion profesional de proyectos, sino
también, es una organizacion sin animo de lucro que
promueve la convivencia con otras organizaciones
con objetivos similares como IPMA Capitulo
Guatemala, IEEE Seccién Guatemala, colegios
profesionales y ONG’s.

Uno de los mayores retos que enfrenta, es el
desconocimiento de las organizaciones sobre el
valor y la importancia de la direccion profesional de
proyectos, por ello nuestro mayor compromiso es
promover el valor de las certificaciones y el de los
profesionales que las ostentan.

Nuestra estrategia en una sola frase es: “Dignificar
la profesion del Director de Proyectos”, con ello
realizamos y promovemos todo aquello que nos
permita dignificar a nuestros asociados, voluntarios
y todas las personas que laboren ejerciendo dicho
rol.

¢;Como fueron tus comienzos en el mundo de los
Proyectos?

Sin saberlo, desde mi primera experiencia laboral, me
encontraba trabajando en organizaciones basadas
en proyectos, programas y portafolios.

Como lo menciono en una pregunta anterior, conoci
una certificacion, la cual tenia como base la guia del
PMBOK de PMI.

Conservo vivido el recuerdo de que en ese momento
de iluminacién me encontraba supervisando
actividades clave para un proyecto y fue en ese
momento que decidi conocer a PMI, jy eso me
cambio la vida para siempre!

Conoci la direccion profesional de proyectos y esto
tuvo un impacto positivo de manera inmediata en
la manera en la que trabajaba. Los proyectos a mi
cargo tenian una alta probabilidad de éxito, porque
lo primero que puse por obra fue la adecuada gestién
de Stakeholders.

CONTINUA EN
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A lo largo de los afos estableci la manera en la que
trabajo: primero, me enfoco en las personas, segundo,
me enfoco en los procesos y tercero, me enfoco que
los resultados. Porque para dar resultados, debemos
conocer los procesos y colaborar con las personas.
Para mi es muy importante la gestion de Stakeholders
y sus expectativas. En los proyectos no solamente
existe un tema contractual o de compromiso, sino
también de expectativas, ya que se espera que
los proyectos beneficien a una organizacion, una
comunidad o un pais o region y que el producto
resultante de ese esfuerzo genere un impacto positivo
y de buena imagen y reputacion.

En cierta ocasién me encontraba en una reunion
de planificacién y en ella, quien lideraba la sesion
resalto la importancia de gestionar adecuadamente
a los “Steak Holders” porque ellos tenian la “carne”
y nosotros debiamos ir a por ella. Eso me dejo en
perplejo ya que estaba tergiversando por completo el
significado de “Stakeholders”. Este fue el detonante
que me llevo a adquirir todo el conocimiento posible
para no cometer esa clase de errores y de esa cuenta
llegue a conocer los enfoques de PMI, IPMA, Prince2,
Scrum, Kanban, normas ISO, XP, Crystal, etc., para
apoyar a personas y organizaciones a encontrar el
modelo de direccion y/o gestion de proyectos que
mas se adecuara a sus necesidades.

;Como segin ti aportan valor los Proyectos a las
organizaciones?

Los proyectos traen consigo mejoras a la organizacion,
siempre y cuando se capitalicen de manera oportuna
las lecciones aprendidas y el failure management.
Muchos proyectos requieren de sistemas especificos
y en muchos casos, los sistemas imperantes no
tienen la capacidad de soportar el ciclo de vida del
proyecto ni el ciclo de vida del producto, es aca
donde se requiere de pensamiento sistémico para dar
vida a la innovacion, la cual es clave para ampliar la
capacidad de las organizaciones ya que les permite
robustecer su operacion mediante las adquisiciones
de los recursos adecuados para poder llevar a cabo
proyectos. Esto a su vez les permite diversificar su
cartera de servicios y obtener una mayor cantidad de
clientes.

Los proyectos permiten a las organizaciones pasar
de un estado actual a un estado futuro con mayor
capacidad e influencia.

Los proyectos tienen el potencial de mejorar
considerablemente la imagen y reputaciéon de las
organizaciones y de los profesionales que los dirigen.

¢Cuales crees que son los factores a corregir o
mejorar respecto del Cambio Organizacional por
parte de las organizaciones?

Las organizacion mas afiejas y grandes se vue
paquidérmicas para implementar cambios
sus formas de trabajo, y hoy dia, en un mundo ta
cambiante, mds que nunca antes. La agilidad
organizacional nos recomienda romper silos para
que organicemos equipos auto organizados o célula
agiles integrando areas de las organizaciones que
permitan la generacion de productos lo mas pronto
posible. Pero ;qué sucede en la alta direccién? Es aca
donde vemos la necesidad de enfatizar la diferenci
entre agilidad estratégica y agilidad tactica.

;Qué areas de mejora te parecen mas importantes
o relevantes en el Gobierno y la Gestion de las
organizaciones?

A lo largo de los afios he podido observar de cerca
como las organizaciones contratan profesionales de
la direccién de proyectos, programas y portafolios y
los nombres de los cargos suenan muy atractivos, sin
embargo, los tratan como gestores de proyectos y las
areas operativas consideran al project management
como una actividad sin valor. Por lo tanto, conSIdero _
que una mejora importanteyy, uigente: esyque 1a§ * | |
organizaciones empoderen a los pr@fesion,ﬁ s.de la_’ u a 5el
direccién de proyectos. Para este objetivo es cIave
mejorar la cultura organizacional y la gestion del
cambio humano y adecuarlas para que el director
de proyectos cuente con la autoridad necesaria
para hacer que las cosas pasen en cada proyecto,
programa o portafolio.

Volviendo a ti ;De qué te sientes mas orgulloso en tu
carrera profesional?

Tuve mi primer contacto con una computadora
personal cuando tenia 8 afios de edad y desde
entonces he tenido la oportunidad de tener acceso
a tecnologia de punta, lo cual he logrado gracias a
mi profesion y en los ultimos afios gracias al project
management. Me siento orgulloso de ser pionero
en muchas areas y esto lo he conseguido gracias
a la tecnologia, las telecomunicaciones y el project
management.
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La Unica constante en mi vida ha sido el cambio y en cada etapa,
no solamente me adapto, sino que también me transformo para
mantenerme relevante. Hoy dia uno de los logros mas importantes
de mi vida es presidir una junta directiva, liderar una comunidad
y representar a un pais, desde mi rol de presidente de PMI
Guatemala.

;Qué consejos le darias a los directivos que no conocen las
ventajas de la Gestion de Proyectos?

La gestion de proyectos es posible que parezca un gasto, sin
embargo, es una inversion, porque no contar con la gestion
profesional de proyectos en una organizacién, puede que sea
mucho mas caro que tenerla. Ya que la gestién profesional de
proyectos nos permite incrementar las probabilidades de éxito en
los proyectos y reduce el re trabajo y el sobrecosto.

Mi consejo es: si tu organizacién aun no gestiona proyectos de
manera profesional, contrata un consultor experto en temas
de proyectos y asignale un proyecto estratégico. Al finalizar el
proyecto evalda los resultados. Con ello podras comparar un
proyecto gestionado profesionalmente y otro gestionado como
habitualmente se realiza en tu organizacion. Ahi podrds ver la
diferencia y estoy seguro que optaras por la direccién profesional
y esto transformara tu organizacidn y la experiencia de tus clientes
se vera supremamente beneficiada y te dardn mas trabajo, mas
proyectos.

¢ Qué les dirias a las organizaciones que no conocen lo que hace el
PMI en Guatemala?

Los invito cordialmente a que nos acompafien en nuestros
eventos presenciales y virtuales y en especial, los invito a la
decimoprimera edicién del PM Summit, el cual se realizara el 25 de
julio en Santo Domingo del Cerro, Antigua Guatemala. Este evento
es la muestra mas completa de todo lo que somos y hacemos,
ya que el despliegue logistico es importante y la calidad de los
conferencistas es sin igual.
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Somos una comunidad de profesionales, donde nos apoyamos
mutuamente para que juntos conozcamos buenas practicas
de direccidn de proyectos que se pueden adaptar a cualquier
proyecto de cualquier industria.

¢Como seria el futuro de una sociedad sin Proyectos?

Todo lo que nos rodea es un proyecto, y sin proyectos no
tendriamos mads expresiones artisticas, innovacion e incluso
una vida mas comoda, la ciencia y la tecnologia se estancarian y
recordemos que lo que no crece, jdecrece!

Conclusiones

Dependiendo del enfoque la direccién de proyectos, puede ser
un arte, una disciplina y/o una ciencia. Pero por el impacto que
esta puede tener, es mas considerada un arte, porque hacer que
las cosas sucedan en el momento oportuno, que las personas
se comuniquen adecuadamente mediante en canal correcto
y que se gestionen expectativas, requiere no solamente de
management, sino también de leadership.

Las organizaciones quieren evolucionar de un estado actual
hacia uno mejor y para ello tienen dos caminos, el de la
profesionalizacion de los servicios que ofrecen o el de continuar
de manera empirica esperando que el universo conspire a su
favor. La direccion profesional de proyectos, no es barata, jpero
es mas caro no tenerla!

La direccion profesional de proyectos incrementa las
probabilidades de éxito de los proyectos y los proyectos exitosos
traen prestigio y buena reputacion a las organizaciones y esto
lleva a las empresas a ser reconocidas por la calidad de sus
productos y formas de trabajo.

NUESTRO INVITADO A #TYSC
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Marlon Molina

Los robots D
humanoides e
son tendencig@”™

La creacion de robots humanoides es tendenC|a.-y emerge co
natural con el desarrollo acelerado de la Inteligéncia Artificia
lleva décadas desarrollando sus modelos, muypopulares e
y en las universidades. Actualmente en propiedad de
productos para ayuda en fabricas y el transgorte de t
es un modelo humanoide que trabaja incansabl
almacenes de distribucion. Segun explicatAya D
humanoides es ayudar a los humanos”.

n resultado
ton Dynamics
congresos, ferias,
ai Motor, desarrolla
0 de mercancias. Pick
moviendo cajas en los
razon para hacer robots

ENTORNOS HUMANOS
El desarrollo de robots humanoides no pare o0 desde un punto de vista
mecanico. Hacer que un robot se desplace sobre dos pies es més
dificil que hacerlo con uno de cuatro patas, o un uedas.

La razon principal para crear robots humanbides con-pies y manos,
trabajen en entornos creados para los humanos$: -Ee.._ugrl enfoque curioso
piensa que los entornos creados para humanos no son los'dptjmos en distribucion, k

seguridad, y accesibilidad. Un enfoque humanoide adapta el r0b61."a+..entorno yno el - -"."
-

entorno a una solucion mas eficaz. o, 0 I.-"r
q q o v q q , e "
Atlas de Boston Dynamics requiere operar en un espacio iluminado, donde las piezas ! ll]
que manipula estdn a la altura de una persona, cuando un robot podria disefarse b TN
para mover piezas a alturas mas bajas o mas altas, y desde luego sin necesidad de iy -
iluminar, o acondicionar el espacio tal como lo exige un trabajador humano. —

“Econdmicamente es absurdo sustituir los brazos robdticos por robots
humanoides, pero los humanos que financian proyectos prefieren las fotos
de una moda porque no entienden la optimizacion”

Es probable que Elon Musk haya sido el impulsor de la moda y la tendencia de
los robots humanoides. Optimus Tesla tiene tres afios desde su creacion, y un
afio escaso de su presentacion en sociedad. El robot ha hecho sus actuaciones
rompiendo un huevo, haciendo ejercicio, y conduciendo un coche Tesla auténomo,
el cual ya es un robot. El robot tiene un precio de mercado superior a los 25.000%,
para realizar tareas que hace un robot de cocina de tan solo 100€. Pero ahi esta
la magia de Elon Musk y Tesla, el disefio es impresionante, y es el primer robot
humanoide que exhibe la marca en el pecho, y se le ha visto bailando en una disco.

CONTINUA EN
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Laapuestamasreciente einteresante podria serlapropuesta
de la empresa Agility Robotics, que presenta el robot medio
humanoide con el nombre “Digit”, que hace todo lo que es
capaz de hacer Optimus o Atlas, pero sin la necesidad de
una cabeza, o unos dedos articulados. Los creadores de la
empresa dicen del robot que “es un robot pragmatico”, algo
asi como “sin tonterias” para que realice los trabajos que se
quiere que haga, no para bailar o dar paseos en coche. Pero
es feo, algo que seguramente es mas facil de trabajar una
vez logrado un dispositivo eficiente.

UNA VISION DE LAS TECNOLOGIAS PARA EL AHORRO
DE TRABAJO (LABOR-SAVING-TECH)

La propuesta de Agility Robotics no se basa en que los
humanos tengan un “esclavo’, o sustituir el trabajo que
hace un humano, sino en potenciarlo. Este concepto se
esta expandiendo la tendencia para crear tecnologias que
ahorren esfuerzo en el trabajo y las tareas que desempefian
los humanos.

Algunos ejemplos:
*En vez de sustituir a una enfermera con sus tareas con

un paciente con movilidad reducida, el robot humanoide le
ayudan a levantar el paciente, a movilizarlo, a mantenerlo

LinkedIn:

-
LOGIA v
SENTIDO COMUN

TECNO|

MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafa e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacion digital en EMEA.

en una posicion mientras se realizan algunas tareas como
puede ser el aseo.

*En vez de sustituir a un empleado en un almacén quien
tiene que descargar materiales pesados y peligrosos, lo
hace un humanoide para evitar lesiones y accidentes al
humano.

*En vez de sustituir a un empleado en un restaurante
de comida rapida que estd en la cocina friendo patatas,
ahora lo haria un humanoide sin miedo a quemarse con
los aceites o a dafiarse los pulmones por respirar el vapor
que produce el aceite mientras se quema.

Este ultimo ejemplo es el que anuncié Yum Brands, el
duefio de cadenas de comida rapida como Taco Bell,
Pizza Hut, y KFC. La empresa ha anunciado una inversion
superior a los mil millones de délares en tecnologia “labor
saving”, que ademas de mejorar el rendimiento cuide a
sus empleados.

En una entrevista, Rene Hass actual CEO de ARM, ha
manifestado que el afio 2025 es el momento ideal para
aprovechar la ola de creacion de robots, que en resumen
es, poner motores de IA en dispositivos.

https://www.linkedin.com/in/marlonmolina/
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—Bring Your Own

Lo confieso, soy incapaz de dedicar una
& sola linea a loar las virtudes de deepseek.
" & Tampoco soy muy ducho en muchas otras
herramientas y.no"es por incapacidad. Me
= = " _permito usarfA en la medida en la que la
- deneraién de recursos de investigacion me
0_peffiten ya que la politica universitaria
s dé compras _en este campo sigue por definir.
- e Existen servicigs gratuitos como NotebookLM
que me puedo usar para elanalisis y sintesis de
= < ~ iextos y avanzar en establecer su relevancia.y
utitidad. Ahoga bien, deben ser exclusivamente
g _textos «de fuemtes abiertas como -articulos
- doctrinalesy jurispfudencia, guias “etc. Un
servicio que™cada vez* me, pfoduce mayor
satisfaccion es Qonse'nsus: Al-powered
Academic Search Engine, como herramienta
asoeiada a Ta busqueda bibliografica y la
=  _ localizacion de trabajos #elevantes. Pero todas
- =" ellas tieneff algo en comdh: utilizo la versiont
LIree, y @n esta version las garantias que reeibo
- son razonables, aunque no pargce clarg.que no
* wayan a aprevechar todasla informacién que les
= pfeporciono. i

, - '. L - l. = ™ .
. « 4J80, previg, religioso pagogla integracién de
Copilot cop Microsoft, Perplexity Al y DeepL.
‘ o De_hecho, trato de (tilizar.estas herramientas
» ® con cargo®a recursos de_investigacion de
mode™§ue_en la niedida de lo posiblesexista
- (a vinculﬁ:i@ élara y una obligacion juridica
con la institucion deg._podo quepueda asegurar
. 5 una ﬁntual demanda o reclamacion ante
cualqUfer practica indebida, Pero.les aseguro
- e & que esta circunstaficia'deriva de un ejercicio
C ] ‘l dédiligq:ia autoimpuesta. No proviene de

ufa circular 6instruccion precisa.

Y esta es precisamente mimayor preocupacion.

. . Al parecerlo queyo h?g'b sellamaBYOAI que en

. mi caso podia calificarse BYOAI responsable.

T Esta;i)ié Ica consiste en la tendencia de los

o mpleados a utilizar sus propias herramientas
-,""' ‘-.lb‘ de inteligencia artificial para realizar tareas

AL (BYOAI)

diarias sin necesariamente contar con la
aprobacion explicita de la organizacion. Asi que
de repente si nota que sus empleados son mas
eficientes, han cambiado el modo de emitir sus
informes y parecen tener mucho tiempo libre,
sospeche.

Si Perplexity no ha alucinado y ha leido bien
los estudios como el Indice de Tendencias del

Trabajo 2024 sobre el Estado de la Inteligencia

Artificial en el Trabajo y los informes de
T-Systems eInfoJobs un78% de los trabajadores

en Espafia ya utilizan sus propias herramientas
de IA en el trabajo, una cifra que aumenta al 80%
en empresas de tamafio. mediano. Ademas 1 de
cada 3 trabajadores (32%) en Espafia emplea
herramientas de IA en su dia a dia laboral,
un incremento significativo respecto al 18%
reportado en 2023.

Ek 75% de los trabajadores del conocimiento
utiliza herramientas de |A generativa, y casi la
mitad“comenzd a hacerlo en los Ultimos seis
meses. La brecha generacional es sorprendente
ya que el 85% de los empleados de la Generacion
Z (18 a 28 afios) utilizan |A personalizada y mas
del 70% de los baby boomers (mayores de 58
afios) también emplean estas herramientas. Y
esto esta ocurriendo sin que existan directrices
empresariales precisas.

Permitanme proponerles.tres.escenarios: a) una
empresa’solicita.a un técnico una evaluacion
de las “tendencias en ‘mercados de futuros;
b) ‘seencarga a expertos en prevencion de
riesgos laborales la elaboracion de un plan de
contingencia para una determinada situacion
productiva; ¢) un médico en formacion utiliza
una A para realizar diagndsticos diferenciales.

CONTINUA EN
PROXIMA PAGINA
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http://deepseek
http://NotebookLM
Consensus: AI-powered Academic Search Engine
Consensus: AI-powered Academic Search Engine
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http://Índice de Tendencias del Trabajo 2024 sobre el Estado de la Inteligencia Artificial en el Trabajo
http://Índice de Tendencias del Trabajo 2024 sobre el Estado de la Inteligencia Artificial en el Trabajo

Obviamente son supuestos puramente tedricos cuya coincidencia
con la realidad seria una pura especulacion. Evidentemente se
trata de una pura ficcion del articulista con fines pedagdgicos y
es imposible que esté sucediendo. Porque, si sucediera, resultaria
que su universidad existe personal investigador vinculado por
obligaciones de confidencialidad, -Non Disclosure Agreements
(NDA)-, subiendo documentos confidenciales a entornos radicados
en una potencia extranjera que ejerce un control férreo sobre
sus empresas con particular atencion a todo aquello que pueda
explotar. Podria suceder, que se afectase al derecho fundamental
a la proteccion de datos de sus clientes ya que al fin y al cabo se
usan recursos “free” sin el compromiso propio de un encargado
del tratamiento. Es mds, en el corto plazo podria incumplirse el
Reglamento de la Unidn Europea sobre Inteligencia Artificial.

Por otra parte, ante una oferta que crece de manera exponencial
nadie nos asegura que no se trate de una herramienta maliciosa,
que se produzcan robos o filtraciones de informacién incluido
ese codigo de programacion que subimos para depurarlo mds
rapidamente. Y podemos afiadir un elemento adicional ya que en
un mismo contexto de trabajo vamos a generar un ecosistema que
no va a ser disruptivo sino fragmentado. Una parte de la plantilla
trabajara de acuerdo con procedimientos y estandares tradicionales
mientras que la otra va a incorporar una nueva cultura. Y no sélo se
trata de que usen IA sino del marco de referencia epistemoldgica
que genere cada prompt. Al fin y al cabo, las metodologias de
analisis de lainformaciény su output dependeréan de las fuentes que
maneje el LLM, del idioma, del enfoque y profundidad del modelo
y de la propia cultura del empleado. Y ello implica el empleo de

RICARD MARTINEZ

Linkedin:
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procesos que la organizacidn no sélo no ha solicitado, sino que
puede ser contraria a su propio modelo de gestion. Y todo esto
puede ser desplegado por un empleado prudente, responsable
y con formacion o por su opuesto.

El despliegue de la inteligencia artificial en cualquier
organizacion debe responder a decisiones conscientes y
debidamente planificadas. La herramienta debe ser funcional
a los intereses y objetivos de la organizacion, (til para el
despliegue de sus tareas y ofrecer garantias de seguridad
y robustez. Ademds, el personal deberia ser formado
adecuadamente. En los tres ejemplos ofrecidos mas arriba
se plantean situaciones en las que pueden generarse riesgos
muy graves. Por ello es esencial integrar las herramientas
de inteligencia artificial en sus sistemas y procesos para
aprovechar sus beneficios sin comprometer la seguridad y
considerando el impacto en el conjunto de la organizacion en
todas sus dimensiones.

Habida cuenta de nuestro perfil de lector es muy improbable
que Vd. no haya usado al menos un LLM. La experiencia
es particular. En primer lugar, es inevitable humanizar a la
maquina cuando se le habla en lenguaje natural. Por otra parte,
salvo que se realicen pregunta exploratorias e intencionales,
los resultados que devuelve suelen ser coherentes en su
contexto. S6lo una atenta revision experta permite identificar
inconsistencias o alucinaciones. Ademas, estas herramientas
acaban resultando adictivas y ocupan cada vez un mayor
espacio como instrumento profesional.

El uso de la IA puede revolucionar la eficiencia y productividad,
pero el BYOAI puede tener efectos perniciosos. En primer lugar,
desde el punto de vista del entorno profesional y la evaluacion
del desempefio puede introducir asimetrias e inducir a error
sobre las capacidades de nuestros colaboradores. Llevado al
extremo puede atribuir virtudes a personas no capacitadas y el
engafio funcionara hasta que éstas sean incapaces de gestionar
un error o alucinacion de la IA. O cuando no sean conscientes,
por ejemplo, de estar liberando secretos empresariales. O en
el caso de que el diagnéstico diferencial falle y una persona
muera.

Si en lugar de invertir en formacién y de redisefiar el enfoque
de procesos de su organizacion desde la IA permite o
alienta el BYOAI estd apostando por promover un entorno
de trabajo que corre el riesgo de acabar siendo disfuncional,
irresponsable e imprevisible. Y ésta deberia ser la menor de
sus preocupaciones. En caso de producirse algin evento
dafioso aprendera un concepto latino muy interesante: la culpa
o negligencia in vigilando. Incluso un juez de la era analégica
transportado en el tiempo sabria que los duefios o directores
de un establecimiento o empresa responden respecto de los
perjuicios causados por sus dependientes en el servicio de los
ramos en que los tuvieran empleados, o con ocasién de sus
funciones. Vd. no deberia olvidarlo.

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacion y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacién Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafola de Proteccion de Datos.

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm
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FUTURD

Marcos Navarro

Las CiberAlmenzas
del 2034.
Ciberguardaespaldas

En el aiio 2034, el ciberespacio se ha convertido en un campo de batalla, donde ciberdelincuentes,
terroristas y ejércitos estan en permanente conflicto. Todos ellos tienen a su disposicion armas
basadas en la Inteligencia Artificial para identificar vectores de ataque y mecanismos de penetracion
en todos los sistemas. Las empresas, los sectores estratégicos, los sistemas de salud, justicia, los
servicios de inteligencia y las fuerzas armadas de todos los paises, combaten 24/7 por el control
de la informacion. Incluso los ciudadanos contratan servicios de guardaespaldas digitales que
protegen su identidad real y virtual para evitar intrusiones en sus sistemas BCl y en sus entornos
virtuales.

LA INTELIGENCIA ARTIFICIAL EN EL CORAZON DE LA CIBERSEGURIDAD

Gianluca comienza su jornada a las 5:30 a.m. en su apartamento de Malaga. Mientras prepara su
café, revisa las alertas generadas por “AiSecSis”, su sistema de inteligencia artificial personalizado.
AiSecSis no es un simple programa; es una entidad digital avanzada que ha evolucionado a partir de
los primeros sistemas de deteccion de amenazas desarrollados en la década de 2020.

“Buenos dias, Gianluca,’ comunica AiSecSis a través del implante auditivo de Gianluca. “He detectado
tres anomalias criticas durante la noche. La mas urgente afecta a Ana Gomez."

Ana Goémez es una influyente empresaria tecnoldgica especializada en interfaces cerebro-
computadora, una tecnologia que en 2034 permite a millones de personas conectar sus cerebros
directamente a sistemas digitales para mejorar sus capacidades cognitivas y controlar dispositivos
con el pensamiento.

Caso: Ataque a Sistemas BCI

Gianluca accede a su estacion de trabajo holografica y examina los datos. AiSecSis ha detectado un

intento de intrusion en los sistemas BCl de Ana, utilizando un malware generado por |A que-evelueiona |
dindmicamente para evadir deteccion.

“El patréon de ataque muestra similitudes con operaciones previas de ‘Black Phoenix’," informa

AiSecSis, mostrando un analisis comparativo de vectores de ataque. “Probabilidad de coincidencia:

87.3%."

Black Phoenix es un grupo criminal internacional especializado en el robo y manipulacion de datos
neuronales, una evolucién de los grupos de ransomware que operaban en la década de 2020. Su
objetivo: acceder a los datos y informacién de Ana para manipular sus decisiones empresariales y
extraer informacion confidencial sobre tecnologias emergentes.

Gianluca activa su interfaz neural y se sumerge en una representacion tridimensional del ataque. Lo
que ve es preocupante: el malware esta utilizando algoritmos de aprendizaje profundo para adaptarse
a las defensas del sistema BCI de Ana.

“AiSecSis, implementa contramedidas adaptativas y activa el protocolo Escudo Neuronal,” ordena
Gianluca.
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El sistema despliega instantdneamente una serie de defensas:

*Respuesta Autonoma: AiSecSis implementa contramedidas automaticas que
bloquean temporalmente el acceso no autorizado mientras Gianluca analiza el
origen del ataque.

+Analisis Predictivo: Utilizando datos historicos de ataques similares, AiSecSis
predice los préximos movimientos de los atacantes y refuerza preventivamente
las dareas vulnerables

*Aislamiento Neural: El sistema BCI de Ana es temporalmente aislado de la red
global para prevenir la extraccion de datos sensibles.

“Ataque contenido temporalmente,” informa AiSecSis. “Sin embargo, la firma
digital sugiere que este es solo un ataque de distraccion. Detecto actividad
sospechosa en los nodos secundarios.”

Gianluca comprende inmediatamente la estrategia: mientras todos los recursos
se concentran en defender el sistema principal, los atacantes intentan infiltrarse
por sistemas aparentemente menos importantes. Esta tactica, conocida como
“Maniobra Fantasma®, se ha vuelto comtn en los Ultimos anos.

“Contacta con la Agencia Nacional de Ciberseguridad (ANC),” ordena Gianluca.
“Necesitamos coordinar una respuesta conjunta.”

ROBOTS Y DRONES VIRTUALES:
GUARDIANES DEL MUNDO DIGITAL

Mientras la ANC moviliza sus recursos para ayudar con el caso de Ana Gomez,
Gianluca recibe otra alerta urgente: un grupo criminal ha hackeado drones
auténomos para atacar fisicamente los centros de datos de Quantum Dynamics,
una empresa cliente especializada en computacion cuantica.

Caso: Hackeo a Drones Autonomos

“Los drones han sido comprometidos a través de una vulnerabilidad en su
sistema de navegacion,” informa AiSecSis. “Estan programados para impactar
contra el centro de datos principal en aproximadamente 18 minutos.”

Gianluca activa inmediatamente el protocolo de respuesta hibrida, que combina
defensas fisicas y digitales: “Despliega los drones defensivos y activa los
robots de perimetro”.

En cuestion de sequndos, desde una base cercana a las oficinas de Quantum
Dynamics, se lanzan drones defensivos equipados con contramedidas
electronicas. Estos drones, desarrollados inicialmente para aplicaciones
militares, pero ahora disponibles para seguridad civil, utilizan tecnologia
de interferencia dirigida para interrumpir las comunicaciones de los drones
hostiles.

Simultaneamente, robots terrestres auténomos comienzan a patrullar el
perimetro del edificio, equipados con sensores avanzados y capacidades
defensivas no letales.

“Los drones defensivos han interceptado 70% de las amenazas,” informa
AiSecSis mientras Gianluca empleando su BCI esta monitorizando el perimetro
de la empresa gracias a las camaras de vigilancia y la informacién que
proporcionan los satélites destinados a la Ciber proteccion de infraestructuras
estratégicas. “Los robots de perimetro estan en posicion.”

CONTINUA EN
PROXIMA PAGINA

#TYSC / PAG. 45




Gianluca observa a través de su visor de realidad aumentada
como los drones defensivos neutralizan las amenazas restantes.
Los drones hostiles, ahora bajo control, son dirigidos a una zona
segura para su posterior analisis forense.

“AiSecSis, ejecuta un analisis profundo del cédigo malicioso
utilizado para hackear los drones,” ordena Gianluca.

La IA comienza a desensamblar el cédigo, revelando una firma
digital asociada con “Crimson Veil”, un grupo terrorista digital
conocido por sus ataques contra infraestructuras criticas.

“El cddigo contiene elementos avanzados de |A auténoma,’
informa AiSecSis. “Sugiere colaboracidon con un actor estatal.
Recomiendo informar al Comando Cibernético Nacional.”

Gianluca asiente. La linea entre ciberdelincuentes y actores
estatales se ha vuelto cada vez més difusa en los Ultimos afios,
con naciones utilizando grupos criminales como proxies para sus
operaciones cibernéticas.

INGENIERIA DEL COMPORTAMIENTO: EL FACTOR HUMANO

Al dia siguiente, Gianluca enfrenta un caso que ilustra cémo la
ingenieria social ha evolucionado hasta convertirse en una ciencia
precisa. Una campafia masiva de desinformacién esté causando
panico entre los ciudadanos mediante deepfakes ultrarrealistas
que simulan declaraciones falsas de lideres gubernamentales
anunciando una crisis econdmica inminente.

Caso: Desinformacion Masiva

“Los deepfakes estan siendo distribuidos a través de redes
neuronales descentralizadas,” informa AiSecSis. “Andlisis
preliminar indica que estdn disefiados especificamente
para provocar respuestas emocionales basadas en perfiles
psicograficos individuales.”

Esta es la evolucion de las campafias de desinformacién que
comenzaron a principios de siglo. En 2034, los atacantes no solo

de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

crean contenido falso convincente, sino que lo personalizan para
cada receptor basandose en sus vulnerabilidades psicoldgicas
especificas.

Gianluca trabaja junto a expertos en psicologia digital e
ingenieria conductual para contrarrestar esta amenaza:

“Necesitamosimplementar unacampafia de contraprogramacion
conductual,” explica a su equipo. “AiSecSis, analiza los patrones
emocionales que estos deepfakes estén disefiados para activar.”
La IA identifica rApidamente que los deepfakes estdn calibrados
para explotar miedos especificos relacionados con la estabilidad
econdmica, utilizando microexpresiones y tonos vocales
disefiados para eludir los filtros racionales del cerebro.

Gianluca coordina con la Agencia Nacional de Ciberseguridad
una respuesta en tres niveles:

1.Neutralizacion Técnica: Implementacién de filtros avanzados
de autenticacion de contenido en las principales plataformas de
comunicacion.

2.Contraprogramacion Psicolégica: Difusiéon de mensajes
disefiados especificamente para contrarrestar las respuestas
emocionales provocadas por los deepfakes.

3.Educacion Inmersiva: Despliegue de programas educativos en
entornos virtuales que ensefian a los ciudadanos a identificar
manipulacion emocional digital.

“Hemos identificado el origen de la campafia,” informa AiSecSis
después de varias horas de andlisis. “Los servidores principales
estan ubicados en un pais conocido por sus operaciones de
guerra informativa.”

Gianluca contacta inmediatamente con el Comando Cibernético
Nacional, que tiene autoridad para implementar contramedidas
ofensivas contra amenazas extranjeras.

“Esto ya no es un simple caso de ciberdelincuencia,” explica
Gianluca al comandante de la unidad. “Es una operacion de
desestabilizacion nacional.”

“Un dia mas en la oficina”, se dice Gianluca cuando llega la
noche. Su trabajo puede ser extenuante j, pero es consciente de
la importancia del mismo para la sociedad en su conjunto.

En 2034, la ciberseguridad no es solo una prioridad técnica; es
un pilar fundamental para garantizar la estabilidad econdémica,
politica y social en un mundo hiperconectado. Las tecnologias
emergentes ofrecen oportunidades sin precedentes, pero
también presentan desafios formidables que requieren una
vigilancia constante e innovacion continua.

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacion y ha sido ejecutivo de Tl en varias compaifiias multinacio-
nales. Ahora es experto en Outsourcing de T, Robots y Autoamtizacion y es profesor universitario y en escuelas

https://www.linkedin.com/in/mnalcaraz/
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LA NUEVA AOMINISTRACION

Victor AlImonacid
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Lo cierto es que las politicas preventivas fun
de salud, seguridad vial o servicios social
mejor en cuestiones de capital importanc
medio ambiente si se hubieran implantado
funcionaron, ni bien ni mal, a la hora de p
Sabemos que no es tarea facil enfrentarse
no se entienda el comentario como una cr a las medid
venido tomando al respecto, ni mucho m COmMO una C 2 politica,
pero si que parece evidente que dichas medidas tienen que lantearse
cuando los problemas y situaciones a que se aplican acaban produciendo
consecuencias negativas, en ocasiones desastrosas, para la sociedad.

Hablando de este tema, queremos introducir un inciso sobre determinado
tipo de prevencion. Como bien es sabido, desempefié la responsabilidad
del cargo de Director de Prevencidn de la Agencia Antifraude de la Comunitat
Valenciana. Lo ideal, desde luego, es que la corrupcion ni siquiera llegue
a producirse. No hay mejor fraude que el que nunca ocurrié porque, antes
de hacerlo, la idea de infringir el Derecho o la ética en beneficio propio
desaparecid de la cabeza de quien se lo estaba planteando.

CONTINUA EN
PROXIMA PAGINA
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Se suele utilizar la expresion «lucha contra la corrupcion»,
pero contra la corrupcion y el fraude inexistentes ni siquiera
hay que luchar, del mismo modo que la batalla contra
el cancer de pulmoén se gana incluso antes de empezar
simplemente dejando de fumar. También a través de la
quimioterapia, claro estd, pero en este caso ya tenemos que
actuar a posteriori, con mucho sufrimiento y muchas menos
posibilidades de éxito.

Por supuesto, el sistema debe establecer mecanismos
reactivos contra los ilicitos que ya se han producido y, por
desgracia, se seguirdan produciendo, pero la mejor arma
contra el fraude es precisamente la prevencion. Y ahi destaca
el fomento de una cultura de integridad y ética pablica.

La formacién y educacion de toda la sociedad (no solo los
responsables publicos), es la que permite desarrollar esta
ética. La diferencia entre el simple fraude y la infraccion
legal grave (particularmente el delito), es que una actuacién
fraudulenta puede ser formalmente legal, pero en el animo,
en la voluntad del infractor, aparece en ambos casos la
desviacion de poder, por lo que, en su fuero interno, el
pensamiento del corrupto es tan reprochable como el del
delincuente.

Obviamente, no podemos ser tan ingenuos de pensar que
la ética se puede introducir de la noche a la mafiana en el

VICTOR ALMONACID

Linkedin:

Twitter:
https://twitter.com/nuevadmon
Blog:
http://nosoloaytos.wordpress.com/

ADN de algunos sujetos con determinada trayectoria e
intenciones, pero si que puede ser muy eficaz recordar
continuamente los principios y valores de lo publico.
Esto es lo que algunos llaman «principios generales del
Derecho», otros «vocacion de servicio publico», y otros
«Codigo ético». No hay mejor prevencion contra el fraude
que la interiorizacion de la ética.

No podemos finalizar si realizar una mencién especial a
la Inteligencia Artificial (IA), cuya capacidad predictiva
supera en fiabilidad y eficacia a cualquier técnica anterior
de prevencion o planificacion. En efecto, la capacidad
de prediccion de la 1A no solo ayuda a anticiparse a los
problemas mejorando la calidad de los servicios, sino
también la de la toma de decisiones.

Esta prediccion viene de los datos, debidamente
obtenidos, procesados e interpretados. Ademas, el
caracter incuestionablemente objetivo de los datos
encaja por completo en el interés general, frente a las
opiniones y ocurrencias subjetivas que en el mejor
de los casos podian ser erroneas, pero, cuando eran
intencionadas, también incurrian en desviacion de poder.
La IA tiene la capacidad de analizar grandes cantidades
de datos (big data) de manera rapida y eficiente. La
prediccion es la nueva planificacion.

En el sector publico, esto se traduce en la capacidad de
procesar vastos conjuntos de informacion de interés
publico, como datos demograficos, econdémicos y de
salud. Los algoritmos de aprendizaje automatico pueden
identificar patrones y tendencias que podrian pasar
desapercibidos en analisis manuales o mas superficiales,
proporcionando una vision mas completa para respaldar
decisiones con un fundamento sélido.

En una frase: la Administracion se rige por el principio de
objetividad, y no hay nada mas objetivo y veraz que los
datos ciertos.

Secretario de la Administracion Local, categoria superior. Director de Prevencién, Formacién y Documentacion en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pdblico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracién Publica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el @mbito de la administracion electronica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Piblicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Pdblicas en el afio 2020.

https://www.linkedin.com/in/victoralmonacid/
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A medida que las nuevas tecnologias se expanden, ta
de seguridad asociados. Es normal ver como muchas
controles de seguridad basados en red, como el con
IDS, IPS, EDR, XDR, registros de todos los movimientos

Estas soluciones de seguridad cubren una gran parte de
enfrentan las organizaciones, pero existen entornos cr
de las tecnologias de comunicaciones inalambricas
estas, se hace necesario implantar nuevos controles de
consideracion también el espacio radioeléctrico: es el cl
loTM (Internet de las cosas médicas).

El loMT es la aplicacion de la tecnologia de internet
sanitario, siendo una de las areas donde sus beneficic
evidentes.

¢POR QUE ES IMPORTANTE PROTEGER EL MUNL

Las empresas de tecnologia médica fabrican una amplia
médicos (se cifra en mas de medio millén), una cantidad nada desprecial
puede ser considerada una superficie de exposicion notal

Entre estos dispositivos se incluyen
bombas de insulina, dispositivos de imagenologia pa
seguimiento de signos vitales, y equipos de telemedicina, entre mu
La adopcion del 1oMT conlleva beneficios significativos, como la mejora en la
atencion al paciente, mayor eficiencia de los profesionales sanitarios, diagndsticos
mas precisos y una mejor prevencion de enfermedades. Sin embargo, también
presenta desafios, como garantizar la seguridad y privacidad de los datos.

CONTINUA EN
PROXIMA PAGINA
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En definitiva, la capacidad de estos dispositivos médicos de
conectarse a internet, en muchos casos, de forma inalambrica,
para transmitir informacion en tiempo real esta revolucionando la
medicina, pero tamhbién estamos abriendo la puerta a ataques y
amenazas mas complejas que pueden explotar estos protocolos
de comunicacién inaldmbricos.

LA NECESIDAD DE IMPLANTAR SISTEMAS DE DEFENSA
DEL ESPACIO RADIOELECTRICO

Un ataque mediante RF es un tipo de ataque que no requiere
encontrarse préximo al dispositivo objetivo, lo cual lo hace
mas dificil de detectar y proteger. Estos ataques, como el
lector ya podra imaginar, pueden llegar a tener consecuencias
desastrosas, ya que pueden causar que estos dispositivos
interrumpan sus funciones, o puedan acabar dafiados por el
atacante, poniendo en peligro la salud del usuario.

En muchas ocasiones, los fabricantes, en la fase de disefio,
no consideraron una amenaza que estos dispositivos fuesen
atacados usando comunicaciones inaldmbricas, por lo que
durante su concepcién no aplicaron controles de seguridad.
Pero hoy en dia, con al abaratamiento de los sistemas SDR
(radios definidas por software) y la gran cantidad de informacion
accesible en internet, hace que sea mas factible que un atacante
quiera usar las comunicaciones inaldmbricas como vector de
ataque.

Sin embargo, y ante la gravedad del problema, hemos de
afirmar que abordar el problema no es sencillo; si bien existen
soluciones de seguridad muy enfocadas al mundo del loT, estas
no contemplan las amenazas que tienen como vector de ataque
los sistemas de radiofrecuencia, y en otras ocasiones, los
protocolos de comunicaciones usados no son seguros desde su
concepcion.

Para poder abordar este tipo de amenazas, es necesario un
enfoque totalmente distinto al que venimos acostumbrados en
la proteccién de otros activos. Evidentemente, hay que sequir
prestando atencién a los ataques que vienen a través de la red,
pero también hay que buscar otro enfoque, que contemple el
analisis del espectro radioeléctrico, analizando las sefales
electromagnéticas emitidas por los diversos dispositivos
IoTM para poder determinar anomalias y desviaciones del
comportamiento normal del dispositivo, lo que ayudaria a
identificar actividades maliciosas, acceso no autorizados y
filtraciones de datos, entre otros ataques.

Para resolver el problema mencionado, existen diversos grupos
de investigadores y empresas privadas que buscan, mediante
el andlisis de las sefiales radio, distinguir entre transmisiones
legitimas y no autorizadas, para poder detectar estos tipos de
ataques. Para ello, utilizan técnicas de sensado de espectro
radioeléctrico, usando para ello equipos de radio definida por
software (SDR).

Son técnicas que ahora nos parecen excesivamente complicadas
pero ya existen empresas y entornos donde estas medidas
forman parte ya de su plan de seguridad. Y es que, la tecnologia
avanza hacia un mundo sin cables.

¢POR QUE ES ESENCIAL PROTEGER LOS
DISPOSITIVOS DE LAS AMENAS DE RF?

Para comprender mas en detalle a qué riesgos nos enfrentamos,
veamos a modo resumen algunas razones por las que es importante
protegernos de las amenazas de RF:

Superficie de ataque en expansion: a medida que mds dispositivos
dependen de la conectividad inaldambrica, el nivel de riesgo aumenta
en proporcién. Y, aunque no es muy popular, existen grupos
especializados en atacar sistemas usando como vector de ataque los
sistemas RF.

Deteccion de ataques “invisibles”: los atacantes suelen explotar
vulnerabilidades en protocolos de comunicaciones que, normalmente,
las organizaciones no tienen en cuenta. Convirtiéndose en puertas
de entrada silenciosas donde no se han implementado controles de
seguridad.

*Monitorizacion y sensado del espectro: los dispositivos loT e [oTM
usan distintas frecuencias y protocolos para sus comunicaciones,
por lo tanto es importante disponer de sistemas de sensado de RF
y deteccion de actividad no convencional en una gran variedad de
frecuencias

Conclusion

Dado que los sistema de comunicaciones inaldambricos cada vez son
mds comunes en estos entornos, debemos incorporar en nuestros
planes de proteccion, planes directores de seguridad, y mapas de
riesgos que incluyan los sistemas de comunicaciones inaldmbricos
como unriesgo masy darles todo el carifio necesario paraimplementar
los controles de seguridad que nos permitan disminuir la probabilidad
de que estos ataques puedan materializarse.

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnolégico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacion de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.
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atencion,
por favor

Prestar atencion puede parecer un acto mecanico e involuntario, pero en
realidad se trata de un complejo sistema de circuitos neuronales fundamental
en nuestro dia a dia.

La atencion es la capacidad de generar, dirigir y mantener un estado de
activacion adecuado para procesar correctamente la informacion y para
enfocarnos en los datos relevantes discriminando el resto. Gracias a la

_ atencién, seleccionamos solo algunos estimulos de todos los posibles,

’ eI-echQg._;que dependera, entre otros factores, de la indemnidad de varios
circuitos cerebrales. Lo que significa que, aunque parezca que prestar atencion
auns q_‘_ imulo durante un tiempo sostenido es algo intuitivo o involuntario,
en reﬁfﬁad"redme@.@ cierto control en el que tienen un papel protagonista
algunas funciones sﬁpe?ibres de nuestra mente, las funciones cognitivas.

= 4

a!
i ﬁﬁs cerebrales‘:que nos ayudan en nuestra planificacion,
emoria-de trabajo ¥ velocidad de procesamiento entre tantas
que las personas con TDAH tenemos afectadas dificultando
dad para discriminar la_informacién. Por lo tanto, nuestra

comprometida y mds adn cuando los estimulos son poco
motivado ratificantes ya.que afecta anuestra motivacion por la atencion.
e :

I F -

Todo lo dicho’nos indica que si, que tenemos un problema. Y més, teniendo en
cuenta que el sistema atencional no es senc(iE)o ni unitario. De forma resumida,
las personas con TDAH tenemos afectados varios circuitos neuronales.

Rl - prﬁner lugar, los circuitos de la atencidn selectiva que nos permiten

focalizarnos en un estimulo relevante; los de la atencion sostenida, que nos
permiten mantener la atenciénisobre esgé's.tl'mulo por un periodo prolongado;
y los de la ate_n_gipn-dividlda’que nos permiten atender a dos estimulos
simultaneos. Todos estos-circuitos neuronales junto con la motivacion y la
memoria constituyen los procesos cognitivos basicos con los que trabaja el
sistema ejecutivo cent(aJ. i

Lo dicho, tenemos un problema. Porque, como bien sabemos, recurrimos a la
atencion para todo en nuestro dia a dia. La necesitamos para asimilar todo tipo
de datos sobre el mundo que nos rodea, para aprender cosas, realizar tareas
y crear nuevos recuerdos. Nos ayuda a aprender en el colegio, a progresar
en el trabajo y a tener buenas relaciones personales. Imprescindible pero
imperfecta. Es muy sensible a las distracciones ya que interfieren en nuestra
capacidad de concentracion, problema que se agrava con el TDAH.

CONTINUA EN
PROXIMA PAGINA
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LOS PROCESOS ATENCIONALES

¢Qué procesos atencionales entran en juego a la hora de
leer este articulo? Todo dependera del interés que genere en
nosotros el titulo o el tema. Si tenemos TDAH o alguien cercano
que lo tenga, si el tema de la atencion nos provoca curiosidad,
o hemos leido anteriormente otro articulo de esta seccidn y nos
ha gustado, entrara en juego la motivacidn, un mecanismo clave
a la hora de iniciar cualquier accion humana.

Decidimos, entonces, leer este texto y focalizamos nuestra
atencion en él ignorando el resto de los estimulos que nos
bombardean, tanto externos como internos, gracias a nuestro
control inhibitorio y a los procesos de atencion sostenida
necesarios para no perder esa motivacion que nos hizo empezar
a leer. Si la atencién no se sostiene a lo largo de la lectura,
probablemente no llegaremos al final del texto.

Mientras leemos, nuestro cerebro lleva a cabo procesos
cognitivos complejos de comprensién a la vez que tiramos de
concentracion para llevar a cabo razonamientos complejos que
nos permitan generar aprendizajes. Para ello es imprescindible
planificar, organizar y monitorizar nuestro pensamiento
haciendo uso de la memoria de trabajo en colaboracién con el
sistema ejecutivo central y con las funciones de orden superior,
las denominadas funciones ejecutivas. Pero, si con este articulo,
consigo generar tu interés y que mantengas un estado de alerta

MARTA MARTIN

LinkedIn:
Youtube:

Instagram:
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6ptimo, la puesta en marcha de los procesos cognitivos
superiores serd mas sencilla y el aprendizaje mds eficaz.
No hay duda de que, para las personas con TDAH, la
lectura de este articulo sera mas dificil porque nos cuesta
mdas mantener la concentracion y el enfoque en una
tarea mientras lidiamos con multitud de pensamientos
dispersos. Estos problemas constituyen todo un desafio
ya que influyen negativamente en muchos dmbitos de la
vida que, si bien, no son el reflejo de una actitud perezosa
o maleducada, generan una imagen negativa en el resto e
impactan significativamente en nuestro dia a dia.

Por ello es importante conocernos y saber si nuestras
distracciones son las normales, o reflejan un trastorno
subyacente como el TDAH. La clave para identificarlas
esta en la duracién y la persistencia. La falta de atencién
comun es muy habitual y normalmente responde a factores
temporales como el cansancio, el estrés o la falta de
interés. Es temporal y variable. Por el contrario, en el
TDAH las dificultades de atencion, al igual que el resto
de sintomas, persisten durante un periodo prolongado e
interfieren negativamente la vida diaria.

LA PARADOJA DE LA HIPERCONCENTRACION

A pesar de todo lo dicho, algunas personas con TDAH
viven la paradoja de la hiperconcentracion, episodios de
concentracién de forma intensa y prolongada en contextos
y situaciones concretos.

La hiperconcentracion en el TDAH se manifiesta cuando
nos sumergimos en una actividad que nos resulta
particularmente estimulante o atractiva. En esos
momentos, mostramos una atencién enfocaday sostenida,
ignorando la mayoria de las distracciones externas y
manteniendo una inusual capacidad para concentrarnos.
El detonante para esta habilidad se halla en las tareas que
ofrecen una gratificacion inmediata, hecho que aumenta
la liberacién de neurotransmisores como la dopamina,
el neurotransmisor relacionado con la recompensa y el
placer, que tiene la virtud de mejorar la funcién ejecutiva y,
por lo tanto, nuestra capacidad de concentracion.

Esta cualidad, sin duda puede resultar muy util en
determinadas situaciones, pero también puede ser
problematica cuando nos absorbe de tal manera que
descuidamos otras responsabilidades.

Para poder gestionar todas estas dificultades, sin duda, lo
mds importante es comprender cdmo nos afectan estos
problemas atencionales e incorporar estrategias efectivas
para lidiar con los aspectos mas negativos de este sintoma.

Mujer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAI). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.
https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwiw

https://www.instagram.com/mujeresalbordedeltdah/
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desarrollo de nuevas tecnologias y soluciones innovadoras.”™

La normalizacion es una herramienta para introducir y consolidar el uso
de los bioplasticos en el mercado.

La Asociacion Espafiola de Normalizaciéon, UNE, ha publicado el segundo
documento de su serie de Estudios Prospectivos, centrado en la innovacion en
los bioplasticos. Con estos estudios pretende apoyar la implantacion industrial devm, -
nuevas tecnologias y soluciones innovadoras mediante la elaboracion de normas ;
técnicas, que las entidades espafiolas lideren a nivel europeo e internacional.

Fernando Utrilla, responsablede«4D+i de UNE, destaca: “Con este nuevo tipo de-

Estudios Prospectivos invitamos a reflexionar sobre el papel que la normalizacién ' iy SR
puede jugar para facilitar lainnovacion en sectores estratégicos. En UNEinnovamos e TN
constantemente, pues entendemos la estandariza¢ion como una herramienta

estratégica al servicio de la capacidad innovadora de las empresas, que acelera el

acceso al mercado de sus productmlos P
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PRINCIPALES CONCLUSIONES
DEL ESTUDIO

La normalizacién es una herramienta para introducir
y consolidar el uso de los bioplasticos en el mercado.
Entre las tematicas susceptibles de estandarizacion
se encuentran la definicion de conceptos, los
parametros y especificaciones de los productos para
su caracterizacion, la correlacion de los ensayos con el
producto final, su uso especifico segun aplicaciones,
la trazabilidad de los materiales y su produccion, asi
como las condiciones de operacion de las unidades
productivas.

Otra de las conclusiones que destaca el Estudio es la
necesidad de involucrar a Administraciones publicas,
centros de investigacion, fabricantes de productos,
asociaciones de estas empresas y grupos de interés
relacionados, asi como gestores de residuos, para el
desarrollo sectorial y la elaboracidon de las normas.

Los bioplasticos tienen un futuro prometedor y
transformador en el sector de la industria del plastico.

El Estudio Prospectivo “Bioplasticos” ha recabado la
opinién y el conocimiento de agentes representativos
de la cadena de valor del sector de los plasticos:
CEISLAB, Asociacion Espafiola de Industriales de
Plasticos (ANAIP), Instituto Tecnolégico del Plastico
(AIMPLAS), Centro tecnoldgico del calzado y del
plastico (CETEC), Instituto Tecnoldgico del Embalaje,
Transporte y Logistica (ITENE), Asociacién Nacional de

UNE

Normalizacion
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Recicladores de Plasticos (ANARPLA) y Asociacion
Espafiola de Plasticos Biodegradables Compostables
(ASOBIOCOM).

Mas informacion: https://www.une.org/
normalizacion/estudios-prospectivos-une/

SOBRE LA ASOCIACION ESPANOLA DE
NORMALIZACION, UNE

La Asociacion Espafiola de Normalizacion, UNE, es
una organizacion global cuyo proposito es desarrollar
normas técnicas o estandares que contribuyan al
progreso compartido de la sociedad y a la creacion
de un mundo mas seguro, sostenible y competitivo.

Las normas recogen el consenso del mercado
sobre las mejores practicas en aspectos clave para
la competitividad de las organizaciones y para los
intereses de toda la sociedad, siendo el resultado del
didlogo y la colaboracion conjunta de los sectores
econdémicos y las Administraciones publicas.

Con la participacion de mas de 14.000 profesionales
en sus mesas de trabajo, UNE es el representante
espafiol en los organismos de normalizacion

internacionales (ISO e IEC), europeos (CEN-CENELEC
y ETSI) y americanos (COPANT). Actualmente, el
vicepresidente de ISO es el espafiol Javier Garcia,
director general de UNE.

Estudio

prospectivo




Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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