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Cada tercer domingo de mes disfruta
de la Revista Stakeholders.news
Revista Mensual de los Profesionales en
a e o e rs Direccion y Gestion de Porfolios, Programas
' y Proyectos, Cambio Organizacional y
Transformacion Digital.
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Premios

Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

| El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusion de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunicacion 2018 de la

. s - - . 1.
Asociacion Profesional Espaiola de Privacidad

— " La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacién 2018 a Tecnologia y Sentido Comun

#TYSC
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Tecnologia y Sentido Comiin “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entregé el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comdn
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comin
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacion en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comuin.
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Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacion: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.

Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacion son esenciales en
este cometido.

Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
segura.

Estos VI Premios ESET pretenden fomentar la divulga-

cion de la ciberseguridad.

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

Y1 JORMNA DAS T ECNICAS

AGRADECIMIEN To & :
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La Asociacion Valenciana de Informatica Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comun por su apoyo y visibilidad a la profe-
sion.
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ESTE MES TE RECOMIENDO LEER.

por Javier Peris

Neurofitness

Descubre lo
que tu cerebro
puede hacer
por: li.

de Catalina Hoffmann

El libro “Neurofitness” es una propuesta
interesante que busca aplicar conceptos de
neurociencia a la vida cotidiana. Catalina
Hoffmann, con su experiencia como
terapeuta ocupacional, presenta ideas
para mejorar nuestro bienestar mental y
emocional.

El libro tiene bastantes aspectos positivos.
Explicade maneraaccesible conceptos como
la neurogénesis y la Neuroplasticidad, lo que
ayuda a entender como funciona nuestro
cerebro. Ademas, ofrece ejercicios practicos
que podemos incorporar facilmente en
nuestra rutina diaria.

Sin embargo, es importante mantener
expectativas realistas. Aunque el libro
promete resultados significativos, como

mejorar el aprendizaje o descubrir nuevas
habilidades, estos cambios suelen requerir
tiempo y esfuerzo constante, todo es
cuestion de ponerse a ello.

El mérito del libro radica en como Catalina
contextualiza estas practicas dentro del
marco del “Neurofitness”, ofreciendo una
perspectiva fresca sobre el cuidado cerebral.

En resumen, “Neurofitness” es una lectura
interesante para quienes buscan mejorar su
salud mental, siempre y cuando se aborde
con una mentalidad abierta pero critica.
Puede ser un buen punto de partida para
explorar el potencial de nuestro cerebro,
pero es importante complementarlo con la
practica constante.

#Tvsc/Phc.07 (B &
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EL GOBERNAUTA

Javier Peris

Dos Roles y
un Destino

(Parte 1I)

Permitanme, antes de continuar con este articulo, desearles a los
lectores que hayan tenido una feliz entrada en este nuevo afio 2025,
en el que espero y deseo que sus Proyectos entreguen aquellos
Resultados que necesitan sus Programas para hacer realidad
Beneficios y Nuevas Capacidades que garanticen el cumplimiento de
los Objetivos Estratégicos de sus Portfolios. No en vano, la Vida es
Portfolio #LifeisPortfolio.

Tal como expresamos en el articulo de la edicidn anterior, la Gestion
de Programas (Programme Management) es la disciplina responsable
de realizar beneficios sostenidos en el tiempo o habilitar nuevas
capacidades organizacionales, todo ello mas alla de los resultados
producidos gracias a la Gestion de Proyectos (Project Management).

Para que este milagro se haga realidad, contamos con tres roles
principales: el Programme Owner, responsable del Programa; el
Programme Manager, responsable de llevar a cabo toda la actividad
transformadora como representante del “Change the Business”
del Programa; y el Programme Business Manager, responsable de
producir y verificar la obtencion de los beneficios como representante
del “Run the Business” del programa, figura esta Ultima en la que
vamos a centrar nuestra atencion en esta edicion de la revista.

¢Cuantas veces el lector se ha sentido absolutamente solo tras
la entrega de un Proyecto, aun habiéndose entregado lo que se
habia definido en el alcance? Es ahi donde entra en juego la figura
del Programme Business Manager, quien tiene la crucial tarea de
implementar y arraigar las nuevas capacidades entregadas por los
Proyectos del programa en el dia a dia de la Organizacion.

El mayor error es creer que este rol debe asumirlo otra persona en la
organizacion que no sea el principal responsable de esos beneficios.
Este rol no se puede subcontratar, delegar u obviar; debe corresponder
a la persona responsable del funcionamiento de esa nueva capacidad
que se esta creando desde el programa o del beneficio, sea este
economico, social o de cualquier indole que se esté persiguiendo con
esta iniciativa.

CONTINUA EN
PROXIMA PAGINA
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0jo, la causa principal de que usted se haya sentido
solo tras la entrega de un determinado Proyecto es
porque probablemente haya pretendido obtener una
nueva capacidad o un beneficio con una metodologia y,
sobre todo, una estructura y un organigrama disefiados
y enfocados a producir resultados, como es el Project
Management. Por tanto, usted habra recibido la entrega
de un proyecto que, por definicion, tras su entrega final
debe cerrarse.

Enunaestructura de Programa (Programme Management)
disefiada y enfocada adecuadamente en vigilar lo que
sucede tras la entrega de los Proyectos, aunque estos
se cierren, el Programme Business Manager siempre
estara arropado por un rol de su mismo nivel de autoridad
y responsabilidad, capaz de liderar cuantos proyectos
hagan falta para ajustar cualquier desviacion, asegurando
no solo las entregas de los resultados de los proyectos
sino la consecucion de los beneficios.

Para eso, como no podria ser de otra manera, ya sea usted
responsable de alguna unidad de negocio, departamento,
filial, corporacion o administracion, debera implicarse, y
qué mejor forma de hacerlo que usando el rol adecuado
de la metodologia de gestion disefiada para tal propdsito.

El Programme Business Manager es el Capitan del Barco,
de lainiciativa de Transformacion, de la nueva capacidad
creada o del beneficio que se pretende conseguir, y forma
parte del Board del Programa desde el minuto cero, desde
la conceptuacion de la idea. Es mas, la idea suele ser
suya y, en todo caso, debe hacerla suya, bien porque se
le ha ocurrido fruto de su propia motivacion, bien porque
le ha sido impuesta por parte de la direccion. Mientras

JAVIER PERIS

que el Programme Manager seria el astillero y el Programme
Owner el armador, nuestro Programme Business Manager,
como Capitan del barco, debera participar en todo momento
en la toma de decisiones, proponiendo qué es lo mejor
para el barco, llevando a cabo una adecuada navegacion y
respondiendo en todo momento de su operacién, mas alla
incluso de la mera construccion.

No se llame a engafio: si usted es responsable de un
equipo, departamento, unidad de negocio, division, entidad
o administracion, usted es el responsable de su dia a dia
y de su Mejora Continua. Quiza no se dé cuenta porque el
“Run the Business”, es decir, su dia a dia, no le deje ver o
pensar con la suficiente perspectiva, y quiza le parezca mas
sencillo delegar a terceros esta labor como lo ha venido
haciendo hasta ahora, encargando simples Proyectos cuyos
resultados algunas veces han funcionado mejor y otras peor.
Podré usted delegar la labor de crear los resultados en base
a Proyectos, pero jamas podra delegar la responsabilidad
de que se alcancen los resultados, para lo cual debera
implicarse e involucrarse adecuadamente.

Una excelente Cuenta de Resultados no se consigue
Unicamente con una eficaz y eficiente Operacién (Run the
Business), tampoco incorporando constantes cambios
cuyo impacto en la operacién habitual no ha sido tenido en
cuenta (Change the Business). La excelencia en la cuenta
de resultados solo es posible cuando se aplica un Maridaje
perfecto entre Operacion Habitual y Mejora Continua,
incorporando en el dia a dia todas las oportunidades que sea
factible y posible aprovechar.

El Programme Management es una disciplina que, a modo
de herramienta, consolida los resultados de los Proyectos
en Beneficios duraderos, sean estos sociales, econdmicos
o de cualquier indole, y estd a disposicion de todos
aquellos responsables de equipo, departamento, empresa
o administracion que quieran usarla con el fin de conseguir
una mejor operacion.

En un entorno tan cambiante como el actual, cualquier
responsable debe estar igualmente preocupado por el
dia a dia (Run the Business) como por su mejora (Change
the Business), y para tal fin el rol de Programme Business
Manager ha sido disefiado especificamente para ayudarle.

Y recuérdelo: “Toda Mejora provoca un Cambio, pero no
todo Cambio provoca una Mejora”. El rol de Programme
Business Manager le ofrece la posibilidad de participar como
Protagonista de esa Mejora que, apoyada por un experto en
Cambio Organizacional (Programme Manager), lograra que,
mas alla de la entrega de cada uno de los proyectos, ningun
cambio se convierta en una “Peora”.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi
como Marcos de Gobierno y Gestion de Tecnologias de la Informacién con més de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School
e [E Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®
Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https://es.linkedin.com/in/javierperis Twitter: https://twitter.com/JavierPeris
Blog: https://javierperis.com

EL GOBERNAUTA

S  #TYSC/PAG. 10 .




P&MGO! Gov Book
Governance

La Gobernanza actua como la columna vertebral
de una Gestion efectiva, asegurando la
alineacion estratégica y el cumplimiento global
del propoésito.
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FUTURD Y SEGURIDAD

ué esperar de

las ciberamenazas
para 2025

En este primer articulo del afio 2025, y en base
a las opiniones de profesionales y empresas de
ciberseguridad, daremos una ojeada a las que se
supone que van a ser las “tendencias”, en lo que
a ciberamenazas se refiere, en este nuevo aio.
No es que haya grandes novedades, ya que los
ciberdelincuentes no son una marca de moda prét-
a-porter, pero si merece la pena explicar ciertos
cambios de tendencia o ciertas novedades en cuanto
a su modus operandi.

En primer lugar, y pese a la tematica de mis articulos,
este modesto redactor les desea a todos los lectores
de Tecnologia y Sentido Comin un provechoso y
gozoso afio 2025, en el que todos nuestros objetivos
lleguen a buen término, y que nuestros programas y
proyectos finalicen en el plazo, presupuesto, calidad
y resultados pactados, y generen los beneficios
esperados.

Dicho esto, debo empezar aclarando que este articulo
€S poco mas 0 menos que un vaticinio o una apuesta
por aquello que puede representar el afio 2025 en lo
que a las amenazas de ciberseguridad se refiere. A
estas alturas de afio, no podemos asegurar cémo
se desarrollara el ejercicio en esta materia, pero si
podemos extrapolar las tendencias que en los Gltimos
meses de 2024 se han visto desde las compafiias
punteras en la materia. Y de su experiencia se
destila este texto, teniendo en cuenta que una de
las caracteristicas que se estan confirmando en los
dltimos afos es una cierta especializacion geografica
de ciertos tipos de amenazas.
1

En opinién de empresas como Fortinet™® ESET, en
2025 las organizaciones y 6§ ciudadanos'nos vamos
atener que enfrentar aamenazas no porygonocidas,

menos peligrosas, ya quef evﬁién produce,
sobre todo, en las técnicas,tacticas, pr imientos

y objetivos de los ciber 'ncuﬁs, S que en
la aparicion de nuevos ti de

men*as. Lejos,

tecnolégicamente hablando, quedan eventos
como la aparicién del ransomware, o el phishing
indiscriminado por correo electronico.

Una amenaza que permanece, de ahi su nombre,
es el de las APT (Advanced Persistent Threat) o
Amenazas Persistentes Avanzadas, operadas
en su mayoria por grupos de ciberdelincuentes
asociados a determinados estados, y cuyas
actividades se espera que aumenten en este
2025, ante la situacion geopolitica internacional.
De hecho, en diciembre se anularon las elecciones
presidenciales en Rumania por la supuesta
manipulacion que grupos de cibercriminales
rusos habian hecho de las mismas, dando la
victoria en la primera vuelta a un candidato pro-
ruso. Al tratarse de grupos bien financiados y con
muy buenos resultados en sus operaciones, se
espera que en este 2025 mejoren ain mds sus
capacidades de ataques encubiertos cada vez
mds personalizados a la organizacion o sector
atacados.

Ya hemos comentado en articulos pasados lo
productivos que son ciertos ciberataques y lo
especializado que estd el mercado negro de
prodlgtos y servicios de cibereriminalidad. Por
esta fazon, los grupos de: ciberdelincuentes
puedﬂ disponer de fontlos para financiar
sus actividades de investigacion y desarrollo,
orientadas a mejorar sus técnias, tacticas y
procedimientos (TTPs), ylgue pefmitan que sus
actividades tengan ain m éxitcﬁu este afio que
comienza. L
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Por supuesto que el avance de los productos de Inteligencia
Artificial, y su uso en este dmbito de la ciberdelincuencia, van a
suponer un gran reto para los equipos de seguridad. También
hemos traido a Tecnologia y Sentido Comun algdn articulo
sobre esta cuestion, pero de acuerdo a los expertos podemos
esperar en 2025 un incremento en el uso de estas tecnologias
para plantear los ataques. En concreto, los ciberdelincuentes
de todo pelaje van a utilizar la IA para:

«Campaiias de desinformaciéon con |A Generativa, parar
diseminar campafias con informacion falsa en redes sociales
y otros medios.

*Vishing (voice phishing), generando artificialmente la voz de
ciertos individuos para engafiar a otros.

*Campafias de phishing automatizadas, aprovechando la
informacién que se ha obtenido y vendido procedente de
los robos de informacién a ciertas empresas y organismos
publicos en los ltimos tiempos.

*Mejoras en la creacion de malware, ya que partiendo de la base
de malware existente, se aprovecharan las capacidades de los
sistemas de IA Generativa para mejorarlos, hacerlos menos
detectables, o mas destructivos.

«Creacion de perfiles falsos en redes sociales, para apoyar
estafas del Mundo Real™. Por ejemplo, el pasado noviembre

#TYSC / PAG. 14
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hubo denuncias en la zona de Iberoamérica por unos perfiles
que falseaban la identidad de la Princesa de Asturias, y que se
utilizaron para estafar a personas necesitadas.

+Andlisis de contrasefias potenciados con IA, a la blsqueda
de patrones que permitan a los ciberdelincuentes adivinar mas
facilmente las contrasefias de diferentes servicios.

Todos estos elementos, ademas, se pueden lanzar aprovechando
eventos de masas, sean positivos o negativos. Por ejemplo,
también durante el mes de noviembre de 2024 se localizaron
campafias de ciberdelincuencia asociadas a la ayuda a los
afectados por las inundaciones provocadas por la DANA que
afect6 a la provincia de Valencia (Espafia), y se espera que
eventos como el Jubileo de Roma 2025 y otros similares se
utilicen como ‘gancho’ en actividades maliciosas.

Si alguna tendencia resulta curiosa es ver como, desde mediados
de 2024, la tendencia de los malware ha sido la de regresar al
borrado de informacion y/o averia de ciertos componentes
hardware,como ocurria con los virus de las primeras generaciones
(afios 90 del siglo XX), ante cierto ‘decaimiento’ de las técnicas
de ransomware.

Otras tendencias que van a ver incrementado su porcentaje
de utilizacion van a ser aquellas asociadas a los ataques a
servicios en la Nube y, en general, a la cadena de suministro,
como explicamos en el ndmero de noviembre de esta revista. Por
supuesto que el mercado de ciberdeliencuencia en la Dark Web
va a sequir en auge, y vamos a ver mas ataques de tipo hibrido,
donde las amenazas procedentes del ciberespacio se van a
mezclar con ciertas operaciones de proximidad, en los casos
donde los ciberdelincuentes mas beneficio esperen obtener, del
tipo que sea.

Por sectores, las grandes ‘estrellas’ serdn el sector Salud,
donde se producen ataques, mayoritariamente de robo de
informacién de pacientes y secretos industriales, por un lado, y
de ransomware, por otro; el sector Financiero, donde por razones
obvias el ransomware y las ciberestafas seguirdn a la orden del
dia; el sector de la Fabricacion, con ataques de ransomware a
los sistemas tanto IT como OT, a la bdsqueda de interrumpir los
procesos productivos; y el sector de las Utilities, o proveedores
de servicios basicos, especialmente del sector de la Energia,
tratando también de infligir el mayor dafio posible a las empresas
o estados atacados, y de generar desconfianza en la ciudadania.

Como se puede observar, 2025 seguira la tendencia de ser un
afio con demasiado trabajo para los profesionales del sector,
y en el que, de nuevo, se van a escuchar discursos acerca de
la necesidad de la colaboracidn entre los diferentes actores de
la ciberseguridad para evitar, mitigar o responder ante estos
ciberataques. Desde aqui, les deseamos la mayor de las suertes,
ya que en ello nos va el bienestar a todos.

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politecnica de Valéncia y Master en Direccion TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de T, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacién publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat
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Portfolio Management

La Gestion del Porfolio equilibra inversiones y
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TECNOREGULAGION EN PROSPECTIVA

Nacho Alamillo
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lego el primer
aquete de actos@
e ejecucion de la

artera Euro
dentidad Dig

En esta seccion hemos ido explicando
las vicisitudes por las que ido pasando el
Reglamento elDAS 2, ya aprobado. Diciembre
de 2024 nos ha traido la publicacién del primer
paquete de actos de ejecucion de la interesante
Cartera Europea de Identidad Digital regulada
en el ya aprobado Reglamento elDAS 2, al que
los sufridos lectores de esta seccion ya estaran
acostumbrados.

Los “actos de ejecucion” vienen a ser, a un
Reglamento europeo, lo que los reglamentos
son a la ley en nuestro pais; es decir, normas
juridicas de desarrollo de la normativa legal
por parte de la Comision Europea, mediante un
procedimiento en el que, como no puede ser de
otro modo, intervienen los Estados miembros,
dado que quedarén sujetos a dichos actos de
implementacion.

uete de actos de ejecucion se
e mayor
entidad

el Reglam jecucion
2977 establece las normas para
n de datos de identificacion de

a y declaraciones electronicas de
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atributos a unidades de cartera. Los datos de
identificacion de persona permiten la identificacion
mediante esta cartera, con la misma eficacia
que el empleo del DNI, al ofrecer un nivel alto de
seguridad, pero a distancia.

2024/2979
d y las

El Reglamento de Ejecucion
establece normas para
funcionalidades basicas d
de identidad digital. Entr
relevantes, encontramos las
la integridad de la cartera, e
las instancias de cartera, incluida su autenticid
y validez, y revocacion, y los correspondi
dispositivos criptograficos seguro, o de
aplicaciones criptograficas seguras de ca
Ademas, se establecen formatos para los da
de identificacion de persona y de declaraciones -
de atributos, registros de transacciones realizadas -
con la cartera, el funcionamiento de las politicas de
i ion incorporadas y de la firma electrdnica y
onico cualificados y sus aplicaciones, y
imos. '

CONTINUA EN
S PROXIMA PAGINA
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El Reglamento de Ejecucién (UE) 2024/2980 se ocupa de
establecer obligaciones en relacion con las notificaciones que
los Estados deben realizar a la Comision relativas a los registros
electrénicos utilizados por un Estado miembro para publicar
informacion sobre las partes usuarias de la cartera registradas
en dicho Estado miembro, la ubicacién de los registros de partes
usuarias de la cartera y la identificacion de los registradores
de partes usuarias de la cartera; de la identidad de las partes
usuarias de la cartera registradas; de la autenticidad y la validez
delasunidades de cartera; de laidentificacion de los proveedores
de carteras; de la autenticidad de los datos de identificacion de
la persona; y de la identificacion de los proveedores de datos de
identificacion de la persona.

Todas estas informaciones deben ser objeto de publicidad por
la Comisién Europea, al efecto del correcto funcionamiento
del ecosistema de la cartera, ya que los restantes Estados,
las partes usuarias de las carteras y también los ciudadanos
debemos conocer quién puede hacer qué.

El Reglamento de Ejecucion (UE) 2024/2981, por su
parte, establece normas de referencia, especificaciones y
procedimientos a fin de construir un marco sélido para la
certificacion de las carteras europeas de identidad digital.

Finalmente, el Reglamento de Ejecucién (UE) 2024/2982 se
encarga de establecer las normas sobre los protocolos y las
interfaces de las soluciones de cartera para la expedicion
de datos de identificacion de la persona y declaraciones
electrénicas de atributos a unidades de cartera; para la

NACHO ALAMILLO

confianza y materias relacionadas.
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presentacion de atributos de los datos de identificacién de
la personay las declaraciones electronicas de atributos a las
partes usuarias de la cartera y a otras unidades de cartera;
para la comunicacion de las solicitudes de supresion de
datos a las partes usuarias de la cartera; y para la denuncia
de partes usuarias de la cartera ante las autoridades de
control establecidas en virtud del articulo 51 del Reglamento
(UE) 2016/679.

Resulta notable que los actos de ejecucién indiquen
que los mismos deberan actualizarse periddicamente
para mantenerlos en consonancia con la evolucion de la
tecnologia y las normas y con el trabajo realizado por los
Estados respecto a la arquitectura y el marco de referencia
de dicha cartera.

Ello responde, en parte, a la indisponibilidad de algunos de
los estdndares técnicos para las fechas limite marcadas
por el Reglamento elDAS 2 para la aprobaciéon de los
correspondientes actos de ejecucion, pero también a |a falta
de acuerdos respecto a aspectos muy relevantes de este
sistema, lo que obliga a prever ineludiblemente la proxima
actualizacién de estos actos, que podria plantearse antes
de acabar el afio 2025.

En definitiva, jFeliz afio 2025!, durante el cual se deberéan
dictar los restantes actos de ejecucion del Reglamento
elDAS modificado, de lo que oportunamente nos haremos
€eco.

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacion certificado, CISA. Director de Seguridad de la Informacion certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccion de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacién iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19y de ISO TC 307, relativos a Blockchain.

Dispone de méds de 100 publicaciones y ha impartido mas de 400 ponencias en identidad digital, servicios de

TECNOREGULACION EN PROSPECTIVA .
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DIARTD DE UNK TORTUGA NINJA

Juan Carlos Muria

ALTAL la guia de

evaluacion para
una IA eonfiable
segun la Comision
Europea

Estimadas lectoras y lectores, es 2025, el futuro ya estd aqui, asi que
bienvenidos y mientras van preparando sus propdsitos de mejora, pénganse
cémodos y disfruten del principio de todo.

Hace unos meses una persona me pidié consejo sobre cémo evaluar el
uso ético de un sistema de Inteligencia Artificial (IA). Para evitar enfoques
excesivamente académicos o comerciales, le remiti a una publicacién de la
Comisién Europea que aborda esta evaluacion desde siete perspectivas muy
interesantes. Se trata de la Guia de evaluacion para una IA confiable (ALTAI),
una especie de cuestionario rdpido que permite a cualquier organizacion
identificar algunos riesgos que pueden surgir en la puesta en marcha y la
utilizacién de un sistema de IA.

El cuestionario tiene 122 preguntas y subpreguntas agrupadas en 7 secciones,
y ademas dice que se enfatiza la flexibilidad de uso, indicando que las
organizaciones pueden “utilizar elementos relevantes para el sistema de IA
particular de esta lista o afadir elementos a la misma segun lo consideren
oportuno, teniendo en cuenta el sector en el que operan”, por lo que no es una
cosa que se haga en una tarde y tampoco da garantias de cubrir todos los
aspectos necesarios para nuestra organizacién, pero puede ser un comienzo.

ALTAI aborda la agencia y la supervisién humana a través de varias preguntas,
evaluando si el sistema de IA esta disefiado para guiar o influir en la toma de
decisiones humanas y si existe el riesgo de que los usuarios confundan las
decisiones algoritmicas con las humanas. También se valora si el sistema de
IA podria generar una excesiva dependencia. Eval(a también la necesidad de
supervision humana, aunque no contempla especificamente nuevos riesgos
que estan apareciendo como el exceso de confianza o el abuso de agencia de
un sistema de IA.

CONTINUA EN
PROXIMA PAGINA
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ALTAI evalaa la
transparencia
con tres aspectos
clave: trazabilidad,

explicabilidad
comunicacion de
las capacidades
limitaciones de
sistema a los usuarios
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ALTAI evalda la transparencia con tres aspectos clave:
trazabilidad (documentar adecuadamente los procesos de
desarrollo y de decision del sistema de IA), explicabilidad
(capacidad de explicar las decisiones y predicciones realizadas
por el sistema), y comunicacion de las capacidades y
limitaciones del sistema a los usuarios.

La equidad y la no discriminacién también forman parte de la
autoevaluacion de ALTAI, invitando a elaborar una estrategia
para evitar sesgos injustos y valorar la representacién de grupos
potencialmente vulnerables en el entrenamiento del sistema,
ademas de valorar la accesibilidad y disefio del sistema de IA
para el uso por personas con diversidad funcional.

Otro aspecto evaluado por este cuestionario es el impacto
del sistema de IA en la sociedad (mercado laboral y procesos
democraticos, entre otras cosas) y en el medio ambiente,
ya que no se nos escapa como indicabamos en el articulo
anterior que estos sistemas hacen un uso exigente de recursos,
especialmente para el entrenamiento del modelo.

LinkedIn:
https://www.linkedin.com/in/jcmuria/

Twitter:
https://twitter.com/juancarlosmt

La privacidad y lagobernanza de los datos también se aborda
en el cuestionario ALTAI, por ejemplo preguntando si se ha
considerado el impacto del sistema de IA en el derecho a
la privacidad, el derecho a la integridad fisica, mental y/o
moral y el derecho a la proteccién de datos.

Finalmente, también se pregunta por aspectos de
ciberseguridad, preguntando si se han implementado
medidas para garantizar la integridad y la seguridad del
sistema durante todo su ciclo de vida, incluyendo test de
intrusién, mecanismos de actualizacion, envenenamiento
de datos, si tiene alguna certificacién de seguridad, si se
han identificado amenazas y evaluado los riesgos, etc.
También si se tiene informacién del periodo de cobertura de
seguridad y de actualizaciones del sistema.

ALTAI incluye una evaluacién de los mecanismos de
rendicion de cuentas, planteando si existen mecanismos
de logs, si se realizan auditorias externas, concienciacion
a usuarios, y si se ha habilitado algin tipo de mecanismo
para anticipar y planificar la respuesta a posibles errores
0 impactos negativos del sistema de IA, por ejemplo
estableciendo procedimientos para que los afectados por la
decisién de un sistema de IA puedan solicitar una revision
humana de su caso,

La pregunta que pueden estar haciéndose simultaneamente
nuestros lectores y la tortuga ninja mientras escribe este
diario es: ;respondiendo este cuestionario de autoevaluacion
tengo la seguridad de que el sistema de IA que estoy
utilizando es confiable?

La respuesta es que puede servir para identificar algunas
carencias, pero el contexto es bastante complejo, existiendo
otras fuentes igualmente importantes para evaluarlo, como
las normas 1SO 42001 y 23894, y la propia evaluacién de
impacto de un sistema de IA, algo obligatorio para sistemas
de |A de alto riesgo, segun el articulo 27 de la Al Act europea
(aexcepcion de sistemas de IA para algunas infraestructuras
criticas), por lo que lo mas aconsejable como propésito de
Afio Nuevo es ponerse en manos de expertos independientes
que puedan aportar una vision objetiva (no ligada a una
herramienta ni a una tecnologia concreta) y que tengan un
conocimiento profundo del sector en el que nos movemos.

JUAN CARLOS MURIA TARAZON

Licenciado en Informética y Doctor Cum Laude en Organizacion de Empresas por la Universidad Politécnica de Valencia
(UPV).Con acreditacion en Gestion de Datos para Investigacion Clinica, es miembro de la Junta Directiva de la Asociacion
Valenciana de Informéticos de Sanidad, auditor CISA, CGEIT y esta certificado en ITIL, COBIT 5y PRINCE 2.

Con mas de 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big data,
y ha sido profesor de marketing digital, big data e inteligencia de negocio. Actualmente es profesor de Organizacion de Em-
presas en la UPV y consultor independiente.

DIARIO DE UNA TORTUGA NINJA
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Leocadio
Marrero

Trujillo

¢Quién eres?

“Pues es quizds la pregunta mds dificil de responder, sin duda. Pero si hay algo que me ha
definido desde muy jovencito. Cuando me preguntaban qué queria ser de mayor y miraba
al horizonte académico y profesional, no encontraba acomodo ahi a mi futuro. Asi que
decidi inventarlo. Decidi que seguiria a mi corazén y solo a aquello que me hiciera feliz.
No queria trabajar para nadie, queria ser el duefio de mi destino, con sus aciertos y sus
errores. Por eso, con poco mas de veinte afios decidi emprender y comenzar mi andadura
en el mundo de la consultoria empresarial.

Mi determinacién me permitié rapidamente crecer y desarrollar un perfil comprometido,
que con el transcurso del tiempo, me obligd a cambiar el rumbo, buscando en el horizonte
aquello que no terminaba de encontrar y de hacerme feliz. Volvi a mis raices llenas de
curiosidad y emprendi en el mundo de la tecnologia para, desde ahi, reaprender y ofrecer
consultoria tecnoldgica con vision empresarial.

No conforme con lo logrado, nuevamente volvi a girar, buscando lo que no terminaba
de encontrar. Y se cruz6 en mi camino nuevamente la proteccion de datos personales,
después de mi primer contacto con la norma en 1996. Esta vez el encuentro fue un flechazo
total, encontré el rumbo y el sentido a todo lo que eray a todo lo que queria ser. Desde ahi,
me he centrado en ayudar a las personas a través de las actividades de gobierno y gestion
de las tecnologias y de la informacion.

Por eso, cuando miro atras, y veo el camino transitado, solo puedo ver en mi a un rebelde,
a un inconformista que es feliz ayudando a otros; de ahi que la frase que mejor me
defina en lo personal es que soy un ‘rebelde elegante’. ;Por qué? Porque he hecho de
la incertidumbre mi habitat, mi hogar. Busco mejorar como persona y en mi desempefio
profesional; y entrego lo mejor que soy y lo mejor que llevo encima para que quienes se
encuentren en mi camino sean mejores personas y mejores profesionales. Eso no es facil,
por eso hablo desde el corazén y al corazén; cuidando mucho siempre el plano formal.
Porque el fondo (la rebeldia) no debe estar refiido con las formas (la elegancia/educacion).

CONTINUA EN
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¢Hablanos de tus éxitos o logros profesionales?

“Nunca me gusta hablar en términos de éxitos vs fracaso.
Porque el ser humano, en la bisqueda de su realizacion
personal, esta en continuo aprendizaje. Asi desde que
nacemos, caemos y Nnos ponemos en pie nuevamente.
Asi que cada vez que te levantas, es un logro. Cada
vez que aprendes a levantarte, es un logro. A lo largo
de mi trayectoria personal y profesional me ha tocado
reinventarme, volver a levantarme. Todo ello, con cada
caiday con cada levantarme, he logrado ser quién soy. Por
eso, puede decir que mi mayor logro profesional ha venido
cuando he pasado del plano consultor y auditor, al plano
docente. Porque no solo tienes la capacidad de cambiar y
empoderar a las personas; sino porque es la tinica forma de
cambiar la cultura organizacional y, con ello, los procesos
y a las organizaciones y, de paso, a la sociedad.

La docencia pone en nuestras manos la mejor herramienta
para transformar la sociedad. Por tanto, convertir a un
profesional en un agente de cambio, ese es, sin duda, el
mayor logro profesional. Y lo estoy viviendo en mi aventura
formativa en Latinoamérica, con alumnos y compafieros
de aventura formativa, que se han empoderado vy
estan liderando proyectos nacionales, corporativos y
académicos. jEso si que enriquece!.

Por poner algunos ejemplos de esa capacidad de cambio,
una de las alumnas en Republica Dominicana ha sido
seleccionada, en su pais, para conformar el equipo de
redaccién de le nueva ley de proteccién de datos alli;
recientemente, otra alumna ha sido seleccionada por una
corporacion bancaria para ocupar el rol Supervision de los
DPOs del grupo bancario; y algunas consultoras, a la hora
de escoger a candidatos estan priorizando a alumnos que
sales de los programas que estamos impartiendo. No cabe
duda de que estos son los verdaderos logros.

Hablanos de tu actual responsabilidad, sus nuevos retos.

“Desde el 2020 salté el charco y empecé a dirigir
ramas de formacion en Chile, en la Universidad de

parecia una locura, quién iba a pensar que un programa
académico y certificacién pensada para el contexto
espafiol pudiera tener interés en Latinoamérica. Pero lo
cierto es que todo salié a pedir de boca; eso si, con mucho
trabajo y abnegacion. Con el diferencial horario, tienes que
acabar de dictar clase a las 2 o0 3 de la madrugada. Al no
contar los alumnos con experiencia previa, tuvimos que
optar por el camino mas largo, seglin el esquema requiere
180 horas de formacién; no conforme con ello y con el fin
de capacitar bien a los alumnos, el programa se disend
para cubrir 240 horas formativas, con mas de diez talleres
muy exigentes.

¢El resultado de este programa? Pues gracias el sacrificio
e implicacién de los docentes, el 100% de los alumnos han
superado el exigente programa y han certificado. Estan en
condicién de hacer frente al examen de la AEPD.

Pero no conforme con estas iniciativas, y viendo la
brecha existente entre la oferta académica actual y las
necesidades del mercado alli, en 2023 decidi emprender
un nuevo proyecto con marca propia GRCx3 que
combina la consultoria y la formacién de alta direccion.
Aunque la actividad principal, sin duda, es la formacion.
Hemos iniciado varios programas pioneros con una alta
participaciéon de alumnos. Por ejemplo, hemos iniciado
en noviembre un Diplomado de Proteccion de Datos en
Ecuador muy exigente, que triplica en duracién asi como
la exigencia de la carga académica a la oferta existente.

Y lo mas interesante, es que con la promocién de esta
iniciativa en Ecuador, nos han llegado peticiones de
programas similares en otras latitudes, como México,
Panama, Per(, El Salvador, etc.. Asi que muy felices.

Eres una persona muy involucrada en Buenas Practicas,
Métodos, etc. ;De donde te viene esto?

Sinceramente, creo que de mi formacién empresarial
y econdmica. En el fondo, la formacién econdmica y
empresarial fue mi primera toma de contacto con eso que
ahora se llama el cumplimiento normativo. Aprendi de la
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r Asi que fue de forma muy natural mi contacto con el
'/ mundo de los estandares internacionales, en especial
’4’ con mundo 1S0. Y ha sido mi curiosidad infantil, que
siempre he cultivado y que debemos cultivar, la que me

,pl'"' evado a interactuar con muchisimos estandares.

' Esa vision mas de 360° es la que me ha permitido
comp'%ar, integrar e implementar mejores practicas.
siempre digo que el mejor trabajo es el que esta

por venir, ya que el ensayo y error, forma parte natural
de mi aprendizaje y desarrollo profesional.
. demiap dg; jeyd p

mo fueron‘ tus comienzos en el mundo de la
\ cc| yi‘lag tlon" (Cuenta anécdotas, etc.)
' omo h entado anterlormente desde joven he sido
uve todo en contra para no estudiar,
ermanos en una familia de barrio

re conductor de guaguas y una
Me oco6 caminar todos los dias, dos
muchos k@metros para ir a estudiar (cada
L ay km S de clase y me iba a una fabrica

h‘ unas pesetas llegaba las vacaciones y trabajé
ra cuidando vacas y sufriendo los calores
mvernaderos en verano; trabajé en la hosteleria
n la construccién. En todos los sitios me decian que
ria alli, igual que-el resto del pueblo. Y un dia
di q_e:\'h companeros de obra y les dije que
montar mi despacho. Asi que con poco mas
e afos m;jotomando decisiones importante,

I

-

;’d

do xapoy en la consultoria a empresas y
sarios. Hasta la fecha actual.

~ En menos de dos afios ya contaba con local propio y

¥ una plantilla de, hasta ocho compafieros, en la firma.

X/ - Asi que, cuando eres emprendedor y auténomo, como

alizas la toma

ratégica como

as me costo
na pesadilla, fue
ias para llevarlas
se daba la vuelta,
.. asi que aun tengo
render a dirigir, con
los animales notan

e la forma mas humilde
do a los animales.

recen mas importantes o
y la Gestion Organizacional?

s especialidades en las que me
seguridad de la informacién y
s personales, considero que el gran
sencia y/o debilidad de la cultura

organizacional. Ese déficit, especialmente en la pyme,
no podemos obviar la realidad de la configuracién del
tejido empresarial nacional y el de mi tierra en Canarias,
se presenta como un handicap de mucho calado que
requiere de una correcta gestion estratégica para
salvarlo. Toca reeducar y volver aprender conceptos
basicos como qué es gasto y qué es inversion.

Cuando uno solo ve el gasto, estd pensando en la
configuracion de su cuenta de pérdidas y ganancias
anual y, por tanto, en un lastre que quitard brillo o
liquidez a la empresa.

Pero cuando uno aprende a ver esto como una inversion,
uno entiende y pone el foco, ya no en la cuenta de
pérdidas y ganancias, sino en el balance de situacion,
que refleja la imagen real de la empresa y su capacidad
de asumir nuevos retos. Uno de estos elementos es
valorar la importancia y configuracion de tus activos.
Por un lado, ese activo tiene dos vertientes: a) El
inmovilizado inmaterial; b) El inmovilizado material.
Pues bien, un valor poco representado en el
inmovilizado inmaterial y, por tanto, cuantificado, es el
valor de la marca y, desde ahi, el valor reputacional que
la misma tiene en el mercado como un habilitador en un
mercado competitivo. Pero también, el valor del coste
reputacional que puede significar la toma de decisiones
equivocadas que, en ocasiones, no solo serdn un lastre
para la organizacién con un impacto en pérdidas de
oportunidades, sino que puede ser un baldn de oxigeno
a nuestra competencia.

Por otro lado, un valor que gusta contabilizar en el
activo material, es la cartera de clientes. Hablamos
muchas veces del nimero de clientes, del nimero de
operaciones, del valor de esas interacciones, de la
fidelizacién de la misma. Pues cuando el tema que a
todos nos ocupa es la transformacion digital, nos obliga
a pensar en economia digital, en datos e informacion
digital, en ofrecer productos y servicios digitales para
ampliar y mejorar nuestra cartera de clientes, clientes
que ya no son analdgicos, que son digitales. Y en ese
entorno digital en el que nos vamos a desenvolver, los
clientes digitales precisan de confianza digital. El cliente
digital esta a un click de raton de entrar o de salir. La
confianza digital juega ahi un papel predominante.

CONTINUA EN
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¢Cémo se consigue esa confianza digital? Pues solo hay una
forma, a través de la gestién responsable de la seguridad de
la informacién y de la privacidad de los usuarios, nuestros
clientes digitales. Pero, cuando nuestras empresas empiezan
a crecer, la gestion responsables, por si sola, se va a mostrar
insuficiente y es ahi donde cobra todo el valor y el sentido,
el gobierno corporativo y la gobernanza como medio de
expresion del gobierno.

Ese es el desafio mas importante que tenemos ahora mismo,
y lo estamos viendo con la IA también, necesitamos mejorar la
cultura organizacional y la comprensién del nuevo contexto en
el que nos estamos desenvolviendo.

¢En un mundo cada vez mas “As-a-Service” crees que se le
estd dando la importancia que tiene a la Direccion y Gestion del
Servicio en las organizaciones?

“Desgraciadamente no se le estd dando la importancia.
Una cosa es emprender y otra cosa distinta es gobernar. El
emprendimiento es una actitud, en algunas ocasiones una
necesidad; pero la direccién y gestion, se debe aprender.

Hace muchos afos, en un curso de auditoria de cuentas en
la Cdmara de Comercio de Las Palmas, se me quedé grabada
una frase del magnifico profesor que dirigi6 aquel programa.
El repetia, un dia si y otro también, que comerciante, naviero
o0 industrial, era ‘aquel que tiene los medios econémicos
ordenados para llevar a cabo la actividad’. Por tanto, la clave
no es tanto el uso de los medios econdmicos y el ejercicio de
la actividad, sino que los medios estuvieran ordenados y eso
exige direccion y gestion.

¢ Qué quiero decir? Que hoy hay muchos empresarios y muchos
emprendedores que sobreviven en el mercado pero no todos
lo hacen de forma adecuada. Actuan y toman decisiones
basadas en la intuicion pero no en la informacion. De ahi la
gran cantidad de emprendedores fallidos. Facturar no implica
ganar.

o ~———

Y ahi surge la oportunidad del servicio ‘As-a-Service'. Creo
que esta creciendo impulsados por la economia de datos.

No podemos saber todo y necesitamos apoyarnos mas y
mejor en profesionales externos que nos aporten vision
y comprension de los datos, que tengan la capacidad de
transformarlos en informacién, y que esa informacion
consiga integrarse en nuestra base de conocimientos. Solo
asi podemos llegar a la cuspide de ese tridngulo, que es la
sabiduria.

Volviendo a ti ; De qué te sientes mas orgulloso en tu carrera
profesional?

“Pues probablemente de aplicar y reflejar lo que mi padre
me ensefid con su ejemplo diario, trabajar con honradez,
honestidad y humildad. Y hacerlo siempre con una sonrisa.
Creo que no somos conscientes del valor y la capacidad que
tiene de transformar a las personas cuando las dignificamos
y empoderamos. Ahi las tres H, de la herencia de mi padre,
es de lo que mas orgulloso me siento. Me permite saber
de donde vengo y me impulsa hacia adelante a conseguir
nuevas metas.

A lo largo de los afios he aprendido de grandes personas
que me ensefiaron a ser inconformista, disruptivo, creativo
e innovador a favor de los demas. Tengo grandes maestros
a los que dar GRACIAS. De todos ellos, me siento muy
orgulloso de ser su aprendiz.

;Qué consejos le darias a los directivos noveles o
emprendedores que comienzan su carrera?

“Que no pierdan de vista lo que son. Son personas; y deben
ser personas que tratan con otras personas.

Con ese objetivo a la vista, toca APRENDER y manejar
correctamente los planos estratégicos y tacticos. Aprender
a ser proactivos y no reactivos. APRENDER a gestionar bien
y gobernar mejor.

Los grandes directivos, no se miden por el nivel o posicién
jerarquico alcanzado en su desempefio profesional; se mide
por la grandeza de las personas que estan a su alrededor y
que, a lo largo de su vida, han ayudado a encumbrar.

Conclusiones

“Lo primero Javier, agradecerte la invitacion y la oportunidad
de compartir con los lectores de esta magnifica revista quién
soy o, mas bien, lo que soy.

Creo que en la sociedad digital en la que nos desenvolvemos
no debemos perder de vista lo que somos y solo hay una
forma de hacerlo de forma responsable. Es a través de las
acciones de gobierno, gestion del riesgo y cumplimiento. El
GRC debe ocupar su espacio, debe ser entendido y valorado,
y la mejor forma es visibilizando el término y los conceptos y
ensefandolo a todos los implicados, no solo a los directivos
y emprendedores, sino a todos los ciudadanos.

NUESTRO INVITADO A #TYSC
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ES TENDENGIA

Marlon Molina

La etica es
tendencia

No hay congreso o encuentro profesional que se precie que no incluya una seccidon de
inteligencia artificial, y dentro de dicha seccidn, una reflexion a la ética.

La preocupacion es maydscula principalmente a causa de dos razones, la primera por
circunstancia del reglamento que pretende crear la Unién Europea, y la segunda por
desconocimiento lo que siempre lleva al miedo.

Cuando no se conoce algo el resultado es el miedo. Si a cualquiera de nosotros nos
dan los mandos de un avién en pleno vuelo estoy seguro de que en vez de emocién nos
generaria miedo y estrés, salvo si se es piloto. De la misma forma ocurre si nos dan
a elegir entrar en una de dos habitaciones al otro lado de puertas cerradas, donde no
se conoce el contenido. Lo desconocido crea miedo. Por otra parte, si me invitan a mi
museo favorito, me provoca alegria, porque lo conozco.

Es evidente que la reglamentacion e incluso el tema ético provoca ansiedad y miedo
por desconocimiento.

Los titulares en 2024 no cesaron de tener como protagonista a la Inteligencia artificial
y a la ética, la regulacion, el uso o no uso de la tecnologia.

Tuve el honor de ser uno de los ponentes en el Workplace Summit organizado por
IFMA en Madrid, mi tematica era ciberseguridad, pero coincidi con Patxi Barceld, a
quien la organizacion invité para hablar de ética e IA, y creo que ha dado con la tecla
para explicarlo de forma facil. Para los que no somos abogados ni hemos leido los
cddigos, nos resulta desconocido el articulo 1104 del Cédigo Civil, que por cierto dicho
codigo cuenta con 1976 articulos, pero resuelve de forma magistral el asunto del buen
comportamiento. Especificamente el articulo 1104 dice lo siguiente, preste atencién al
segundo parrafo:

La culpaonegligencia del deudor consiste en laomision de aquella diligencia
que exija la naturaleza de la obligacion y corresponda a las circunstancias
de las personas, del tiempo y del lugar.

Cuando la obligacion no exprese la diligencia que ha de prestarse en su
cumplimiento, se exigira la que corresponderia a un buen padre de familia.

Articulo 1104, Cédigo Civil

CONTINUA EN
PROXIMA PAGINA
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Por lo tanto, un acto responsable podria expresarse como el que
se exigiria a “un buen padre de familia®, que tal como apunté
Barceld, hoy tocaria modificarlo a “padre o madre”, pero que al
final da una estupenda idea de lo que se espera, y una definicién
que no pasaria de moda.

Principios y reglamentos

Galicia dio el campanazo en diciembre con la creacién de una
ley para su Comunidad Auténoma, el titular se lee como sigue:
Galicia se convierte en la primera comunidad en regular la 1A

"z

para hacerla “ética y segura”.

Soy muy fan de los valientes y los primeros, pero no en el caso en
el que se dirigen a lo desconocido, y a imponer su ética a otros.
El presidente de la Xunta ha comentado que “se pretende regular
por ley el disefio, adquisicion y distribucion de la inteligencia
artificial. Propone que el desarrollo de la IA en Galicia sea “ético,
seguro, fiable y centrado en las personas”; queda por ver si es
posible regular que algo sea bueno. Insto al lector a pensar si le
resulta atractiva la idea de emprender o desarrollar tecnologia

basada en IA en Galicia.

Por otro lado, ISO se ha lanzado con un conjunto de buenas
practicas recogidas en la norma ISO 42001:2023, el primer
estandar internacional dedicado a los Sistemas de Gestion
de Inteligencia Artificial (SGIA), con un enfoque en el uso
responsable de la tecnologia, algo que igualmente deberia estar
recogido en los principios generales de las organizaciones, toda

Linkedin:

: ECNOLOGIQ
sENTlDO COmgN
-

tecnologia deberia tener como objetivo un uso responsable y que
beneficie a las personas.

La Organizacién de Estados Americanos tiene publicado un
decalogo de principios para el desarrollo y uso de la inteligencia
artificial generativa, publicado bajo el titulo: “Tecnologias
Generativas y el Ciberespacio en la Agenda Legislativa”.

¢La ética de quién?

La pregunta es desde luego la ética de quién es la que se ha de
implantar. La reglamentacion que busca crear la Unién Europea
dice que quiere eliminar sesgos, y eso que es una tecnologia joven,
asume que nace con sesgos desde el inicio y por lo tanto, propone
introducir los propios sesgos.

Cada dictador quiere imponer sus reglas, aunque las cambie
todos los dias. Quien esta en el poder quiere imponer su ética, su
propio conjunto de valores, y siempre a los demds. Los valores
de la sociedad son diferentes en cada geografia, las tecnologias
no tienen valores, y no es posible imponer un conjunto ético en el
cddigo de los programas, y mucho menos pretender que funcionen
de la misma forma en Inglaterra, Ecuador, China, Afganistan, y
Kenia.

La ética en la IA es tendencia, aunque no esta claro la ética de
quién.

MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafia e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacién digital en EMEA.

https://www.linkedin.com/in/marlonmolina/
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anno che verra

La transicién de la Navidad al Afio Nuevo
es una etapa para tomar fuerzas y tratar de
obtener lecciones aprendidas que orienten
nuestros deseos y planes para el futuro. No
me refiero a esos grandes deseos en los que
con toda seguridad abandonaremos cualquier
adiccién, nos comprometeremos con una vida
absolutamente sana y seremos mejores las
personas del mundo. Seguramente se frata
de algo mas prosaico.

Los afios se suceden a una velocidad de
vértigo desde el punto de vistade Iawtecn@logla
y la transformacion digital: Clertament,
desde una Iectura.e_xperta la Qew CiQ
tan vertiginosa. _Segur elog e-p O
un sentido de-urgeleiaen I o‘pmmn o
en el legislador,=y--en:-m
juridicos sea el-momen
burbuja gstalfayfa di
emergen” con-a,-
Los afios. wwd,os_ de ¢

\uf
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gfrgs asistido. 2 ufie
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‘real constituia una‘trge
necesidad. Los estériles debates en torno
a las aplicaciones sobre trazahilidad de

contactos se superponia con la necesidad

de garantizar una circulacién europea masiva

de datos que permitiese no sélo monitorizar
la evolucion de la pandemia en tiempo real,
sino también generar recursos’de alta calidad
para la investigacion médica. Y seguramente
la capacidad de simulacién y computacion
no fue ajena al desarrollo acelerado de
vacunas que nos permitieran luchar y atajar
la enfermedad.

Pero me temo que este no era el Unico
elefante en la habitacién. La paralizacién
temporal de los procesos de produccién
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y de la cadena de suministros puso de relieve
el alto grado de dependencia tecnoldgica de
los Estados miembros de la Unién Europea y la
necesidad de reconsiderar de cuales iban a ser las
condiciones que en un futuro deberian gobernar
su soberania digital. Este es un concepto que
mucho mas alla del mero control legal sobre los
procesos tecnoldgicos apuntaria a la necesidad
de fortalecer un ecosistema de investigacion,
innovacion -y desarrollo del mundo digital con
perfiles propios.

S afortunaos. Aun si,| los “Gltimos dos
['|I oS d's ataques sufridos por instituciones
= publlcas y prlvadas y particularmente .‘algunas

h.o's.'pitales O
~extraordinaria

ﬁ

; I.D ﬂ
e eI ef gnificativ

enfoque delaUniénEuropeaalahorade
procesos de recuperacion econdmica posteriores
a la crisis de COVID. La significativa inyeccion en
la economia de dinero especificamente destinado
a asegurar los planes de transformacion digital de
todos los sectores y el alcance de los objetivos
de la década digital europea ha supuesto un
cambio significativo en el modo en el que el futuro
deberiamos enfocar nuestra administracion,
nuestra empresa y nuestro sector innovador.
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Por otra parte, noticia tras noticia asistimos sino al fracaso, o
al menos a la carencia de resultados en las politicas publicas
dirigidas a proteger uno de nuestros bienes mas preciados:
la infancia y la juventud. Digerir el estado actual de cosas, se
hace complicado. Ser conscientes de la existencia de toda una
generacion de nifios, nifias y jévenes, sin la debida formacién
y capacitacion para manejar las herramientas de Internet,
crecida en un ecosistema destinado a fomentar su adiccién
y dependencia de las redes sociales, y a los que acompaiia
un repunte significativo en las conductas de acoso y en la
mayor parte de los casos sexistas, es algo particularmente
complicado. Por dltimo, la terrible experiencia local de la DANA
ala que hemos dedicado diversos trabajos, pone de manifiesto
a partes iguales la necesidad de invertir en tecnologias de
todo tipo, junto con la demostracién de la existencia de una
significativa bolsa de talento en nuestro territorio.

Pero llega el afio nuevo y debemos conseguir que las lecciones
aprendidas se transforman en objetivos alcanzables que
mejoren nuestra vida. En el dltimo periodo, la Unién Europea ha
transformado estas lecciones en distintas piezas regulatorias.
La proteccion de la infancia y la juventud pivota ahora no
sélo en torno al Reglamento General de Proteccion de Datos,
sino también sobre el Reglamento de Servicios Digitales y
estad siendo completado por informes técnicos de expertos,
una futura legislacion especifica espafiola en la materia y los
enfoques de capacitacion digital del profesorado de INTEF.
Esperemos que llegue la eventual reforma de los planes de
estudios en todos sus niveles.

Linkedin:
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RICARD MARTINEZ

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacién y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracion de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacion Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafiola de Proteccion de Datos.

Por otra parte, el conjunto de normativa orientada a la
comparticion de datos en ecosistemas de tratamiento seguro que
inaugura el Reglamento de Gobernanza de Datos y completara
el Reglamento del Espacio Europeo de Datos de Salud pretende
crear la infraestructura necesaria que nos permita despegar en
la investigacion, la innovacion y la transferencia de tecnologia
digital, y particularmente inteligencia artificial, que transformen
nuestra sociedad. Tecnologia en el caso de la IA se desarrollara
de un modo garante de los hechos fundamentales y la democracia
y con una orientacién a la calidad de producto con un alto nivel de
exigencia.

Estas normas han venido acompafiadas de un intenso esfuerzo de
inversion, y de un conjunto de politicas de la Unién Europea que se
han dirigido a fomentar las capacidades para el despliegue de los
objetivos que perseguimos en materia de transformacion digital.
Una gran parte del camino ya se ha recorrido. Sin embargo, quedan
tareas por hacer. Las capacidades de cumplimiento normativo
de las pequefias y medianas empresas siguen siendo de bajo
nivel. La implicacién de muchas administraciones publicas, en
proteccion de datos, en asegurar la utilizacién de metodologias
de proteccién de datos desde el disefio, la calidad de los datos y
la reutilizacién fructifera para la sociedad, deberian instalarse de
modo permanente.

Como en la cancién de Lucho Dalla me gustaria que el afio que

viene cumpliera con todas las expectativas, pero como Dalla
sefiala: I'anno che sta arrivando tra un anno passera. lo mi sto
preparando, & questa la novita, con la debida preparacién.

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm
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Marcos Navarro

AT FUTURD

La Al-cademia.

Formacion

personalizada.

El panorama educativo del aio 2034 ha
experimentado una transformacion profunda,
impulsada por la integracion de tecnologias
avanzadas como la inteligencia artificial (1A),
las interfaces cerebro-computadora (BCI)
y la realidad aumentada (RA). La formacion
académica ya no se basa en un modelo
tradicional unidireccional donde el profesor
imparte una leccion generalizada a un grupo
de alumnos; en su lugar, cada estudiante
tiene acceso a herramientas y recursos que
personalizan y enriquecen su experiencia de
aprendizaje.

Es una mafiana de primavera del 2034, Maria,
una estudiante de 19 afos, se prepara para
iniciar su jornada académica en la Al-cademia
Tecnoldgica Global. A diferencia de sus
abuelos, que recuerdan con nostalgia las
aulas tradicionales y los libros de texto, Maria
se dispone a sumergirse en una experiencia
educativa que habria parecido ciencia ficcion
hace apenas una década.

El Amanecer de la Educacion Personalizada

Maria activa el modulo de formacion en su
dispositivo de Interfaz Cerebro-Computadora
(BCI). Al activarlo, una voz familiar la saluda:
“Buenos dias, Maria. ;Lista para continuar
con tu mddulo de Motores Cuanticos?”. Es
AIDA (Asistente de Inteligencia y Desarrollo
Académico), su tutora personal impulsada por
IA, que ha estado guiando su educacion desde
que ingreso a la Al-cademia.

AIDA no es un simple asistente virtual.
Es un sofisticado sistema de IA que ha
revolucionado la forma en que los estudiantes
aprenden. Utilizando algoritmos avanzados
de aprendizaje automatico y procesamiento

#TYSC / PAG. 40

del lenguaje natural, AIDA analiza
constantemente el progreso de Maria, sus
patrones de aprendizaje y sus respuestas
emocionales a diferentes tipos de contenido.
“Hoy vamos a revisar los conceptos de
superposicion cuantica y su aplicacion en el
rendimiento de los motores”, anuncia AIDA.
“Basandome en tu rendimiento reciente, he
preparado una serie de ejercicios practicos
que se ajustan a tu estilo de aprendizaje
visual-kinestésico”.

Esta personalizacion va mas alla de
simplemente adaptar el contenido. AIDA
ajusta la velocidad de presentacion, el nivel
de dificultad e incluso el tono de voz utilizado
para explicar conceptos complejos. Si
detecta que Maria tiene dificultades con un
tema particular, AIDA puede descomponer
la informacion en partes mas manejables o
presentarla desde un angulo diferente.

A medida que Maria se sumerge en
su leccion, AIDA no solo le presenta
informacion, sino que la guia a través de
escenarios del mundo real donde estos
principios cudanticos se aplican. “Estas
analizando un problema de perdida de
potencia en el motor cuantico “, sugiere
AIDA. A la vez AIDA proyecta las imagenes
del motor en los Idbulos occipitales del
cerebro de Maria, asi como los datos que se
han extraido de los sensores del motor para
que Maria analice la informacién y saque las
conclusiones necesarias.

Este enfoque no solo hace que el aprendizaje
sea mas atractivo, sino que también
ayuda a Maria a desarrollar habilidades
de pensamiento critico y resolucién de
problemas. AIDA constantemente desafia a




Maria a aplicar sus conocimientos en contextos nuevos
y complejos, preparandola para un mundo laboral en
constante evolucion.

Sin embargo, Maria tras analizar el problema considera
que hay algin elemento defectuoso y necesita ver
su estado y si procede reparar la averia. Se activa
entonces la funcion de Realidad Aumentada (RA) de su
dispositivo BCI. De repente, su habitacion se transforma
- en su taller particular de motores cuanticos.

Maria extiende sus manos y manipula las diferentes
partes del motor, observando en tiempo real como
sus acciones afectan el comportamiento de este. La
interfaz BCl interpreta sus intenciones y pensamientos,
permitiéndole interactuar con el entorno virtual de
manera intuitiva y natural.

“Excelente enfoque, Maria, buen analisis del
problema”, comenta AIDA. “Observa como el estado
de superposicion no se mantiene porque hay algo que
se lo impide. Ahora, intenta ver que parte del circuito
cudntico no esta funcionando como debiera “.

Esta combinacion de RA y BCI no solo hace que el
aprendizaje sea mas inmersivo y atractivo, sino que
también permite a Maria experimentar y comprender
conceptos abstractos y llevarlos a la practica de
una manera que habria sido imposible con métodos
tradicionales de ensefanza.

A medida que Maria avanza en su leccion, AIDA la
guia a través de una serie de simulaciones cada vez
mas complejas. En una de ellas, Maria se encuentra
“miniaturizada” dentro de wun motor cudntico,
observando y manipulando qubits a nivel molecular.

. “Ahora estdas viendo directamente porque el

L _ rendimiento no es el adecuado “, explica AIDA. “Intenta

& modificar el estado de ese qubit y observa cdmo afecta
i 4 al sistema en su conjunto”.

Estas simulaciones en primera persona no solo
refuerzan el aprendizaje tedrico, sino que también
proporcionan una comprension intuitiva de fenémenos
que, de otro modo, serian dificiles de visualizar.
Ademads, permiten a Maria cometer errores y aprender
de ellos en un entorno seguro y controlado.

CONTINUA EN
PROXIMA PAGINA
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El Nuevo Papel del Profesor y la Universidad

Mientras Maria esta inmersa en su sesion de aprendizaje
personalizado, en el campus virtual de la Al-cademia, el Dr.
Navarro Rodriguez, profesor de Ingenieria Cuéntica, revisa
los datos de progreso de sus estudiantes.

El papel del profesor ha evolucionado significativamente
desde el pasado siglo XX. Ya no son meros transmisores de
informacidn, sino mentores y facilitadores del aprendizaje.
El Dr. Navarro Rodriguez utiliza los datos proporcionados
por los sistemas de IA para identificar areas donde los
estudiantes necesitan apoyo adicional o desafios mas
avanzados.

“Veo que Maria esta progresando rdpidamente en su
comprension de la superposicion cuantica”, murmura para
si mismo. “Deberia desafiarla con algunos problemas de
vanguardia en computacion cuantica topoldgica”.

Los profesores ahora pasan la mayor parte de su tiempo
disefiando experiencias de aprendizaje unicas, colaborando
con expertos en IA para crear simulaciones y escenarios del
mundo real, y proporcionando orientacién personalizada a
los estudiantes.

La Al-cademia Tecnoldgica Global, como muchas
instituciones de educacion superior en 2034, ha redefinido
su papel en la sociedad. Ya no es solo un lugar para adquirir
conocimientos, sino un centro de innovacion y colaboracion
interdisciplinaria.

El campus fisico se ha transformado en un espacio de co-
creacion donde estudiantes, profesores y profesionales
de la industria se retnen para trabajar en proyectos del
mundo real. Laboratorios de ultima generacién equipados
con tecnologia BCl y RA permiten a los equipos colaborar
en soluciones para los desafios mas apremiantes de la
sociedad.

“Esta tarde tenemos una sesion de disefio colaborativo
con ingenieros de UniverseX para el proximo modulo de
habitat lunar”, anuncia el Dr. Rodriguez a su clase virtual.
“Aseguraos de tener sus dispositivos BCl actualizados para
una experiencia de inmersion total”.

La evaluacion

A medida que Maria concluye su sesion de estudio, AIDA
realiza una evaluacion rapida pero exhaustiva de su
comprension y retencion.

Los examenes estandarizados y las pruebas de opcion

de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

mdltiple son cosa del pasado. En su lugar, la evaluacion
es un proceso continuo y multifacético. AIDA analiza no
solo las respuestas de Maria a preguntas especificas,
sino también su proceso de pensamiento, la velocidad
de resolucion de problemas e incluso sus patrones de
actividad cerebral durante las simulaciones.

“Tu comprension de los motores cuanticos ha mejorado
un 17% desde nuestra dltima sesion”, informa AIDA. “Sin
embargo, detecto cierta confusion en la aplicacién del
principio a sistemas de multiples qubits. Te recomiendo
una sesion de repaso focalizada en este tema”.

Esta evaluacion continua permite una adaptacion en tiempo
real del plan de estudios, asegurando que Maria siempre
esté trabajando en su “zona de desarrollo préximo”, el
punto 6ptimo entre desafio y capacidad.

Los datos recopilados por los sistemas de IA y BCI no solo
benefician a los estudiantes individuales, sino que también
proporcionan informacién valiosa a nivel institucional y
nacional.

La Al-Cademia utiliza estas analiticas avanzadas para
identificar tendencias en el aprendizaje, optimizar sus
programas y predecir las necesidades futuras del mercado
laboral. A nivel nacional, estos datos informan las politicas
educativas y ayudan a alinear el sistema educativo con las
demandas cambiantes de la economia global.

La recopilacion y analisis de datos tan detallados sobre el
aprendizaje y los procesos cognitivos de los estudiantes
plantea serias preocupaciones sobre la privacidad. Para
ello la Al-cademia ha implementado estrictos protocolos
de seguridad y politicas de uso de datos.

“Todos los datos recopilados por los sistemas BCI y 1A
son encriptados y anonimizados”, nos ha explicado la Dra.
Paloma Vazquez, jefa de Etica en A de la universidad. “Los
estudiantes tienen control total sobre quién puede acceder
a sus datos y como se utilizan”.

La revolucion educativa del 2034 no solo ha transformado
coémo aprendemos, sino que ha redefinido lo que significa
ser un aprendiz en la era de la inteligencia aumentada.
Y mientras Maria se prepara para su proximo desafio
académico, sabemos que estd dotada no solo con
conocimientos, sino con las habilidades y la mentalidad
necesarias para prosperar en un mundo de cambio
constante.

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacion y ha sido ejecutivo de Tl en varias compaiiias multinacio-
nales. Ahora es experto en Outsourcing de Tl, Robots y Autoamtizacion y es profesor universitario y en escuelas

https://www.linkedin.com/in/mnalcaraz/
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Las Oficinas de Gestion de Porfolios, Programas,
Proyectos y Productos empujan el Cambio
Organizacional apoyando el cumplimiento de
estandares.
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LA NUEVA AOMINISTRACION

Victor AlImonacid

El principio
de objetividad
en la nueva
Administracion

iFelizafio 2025!No creo que el parén navidefio nilas copiosas comidas de estos dias provoquen

amnesia, pero quiza conviene igualmente empezar el afo recordando que la Administracion se ; -
rige por el principio de objetividad. La IA también. Los algoritmos de aprendizaje automatico : P
pueden analizar grandes conjuntos de datos y proporcionar insights valiosos para respaldar

la toma de decisiones informadas. Pas6 la época de la gestién por ocurrencias, d

arbitrariedad, de la subjetividad. La capacidad de prediccidn de la IA nos ayuda a anticipar fos

problemas mejorando la calidad de los servicios, y la de la toma de decisiones en general. La i
prediccion es la nueva planificacion. Y viene de los datos, debidamente obtenidos, procesados

e interpretados, porque si los datos no fueran completamente objetivos y fiables (ojo a los.  * -
sesgos de inicio), las decisiones basadas en ellos tampoco lo serian. Ademds, el caracter
incuestionablemente objetivo de los datos encaja por completo en el interés general, frente
a las opiniones subjetivas que en el mejor de los casos pueden ser erréneas, pero, cuando
son malintencionadas, también incurren en desviacion de poder. La IA tiene la capacidad de
analizar enormes cantidades de datos (big data) de manera rapida y eficiente. En.el sector
publico, esto se traduce en la capacidad de procesar informacién de interés pabliee'de todo
tipo, como datos demograficos, econémicos y de salud. Los algoritmos de aprendizaje
automatico pueden identificar patrones y tendencias que podrian pasa.esapercibidos-
en andlisis manuales o mas superficiales, proporcionando una visién mas completa para
respaldar decisiones con un fundamento sélido. Por tanto, si la Admi acion se rige por =
el principio de objetividad, encaja muy bien con este proceso, dad'o hay nada ma
objetivo y veraz que los datos ciertos. e
El aludido proceso basicamente convierte datos en informacién. Esta informacio

de un contexto, nos aporta conocimiento practico aplicable a un proble

mapa de conocimiento podemos identificar pautas en las que se puede basar no s
decisién concreta, sino toda la estrategia de la organizacién. El término D2W (data to

estrategias completas, cuando el nivel alcanzado por la informacion se
un conocimiento empirico contrastado y muy cualificado, es decir, ve
peldafio mds elevado de la inteligencia.

8
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‘Aea hay que
ser reali
objetividad es la base
e todo buen plan
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Y todo ello sin menospreciar el papel de la inteligencia
humana, ya que la decision Ultima es competencia y
responsabilidad de un ser humano. Legalmente, los algoritmos
no pueden tomar decisiones que afecten a los derechos de las
personas, conforme al articulo 22 del Reglamento General de
Proteccion de Datos (RGPD). Esta norma establece que “Todo
interesado tendrd derecho a no ser objeto de una decision
basada dnicamente en el tratamiento automatizado, incluida
la elaboracidn de perfiles, que produzca efectos juridicos en él
o le afecte significativamente de modo similar”.

Aprovechemos la ocasién. En la Administracion tenemos
enormes cantidades de datos, y resulta que la materia prima
de la IA son los datos; es capaz de trabajar con ellos para
pasar de las fases en las que encuentra relaciones, patrones
y razones, a desarrollar “principios” aplicables a sucesos
futuros; o, expresado de otra forma, nos permite analizar el

VICTOR ALMONACID

Linkedin:

Twitter:
https://twitter.com/nuevadmon
Blog:

http://nosoloaytos.wordpress.com/

pasado (comprender) para afrontar el futuro (emprender,
aplicar, implantar).

El principio de objetividad es un postulado del maximo nivel.
Gobernar es complicado, pero no se puede hacer en base a
ocurrencias ni visiones subjetivas de larealidad. Los sistemas
inteligentes pueden analizar estas grandes cantidades de
datos para identificar tendencias estadisticas o deducibles
que pueden ayudar a una toma de decisiones en el sector
publico informada por datos objetivos. Lo importante es
que ni la gestion publica ni los servicios publicos vuelvan
a basarse en decisiones caprichosas y poco técnicas. Lo
celebramos los devotos de los principios de objetividad,
igualdad e integridad; y del interés general.

Secretario de la Administracion Local, categoria superior. Director de Prevencion, Formacion y Documentacién en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pablico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracion Pdblica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENORy equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el &mbito de la administracion electrdnica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Publicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Publicas en el afio 2020.

https://www.linkedin.com/in/victoralmonacid/
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La Gestion por Procesos de Negocio asegura una
estructura eficiente y optimizada facilitando no
solo la comprension de los procesos sino su
alineamiento con los objetivos estratégicos.
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RADIO SECURITY
| Wexiga

La Guerra Invisible:

“El Rol del WiFi

en las Estrategias =

G?&pqliti'cas '
iales”

Latecnologia Wi-Fi ha revolucionado nuestra forma de conectarnos e interactuar con el mundo. \
Sin embargo, en la sombra de esta innovacion, se libra una batalla invisible qué puede llegar

a poner en riesgo nuestra privacidad y seguridad. Hoy, de{@ms coémo los sistemas

de posicionamiento Wi-Fi (WPS) estdn revolucionando la geo®gtratelia y la ciberseguridad, y
como esto nos afecta a todos. v

M’ategia del WiFi: Mas Alla de la Conectividad

Introduccion a los Sistemas de Posicionamiento Wi-Fi

R Los Sistemas de Posicionamiento Wi-Fi utilizan los puntos de acceso Wi-Fi cercanos para : "J
determinar la ubicacion de dispositivos moviles con una precision sorprendente. Empresas

como Apple y Google lideran estos sistemas, permitiendo a los dispositivos consultar }-

servidores especializados para obtener su ubicacién en funcién de los punt acceso

detectados. w

Seguro que habremos notado en muchisimas ocasiones,%en aplicaciones de
mapas, donde el propio dispositivo mévil solicita acceso al para mejorar la precision

del posicionamiento. Esto es asi, por gracias a ese “mapeo” de las redes wireless

que realizando estQs gigantes tecnoldgicos, se dispone de un mapa detallado de las e
conexiones wireles jifii@xcon la posicion GPS pueden dar una precision mucho mas

‘xacta
El funcionamiento es muy sencillo, nuestros dispositivos moviles estan constantemente %
“escuchando” -eso creo que ya lo sabemos-, y recolectando informacién de todas las red

es
wifl que estan a su alcance, es decir, estan guardando informacion de todos los BBSIDs, 0‘
su potencia, y algln que otro dato mas. Esa informacién se combina con el posicionamiento
GPS en el momento de la deteccion, para asi poder ubicar los puntos d

ireless en
puntos fisicos en los mapas. Es decir, nuestros terminales moéviles aansores
alimentando una enorme base de datos con nuestros movimientos; actualizando en silencio,
y de forma constante toda la informacién que recono€en a su alrededor.

Sobra decir, que esa informacign e ser muy “jugosa” para muchas cosas, y puede ser
muy codiciada por gobiernos e inteligencia.

-
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La Amenaza de la Vigilancia Masiva

Recientes investigaciones han revelado que el WPS puede ser
explotado para crear amenazas de privacidad a gran escala. A
través de la acumulacion de datos obtenidos mapeando los BSSID,
un atacante puede generar un mapa global de ubicaciones Wi-Fi en
cuestion de dias sin necesidad de permisos especiales. Al utilizar
técnicas de scraping y recopilacion masiva de datos, es posible
construir una base de datos detallada de ubicaciones de puntos de
acceso. Esta capacidad permite rastrear dispositivos individuales
a lo largo del tiempo, exponiendo movimientos y patrones de
comportamiento de los usuarios.

La explotacion del WPS para vigilancia masiva implica la
B intercepcion de consultas de ubicacién y la correlacion de datos de
diferentes fuentes. Un atacante puede utilizar redes Wi-Fi pablicas
y privadas para recopilar informacion de dispositivos conectados,
identificando patrones de movilidad y posibles puntos de interés.
Esta informacion es valiosa no solo para el espionaje comercial,
sino también para operaciones militares y de inteligencia.
El'uso indebido del WPS no solo compromete la privacidad personal,
Q sino que también puede facilitar la vigilancia masiva y el espionaje.
- Imagina un atacante capaz de rastrear dispositivos mdviles en zonas
de conflicto, obteniendo informacion sensible sobre posiciones
Q militares y movimientos de tropas. Este nivel de vigilancia tiene
profundas implicaciones para la seguridad nacional y la privacidad
individual.

Ciberse;' ad en Tiempos de Guerra: El Conflicto Rusia-Ucrania
. Vigilancia'en Zonas de Conflicto

El conflicto entre Rusia y Ucrania ha demostrado ser un campo fértil
\-—- para la aplicacién de nuevas tecnologias de vigilancia avanzada.
Utilizando las técnicas descritas en este articulo, es posible
monitorizar los movimientos de tropas y la localizacién de sus
\k\. bases militares. Para realizar este tipo de vigilancia no se requieren
equipos sofisticados ni acceso dir a las infraestructuras de
comunicacion del enemigo, haciendo que la informacion obtenida
sea extremadamente vaIiosa% la inteligencia militar.

.‘ -
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En el contexto del conflicto, la recopilacién de datos de Wi-
Fi se realiza mediante dispositivos de recoleccién de datos
desplegados en el terreno y satélites que interceptan sefales
Wi-Fi. Estos dispositivos capturan informacidn sobre los puntos
de acceso y la transmiten a centros de analisis donde se
procesan y correlacionan con datos de inteligencia existentes.
Este enfoque permite crear mapas dindmicos de las posiciones
de tropas y movimientos logisticos.

Impacto en la poblacion civil

Los civiles también se ven afectados por el uso de WPS en zonas
de conflicto. El rastreo de dispositivos moviles puede revelar la
ubicacién de refugiados, hospitales y otros puntos criticos. La
interceptacion de sefiales Wi-Fi en areas urbanas densamente
pobladas permite a los analistas de inteligencia obtener
informacion detallada sobre la distribucién y movimiento de
la poblacion civil, lo que puede ser utilizado para planificar
operaciones militares y humanitarias.

Ademds, el uso de técnicas de triangulacion permite identificar
dispositivos individuales y sus patrones de movimiento. Esto
puede ser utilizado para monitorear a activistas, periodistas y
otras personas de interés, exponiéndolas a riesgos adicionales
en situaciones ya peligrosas. La capacidad de rastrear
dispositivos mdviles en tiempo real ofrece una herramienta
poderosa tanto para operaciones defensivas como ofensivas.

Otros casos de estudio

Otro de los estudios mas impactantes que detalla el informe es
el seguimiento de dispositivos en Gaza, demostrando cdmo se
pueden identificar apagones y desapariciones de dispositivos.
Ademds, se investigaron los efectos de desastres naturales
como los incendios en Maui, Hawaii, mostrando el alcance y la
versatilidad de esta tecnologia en diversas situaciones.

La Batalla Invisible: Espionaje y Geoestrategia

Geoestrategia y Wi-Fi

El seguimiento de dispositivos moviles en dreas como Kiev,
Donetsk y otras regiones conflictivas ha permitido obtener
una vision detallada de los movimientos militares. Este tipo de
analisis harevelado desplazamientos estratégicos y ha ayudado
a predecir acciones futuras. La recopilacion de datos se realiza
mediante la captura de sefiales Wi-Fi en puntos estratégicos y
el uso de drones equipados con sensores de interceptacion de
sefiales.

La Respuesta de los Fabricantes

Ante la divulgacién de estas vulnerabilidades, empresas
como Apple han tomado medidas para mitigar los riesgos.
Ahora, los usuarios pueden optar por no participar en el
WPS de Apple, mejorando su privacidad. Sin embargo,
estas medidas son solo el primer paso. Es crucial que
los fabricantes continden desarrollando soluciones mas
robustas para proteger la privacidad a nivel global.

Conclusiones

El futuro de la ciberseguridad en redes Wi-Fi depende de
la colaboracion entre usuarios, fabricantes y reguladores.
Es esencial desarrollar politicas y tecnologias que protejan
la privacidad sin sacrificar la funcionalidad. Por otro lado,
los fabricantes deben esforzarse, en seguir mejorando
sus sistemas de privacidad y seguridad, implementando
caracteristicas que limiten el acceso no autorizado a datos
de geolocalizacion

Asi pues, la tecnologia Wi-Fi, aunque revolucionaria,
presenta desafios significativos en términos de
ciberseguridad y privacidad. La capacidad de utilizar
sistemas de posicionamiento para la vigilancia masiva y
el espionaje geoestratégico subraya la importancia de una
ciberseguridad robusta. Los usuarios y fabricantes deben
trabajar juntos para proteger la privacidad y asegurar que
la conectividad no se convierta en una herramienta para
la vigilancia maliciosa. En tiempos de conflicto como
el de Rusia y Ucrania, la seguridad digital se convierte
en una cuestion de vida o muerte, haciendo imperativo
que tomemos medidas proactivas para defender nuestra
privacidad y seguridad.

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnolégico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacion de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.
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MENTES DIVERGENTES

Marta Martin

Body doublin
o la capacida
de duplicarte

El recurso a un compaiero que trabaje en el mismo espacioy

con tareas similares, al modo de un doble corporal, se impone - .
en el entorno laboral como un medio sencillo de aumentar.fa-—— = .
productividad. - —— -

e
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La dificultad para concentrarnos no es exclusiva de las personas égn_ TﬁA‘HfEﬁ@E’-ﬂ- el —
contexto en el que vivimos, el exceso de informacion y de estimulos, nos-invi -:_."' — -
con insistencia distraernos y despistarnos en la realizacion de las tareas i%?i?‘ -
Sobre todo, con esas tareas mas tediosas y meno_s__motivadora_sﬁtfe'_reduiér_qﬁ__ﬁé'_-_T -
nosotros un plus de concentracion. g ¥ e

L
e
-

_r-—-:!,:_
E _'I:r"_-'-F- : "E':;-q,.._'__x -

&

= -

las exigencias profesionales o personales. Es aquf a_ﬁdqj@u on co
se presenta como una estrategia qwieﬂama%’iﬁm@,s .

El concepto de duplicacién h@@(i_ﬁeﬂgm@gééﬁqs
cognitivo conductual pensadas para ayudar a las pers 0
cognitivos por sus buenos resultados en el alivio de la ansi
de la concentraci6n. Del no terapeutico se f

como el escolar o el profesional debido a s

El resultado es que no siempre_cumpl'min&con IG.quéndgs-h‘émg's'ﬁl"Epj;e?d-@_i i




Explicado de forma sencilla, la duplicacién corporal consiste en
que dos personas trabajen de forma independiente en el mismo
espacio, aunque no necesariamente en la misma tarea ya que,
es la mera presencia de la otra persona lo que influye en la
capacidad para concentrarse y para terminar el trabajo propuesto.
Sin embargo, el body doubling o duplicacion corporal no es ni
mucho menos algo novedoso. Lo hemos utilizado sin ponerle
nombre desde hace afos, por ejemplo, cuando, en nuestra etapa
escolar o universitaria estudidbamos con un compafiero para
concentrarnos mas en los deberes o en los examenes. Es decir,
trabajdbamos en paralelo porque el acompafiamiento de otra
persona nos daba apoyo y motivacion para iniciar y completar
las tareas.

Este apoyo puede ser una presencia fisica pero también virtual,
es decir, a través de una llamada, una videollamada o por las
redes sociales. No hay ninguna forma correcta o mejor que otra,
todo dependera de cada uno y de las circunstancias. Nuestro
doble corporal puede ser cualquiera, un miembro de la familia,
S _ un compafiero de clase, de trabajo, un amigo o nuestra pareja
o, incluso, una mascota. Y pueden ser distintas personas para
i realizar diferentes tareas o actividades, cambiar de dobles en una

misma tarea o tener varios para realizarla en conjunto. Pero hay

- ... algunas recomendaciones que conviene tener en cuenta:
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Sea como sea, el éxito de esta técnica estd en la eleccién
adecuada del doble corporal y en que entienda que su funcién
no es vigilarte o empujarte a trabajar mas, sino alguien
compartir el esfuerzo. Una vez que lo hayas encontrado,
el siguiente paso es organizar las sesiones de trabajo de la
manera mas productiva posible.

Para ello, es fundamental que las expectativas sean claras, es
decir, que ambos sepais a qué os comprometéis y que cada
uno trabaje en sus propios objetivos porque se trata de un
apoyo, no de que haga el trabajo por ti.

El éxito del doble corporal requiere del entorno adecuado, un
espacio en el que trabajes comodamente y que, en tiempos del
trabajo online, no tiene por qué ser la oficina, sino que puede
trasladarse al salon de tu casa, a una cafeteria o incluso a un
espacio virtual.

MARTA MARTIN

Linkedin:
Youtube:

Instagram:

#TYSC / PAG.54

TECNOLOGIAQ v

0 C
GENTIDO COMun

Procura limitar las distracciones del entorno ya que tu objetivo
es ser mas productivo por lo que todo lo que no te ayude a
conseguirlo, tiene que estar fuera de tu vista.

Y, por supuesto, no olvides descansar con regularidad. Las
pausas cortas para mover las piernas, relajar la vista o beber
agua se traducen, sin duda, en mejores resultados.

La experiencia demuestra que, para la gran mayoria, esta
técnica resulta muy vélida y efectiva en cualquier edad y
contexto, como un instrumento para evitar la procrastinacion
y aumentar el rendimiento. Lo que nos hace sentirnos mas
satisfechos y motivados. Sin olvidar que no tiene porqué
funcionar con todo el mundo ni en todos los entornos.

Siempre habra otras estrategias mas indicadas para ti que te
ayuden a conseguir centrarte en aquello que tanto te cuesta
afrontar.

Muijer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAI). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.
https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwlw

https://www.instagram.com/mujeresalbordedeltdah/
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NORMALIZAGION

Estudio Prospectivo UNE “Aprovechamiento y valorizacion 'y
de biomasa residual en el sector agroalimentario” ’ AL

UNEimpulsala
implantacion de
nuevas teecnologi:
en el ambitode la
biomasa residual

La Asociacion Espaiola de Normalizacion, UNE, lanza los Estudios Prospectivos, en
los que analiza informacion de varias fuentes contrastandola con socios relevantes
de los sectores implicados. Pretende crear nuevas actividades de normalizacion
lideradas por organizaciones espaiiolas, que apoyen el desarrollo e implantacion
de nuevas tecnologias y soluciones innovadoras.

El primer Estudio trata sobre aprovechamiento y valorizacion de biomasa residual
en el sector agroalimentario.

El despliegue masivo de las nuevas tecnologias de valorizacion de los biorresiduos
presenta todavia retos a nivel tecnoldgico y cientifico, pero también sociales,
normativos y de mercado.

La Asociacion Espaiiola de Normalizacién, UNE, ha publicado el primer documento de una nueva
serie de Estudios Prospectivos con los que pretende apoyar la implantacion industrial de nuevas
tecnologias en las que Espafa pueda liderar el desarrollo de normas técnicas, a nivel europeo e »
internacional, que faciliten esta implantacion, contribuyendo asi a la innovacion y el desarrollo #
del tejido industrial de nuestro pais. Para elaborarestes Estudios, UNE analiza la informacién
recopilada en diversas fuentes, entre ellas, los proyectos europeos de |+D+i en los que participa
habitualmente desde 2012, contrastandola con los agentes representativos de cada sector. El

primer estudio trata sobre aprovechamiento y valorizacion de biomasa residual en el sector
agroalimentario.

CONTINUA EN
PROXIMA PAGINA
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En el ambito de la bioeconomia, el fuerte impulso a la investigacion
a través de la Comision Europea, y también en Espafia y a nivel
local, estd dando lugar a nuevas tecnologias emergentes que
permiten transformar los residuos biodegradables en nuevos
productos o compuestos de alto valor afiadido para distintas
industrias (farmacéutica, quimica, agroquimica, cosmética, o la
propia industria alimentaria).

Se plantea un cambio de paradigma en la gestién de los
biorresiduos de la cadena agroalimentaria, que en la actualidad
suponen anualmente alrededor de 4 millones de toneladas en
Espafia y de 30 millones de toneladas en toda Europa. Con el
aprovechamiento a gran escala de los biorresiduos, se persigue
la reduccién del fuerte impacto ambiental que conlleva el modelo
de gestion actual, pero también el impulso de la bioeconomia y
sus beneficios sociales. Sin embargo, el despliegue masivo de las
nuevas tecnologias de valorizacion de los biorresiduos presenta
todavia retos a nivel tecnolégico y cientifico, pero también
sociales, normativos y de mercado.

Del anélisis preliminar de los siete proyectos europeos de [+D+ien
los que ha participado UNE, financiados por el programa Horizon
2020, se ha identificado un alto interés y participacion por parte
de la industria y la investigacién espafiolas en el desarrollo de
tecnologias emergentes para la valorizacion de la biomasa
residual de distintos origenes y para diferentes usos finales. En
este andlisis preliminar, se ha estimado que la normalizacion
podria constituir una herramienta clave para favorecer la
transferencia de estas tecnologias al mercado y a la sociedad,
en linea con las politicas de Espafia y de la Unidn Europea que
abogan por aumentar la valorizacién de los residuos organicos, y
en linea también con los planes para la transicién ecoldgica y el
fomento de la economia circular.

Principales conclusiones del Estudio
Se identifican como posibles agentes interesados en nueva
aprovechamiento y la

normalizacion relacionada con el

valorizacion de biomasa residual de la cadena agroalimentaria,
todos aquellos involucrados y afectados por esta cadena de valor:
productores, gestores y transformadores de biomasa residual;
industrias usuarias de biomasa transformada; consumidores de
productos finales; legisladores y administracién publica; centros
de investigacion, centros tecnoldgicos y universidades.

La normalizacion técnica en este ambito debe estar motivada
por las necesidades del sector, entre las que se identifican:
la creacién y consolidacién del mercado, la organizacién de
la oferta, la especificacion de requisitos, o la eliminacién de
barreras burocraticas y agilizacion de las tramitaciones.

Entre los posibles temas de interés a normalizar, se identifican:
requisitos de la biomasa y criterios para la utilizacién en sus
aplicaciones finales, metodologias y procesos de valorizacién de
la biomasa residual, criterios para el manejo y conservacion de
la biomasa, directrices para la gestion interna de las empresas,
procesos para garantizar la trazabilidad de los materiales desde
la biomasa de origen hasta el producto final.

El Estudio Prospectivo “Aprovechamiento y valorizacion de
biomasa residual en el sector agroalimentario” ha contado con
la opinion de la Asociacion Técnica para la Gestion de Residuos
y Medio Ambiente (ATEGRUS), el Centro Tecnoldgico Nacional
de la Conserva y Alimentacion (CTNC), DMC Research Center,
Enviro Hub Trashform, Fundacién Cldster Agroalimentario de la
Region de Murcia (Agrofood - Murcia), Instituto Tecnoldgico
del Embalaje, Transporte y Logistica (ITENE), Isanatur Spain,
el Ministerio para la Transicion Ecoldgica y Reto Demografico
(MITERD), y la Plataforma Espafiola Tecnolégica y de Innovacion
en Biocircularidad (BIOPLAT).

Mas informacion: https://www.une.org/normalizacion/estudios-
prospectivos-une/
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Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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