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Premios

Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

| El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusion de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunicacion 2018 de la

. s - - . 1.
Asociacion Profesional Espaiola de Privacidad

— " La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacién 2018 a Tecnologia y Sentido Comun
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i (@pep

Tecnologia y Sentido Comiin “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entregé el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comdn
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comin
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacion en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comuin.
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Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacion: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.

Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacion son esenciales en
este cometido.

Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
segura.

Estos VI Premios ESET pretenden fomentar la divulga-

cion de la ciberseguridad.

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

Y1 JORMNA DAS T ECNICAS

AGRADECIMIEN To & :
SEMTIDD COMUN
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La Asociacion Valenciana de Informatica Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comun por su apoyo y visibilidad a la profe-
sion.
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ESTE MES TE RECOMIENDO LEER.

HIBTOURIAS INCEELBLES
DE N AROGATED
DE CFHC

JOSE MUEKLAS

“Historias Increibles de un Abogado de Oficio” es un
libro escrito por José Muelas, un abogado con mas de
30 afios de experiencia en el turno de oficio y sobre
todo un gran sentido comun.

Su libro ofrece una mirada intima y reveladora sobre
el funcionamiento real del sistema judicial espafiol,
narrada desde la perspectiva de un profesional que ha
dedicado su carrera a defender a aquellos que no pue-
den permitirse un abogado privado.

A lo largo de su libro, Jose Muelas comparte anécdo-
tas y casos sorprendentes que ha vivido durante su
carrera. El libro no solo entretiene con historias fasci-
nantes, sino que también arroja luz sobre los desafios
y complejidades del sistema legal.

El autor presenta una vision cruda y honesta de la jus-
ticia, exponiendo tanto sus virtudes como sus defec-
tos. Las historias narradas por Jose Muelas abarcan
una amplia gama de situaciones, desde casos aparen-
temente simples hasta complejos dilemas legales y
éticos. A través de estas narraciones, obtenemos una
comprension mas profunda de las realidades cotidia-
nas que enfrentan los abogados de oficio, los jueces y
los propios acusados.

El libro no se limita a contar historias, sino que tam-
bién ofrece una reflexidn critica sobre el estado actual
del sistema judicial. Jose Muelas aprovecha su expe-
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por Javier Peris

Historias
Increibles

de un
Abogado

de Ofacio

de Jose Muelas

riencia, y su sentido comun, para sefialar areas de me-
jora y proponer posibles soluciones a los problemas
que ha observado a lo largo de su carrera.

Una de las fortalezas del libro es su capacidad para
humanizar el proceso legal. Muelas presenta a los pro-
tagonistas de sus historias no como simples casos,
sino como personas reales con circunstancias dnicas
y complejas. Esta perspectiva ayuda a desmitificar el
mundo legal y lo hace mas accesible para el lector co-
mun.

El estilo narrativo de Jose Muelas es directo y acce-
sible, lo que hace que el libro sea atractivo tanto para
profesionales del derecho como para lectores sin for-
macion legal. Su habilidad para explicar conceptos ju-
ridicos complejos de manera comprensible contribuye
a la accesibilidad de la obra.

“Historias Increibles de un Abogado de Oficio” es un

testimonio valioso y revelador sobre la realidad del sis-
tema judicial espafiol. A través de sus paginas, José
Muelas no solo entretiene con anécdotas fascinantes,
sino que también educa y provoca la reflexion sobre
la importancia y los desafios de la justicia en nuestra
sociedad.




Javier Peris

Dos Roles

Destino

Cuando nos sumergimos en el mundo
de la Gestion de Programas (Programme
Management), rapidamente  descubrimos
que no todo es blanco o negro. Dentro de
la estructura de un programa, encontramos
distintos roles que, aunque puedan parecer
similares, tienen responsabilidades y enfoques
muy diferentes. Ademds del Programme
Owner que es quien definitivamente tiene la
"A” mayudscula en negrita del Accountability
del programa y por tanto define los beneficios,
recursos e Inversiones y toma las grandes
decisiones del programa aparecen dos figuras
bajo su directa responsabilidad que comparten
la tarea de generar esos beneficios, o nuevas
capacidades en el caso de la Administracion
Publica, para las cuales se ha creado el
programa.

En este articulo nos centraremos en esas
dos figuras clave: el Programme Manager
y el Programme Business Manager que por
mucho que su nombre sea parecido y podria
hacerte pensar que sus responsabilidades son
similares, te aseguro que no lo son.

Cierto es que ambos roles tienen una misién
comun: garantizar el éxito del programa y
responder de ello antes el Programme Owner.

Sin embargo, mientras el primero pertenece
al mundo del Change the Business y esta
inmerso en la ejecucion y coordinacién de los
Proyectos, el otro pertenece al mundo del Run
the Business y mantiene los ojos puestos en el
dia a dia del negocio mas alla de los Proyectos
y sobre todo en su impacto financiero. ;Qué
hace Unico a cada uno? ;Cémo interactdan? Y,
lo mas importante, ;cémo trabajan juntos para

EL GOBERNAUTA

un
(Partel)

garantizar que un programa sea todo un éxito?
Voy a intentar resumirtelo.

EL PROGRAMME MANAGER:
EL DIRECTOR DE LA ORQUESTA
DE PROJECT MANAGERS

Imagina una orquesta sinfénica. Cada musico
(Project manager) tiene su propio instrumento,
pero alguien necesita asegurarse de que todos
toquen al mismo ritmo, en armonia, y que la
pieza comience y termine justo en el momento
adecuado. Ese alguien es el Programme
Manager. Su trabajo no es en absoluto tocar
los instrumentos, tampoco como piensan
algunos dnicamente coordinar, dirigir y
asegurarse que todos los Project Managers
toquen adecuadamente tanto en tiempo como
en forma y la orquesta suene a la perfeccion,
sino no quietar en ningin momento la vista d
elos beneficios por encima d elos resultados
de los proyectos. Precisamente esa vision
del beneficio por encima del resultado es lo
que diferencia un Programme manager de un
Project Manager

“Alguien que coordina muchos proyectos a la
vez no es un Programme Manager, tan solo es
un Project Manager motivado.”

Como decia antes por el lado del “Change the
Business” tenemos al Programme Manager
lidiando con la ejecucion.

CONTINUA EN
PROXIMA PAGINA




#TYSC / PAG. 09

ECNOLOGIQ
SENTIDO COmEN



Esta al frente del dia a dia del Programa, supervisando los
Proyectos que lo componen y aseguradndose de que cada uno
entregue los resultados esperados. Si algo sale mal (y casi
siempre hay algo que no sale segtn lo planeado) el Programme
Manager es quien interviene eficaz y rapidamente para corregir
el rumbo.

Pero ojo, es una figura que no solo gestiona el plan y recursos,
sino que también lidera equipos, resuelve conflictos y encuentra
soluciones cuando las cosas se complican pero entre los
Project manager, nunca usurpa el liderazgo de Iso Project
manager pues caeria en la trampa de la Micro Gestién. EN
algunos Proyectos ejercerd el rol de Project Owner siendo el
duefio de los resultados de ese proyecto pero permitirme que
insista no debe caer en la trampa de la Micro gestion, si se ve
obligado a estar perdiendo su valioso tiempo en el dia a dia de
los proyectos sera por incompetencia de sus Project Managers.

Aunque su labor a “priori puede parecer tactica, el Programme
Manager nunca pierde de vista los beneficios del programa que
corresponde a su verdadera responsabilidad dandole incluso
igual los resultados de los Proyectos que coordina. Debe
tener claro que su trabajo no es completar proyectos, sino
conseguir que se materialicen los beneficios de esos proyectos
que coordina, por lo tanto no debe temblarle el pulso a la hora
de liquidar y acabar con los proyectos incluso de manera
temprana si estos evidencian que sus resultados no entregaran

JAVIER PERIS

los beneficios esperados, o si encuentra una mejor manera de
conseguir los beneficios.

EL PROGRAMME BUSINESS MANAGER:
EL GUARDIAN DEL BENEFICIO

En el lado del “Run the Business” tenemos al Programme Business
Manager, esa figura que no estd tanto en la trinchera, sino en el
dia una vez el Programme Manager y los Project Managers se
hayan ido. Si como decia anteriormente el Programme Manager
es el maestro de la orquesta de Project Managers, el Programme
Business Manager es el productor detrds de la escena que se
asegura de que el espectdculo no solo sea un éxito artistico, lo
siga siendo a lo largo del tiempo en el dia a dia mas alld de los
proyectos incluso cuando Programme Manager y Project managers
se hayan ido.

Unrol que no suele asumir nadie en la mayoria de las organizaciones
y del cual daremos buena cuenta en nuestra préxima edicion de la
revista y con el que estaremos encantados de comenzar un nuevo
afo.

Permitanme mientras tanto desearles una feliz navidad asi como
una feliz entrada en el nuevo afio, un 2025 que deseo venga repleto
de Tecnologia y por supuesto de Sentido Comun.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asf
como Marcos de Gobierno y Gestién de Tecnologias de la Informacion con més de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School
e IE Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®

Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https://es.linkedin.com/in/javierperis Twitter: https://twitter.com/JavierPeris
Blog: https://javierperis.com
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Escuela de Gobierno

eGob®

https://escueladegobierno.es
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ISO 38507 Leader
1ISO 42001 Leader

Docente:
Javier Peris

) LIVE

STREAMING

Formato: Directo en Remoto
Duracion: 20 horas

Sesiones: Martes y Jueves
Martes: De 16:00 a 21:00 horas
Jueves: De 16:00 a 21:.00 horas
Examen de Certificacion: Incluido
Certificacion: ISO 38507 Leader
Certificacion: ISO 42001 Leader
Aforo: Limitado 15 Alumnos
Acceso: Solicitud de admision

Midvar: |MPPM' MGEIT  eGob'

Proxima Convocatoria en Directo
FEBRERO 2025

Solicita tu admision en:

ﬁ + 34 96 109 44 44

admisiones@escueladegobierno.es
https://escueladegobierno.es



FUTURD Y SEGURIDAD

Manuel Serrat Olmos

Analisis de riesgos,
resiliencia y toma
de decisiones

En nuestro articulo del mes de octubre pasado, nos referiamos alaresiliencia de nuestra Sociedad
Digital frente a determinados eventos de indole igualmente digital, en aquel caso, el suceso
acaecido con el antivirus Crowdstrike. Sin embargo, con lo ocurrido en Espaiia con la DANA
del 29 de octubre de 2024, se pone de manifiesto la necesidad de planificar adecuadamente la
continuidad de diferentes servicios de nuestra sociedad en caso de catastrofe. Y no sélo desde
el punto de vista tecnoldgico.

Hace unos ocho afios tuve una conversacion con un responsable TIC de un ayuntamiento acerca
de sus medidas de continuidad de negocio, y la respuesta no pudo sino sorprenderme. Su Centro
de Proceso de Datos (CPD) principal estaba situado en la planta baja del propio edifico del
ayuntamiento, separado de un barranco encauzado por escasos cinco metros. Al preguntarle por
si tenian CPD de respaldo y donde estaba ubicado, me comento que lo tenian a unos 500 metros
de alli, en un edificio de titularidad municipal, situado también lindante al mismo barranco. A mi
pregunta sobre si no consideraba eso arriesgado, o si no se habia planteado sacarlo de alli, por el
riesgo de inundacidn, la respuesta fue un lacénico “; Para qué, si esto es un rio seco?”. Imaginen
que ese ayuntamiento fuese uno de los afectados por la DANA que arrasé la zona sur del area
metropolitana de Valencia el pasado 29 de octubre de 2024.

Dicha respuesta denota una manera de gestionar, en este caso las Tecnologias de la Informacién
y las Comunicaciones, basada en la intuicion o la “idea feliz", que el Esquema Nacional de
Seqguridad pretende sustituir por una gestion de la seguridad basada en el analisis y la gestion
de riesgos. Un analisis riguroso de los riesgos, y una gestion profesional de los mismos, hubiera




aconsejado que el CPD de respaldo de ese ayuntamiento estuviese a una
distancia mayor, o incluso, con la tecnologia disponible, fuese desplegado
en el Cloud. Y ello seria asi porque la misma amenaza que hubiera dejado
inutilizado el CPD principal, una riada destructiva de ese barranco, hubiera
tenido las mismas consecuencias en el secundario.

Pero lamentablemente, seguimos asistiendo a decisiones que se toman,
exclusivamente, basadas en creencias o criterios exclusivamente de
ahorro a corto plazo, sin pensar en los impactos de que una amenaza se
materializase sobre uno o varios activos del sistema de informacion.
Hemos visto ejemplos de este tipo de analisis erréneos en peliculas como
Parque Jurasico, donde un informatico descontento deja el sistema en una
situacion que sin su participacion directa no se puede mantener el sistema
de seguridad del parque en funcionamiento tras un incidente, y de ahi el
desarrollo posterior de los acontecimientos de la pelicula.

Si bien es verdad que el riesgo cero no existe, el trabajo de analizar los
riesgos a los que nuestras organizaciones, 0 nuestros proyectos, estan
expuestos, y actuar en consecuencia, buscando la opcién Optima para
afrontarlos, deberia ser una materia a tener en cuenta en cualquier programa
de educacion superior. Cabe recordar que, por ejemplo, en metodologias
de gestion de proyectos como PRINCE2 se plantea analizar los riesgos
con preguntas simples tales como “;Qué pasa si no hacemos nada? ;Y si
hacemos s6lo una parte? ;Y si lo hacemos todo?”, que aunque no son un
analisis de riesgos muy formal, si que permite que ciertas decisiones estén,
al menos, basadas en algun tipo de analisis previo en base a argumentos y
dato.

Y quiza de ahi vienen muchos de los problemas con la toma de decisiones, en
muchos dambitos, y es que no se toman en base a datos. Pero en cuestiones
que pueden incluso poner en riesgo la continuidad de una organizacion, ;no
seria l6gico que quienes han de tomarlas conozcan al menos la existencia
de las diferentes metodologias de andlisis y gestion de riesgos en los
diferentes ambitos, y dispongan de la posibilidad, a través de expertos en su
caso, de poder obtener una idea clara de los riesgos que se asumen y c6mo
mitigarlos?

CONTINUA EN
PROXIMA PAGINA
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Sin embargo, se suele tildar a quienes advierten de
dichos riesgos de exagerados, alarmistas, catastrofistas
o, simplemente, de pesimistas. Pero cuando esas
advertencias estan basadas en métodos estadisticos,
cientificos o técnicos contrastados, fundamentadas
en datos correctos, ignorarlas o dejarlas pasar es, en si
mismo, otro riesgo que habitualmente no se analiza.

Si la seguridad ha de ser un proceso, analizar los riesgos
es una parte del mismo, y gestionarlos tomando las
decisiones oportunas, también. Fomentar la cultura del
analisis de riesgos previo a la toma de decisiones es no
es plantear que las decisiones se demoren gratuitamente,
ni que no se puedan tomar decisiones rapidas. Armar
un sistema que permita esa toma rapida de decisiones
basadas en datos y en un andlisis de los riesgos deberia
ser prioritario en las organizaciones, al menos, en las
de determinado tamafio. En el s. XXI, lo contrario ya no
es aceptable, y los costes de todo tipo asociados a ese
tipo de decisiones tomadas ‘por intuicion’ (por decirlo
suavemente) pueden ser muy elevados.

Nos encontramos, por tanto, ante dos formas de tomar
decisiones: una, basada en datos, tendencias, técnicas
estadisticas y/o cientificas y opiniones expertas; y otra,
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basada en creencias, intuiciones y otras cuestiones
intangibles y no medibles. ;Cual es, 0 ha sido, la mayoritaria
en las organizaciones de nuestro entorno? La segunda.

¢Disponemos de medios tecnolégicos para que sea la
primera opcion la utilizada? Claramente, si. ;Por qué no
se esta haciendo mas? ;Por ignorancia? ;Por miedo, en
aquellos directivos que basan su autoridad en el ‘yo sé
mas que nadie cdmo funciona ésto’? ;Por costes? ;Porque
siempre se ha hecho asi, simplemente? Lo cierto es que
lo desconocemos, pero sus efectos estan a la vista todos
los dias a nuestro alrededor, con procesos ineficientes,
decisiones incorrectas, y recursos desperdiciados.

Y en cuestiones como la seguridad de la informacién y
la tecnologia, donde los plazos son escasos, la dificultad
de protegerse es elevada, y los posibles dafios recibidos
pueden ser grandes, es pertinente contar con unos
esquemas de toma de decisiones basados no en creencias,
sino en datos, en analisis y gestion de riesgos, y en
experiencias previas contrastadas.

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politecnica de Valéncia y Master en Direccion TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de T, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacién publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat

FUTURO Y SEGURIDAD
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TECNOREGULAGION EN PROSPECTIVA

Nacho Alamillo

Llega el desarrollo -
parcial, aunque
ciberamplio, de la ~
Directiva NIS2

Me quejaba en octubre de la falta de transposicion, lamentable, de la Directi
NIS2 (Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 (
diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nive
comun de ciberseguridad en toda la Unién), de inmediata entrada en aplicacion, y
que sigue pendiente de transposicion.

Sin embargo, y como ya hemos visto en otras directivas europeas, como la
Directiva de Servicio de Pago 2, la Directiva NIS2 obligé a la Comision Europea
a adoptar, a mas tardar el 17 de octubre de 2024, actos de ejecucion por los
que se establezcan los requisitos técnicos y metodoldgicos de las medidas del ==+
articulo 21.2 con respecto a los proveedores de servicios de DNS, los registros de™
nombres de dominio de primer nivel, los proveedores de servicios de computacion
en nube, los proveedores de servicios de centros de datos, los proveedores.de’
redes de distribucion de contenidos, los proveedores de servicios gestionados, los -
proveedores de servicios de seguridad gestionados, asi como los proveedores de ;'f,".'l
mercados en linea, de motores de biisqueda en lineay de plataformas de serviciosde «
redes sociales, y los prestadores de servicios de confianza, asi como a.especificar =
en mayor medida los casos en los que un incidente sufrido por estas entidadesse
considerara significativo conforme al articulo 23.3. Justifica el considerando 85de .
la Directiva que esta armonizacion se justifica por la naturaleza transfronteriza de ey
estas actividades. r

Un acto de ejecucion es una norma emanada del poder ejecutivo, como en Espaia
seria un reglamento administrativo, directamente aplicable y que obliga plenamente
a los sujetos a los que se dirige, por lo que armoniza aquella materia a que se
refiere.
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En este caso, es el Reglamento de Ejecucion (UE) 2024/2690
de la Comisidn, de 17 de octubre de 2024, el que establecen
las disposiciones de aplicacion de la Directiva (UE) 2022/2555
en lo que respecta a los requisitos técnicos y metodoldgicos
de las medidas para la gestion de riesgos de ciberseguridad
y el que detalla los casos en que un incidente se considera
significativo con respecto a las entidades anteriormente
indicadas que, como se puede facilmente imaginar, forman
parte de la cadena cibernética de suministro de una enorme
cantidad de entidades.

Siguiendo un enfoque claramente basado en la apreciacion
de los riesgos, lo que obviamente excluye un mero
cumplimiento nominal o estético de las medidas, el articulo
2 del Reglamento establece los requisitos técnicos y
metodoldgicos de las medidas para la gestion de riesgos de
ciberseguridad a que se refiere el mencionado articulo 21 de
la Directiva. Dicho anexo contiene trece requisitos técnicos
y metodoldgicos, que resultan de obligado cumplimiento,
y que, en su caso, deben ser objeto de complemento en
funcion del sector de actividad, como podria suceder en el
caso de prestadores de servicios de confianza publicos, que

NACHO ALAMILLO

confianza y materias relacionadas.

o ———

cabria entender sujetos también al Esquema Nacional de
Seguridad.

Destacan especialmente los controles relativos a la
seguridad de las cadenas de suministros, no sélo por ser
estas entidades proveedoras de todo tipo de entidades,
sino por serlo entre ellas mismas, como sucede, de nuevo,
en el caso de los prestadores de servicios de confianza
que ofrecen sus servicios mediante computacion en
nube o en centros de procesos de datos, por poner
sélo un ejemplo; los controles relativos a la identidad
y a la autenticacion, inspirados en el enfoque de
confianza nula; o, finalmente, los controles relativos a la
criptografia, que hasta ahora se encontraban confinados
a sectores arcanos, detallandose de forma muy acertada
todo el ciclo de vida de gestion de la criptografia.
Dada la relevancia de la criptografia como base de la
seguridad en un mundo en el que los perimetros fisicos
se ha evaporado en la Nube, ciertamente es un aspecto
a agradecer.

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacién certificado, CISA. Director de Seguridad de la Informacidn certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccion de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacion iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19y de ISO TC 307, relativos a Blockchain.

Dispone de méds de 100 publicaciones y ha impartido mas de 400 ponencias en identidad digital, servicios de

TECNOREGULACION EN PROSPECTIVA
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DIARTD DE UNK TORTUGA NINJA

Juan Carlos Muria

IA generativa
oraliva:

una révelucion
silenciosa mas
e la nube.

corp

a4

Observando la .‘ucién de los
sistemas de inteligencia artificial
generativa que existen en el mercado,
hemos visto avances impresionantes,
aunque ya se empieza a ver algun
sintoma de agotamiento que
trataremos en futuros articulos.

Almargen del agotamiento de este tipo
de tecnologia, el hecho es que aunque
la punta del iceberg son sistemas
muy conocidos, como ChatGPT de
OpenAl, Copilot de Microsoft, Claude
de Anthropic o Perplexity Al de la
empresa del mismo nombre, existen
sistemas de IA basados en modelos
extensos del lenguaje (LLM en inglés)
que pueden funcionar de forma
local, tanto de pago como gratuitos,
y que nos permiten entrenarlos con
informacion propia de nuestros
sistemas de informacion y nuestra
base de conocimiento.

Las ventajas mas importantes, como

nuestros lectores estaran suponiendo,
son las relativas a la seguridad, la

#TYSC / PAG. 20

’a una organizacion de ¢

personalizacmh la aut

este tipo de sistemas p

No nos engafiemos:
fondo las capacidade
LLM vamos a necesitar anadir
datos de nuestr anizacion que
puedentener un caracter confidencial o
requieren un marco legal de privacidad
muy estricto.

Ademads, estos sistemas necesitaran
a corto o medio plazo interactuar con
nuestros sistemas corporativos para
consultar, afiadir, modificar o eliminar
informacidn, algo que de nuevo les da
unas capacidades que van a hacer que
la seguridad sea un valor importante
en la eleccién de un LLM.

CONTINUA EN
PROXIMA PAGINA




Las ventajas mas
importantes de un
sistema de IA local
son la seguridad, la
personalizacion y
aulonomia que e
tipo de sistemas
puede ofrecer
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Lapersonalizacion es otrovalorquelasorganizaciones
van a buscar a corto plazo: si nos apoyamos en la
misma herramienta todo el mundo, es facil que nos
ofrezca respuestas similares y por tanto nos cueste
diferenciarnos. También es posible que las respuestas
que nos ofrezca el sistema no tengan en cuenta
nuestra cultura organizativa, cobertura geografica,
gama de productos, patentes, etc. Esta necesidad de
personalizacion es también uno de los motivos para
optar por un sistema de IA generativa corporativo en
local.

En cuanto a la autonomia, los sistemas de IA
generativa en la nube ha demostrado ya que pueden
caer, la propia web de OpenAl contabiliza 13 caidas
importantes de ChatGPT en 2024 hasta la fecha, y
7 de su API, de la que dependen muchos chatbots y
otras utilidades basadas en IA generativa. Ademas,
de vez en cuando ocurre lo que se llama un colapso
del modelo, perdiendo la capacidad de representar
la realidad correctamente, generando sesgos,
propagando errores y dificultando su reaccién ante
datos nuevos no vistos anteriormente. Es cierto que
esto ocurre en cualquier modelo de tipo LLM, pero
los sistemas en local permiten evitar mas facilmente
ciclos de compresion o de colapso, especialmente
si las respuestas generadas no se reinyectan al
modelo para entrenamiento de forma automatica. La
necesidad de alta disponibilidad y de resistencia a

LinkedIn:

Twitter:
https://twitter.com/juancarlosmt

o ~———

https://www.linkedin.com/in/jcmuria/

estos ciclos de colapso pueden hacer recomendable
una instalacion local del LLM.

Sin embargo, no todo son aspectos positivos,
los sistemas actuales de IA generativa, de tipo
LLM, necesitan muchos recursos, como GPUs
(procesadores graficos) de 24 GB de VRAM, una o
varias segun el tamafo del modelo, con el consumo
eléctrico que provocan. Un ejemplo realista de sistema
LLM local pequeiio como Mistral 7B, suponiendo que
dispone de una GPU que esta activa 8 horas diarias y
que su consumo es de 400 vatios hora generaria un
consumo de 3,2 kW hora diarios (96 kW hora al mes).
Un modelo con 4 GPUs como Llama 2-70B podria
suponer unos 400 kW hora al mes, equivalente al
consumo de una oficina pequefia de 5 empleados en
el mismo periodo. Esto solo tiene en cuenta el tiempo
de uso, no el tiempo de entrenamiento del modelo
que requeriria de varias GPUs trabajando al 100%
de su capacidad durante dias, semanas o meses,
segun tamafo del modelo. La mayoria de sistemas
existentes sin embargo vienen ya preentrenados y
solo queda pendiente que hagamos el ajuste fino,
que no requiere tanta demanda de recursos, pudiendo
necesitar en el caso de un LLM pequefio una sola GPU
durante unos pocos dias.

Ademas, en cuanto al coste de estos sistemas en
local, seria necesario disponer de algun especialista
en estos sistemas aunque no fuera a tiempo completo,
adquirir el hardware necesario, analizar si tenemos
un coste de licencia, asi como la integracion con
sistemas existentes.

En conclusién, la decision de desplegar un sistema
de IA generativa local en lugar de optar por otro
compartido en la nube no es dnicamente técnica o
econdmica, tiene implicaciones estratégicas y de
seguridad que debemos analizar previamente. An asi,
el abaratamiento de la infraestructura necesaria y la
popularizacion de estos sistemas y del conocimiento
necesario para configurarlos hace que cada vez mas
organizaciones opten por un LLM local, algo que quiza
pronto vera nuestra tortuga ninja y también ustedes,
estén atentos.

JUAN CARLOS MURIA TARAZON

Licenciado en Informética y Doctor Cum Laude en Organizacion de Empresas por la Universidad Politécnica de Valencia
(UPV).Con acreditacion en Gestion de Datos para Investigacion Clinica, es miembro de la Junta Directiva de la Asociacion
Valenciana de Informéticos de Sanidad, auditor CISA, CGEIT y esta certificado en ITIL, COBIT 5y PRINCE 2.

Con mas de 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big data,
y ha sido profesor de marketing digital, big data e inteligencia de negocio. Actualmente es profesor de Organizacion de Em-
presas en la UPV y consultor independiente.
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Cayetano M.
Hernandez |
Marin l

¢Quién es Cayetano M. Hernandez Marin?
ria
desde que comencé a trabajar en este entorno alla por 1990. A nivel

personal soy una persona alegre y que disfruta viajando y conociendo
mundo, y que tengo la gran suerte de tener una familia maravillosa que
me apoya en todo. Por lo que hace referencia a la parte profesional,
soy licenciado en informatica por la UPV, de lo que me siento muy
orgulloso, y he trabajado en diferentes hospitales y en la Conselleria de
Sanidad con diferentes roles, lo cual considero que me ha aportado una
vision bastante amplia de lo que se cuece en la sanidad publica deie
el punto de vista de la informatica. Desde el afio 2006 so i

la Asociacién Valenciana de Informética Sanitaria (AVI
desde 2010 presidente de la Federacion de Asociaciones de lnf
Sanitaria (FAIS). Ademas, y es algo de lo que me sien
el Colegio Oficial de Ingenieria Informatica de la,ComunidadValenes
me concedid en el afio 2023 el “Premio Sapiens. Profe
trayectoria en el ambito de la informatica sani
y, desde el 1 de enero, soy subdirector de sis
el Departamento de Salud Valencia - La Fe, lo°¢
honor y un gran reto profesional que espero d
y que, por supuesto, hago con muchisimailu
ayuda de todo el equipo de grandes profesic
absolutamente comprometidos con su trabaj

Hablanos de tus éxitos o logros profesionales

Pues igual no soy la persona mas indicada p

logros profesionales, pero bueno, vamos a hacer . El proye
mas vistoso, que en realidad es un servicio, consi
de Gestion de Imagen Médica Diagnostica
reto y coordiné durante unos cuantos anos |
profesionales como son Pablo Sanchez, Ros
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Garcia desde el punto de vista de informatica, y con
el Dr. Vilar, jefe de servicio de radiologia del hospital
universitario Dr. Peset, hoy ya jubilado, que nos ayudé
, muchisimo. Partiamos de tener un PACS (Picture
. Mchiving and Communication System) por cada
rdepa‘rtamento dersalud donde se almacenaban todas
- Ias imagenes radiol6gicas generadas por todas las
» 'modalidades (aparatos de radiologia) para suinformado
por parte de'los radidlogos. Como podras suponer, los
RACS existentes eran de diferentes fabricantes, cada
.une de ellos con sus propias caracteristicas y todos
ellos ‘muy- antigups. También teniamos uno pequefio
en cada Unidaglude Prevencién de Cancer de Mama
v (UPCM):, .que depende de Salud Publica y, en principio,
__ no trata con pacientes; sino.con ciudadanas. El reto fue
Lo ‘consegblr agruparlos todos en 4 grandes PACS, uno
poripada’ pravincia y'otro para las UPCMs. Ademas,
dispone e una capa supefior que aglutma los cuatro
= con visibilidad autonémica. La migracion de estudios
"= fue muy compleja y costosa, afiadiendo la dificultad de
: pasgrﬁde una identificacion de estudio por nimero de
hist@Fia clmlca a una por SIP. Bueno, el caso es que se
consiguio tras mucho esfuerzo y afios de trabajo. Ha
* - “habido muchos otros proyectos, con mayor o menor
complejidad. Podria destacar. también el sistema de
informaciop corporativo de personal de la Conselleria
- de Sanidad, la'implantacién del sistema de informacién
~ .de pacientesycriticos del#departamento de salud
rVaIenC|a - 'La"Fey muchos otros_con mayor o menor
portan0|a- o . B

L ] r
| Ty r,. .

'-h}er siendo an pruyecto desde ié‘I aie 2005 y hasta
MQ'ZB he _estado® coordinando_el area de recursos
Iy dep&rtamenta'iesdentrb dela subdlr.pccwn de sistemas

= de informAcign-de La Fe. Esta, al igual que las' demas
'! de-|g subdireccidp,«eg un drea compleja en la cual
‘.'.,.Ee *destionan .to&os‘ fos S|stemas‘ de ‘informacion

.* hdrizomtales. Lamayoria de los sistemas de informacién
5 son-ms%ém:asc erciajes deferptesas del sector, con
wi~_.Ids que hay qu% coordlnarlntegr,atlones mantenimiento,
: desz{rr 0 de Quevas. fun@lonalldades efc!.Las areas
N cli ue dan: se iclomestos _sistemas son

| "ﬂar acl%&mag_en'me ca, aboratorios, historia clinica
-« “electronica de pacientes cfiticos,.paritorios, ete., todos
ellos*edmpjejos, con muchasyintegraciones entre ellos

. mismos ¥ la*historia clinica el€ctronica. Por ejemplo, se

. *-. desa-rrollo una mtegraelén bastante compleja entre el
_.sistéma‘de i orm,gcmn de’ pacientes oncoldgicos y las
& d'mbas de.ipfus deananefaque quede.registrada la
. administracion ¥ tl medlcaci'(’)n tan compleja como

"|'F '.' '

=3 -Age J_as gpdos Ios's;temas;le |nforma0|on de personal
. ge'k 10 onomlcg rcocinas, etc., que, pareciendo mas

estanda en-sanidad se compllcan mucho. Han sido
¥ much&ganos dedicados a ello y gracias al fantastico
édlmpo de profe‘smhéles con'el qué contaba en esa area,
p. =

-------------------------------------------------------------------------

me resulté mucho mas sencillo de lo esperado. Ahi el
logro no es tanto mio, sino de todos ellos.

Y en otro plano distinto, me siento muy orgulloso de lo
que hemos conseguido con AVISA, que se ha convertido
en la asociacion de profesionales de informatica mas
numerosa y referente a nivel nacional.

Desde el 1 de enero eres el ClIO del Departamento de
Salud Valencia - La Fe, ;estas comodo con esta nueva
responsabilidad?

Pues te diré que es un gran reto lo mires como lo
mires. Las personas que me han precedido en este
cargo han puesto el listdn muy alto, y eso, quieras que
no, supone que tienes que esforzarte mucho mas para
seguir impulsando la mejora continua. No obstante,
tengo la suerte de contar con un equipo inmejorable
de profesionales que hacen que sea mas sencillo
ocupar este puesto. Por otra parte, la gerencia del
departamento de salud apoya enormemente todo lo
que tenga que ver con sistemas de informacion y es
plenamente consciente de la necesidad de apostar por
ellos para seguir mejorando. Por no hablar del apoyo
que hay desde la Conselleria de Sanidad, tanto desde la
Subdireccion General de Tecnologias de la Informacion
y las Comunicaciones para la Salud, como desde la
Secretaria Autondmica de Planificacion, Informacion
y Transformacion Digital. Todo ello es fundamental
para el desempefo de este puesto. Hablando ya de
aspectos mas concretos, te diré que tenemos muchos
retos entre manos, y se van a ir materializando poco a
poco.

El pasado mes de febrero, creamos la Oficina de
Transformacion Digital en nuestro departamento de
salud, con el propdsito de canalizar y gestionar todas
las iniciativas de mejora que surgen regularmente
desde cualquier servicio o direccion de area clinica.
Ya esta plenamente operativa y, entre sus principales
objetivos estan el incremento de la eficiencia del
servicio que el hospital ofrece a los pacientes, la
optimizacion de algunos de los procesos que se
realizan, la puesta en marcha de algunas soluciones
utilizando la inteligencia artificial, etc., pero todo
ello encaminado siempre a dar un mejor servicio al
paciente.

CONTINUA EN
PROXIMA PAGINA
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En resumen, la Oficina de Transformacién Digital actiia como
un centro de coordinacion para impulsar la innovacion y la
eficiencia en todas las areas de nuestro departamento de
salud.

Ademds, como podras suponer, seguimos trabajando en el dia
adia, mejorando los sistemas de informacién, asi como nuestra
infraestructura para hacerla mas segura. No solamente hablo
de seguridad fisica o seguridad en el CPD o en los sistemas
de informacidn, sino también, por descontado en la seguridad
del paciente, tratando de incrementarla al maximo desde los
sistemas de informacion.

Por cierto, que me he enterado de que recientemente os dieron
un premio por el desarrollo e implantacion de un sistema de
informacion basado en inteligencia artificial, ;nos puedes
hablar de este proyecto?

Asi es, Javier, la empresa Novartis junto con IESE Business
School nos dieron un premio a la excelencia operativa en
gestion sanitaria, concretamente al proyecto “Sistema
inteligente de prediccion de ingresos hospitalarios en tiempo
real como soporte a la asistencia y a la toma de decisiones en
la gestidn”. Se trata de un sistema de informacién que predice
la presion que va a sufrir el hospital desde urgencias, en base
a las personas que estan siendo atendidas en ese servicio, a
sus diagndsticos, a los resultados de pruebas que se les van
haciendo, a su historia clinica y a lo que ha ido ocurriendo en
el pasado. De ese modo, los profesionales tanto del servicio
de urgencias como de la gestién de camas tienen informacion
anticipada de las necesidades de ingresos que va a haber. Se
trata de un sistema basado en IA generativa que se entrend
con datos histéricos de mas de una decena de afios y que
sigue aprendiendo en base a su nivel de acierto, que supera
el 95%.

No obstante, me gustaria poner en perspectiva este
reconocimiento, ya que la A esta hoy en boga y el proyecto ha
destacado por su innovacién en este campo, pero detrds de
este premio hay unarealidad mucho mas ampliay profunda que
merece ser destacada. En nuestra subdireccion de sistemas,
labusqueda de la excelencia no es la excepcion, sino la norma.
Dia tras dia, nuestro equipo trabaja incansablemente en una
multitud de proyectos, muchos de los cuales, aunque menos
[lamativos, son igualmente merecedores de reconocimiento.
En todas y cada una de las édreas de la subdireccion, cada
miembro contribuye de manera significativa a elevar la calidad
de nuestros servicios. Su dedicacion y profesionalismo son el
verdadero motor detrds de cada avance que logramos.

Y con todo esto, pues resulta que este mes de noviembre nos
han dado otro premio en la IV edicién Ennova Health 2024 de
Diario Médico y Correo Farmacéutico también para el Sistema
Inteligente de Prediccion de Ingresos. Como ves, debe ser
una muy buena solucién cuando ya ha sido premiado en dos
ocasiones. Todo el equipo de la subdireccion estamos muy
orgullosos de haberlo recibido.

Cambiando de asunto, hablanos sobre las actividades de Ia
Asociacion Valenciana de Informatica Sanitaria

El pasado 26 de octubre tuvimos la segunda jornada de
asociados de AVISA, que es una de las dos actividades que
se hacen al afio, junto con las jornadas técnicas, que, como
bien sabes, se realizan en el primer trimestre del afio. En este
caso fue un gran éxito, con mds de cien asistentes en el que
estuvimos debatiendo, por una parte, el reglamento interno
de la asociacion, asi como otros asuntos relacionados con la
informética sanitaria que interesan mucho a los asociados.
Esta jornada se realiza desde el afio pasado y relne
exclusivamente a los socios, a diferencia de las jornadas
técnicas, en las que la asistencia es mds abierta. Sirve de
punto de encuentro entre colegas y es muy apreciado por
todos. Por otra parte, estamos ya preparando las XV jornadas
técnicas de AVISA que tendran lugar los dias 7 y 8 de marzo
en Gandia, y que, como es habitual, se centraran en temas que
estan candentes en nuestro entorno y que esperamos sean un
gran éxito como lo han sido las 14 ediciones anteriores.

¢Quieres anadir algo mas?

Bueno, no me gustaria finalizar esta entrevista sin hablar de la
DANA que hemos sufrido a finales del mes de octubre y que
tantas vidas se ha llevado. Me gustaria dar mi apoyo a todos
los afectados, sobre todo a aquellos que han perdido a algtn
familiar o amigo, que son muchisimos. Desde los servicios de
informatica de los departamentos de salud afectados, hemos
estado trabajando muy duramente junto con la subdireccion
general de la Conselleria para tratar de restablecer el servicio
y que los pacientes se sientan atendidos. De hecho, se han
montado call centers en muchos departamentos de salud a
contrarreloj con el fin de localizar y contactar con los pacientes
cronicos de las zonas afectadas para hacerles un seguimiento
personalizado y velar de forma activa por su salud.

NUESTRO INVITADO A #TYSC
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Marlon Molina

ES TENDENGIA

Espiar a los

proveedores de
telecomunicaciones
es tendencia

En los dltimos meses se han destapado diferentes
hackeos dirigidos a las empresas proveedoras de
servicios por Internet, con especial enfoque en las
que prestan servicios de telecomunicaciones.

Microsoft rastred uno de los ataques exitosos
hasta una conocida organizacion llamada Salt
Typhoon, la cual esta financiada y dirigida por
el gobierno chino. En este caso los ataques
aprovecharon el clima electoral en los Estados
Unidos, y pusieron foco en las telecomunicaciones
y en especial en actores politicos.

El Wall Street Journal publicé que uno de los
ataques habia comprometido a operadoras
como AT&T, Lumen Technologies y Verizon
Communications, que es el equivalente a decir
que se han visto comprometidas mas del 90% de
las telecomunicaciones de los Estados Unidos.

Los ataques tenian como principal objetivo
el teléfono mavil de Donald Trump

Los sistemas actuales de telecomunicaciones
estan diseflados con puertas traseras para
poder cumplir con posibles solicitudes y érdenes
judiciales, asi la llave no solo esta disponible para
casos especificos, también para quien pueda
hacerse con ella, legalmente o no. Este fue el
vector de ataque utilizado, hacerse con el control
de las puertas traseras.

Los ataques tenian como principal objetivo el
teléfono mavil de Donald Trump. Para un gobierno
como el chino el teléfono del futuro presidente
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(hoy presidente) de Estados Unidos estard en
las listas de objetivos, por lo que no se entiende
que un presidente de un pais tenga su propio
dispositivo, principalmente porque como pas6 en
Espafia, no hay nadie por debajo del presidente
con autoridad para controlar el dispositivo, lo
m4s sano es que no exista.

La existencia de puertas traseras de vigilancia
compromete el sistema para todos, lo Unico
democratico en esta situacion es que la llave
maestra también abre la puerta de quienes
pidieron su existencia, normalmente politicos
con ambicién de dictadura que creen que estaran
en posicion de poder el resto de sus vidas, la otra
escusa podria ser la absoluta ignorancia y la no
asesoria por parte de expertos.

Espiar es tendencia

Espiar es tendencia en todos los niveles,
desde las cookies hasta los ataques espia
patrocinados por gobiernos como el chino. La
presion por “hacerse con los datos de quien sea”
esta en puntos maximos. Los ciberdelincuentes
quieren datos, pero también los quieren los de
marketing, y las redes sociales, y los gobiernos...
y después se roban entre todos.

CONTINUA EN
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Los gobiernos también necesitan “espiar” para recoger datos
deinteligenciaqueles permitadisefarestrategias defensivas.
Los organismos encargados de hacer cumplir la ley utilizar el
espionaje para reunir pruebas en investigaciones criminales,
como el seguimiento de las actividades de presuntos
terroristas, narcotraficantes u otras organizaciones
criminales. Es decir, los ciberdelincuentes nos espian, y las
fuerzas de seguridad espian a los ciberdelincuentes.

Preocupa que uno de estos grupos, los ciberdelincuentes,
cuenten con:

. MAs recursos

. mas motivacion

. mas tiempo

. mas apoyo

. mas libertad

Estamosinmersosenunaguerrainjusta.Losciberdelincuentes

tienen muchos mas recursos y menos restricciones. De
hecho, en algunos paises, el espionaje con el objetivo de

Linkedin:
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MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafia e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacién digital en EMEA.

monitorizar la actividad de los ciberdelincuentes esta
prohibida.

Espiar por la via de las operadoras de telecomunicaciones
y los proveedores de servicios en la nube es tendencia
porque es la zona donde todos las comunicaciones se
centralizan, y porque la poblacién en general esta distraida
en una polarizacion que parece mas importante que la
proteccion de sus bienes.

La poblacion en general necesita saber que esta siendo
espiada, y que un ataque a una empresa privada o a un
gobierno no es solo para esta institucion, es para robar
los datos de sus clientes, o para llegar tan lejos como
sea posible, asi en algin momento nos toca ser victimas,
aunque no sea de forma directa.

https://www.linkedin.com/in/marlonmolina/

ES TENDENCIA .
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Ricard Martinez Martinez

v

po
Recuperar
el territorio
desde los datos

La resaca de las aguas que han inundado la provincia de Valencia nos va a acompaiar
durante un largo periodo de tiempo. Por mucho que pasen los dias es imposible dejar de
imaginar y de sentir la desesperacion de casi 1 millon de personas. La pérdida de vidas
humanas es irreparable y el duelo permanente. Muchas personas van a revivir cada 29 de
octubre el resto de su vida.

Afortunadamente las sociedades humanas son resilientes y, mas pronto que tarde, empiezan
a reconstruirse para asegurar su supervivencia. No hace falta ser un experto en economia,
para entender que el golpe en las infraestructuras y poligonos industriales y comerciales en
el entorno urbano de la ciudad de Valencia ha sido devastador. Confiamos plenamente en
que las politicas puablicas del Gobierno del Reino de Espaiia y de la Generalitat Valenciana van
atejer unared de seguridad que no deje a nadie atrds. Vamos a tener que hacer significativos
sacrificios desde el punto de vista presupuestario y asumir politicas publicas de profundo




contenido social. Pero ni ug-solo nifo o nifa, ni una sola

familia valenciana puedegferse sumida en el umbral de la
pobreza.

Y lo mismo sucede con un ecosistema emprendedor con
una profunda base cimentada o sustentada sobre miles
de pequefias y medianas empresas que necesitara de todo
nuestr 0. Sin embargo, la razén induce a pensar que
M:j{a indetgerg e estas empresas no se van a
vantar jamas. Ello nos obliga a repensar no sélo en cdmo
cicatrizar ese tejido social y empresarial, sino también en
qué medida nos encontramos en un contexto tecnoldgico y

de innovacion que puede acelerar el proceso de recuperacion

de lo que existia e identificar nuevos nichos de negocio y de
ercado.

La, economia del dato, o economia dirigida desde los
dates (data driven economy) es un concepto que aparece
constantemente en la literatura especializada de muchos
ambitas del conocimiento. La Comunitat Valenciana es un
escenafjo altamente propicio para el desarrollo del nuevo
modelo econémico y para sustentar la transformacion digital
de nuestras empresas. Desde esta filosofia. Si miramos

alrededor veremos que existen la mayor parte de factores
relevantes.

Desde el punto de vista del talento nuestras cinco
universidades puhlicas, y particularmente las ubicadas en la
ciudad, forman en‘titulos de grado o posgrado directamente
relacionados con la gnalitica de datos, la inteligencia artificial
y el liderazgo en los procesos de business intelligence.

CONTINUA EN
PROXIMA PAGINA




Basta con consultar sus paginas web, o hacer una pequefa
bisqueda en proyectos europeos financiados, para apreciar
la presencia de institutos y grupos de investigacion con una
altisima cualificacion en este ambito.

Por otra parte, el ecosistema emprendedor de la propia
ciudad de Valencia lleva afios siendo dinamizado por el
ayuntamiento de Valencia, con independencia del color
politico que no haya gobernado siendo sobresaliente su
despliegue, tanto en las dreas de innovacion directamente
dependientes del ayuntamiento, incluida la gestion de
proyectos europeos, como por entornos fundacionales como
el de Las Naves. No es casualidad, que dos infraestructuras
europeas digitales una ya constituida, -LDT CitiVERSE EDIC-,
y otra especializada en imagen de cancer, -EUCAIM-, vayan a
tener su sede en la ciudad de Valencia en el mismo edificio
municipal.

En tercer lugar, la existencia de una estructura asociativa
empresarial, como AVALNET o de significativas iniciativas
empresariales en el territorio y la existencia de un ecosistema

RICARD MARTINEZ

Linkedin:
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deinversion propicio através de entornos como Lanzadera,
acaban por dibujar un escenario ciertamente prometedor.
Sinduda cabe preguntarse si seremos capaces de conjugar
todas nuestras capacidades al servicio de un propdsito
bastante obvio. No se trata sélo de reconstruir sino de
hacernos mejores, mas competitivos, mas productivos,
mas innovadores, pero también mas resilientes.

No es ésta una columna de opinidn que mire hacia atras.
Pero desde las lecciones aprendidas existen un conjunto
de decisiones complementarias que sin duda deberan
ser tomadas. Todos los recursos que pone a nuestra
disposicion la analitica de datos y los espacios de datos
que se estan generando a nivel local, estatal y europeo
deberian ser utilizados de manera estratégica. La
Internet de los Objetos para la sensibilizacion climatica
y ambiental, y para la gestion inteligente de situaciones
de alto riesgo debe reforzarse y toda esta informacion
disponible debe reutilizarse para tomar decisiones
estratégicas en la gestion del entorno natural y del
espacio urbano. La experiencia nos dice que por mucho
esfuerzo que dediquemos siempre se hace complicado
gestionar un cisne negro, pero también que, una vez éste
se produce, las lecciones aprendidas deben utilizarse
para establecer modelos de gestion del riesgo que si
bien probablemente seran incapaces de eliminarlo van a
permitir reconducirlo y mitigarlo de modo eficiente. Por
tanto, esta reconstruccidn del territorio valenciano desde
los datos, debe tener en cuenta también la definicidn
de condiciones que nos permitan gestionar este tipo de
riesgos ambientales. Evidentemente, el primer objetivo no
es otro, o no deberia ser otro, que salvar vidas y haciendas,
evitar dafios. Pero tampoco debemos olvidar que esta
en juego nuestra reputacion. Somos tierra de acogida
y de visita de millones de personas. Somos territorio
exportador. La confianza en que en un futuro de cambio
climatico seremos capaces de gestionar los embates de
la tempestad es fundamental para ofrecer confianza en
nuestra regién y en nuestro pais.

Aparentemente poco podemos aportar los expertos en
derecho o ética en la reutilizacion del dato. Sin embargo,
en lo que a nosotros respecta, debemos ser capaces
de trascender las visiones puramente formalistas que
han sido objeto de critica constante y reiterada en esta
seccion, y alinearlos con los objetivos de recuperacion,
encontrando soluciones funcionales que hagan crecer
las capacidades de nuestra administracion, de nuestra
investigacion y de nuestras empresas.

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacién y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracion de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacion Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafiola de Proteccion de Datos.

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm
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Marcos Navarro

A FUTURD

La Medicina del Futuro:

Bioteenologia,
Nanotecnologia e 1A

La medicina de 2034 ha experimentado una transformacion sin precedentes gracias a la
integracion de tres grandes fuerzas: la biotecnologia, la nanotecnologia y la inteligencia
artificial (IA). Estas disciplinas, que han evolucionado drasticamente en la ultima
década, permiten abordar enfermedades de maneras impensables anteriormente. Desde
tratamientos personalizados basados en bioingenieria hasta nanotecnologia aplicada en
medicina y robots asistidos por IA capaces de realizar diagnodsticos y cirugias, el sistema
de salud es hoy mas accesible, preciso y eficiente que nunca.

La medicina de precision, o medicina personalizada, ha evolucionado notablemente con
los desarrollos en bioingenieria. A diferencia de los tratamientos tradicionales, que suelen
aplicarse de manera homogénea, la medicina personalizada permite ajustar terapias
especificas para cada individuo en funcidn de sus genes, estilo de vida y entorno. Esto es
posible gracias a la tecnologia de secuenciacién genémica avanzaday a la edicién genética,
que permiten mapear el ADN de un paciente en tiempo real y detectar predisposiciones a
enfermedades. Esta tecnologia ya se estaba aplicando en 2024 a través de empresas como
llluminay sus secuenciadores de ADN de dltima generacion, que hicieron posible un mapeo
genético rdpido y accesible.

Terapias Genéticas y la Edicion de Genes

El uso de tecnologias como CRISPR-Cas9 y sus derivadas ha avanzado hasta permitir
una edicién genética precisa, eliminando genes defectuosos o insertando secuencias
necesarias para el tratamiento de enfermedades genéticas. En 2034, se ha logrado el uso
seguro de la edicién genética para enfermedades hereditarias y también en tratamientos
contra ciertos tipos de cancer. En 2024, ya habiamos visto los primeros éxitos clinicos en
tratamientos para enfermedades raras, como la anemia falciforme, gracias al desarrollo de
CRISPR-Therapeutics.

Creacion de Organos Bioartificiales

La bioingenieria ha llegado a producir érganos funcionales a partir de células madre, lo que
resuelve la escasez de donantes. Estos 6rganos bioartificiales, creados en laboratorios,
son completamente compatibles con el sistema inmunoldgico del paciente, eliminando el
riesgo de rechazo. En 2024, empresas como Organovo ya habian comenzado a imprimir
tejidos simples en 3D para usos médicos, y hoy en dia se crean corazones y rifiones
funcionales con tecnologia bioimpresora mucho mas avanzada.

Los hospitales de 2034 han incorporado mddulos de fabricacion de 6rganos especificos
segun las patologias de los pacientes. Estos médulos utilizan bioimpresora que trabajan
con células madre del propio paciente, permitiendo la creacion de dérganos-a medida
para necesidades especificas. Esto ha permitido a los hospi reducir drasticamente
los tiempos de espera para trasplantes y mejorar las taSIXi;O al evitar el riesgo de
rechazo inmunolégico.




Nanobots y la Administracion de Medi Dirigidos

La nanotecnologia ha revolucionado el t to de enfermedades desde
el nivel celular. Los nanobots, pequefos S a escala nanométrica se
han convertido en una herramienta esencial en la medicina moderna.
En 2024, se llevaron a cabo ensayos clinicos con nanoparticulas para la
administracion de medicamentos contra el cancer, como el desarrollado
por la Universidad de Harvard, y hoy, los nanobots se pueden inyectar en el
cuerpo humano y dirigirse directamente a las areas afectadas para liberar
medicamentos de manera localizada y dosificada. Esto permite que los
tratamientos sean mas efectivos y se minimicen los efectos secundarios.

En la década de los afios 20, la Universidad Técnica de Munich desarrolld
nanobots que podian identificar células tumorales con una precision sin
precedentes, permitiendo una administracion de medicamentos alin mas
focalizada. Estos nanobots estaban equipados con sensores moleculares
avanzados que les permitian diferenciar entre células sanas y células
tumorales en funcion de marcadores especificos presentes en la superficie
celular. Ademas, los investigadores demostraron que los nanobots no solo
podian identificar las células cancerosas con alta precision, sino también
administrar dosis minimas de quimioterapia directamente en el sitio del
tumor, reduciendo significativamente los efectos secundarios sistémicos.
Otro avance importante de esta investigacion fue el uso de un sistema
de navegacion controlado mediante campos magnéticos, lo que permite
guiar a los nanobots hacia las areas especificas del cuerpo que necesitan
tratamiento. Esta técnica empleaba el uso de bacterias magnetotacticas,
microorganismos que contenian nanoparticulas magnéticas naturales
llamadas magnetosomas. Estas bacterias se dirigen mediante campos
magnéticos hacia tumores, donde se les induce a generar calor o liberar
farmacos, actuando como nanobots biologicos en terapias contra el cancer.
Este enfoque combina microbiologia y fisica para desarrollar tratamientos
mas especificos y eficaces.

La Universidad de California, San Diego, fue pionera en el desarrollo
de nanobots para la regeneracion de tejido cardiaco, mejorando la
recuperacion de pacientes con afecciones cardiacas. Estos nanobots eran
capaces de navegar a traves del sistema circulatorio y llegar a las areas
dafiadas del corazon, liberando factores de crecimiento y otras moléculas
que promovian la regeneracion de tejido

Ademas, la Universidad de Toronto investigé el uso de nanobots para la
reparacion de tejidos nerviosos, lo cual podria abrir nuevas posibilidades
en el tratamiento de lesiones de la médula espinal. Estos nanobots
estaban disenados para liberar neurotrofinas y otros agentes regenerativos
directamente en el sitio de la lesién, promoviendo la reconexion de las
neuronas dafadas.

Diagnéstico de Precision Basado en IA

Los nanobots también se utilizan para diagndsticos celulares en tiempo
real. Una vez introducidos en el organismo, estos robots recogen datos
de células y tejidos, enviando la informacion al equipo médico. En 2024,
se realizaron importantes avances en la monitorizacion remota de la salud
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mediante dispositivos wearables como los de Fitbit y Apple,
que facilitaban el monitoreo constante de datos biométricos.
Los nanobots actuales llevan esta tecnologia al siguiente nivel,
permitiendo diagndsticos tempranos a nivel celular.

La inteligencia artificial (IA) juega un papel crucial en este
proceso, ya que permite analizar en tiempo real los datos
recolectados por los nanobots y detectar patrones anémalos
que podrian ser indicativos de enfermedades en etapas muy
tempranas. Estos avances permiten |a identificacién de células
malignas, inflamaciones y otras irregularidades con una
precision sin precedentes. Los datos se envian a sistemas de IA
que utilizan algoritmos de Deep Learning para realizar analisis
detallados y generar un diagnéstico casi inmediato, asistiendo a
los médicos en la toma de decisiones clinicas.

La Universidad de California, San Francisco (UCSF) lideré
investigaciones sobre el uso de A para analizar datos obtenidos
por nanobots en pacientes con cancer, logrando detectar
micro metastasis que anteriormente no eran visibles en las
imagenes convencionales. Estos avances permitieron iniciar
tratamientos antes de que las metdstasis crecieran, mejorando
significativamente los resultados para los pacientes.

Robots Quirirgicos y Asistentes Médicos Autonomos

La cirugia asistida por robots ha dado un paso evolutivo
significativo, con robots quirlrgicos capaces de realizar
intervenciones de manera auténoma bajo supervision humana.
En 2034, esta tecnologia ha alcanzado un nivel de sofisticacion
donde los robots quirtrgicos no solo ejecutan intervenciones
complejas con extrema precision, sino que también integran
datos en tiempo real de los pacientes para adaptarse a cambios
fisioldgicos durante la cirugia.

Ya en 2024, en hospitales como el Centro Médico Cedars-Sinai
en Los Angeles, los robots quirdrgicos utilizaban sensores
avanzados y algoritmos de |A para ajustar la dosificacion de
anestesia, asegurando un equilibrio perfecto entre la intervencién
y el bienestar del paciente. Otro ejemplo de esos afios fue el
Hospital Universitario de Zdrich, donde los robots quirdrgicos
fueron equipados con capacidades de prediccion asistidas
por IA que podian anticipar complicaciones quirtrgicas, como
hemorragias o fluctuaciones en la presién arterial, basdandose
en analisis historicos y en tiempo real. Esto ya permitia una
respuesta inmediata que minimiza los riesgos y mejora la
recuperacion postoperatoria. En Japon, el Centro Médico de la
Universidad de Tokio implementé robots quirdrgicos con IA para
intervenciones complejas de columna vertebral, logrando una
reduccion significativa en los tiempos de cirugia y en la tasa de
complicaciones postoperatorias.
Estosavanceshanhechoposiblequemuchasdelasintervenciones
que anteriormente requerian varios dias de hospitalizacion ahora
puedan realizarse con estancias significativamente mas cortas,
mejorando tanto la experiencia del paciente como la eficiencia
del sistema de salud

de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

Impacto en la Longevidad y el Envejecimiento de la Sociedad
Esta revolucion tecnoldgica aplicada a la medicina ha tenido un
gran impacto en la longevidad humana. La creciente poblacion
de personas mayores estd ejerciendo una gran presion sobre los
sistemas de pensiones y de salud, ya que una mayor proporcion
de la poblacién necesita cuidados a largo plazo. Segtn estudios,
realizados en la década de los afios 20 por la Universidad de
Harvard, el incremento de la esperanza de vida generaria un
aumento del 40% en la demanda de servicios de salud para
adultos mayores en las préximas dos décadas. Ademads, los
sistemas de pensiones no estéan preparados para sostener a una
poblacidn envejecida, lo cual genera una crisis potencial.

Para sostener una sociedad donde la piramide de poblacion
esta invertida, con una mayoria de personas mayores de 70
afios que ya estan retiradas y cobrando pensiones, se han
necesitado soluciones innovadoras y multifacéticas. Una de las
propuestas mas discutidas fue la implementacién de un sistema
de pensiones flexible que combine contribuciones estatales,
privadas y personales. Investigaciones realizadas por el Instituto
Max Planck demostraron que los modelos de pensiones mixtas,
donde el estado complementa los fondos de pensiones privados,
eran los mds sostenibles en el largo plazo para sociedades
envejecidas.

Otra solucién ha sido fomentar el trabajo a tiempo parcial para
las personas mayores que aun tienen la capacidad y el deseo de
contribuir econémicamente. Se ha permitido la reincorporacion
de jubilados al mercado laboral en roles menos demandantes
fisicamente. Esto ha tenido resultados positivos tanto en la
economia como en la salud mental de los mayores.

Por otro lado, el colectivo de personas mayores, ahora mas
saludable y con un poder adquisitivo significativo, ha emergido
como un mercado clave para diversas ofertas de servicios,
que van desde actividades de ocio hasta formacién continua.
Este grupo demogréfico, que disfruta de una mayor longevidad
y vitalidad, busca activamente mejorar su calidad de vida y
mantenerse mental y fisicamente activos.

Servicios de ocio, como viajes organizados, experiencias
culturales, y actividades recreativas especificas para mayores,
se han multiplicado en respuesta a esta demanda. Ademas, las
plataformas de formacién a distancia y programas educativos
especializados en dreas como nuevas tecnologias, idiomas y
desarrollo personal, son populares entre los adultos mayores
que buscan seguir aprendiendo y mantenerse conectados con la
evolucién de la sociedad. Ejemplos adicionales incluyen el auge
de gimnasios y centros de bienestar dedicados exclusivamente
a este grupo, ofreciendo programas de ejercicio adaptados,
terapias de rehabilitacion y cuidados preventivos.

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacion y ha sido ejecutivo de Tl en varias compaiiias multinacio-
nales. Ahora es experto en Outsourcing de Tl, Robots y Autoamtizacion y es profesor universitario y en escuelas

https://www.linkedin.com/in/mnalcaraz/

Ai FUTURO
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EVENTO PROTAGONISTA

Cronica
del Service

El encuentro anu
de la Excelenci

El pasado 27 de
2024 (#SES2024)
“Digitaliza Madrid*
innovadora instalacion sir
Espafa, disefiado para fo
ciudadanos, empresas y enti
revolucionar los servicios public

colaboracion en
innovadoras entre

El Summit de este afio se centro en el tema “Estado de la Excelencia
en el Servicio 2024, que invita a la reflexion, y que resume la
dedicacion y la vision de los organizadores: el Service Management
Institute (SMI), en colaboracién con Madrid Digital y la prestigiosa
Asociacién Espafiola de Normalizacion (UNE). El evento reunié a
un grupo muy diverso de partes interesadas comprometidas con la
mejora de la prestacion de todo tipo de servicios y la excelencia en el
sector privado y publico.

CONTINUA EN
PROXIMA PAGINA
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El evento se llevo a o pri
presencial, pero también estuv
transmision en linea para aquellos que se conectaron
desde otros paises. La jornada comenzo con una
presentacion y discurso de bienvenida a cargo de
Elena Liria, Consejera delegada de la Agencia para
Administracion Digital i de Madrid
Javier Peris, Presiden
En su discurso de aper
de crear espacios par
la excelenciaen e
significativos e
usuarios de servicios

-

la degustacion de jamon ibérico, durante la ¢
maestro cortador demostrd sus habilidades dejanc
impresionados alosasistentes. Estoproporciondatodc
una experiencia sensorial unica. Mas alla de se
delicia culinaria, esta actividad fomento un sentic

conexion entre los profesionales, muchos de los
anteriormen | ian inf i
des soci

través de re
de correos elggt -
fue una experiencia que combind el deleite se!
con la oportunidad de fortalecer las relaciones
ambiente célido y colaborative tipico de.lo

organizados por - )
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Las presentaciones del evento fueron, sin duda, el corazén
de la jornada, ofreciendo una variedad de perspectivas
sobre la excelencia en el servicio:

ELENA ORDOZGOITI: ESTANDARES
QUE GARANTIZAN LA EXCELENCIA

La jornada comenz6 con la ponencia de Elena Ordozgoiti,
Responsable de Negocio del Sector Publico de UNE. Ella
hablé sobre “Estandares que Garantizan la Excelencia”.
En su intervencion, Ordozgoiti hizo hincapié en el papel
vital que juegan las normas en el desarrollo de un modelo
de servicio. Destacd que este modelo no solo prioriza la
calidad, sino también la resiliencia y la sostenibilidad.
Ademas, Elena sefial6 que las normas son mas que
simples regulaciones; son herramientas que ayudan a las
organizaciones a crear un marco claro, lo que permite la
mejora continuay la adaptacion a un entorno en constante
cambio. Su enfoque bien estructurado y técnico reson6
entre los asistentes, quienes reconocieron cémo la
implementacion de estos estandares puede mejorar tanto
la percepcion como la prestacion de servicios publicos.

CONTINUA EN
PROXIMA PAGINA
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ZAID 0: EXCELENCIA EN EL
SERVICIq EN LA COMUNIDAD DE MADRID

3 Subdirectora Genefal*de Transformacién y Digitalizacion
la Agencia para la Administracion Digital de la Comunidad
Madrid, Zaida Sampedro, realizd una interesante ponencia
ada“Laexcelenciadel servicio enla Comunidad de Madrid”.
subray6 efectivamente la importancia de la digitalizacion
omo componente vital para mejorar la calidad del servicio
ublico.

N su conversacion, Zaida compartié cdmo su equipo, en
olaboracion con las consejerias de la region, trabaja con
agilidad e innovacion para liderar una transformacion digital
gue impacta positivamente en la vida de los ciudadanos y
empresas. Compartié con los asistentes el Plan Estratégico
de Modernizacion Digital 2022-2026, en el que se eshoza el
enfoque integral de Madrid Digital en materia de digitalizacion
de servicios, infraestructuras y procesos administrativos.

Zaida destaco lanecesidad de centrar la transformacion digital
en la experiencia del ciudadano. Mediante la simplificacion
de procedimientos y la eliminacion del complejo lenguaje
ecnico, sus iniciativas pretenden hacer mas accesibles los
servicios publicos. Mostro proyectos clave como la “Cuenta
Digital®, disefiada para centralizar el acceso a los servicios
administrativos para una experiencia mas fluida y eficiente.
Ademas, hablo6 de la “Historia Social Unica”, una herramienta
valiosa para supervisar los servicios sociales de manera
integral, y de la “Justicia Digital”, que tiene como objetivo
agilizar los procesos judiciales para mejorar la accesibilidad
y la rapidez.

Su mensaje fue constructivo: la excelencia en el servicio
publico no solo debe centrarse en el cumplimiento de los
indicadores de rendimiento, sino también en la oportunidad
de superar las expectativas de los ciudadanos, fomentando en
ultima instancia la confianza mediante una mayor eficiencia 'y
transparencia.
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JAVIER PERIS: CENTROS DE EXCELENCIA PARA
LA EXCELENCIA EN EL SIaVICIO

Un momento destacado del evento flie la inspiradora
presentacion de Javier Peris, Presidente Global de SMI.
En su charla, “Centros de Excelencia para la Excelencia
en el Servicio”, Peris transmitié que estos centros no
son meras estructuras organizativas; son poderosos
catalizadores de la transformacion, lo que permite a
las organizaciones reinventarse continuamente. Su
apasionada presentacion reson6 profundamente en el
publico, reforzando la idea de que la excelencia no es
un destino, sino un viaje continuo.

Peris capto la atencion de todos, con una anécdota
convincente que destacaba la diferencia crucial entre
agilidad y velocidad. Compartié una conversacion con
un Director General o CEO que intentaba implementar
estrategias dgiles pero que luchaba por lograr
resultados rapidos. Cuando el directivo expresd
su frustracion por invertir en agilidad y no obtener
resultados rapidos, Peris planted una pregunta que
invita a la reflexion: —;Es agil un contorsionista? El
CEO, algo confundido, respondi6 afirmativamente. A
continuacion, Peris prosiguié: —;Y un contorsionista
es rapido? El interlocutor negé con la cabeza. En ese
momento, Peris le explico: “Aqui esta la clave: sibuscas
velocidad, la agilidad por si sola no es suficiente. Debes
invertir en procesos, liderar con velocidad y asegurarte
de que toda tu organizacion pueda avanzar al ritmo
necesario para lograr sus objetiyos”.

Esta anécdota no solo acl u mensaje, Sino
que también se convirtio en e las citas mas
comentadas durante el netwbrking, resaltando la
importancia de entender realmente lo que necesita una
organizacion para alcanzar la excelencia.

Javier enfatizé que los Centros de Excelencia deben
alinearse con las necesidades del cliente y los
objetivos estratégicos de la organizacion para crear
un impacto profundo en la calidad del servicio. Su
mensaje sirvi6 como una poderosafifamada a la
accion para que las organizaciones se gomprometan a
superar las expectativas y adoptar nuevios paradigmas
de excelencia.

CONTINUA EN
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ENTREVISTAS Y MESAS REDONDAS

Ademdas de las presentaciones, el evento
incluyé dindamicas de entrevistas que aportaron
perspectivas frescas y colaborativas. Amanda
Suo, responsable de proyectos TIC de UNE, y
Luis Moran, Chief Knowledge Officer de SMI,
realizaron una entrevista conjunta en la que
se exploraron las tendencias en gobernanzay
gestion de datos y gestion de TI. Luis presentd
las udltimas actualizaciones sobre normas de
gobiernode TIcomolalSO/IEC 38500, mientras
que Amanda profundizé en la importancia
del gobierno de los datos, destacando como
la adecuada gestion de la informacion se ha
convertido en un factor diferenciador en la era
digital.

Otra entrevista relevante fue la realizada
por Elena Ordozgoiti y Victor Osuna, director
general de Modernizacion Digital del
Ayuntamiento de Cordoba. Esta conversacion
ofrecié valiosas perspectivas sobre como
alcanzar la excelencia en el servicio publico,
enfatizando la necesidad de una vision integral
y una coordinacion efectiva entre las diferentes
areas de la administracion.

GRANDFATHERING SMP: RECONOCIENDO LA
EXPERIENCIA PROFESIONAL

Marcos Navarro Alcaraz, vocal de la Junta
Directiva del Service Management Institute
(SMI), y Madelaine Castro, Secretaria
General del SMI, presentaron la modalidad
de Grandfathering para la certificacion
Service Management Professional (SMP).
Este programa de granfathering permite a
los profesionales con experiencia validar
sus carreras y acceder por méritos a esta
certificacion, sin necesidad de realizar un
examen. De esta forma, se reconocen sus
competencias en dreas esenciales como
la alineacion estratégica, la gobernanza
de servicios, la gestion operativa y de la
tecnoldgica.

El proceso de granfathering SMP hace hincapié
en el requisito de demostrar 5.400 horas de
experiencia en gestion de servicios y presentar
documentacion que respalde esta experiencia.
Este enfoque ha sido elogiado por toda la
comunidad por su capacidad para crear nuevas
oportunidades para los lideres consolidados
en el campo de la gestion de servicios,
promoviendo asi la profesionalizacion del
sector.

RECONOCIMIENTOS Y MOMENTOS
MEMORABLES

El evento incluyd la entrega de las
certificaciones SMP, un reconocimiento
que valida las competencias de los
profesionales en la gestion de servicios.
Javier Peris y Carlos Manuel Fernandez
(Vicepresidente de la asociacion)
encabezaron esta ceremonia, que
simbolizé el compromiso de SMI con la
excelencia.

CONCLUSIONES Y REFLEXIONES
FINALES

La jornada concluyd con una breve
despedida de Elena Liria y un resumen de
Javier Peris. Enfatiz6 que la excelencia no
es un destino, sino un proceso continuo
de mejora.

El Service Excellence Summit 2024 dejo
una impresion esperanzadora en sus
asistentes, inspirandolos a liderar el
cambio dentro de sus organizaciones
y adoptar practicas que superen las
expectativas de los usuarios de los
servicios.

NETWORKING CON SABOR IBERICO

Después de una jornada llena de
aprendizaje y reflexion, llegé el momento
de disfrutar de una degustacién de jamon
ibérico, presentada con maestria por un
maestro cortador. Este descanso permitio
a los asistentes relajarse y conectarse en
un entorno mas informal, fortaleciendo
las relaciones profesionales y personales
en medio de un dia soleado de un mes
de Noviembre en Madrid donde Ia
temperatura fuera del recinto marcaba
los 13 grados pero dentro disfrutdbamos
ademas de calor humano algunas risas.

CONTINUA EN
PROXIMA PAGINA
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Muchos asistentes sefialaron que esta experiencia
gastronémica se ha convertido en una tradicion en las
reuniones de SMI.

Un momento especialmente emotivo llegé con la
celebracion sorpresa del cumpleafios de Carlos Manuel
Fernandez, vicepresidente del SMI.

Un pastel aparecid inesperadamente al final de la jornada,
provocando sonrisas y aplausos de los asistentes y
reforzando el ambiente familiar y cercano del Summit.
Con una combinacion ideal de contenido relevante,
momentos personales y oportunidades de networking, el
Summit dejo de nuevo un peldafio mas alto para futuras
reuniones del SMI.
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LA NUEVA AOMINISTRACION

Victor AlImonacid

acienciartificial

do debate sobre la sustitucion, nos preguntamos como encaja la profesion
publico (notario, secretario) en la era de la IA. Vaya por delante que la
“muy bien" a corto plazo, y “muy mal” a medio plazo; una respuesta
ro que creemos estar en disposicion de demostrar.

presente, la IA ofrece al fedatario publico la posibilidad de automatizar
s de verificacion, autenticacion y validacion, si bien garantizar la fe o
a través de la IA, obtener ese certificado de autenticidad y veracidad
jercicio de esta funcidn, es mas complejo. La fe publica implica que un
fedatario 0 asume y responde por la autenticidad de un hecho o documento, y
para que la IA cumpla ese rol, incluso para que simplemente colabore, seria necesario
establecer marcos normativos y técnicos especificos, ataviados por una programacion
impecable y revestida de todo tipo de garantias y mecanismos de comprobacion, que
aseguren su confiabilidad no solo en un momento dado, sino también a lo largo del
tiempo. Sin embargo, ya disponemos de las siguientes utiles herramientas que cumplen
estos estandares:

*Verificacion de identidad automatizada. Dentro del marco de proteccion de ries
del RIA, asi como del Reglamento elDAS (Reglamento UE 910/2014) y del llamad
elDAS2 (que modifica el anterior), la IA puede utilizar tecnologias avanzadas, como el
reconocimiento facial o la verificacion biométrica, para autenticar la identidad de las
personas.

CONTINUA EN
PROXIMA PAGINA
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+Andlisis y validacion de documentos. La |A puede
analizar de forma eficaz documentos legales para
verificar que cumplen con la normativa aplicable, asi
como detectar fraudes o falsificaciones y asegurar que
el documento es valido y auténtico.

*Trazabilidad y auditoria automatizada. De forma
combinada con el uso de blockchain u otras tecnologias
similares, la IA puede crear un registro inalterable de
las actuaciones, transacciones o documentos firmados,
asegurando la trazabilidad total del proceso.

«CertificacionyselladodigitalconlA.UnalAespecializada
puede generar certificados digitales especificos que
autentiquen la veracidad de los documentos electrénicos
o los negocios juridicos. Estos certificados pueden estar
respaldados por sistemas de firma electronica avanzada
y otros certificados y sistemas similares (sello de érgano,
sello de tiempo, CSV), siempre que hayan sido emitidos
por una autoridad de confianza.

*Uso de algoritmos certificados. Con un matiz: para
que la IA pueda dar fe de un hecho, los algoritmos que
utilice deben estar certificados y sometidos a auditorias

VICTOR ALMONACID

LinkedIn:

Twitter:
https://twitter.com/nuevadmon
Blog:
http://nosoloaytos.wordpress.com/

o ———

regulares que aseguren su correcto funcionamiento
y su alineacion con los requisitos legales y éticos.

*Prevencion de otros fraudes y falsificaciones.
La IA, con su capacidad para detectar patrones,
puede ser utilizada para detectar posibles fraudes
o intentos de falsificacion.

La buena utilizacion de los mecanismos descritos
quedaaseguradagraciasunsistemadecontrapesos
que comienza por la necesaria supervision humana
de los procesos automatizados y que conlleva la
correspondiente responsabilidad, sin perjuicio
del desarrollo de los nuevos instrumentos dentro
del marco juridico y ético adecuado. El problema,
que solo dejamos apuntado para no alargar la
presente reflexion, es que la IA es un bebé. Pero
uno muy listo, y crecerd. A corto plazo, sera una
herramienta muy potente para los fedatarios
publicos, pues automatizara el 90% de su trabajo
con unos niveles de eficiencia y fehaciencia que
rozan la perfeccion. A medio plazo, el porcentaje
subira al 99%, y quiza unicamente quedara ese
“poso humano” de supervision y responsabilidad.
0 no, que se lo pregunten a blockchain...

Bien, empecemos con el corto plazo. Seamos
posibilistas. No es ético aferrarse a un sillén del
siglo XIX. Después de todo, hemos hablado de
fehacienciartificial, algo muy real, no de fehaciencia
ficcion.

Secretario de la Administracion Local, categoria superior. Director de Prevencion, Formacion y Documentacion en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pablico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracion Publica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENORYy equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el &mbito de la administracion electrénica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Publicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Publicas en el afio 2020.

https://www.linkedin.com/in/victoralmonacid/
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il espectro
radioelectrico.

RADIO SECURITY

una superficie
de ataque
vulnerable

Ante un mundo hiperconectado, las
organizaciones incorporan, cada vez
mds, sistemas de comunicaciones
inalambricos para facilitar la conectividad
y movilidad de sus empleados. Sin
embargo, con estos beneficios también
‘surgen riesgos importantes de seguridad.

Elespectroradioeléctrico es una superficie
de ataque vulnerable, poco conocida,
dificil de controlar y susceptible a una
gran variedad de ataques sofisticados
a los que no estamos acostumbrados.
En un contexto donde una brecha en las
comunicaciones inaldmbricas puede
comprometer datos y sistemas, proteger
estos entornos se vuelve esencial,
especialmente en sectores criticos y
areas de alta sensibilidad.

Amenazas a la seguridad: dispositivos no
autorizados y exposicion en el espectro
inalambrico

En entornos corporativos, los dispositivos
no autorizados representan una amenaza
latente y creciente para la seguridad
de las redes. Con el avance del Internet
de las Cosas (loT) y el uso intensivo de

#TYSC / PAG. 60

tecnologias como Bluetooth, Zigbee
y dispositivos que hacen uso de
las comunicaciones moviles para
comunicarse, se ha ampliado de manera
significativa la superficie de ataque.

Cualquier equipo que posea interfaces
de comunicacion inaldmbrica pueden
introducir un punto de acceso potencial
para ciberataques. Y, aunque estamos
muy acostumbrados a la proteccion
de redes IP, no lo estamos tanto para
proteger nuestro entorno radioeléctrico
en una organizacion y, como llevamos
mencionando en esta seccion desde
hace tiempo, los sistemas inalambricos
suponen una verdadera amenaza para
nuestros sistemas.

Para enfrentar estos riesgos, es
imprescindible la implementacion de
sistemas de control de acceso a la
red que permitan la identificacion y
monitorizacion en tiempo real de todos
los dispositivos que intentan acceder
a la infraestructura tanto en la parte
cableada como en las comunicaciones
inalambricas. Para esta segunda, es
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importante el despliegue de sistemas de monitorizacion
del espectro que ayuden a detectar cualquier seial inusual
en dreas sensibles, facilitando una respuesta rapida y
efectiva en caso de amenaza.

Bluetooth y las Vulnerabilidades de Suplantacion de
Identidad

El protocolo Bluetooth, omnipresente en dispositivos
moviles e 0T, es una tecnologia esencial en los entornos
empresariales, pero su disefio presenta vulnerabilidades
que pueden comprometer la seguridad de la red. Un
ejemplo de ello es el ataque de suplantacion de identidad
conocido como BIAS (Bluetooth Impersonation AttackS),
que aprovecha fallos en el mecanismo de conexion segura
heredado y permite que un atacante se haga pasar por
un dispositivo autorizado. Este tipo de ataque degrada la
seguridad de la conexion sin que el usuario sea consciente
de ello.

Las organizaciones pueden reducir estos riesgos al
reforzar las conexiones Bluetooth mediante autenticacion
avanzada y limitando el acceso no autorizado mediante
politicas restrictivas. Implementar la monitorizacion
continua de las conexiones Bluetooth, junto con controles
de autenticacion mas robustos, es crucial para prevenir
intentos de suplantacién y garantizar la integridad de la
comunicacion.

La Amenaza Oculta de la Suplantacion en Redes Moviles
Entre las amenazas mas sofisticadas en el ambito de
las comunicaciones inaldmbricas estdn las estaciones
falsas de mdviles o “Rogue Cell Towers”, que engafan a
los teléfonos méviles haciéndose pasar por estaciones
base legitimas. Estas torres pueden capturar informacion
sensible de los dispositivos, como el IMSI, y rastrear su
ubicacion o interceptar las comunicaciones. Este tipo de
ataque explota vulnerabilidades en redes 2G, que carecen
de autenticacion de red, y puede degradar las conexiones
forzando a los dispositivos a conectarse a redes menos
seguras.

La deteccion de estos ataques es compleja, ya que pueden
camuflarse entre estaciones base legitimas. Sin embargo,
tecnologias de monitorizacion avanzadas en el espectro
radioeléctrico  permiten identificar  caracteristicas
especificas delastorres cercanasy alertar sobre anomalias
que indican la presencia de una falsa torre. Aqui es donde,
la caracterizacion del espectro radioeléctrico del entorno
de nuestra organizacion se vuelve imprescindible, mas
aun, si estamos hablando de infraestructuras criticas. Para
ello, como veremos a continuacion, es posible desplegar
sensores para la monitorizacion proactiva del espectro.

CONTINUA EN
PROXIMA PAGINA




Monitorizacion Proactiva de RF para Espacios Sensibles

La vigilancia continua del espectro radioeléctrico es crucial
en areas de alta seguridad, como salas de juntas, laboratorios
y zonas donde se manejan datos sensibles (ya lo vimos en
otros articulos anteriores). Sistemas de deteccién de RF
pueden identificar en tiempo real las sefiales no autorizadas,
lo cual es esencial para mantener la integridad de la
informacion en estas dreas.

La proteccion proactiva mediante monitorizacion RF
permite detectar dispositivos no autorizados y actividad de
espionaje, facilitando una respuesta rapida a potenciales
intentos de intrusion y salvaguardando las comunicaciones
y la infraestructura. Frente al crecimiento de dispositivos
inaldmbricos y el avance de las técnicas de ataque, la
vigilancia continua se presenta como una de las estrategias
mas efectivas para fortalecer la seguridad de los entornos
empresariales.

Conclusion

Las empresas de hoy en dia se enfrentan a un nimero cada
vez mayor de dispositivos inaldmbricos en sus instalaciones,
lo que crea un panorama de amenazas complejo y en
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constante evolucion. Estos dispositivos, aunque en
su mayoria son inofensivos, representan posibles
puntos de entrada para actores maliciosos que buscan
comprometer la seguridad de la red empresarial. Para
mitigar estos riesgos, es esencial adoptar un enfoque
distinto al que estamos acostumbrados

Hastaahora, para proteger dispositivos moviles, soliamos
usar sistemas MDM, sin embargo, la seguridad a nivel
de agente no es suficiente. Es crucial comprender si hay
dispositivos no autorizados en zonas sensibles dentro
de las instalaciones. Aqui es donde entran en juego las
soluciones de seguridad de red RF. Estas soluciones
permiten detectar la presencia de teléfonos mdviles,
geolocalizarlos e identificar a qué operador pertenecen,
lo que permite enviar alertas al SOC (Security Operations
Center) en caso de que un dispositivo no autorizado
entre en una zona restringida.

Ademas de los dispositivos no autorizados, las empresas
también deben ser conscientes de las vulnerabilidades
inherentes a los protocolos inalambricos. Para hacer
frente a estas amenazas, las empresas deben adoptar
un enfoque que incluya la monitorizacién continua del
espectro radioeléctrico, la deteccion de dispositivos no
autorizados y la aplicaciéon de politicas de seguridad
sdlidas. Esto implica utilizar soluciones de seguridad de
red RF para detectary localizar dispositivos, implementar
sistemas de control de acceso a la red para evitar el
acceso no autorizado y mantenerse al dia sobre las
dltimas vulnerabilidades y amenazas.

Como ya venimos resaltando en todos nuestros articulos,
es importante destacar que la seguridad inaldmbrica
no se limita a los dispositivos moviles y los protocolos
Bluetooth y GSM. Otros dispositivos y protocolos
inaldambricos, como Zigbee, LoRa, TETRA, DMR, etc.
también pueden representar un riesgo para la seguridad.
Por lo tanto, las empresas deben adoptar un enfoque
integral que abarque todos los aspectos de la seguridad
inalambrica para proteger sus datos, sus empleados y
su reputacion.

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnolégico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacion de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.

RADIO SECURITY .
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Marta Martin

MENTES DIVERGENTES

Larealidad
del TDAH

El TDAH esta rodeado de mitos, pero el mas devastador es,
sin duda, el que niega su propia existencia

Las personas que tienen TDAH conviven con
un doble problema: por un lado, la gestion
de los sintomas y, por otro lado, tener que
justificar y explicar su diagndstico porque la
mayoria de la gente simplemente, no lo creen.
Ni la sociedad, ni muchos de los psiquiatras
que, en teoria, tienen que evaluarles, o ni
siquiera el entorno mas cercano. A dia de hoy,
el TDAH es un trastorno que casi nadie se
toma en serio.

Pero, el TDAH, es una realidad. Si lo ponemos
en cifras, la Organizacion Mundial de la Salud
afirma que afecta al 8,8 % de la poblacidn
mundial. Y si trasladamos este porcentaje a
Espafna, en nuestro pais son 4.276.175 las
personas que conviven con este trastorno,
aunque se estima que el 50% no lo saben. Y
dentro de este porcentaje, resulta llamativo
que sean principalmente las nifias y las
mujeres adultas las que no tienen diagndstico.
Lo que significa que casi dos de cada diez
personas que lean este articulo, tienen TDAH
y una, no lo sabe.

Esta es la realidad del diagndstico en Espafia.
Una realidad que tiene un dia marcado en el
calendario, el 27 de octubre, para recordarnos
que, aunque se hable del TDAH un dia al
afo, esta condicion se encuentra a diario en
nuestras vidas.

Con esta fecha por bandera, Feaadah, la
Federacion Espafola de Asociaciones de
TDAH, ha organizado una jornada formativa
en el Parlamento para explicar a los 350
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diputados, de los cuales unos 28 también -
tendran TDAH, pero 14 no lo sabran; como
es el dia a dia de las personas con TDAH
y exponer las dificultades a las que se
enfrentan. Que son muchas y muy variadas,
pero todas tienen un punto en comun, y-es la
falta de informacidn. Y este hecho conlleva
no solo |a estigmatizacion de las personas
que lo sufren, sino, lo que es-mas grave,
el cuestionamiento de la ‘existencia del
trastorno.

Puede parecer de perogrullo afirmar que
la evidencia cientifica es, precisamente
eso, una evidencia. Y lo quela ciencia nos
dice es que la expresion de los sintomas
nucleares (impulsividad, inatencién ‘e
hiperactividad) tiene su origen en una
alteracion en las funciones ejecutivas
debido a una irregularidad-en la conexion
entre diferentes redes de neuronas situadas
en algunas areas del cerebro. Las personas
con TDAH disponen de un nimero menor
de los neurotransmisores de dopamina y
noradrenalina en el espacio- intersinaptico
de las neuronas..Estas diferencias en la
proporcionalidad de neurotransmisores se
localizan en ciertas regiones del cerebro,
principalmente en los l6bulos frontales y los
ganglios de la base.

CONTINUA EN
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Datos que se han confirmado a través de mdltiples
estudios con neuroimagen en los que perciben
anomalias anatémicas tales como la lentificacion en
el desarrollo cerebral y ligera disminucién del volumen
cerebral total, asi como anomalias en estructuras
cerebrales, concretamente un menor tamafio de cortex
frontal, de los ganglios basales y del cerebelo.

Todo lo anterior es lo que denominamos evidencia
cientifica. Dicho lo cual, resulta temerario ademas de
incomprensible e injustificable seguir afirmando que el
TDAH no existe, que es una moda o que “todos tenemos
un poco de TDAH".

Mientras esta realidad no se imponga por encima de los
mitos y los malentendidos, sera mucho mas complicado
para los afectados llegar a un diagndstico o afrontarlo
sin que su dia a dia se convierta en una carrera de
obstaculos insalvable.

Todo esto es lo que la Feaadah, como portavoz
de un colectivo que se siente indefenso ante tanta
desinformacion y falta de ayudas, quiso comunicar
a la comunidad politica y lo hizo concretando las
bases minimas para mejorar la calidad de vida de los
afectados.

MARTA MARTIN

LinkedIn:
Youtube:

Instagram:

o ———

En primer lugar, la necesidad de un consenso basado
en la evidencia cientifica que posibilite un diagnéstico
y una intervencion accesible y comin para todo el pais.

En segundo lugar, los medios necesarios para atender
a los nifios y adolescentes con TDAH. Porque lo cierto,
es que la ayuda psicopedagdgica media para cubrir
una intervencion multidisciplinar que evite el fracaso
escolar y social de nuestros hijos, esta en torno a los
400 euros mensuales.

UnosnifiosquenotienenaccesoalasbecasdelMinisterio
ya que exigen que ademas del trastorno presenten una
comorbilidad, requisito que no es necesario para otros
trastornos del neurodesarrollo. Esta discriminacion solo
ha sido atajada por Extremadura y Canarias, mientras
que, en el resto, sigue vigente.

Y, por ultimo, la exigencia de que se garantice el acceso
al medicamento de primera opcidon para el TDAH.
Llevamos meses con las farmacias desabastecidas en
toda Espafia y no se prevé una solucion a corto plazo.

Las consecuencias de interrumpir un tratamiento
farmacoldgico en un trastorno con los sintomas del
TDAH en el dia a dia de las personas que lo sufren
pueden ser muy graves y, a dia de hoy, no se ha ofrecido
ninguna explicacion ni, mucho menos, una solucion a
este problema.

No estd. mal sefialar todo lo anterior en un dia del
calendario, pero lo que la comunidad tedeachera
necesita y reclama es una actitud respetuosa y la toma
de soluciones consensuadas a nivel nacional. Porque,
como ya he comentado, es un problema con un alcance
mayor de lo que se quiere asumir.

Mujer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAI). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.

https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwiw

https://www.instagram.com/mujeresalbordedeltdah/
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XXI Congreso

Anual de

Directores de
Proyectos del
Capitulo de
Madrid del PMI

El pasado 19 de noviembre de 2024 se celebr6 el XXI Congreso Anual de Directores
de Proyectos del Capitulo de Madrid del PMI, Desarrollo de Proyectos de Inteligencia
Artificial para la mejora de la sociedad.

= |
El Presidente del Capitulo, Jesis Vazquez, abri6 el Congreso recordando a los
'.,‘L damnificados por la reciente DANA e indicé el maximo apoyo del Capitulo a todos
B los. afectados, mencionando la donacién realizada por parte del Capitulo. Comenzé
su exposicién mostrando su convencimiento de que la Inteligencia Artificial ha venido
/ para quedarse, utilizando una presentacion realizada con una lA que destacaba asuntos
como la educacién personalizada, la productividad laboral, la sostenibilidad ambiental,
- la toma de decisiones, la movilidad y el transporte, todos ellos temas positivamente
afectados por el desarrollo y aplicacion de la IA. A continuacion, dio paso a la Directora
A dela Casa de Vacas, Lola Chamero, quien facilitd una introduccion histdrica del
:_; magnifico edificio en el que se celebré el Congreso.

- El Director de Eventos del Capitulo, Francisco Javier Diaz Bermiidez, junto con la
comoderadora, Isabel Madrid Hoffmann, presentaron la estructura del Congreso y
moderaron las ponencias presentadas por un panel de ponentes especializados, que
abordaron diversos proyectos reales y en funcionamiento basados en Inteligencia
Artificial y aplicados a muy diversos entornos.

Abrio_el Congreso una mesa redonda sobre Aprovechamiento de la Inteligencia
Artificial en diversos entornos empresariales, sus afecciones, usos y proyectos,
moderada por Carlos Pampliega, en la que participaron representantes de los
. principales patrocinadores del Capitulo. En la mesa se dio una imagen clara de la
utilizacion de la IA en distintos entornos y como se esta integrando en proyectos de
) todo tipo, propiciando un enriquecedor intercambio de opiniones.
-
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La primera ponencia, a cargo de Adrian Gonzalez Sanchez, Al @ Microsoft, versé
sobre Grandes proyectos basados en Inteligencia Artificial: optimizacion del
tréfico de un puerto maritimo, un caso real, en la que destaco los procesos de
trabajo e ingenieria, ofrecié interesantes anécdotas de los equipos de trabajo
y desgran6 el proyecto aportando detalles concretos sobre la implementacion
del sistema que permitié, mediante el uso de técnicas de inteligencia artificial,
reducir drasticamente el tiempo de descarga de los contenedores que contenian
materiales sanitarios de

primera necesidad.

Adrian ofreci6 una visién técnica avanzada de la gestion del proyecto de IA,
desde el proceso de toma de requerimientos, pasando por la metodologia
de comunicacion del equipo, asi como la metodologia para testear modelos
degestion hibridos, para adaptar las herramientas al contexto o para planear los
entregables de antemano. Finalizé6 mostrando una propuesta de metodologia
para el rol clave del gestor de proyectos IA, denominada ADRIAN, y una serie de
diez aprendizajes reales obtenidos del proyecto, que en buena medida pueden
ser de aplicacidn a otros proyectos de IA.

Clara Pedregosa, técnico de la Gerencia de Area de Consultoria Tl y
Ciberseguridad de INECO, presenté su ponencia en formato de entrevista por
el moderador del evento, Francisco Javier Diaz Bermudez, sobre Legislacion
aplicable a las Organizaciones que utilizan e implementan Inteligencia Artificial..!
En su ponencia, Clara resolvid diversas cuestiones relativas a las medidas que
se han tomado para garantizar que el Reglamento de IA sea adaptable a los
rapidos avances tecnoldgicos, ejemplos sobre como el Reglamento de IA aborda
cuestiones éticas y de privacidad en el uso de la

inteligencia artificial, desafios legales que enfrentan las organizaciones al
implementar soluciones de IA y como pueden superarlos, asi como la garantia
de la ética y la transparencia en el uso de la A por parte de las organizaciones.
La voluntad compartida de todas las partes en cumplir la legislacién™y en
ofrecer transparencia fueron las piezas claves de su intervencion. Finalizé su
intervencién detallando el mayor desafio al que se enfrent6 durante la redaccién
del Reglamento de IA de la UE, que se convirtié en un aliciente por lo apasionante
del proyecto.

El Presidente de la Asociacion de Pintores y Escultores, José Gabriel Astudillo,
pronuncié unas breves e inspiradoras palabras mostrando su visién sobre la
utilizacion de la IA en el mercado del Arte.

Comenzaron el segundo bloque de ponencias los representantes de Grupo
Parques Reunidos, Sergio Vallejo Garcia, Director Corporativo de IT de Parques
Reunidos, Sergio Palomo, Marketing & Sales Director en Zoo Aquarium y
Aquopolis Madrid y David Rodriguez, Data Scientist de Parques Reunidos.

Sergio Vallejo detalld la estructura de uno de los operadores de ocio mas grandes
del mundo y de mas rapido crecimiento en el mundo, con mas de 50 afios de
experiencia, mas de 50 parques y 5 modelos de negocio. Detallé cdémo comenzar
a desarrollar proyectos de inteligencia artificial en una empresa compleja,
compartiendo detalles tales como el plan tactico, el andlisis de portfolio,
el plan de alto nivel, la seleccion de casos de uso, y los siguientes pasos de
automatizacion e IA generativa. Facilité ejemplos concretos de mejoras de la
produccion.

Sergio Palomo mostré el proyecto IrenlA, un proyecto de vanguardia que utiliza
bilogia sintética y otras tecnologias emergentes orientado a ganar lacarrera
para ser pioneros en la industria que responda a la necesidad de instaurar una
experiencia interactiva en lugar de la lectura de carteles. El objetivo es que esta
experiencia inmersiva y educativa sea un antes y un después en experiencia de
cliente. Detalld los valores ganados y mostré un video resumen del proyecto.
David mostrd la tecnologia de IA subyacente en el proyecto.

CONTINUA EN
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Luisa Calvo, Subdirectora de IA de INECO, presentd la segunda
ponencia de este bloque, La implantacion de inteligencia
artificial en grandes organizaciones de ingenieria y consultoria,
mostrd los retos actuales de la IA en INECO, nombrando los
problemas reales que se estan resolviendo, como el de la
eficiencia en el puesto de trabajo, y el cambio en la cultura
corporativa, aportando valor para los clientes, ciencia de
datos, datos como base de todo, personas, talento y cultura,
incluyendo el aspecto de la sostenibilidad y ético.

Luisa Eugenia Reyes Recio, Directora Académica de Inteligencia
Artificial y Optimizacién de Procesos de la Universidad Rey
Juan Carlos, presentd su ponencia La educacion en proyectos
de Inteligencia Artificial para grandes organizaciones:
el programa PowerU de la URJC, desgrané el Plan de
transformacion y empoderamiento basado en Inteligencia
Artificial y Automatizacion (2024-2028) de la Universidad,
denominado PowerU, indicando la estructura del plan, sus
principios rectores, las dreas afectadas, los principales
objetivos y los ejes de actuacion, en una organizacién compleja
como es una gran Universidad pablica.

Julia Diaz, Head of Data Science at Repsol, presenté la
ltima ponencia de este bloque, La aplicacion de la IA en un
gran grupo energético. Definié el concepto de IA, mostr6 una
breve introduccién a la historia de la IA, y la evolucién de la
misma desde la analitica predictiva, pasando por la analitica
prescriptiva y la visién por computador, hasta el reinforcement
learning.

Respecto a la metodologia, insisti6 en que la IA ha transformado
nuestra cultura y nuestra forma de trabajar, mostrando los
proyectos digitales siguiendo una estructura con hitos clave que
permiti6 llegar a unas elevadas cifras de proyectos en 2023,
con un importante impacto en emisiones de C02, un elevado
impacto sobre las personas y un impacto econémico medible.

El reconocimiento como voluntaria del afio 2024 recayd
sobre Laura Jiménez Barreto, por sus colaboraciones en la
organizacién de los ultimos congresos y sus contribuciones
para conseguir que fueran exitosos.
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El Congreso conté ademds con el exitoso Project Challenge de
180 segundos, presentado por Laura Jiménez Barreto, en el
que un vocal de la Junta Directiva, Javier Ballester, resolvi¢ el
problema de preparar un resumen del Congreso y presentarlo a
todos los participantes utilizando unicamente la herramienta de
IA del PMI, PMI Infinity, todo ello en tan solo 180 segundos. Una
vez mas, el Project Challenge se instauré como una actividad
divertida que cautivé a los asistentes y en la que Javier pudo
mostrar su pericia con las herramientas de IA del PMI.

Susana Lépez Introdujo el programa Mujeres PM junto con
Ménica Vaquero de Airbus, ambas presentaron el PM skills
for the future leader Empowerment women, proceso de
certificacién como Project Manager de proyectos complejos en
Airbus.

Luis Reyes introdujo la nueva estrategia del PMI, Valores de la
cultura PMI y el nuevo lema We maximize project success to
elevate our world, la Estrategia PMI:Next y PMI Infinity como
copiloto para gestores de proyectos. Present6 el habitual
concurso para asistentes online Bernardo Baiz.

Finalmente, Isabel Madrid fue la encargada de cerrar este XXI
Congreso.
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NORMALIZAGION

Puertos deli,-‘ stado
UNE presentan
1a Norma para
impulsaria
transformaeion
hacia los puertos

inteligentes

- Establece los requisitos que debe cumplir un puerto para fﬂf--. -
ser considerado Smart Port y las recomendacione_s_',mu_ i
consecucion. i

-El siguiente paso en el que se esta trabajando es una norma
UNE sobre semantica para facilitar la interoperabilidad entre
sistemas.

Puertos del Estado y la Asociacion Espafiola de Normalizacion han
presentado hoy la nueva Norma UNE178110, que establece los
requisitos que debe cumplir un puerto parapoder ser considerado
inteligente y las recomendaciones para suconsecucion. La Norma UNE

178110 ha sido publicada por el Organismo espaiiol de normalizacion 4
e impulsada por Puertos del Estado.

Esta nueva Norma UNE facilitara la transformacion y evolucion de los
puertos hacia el concepto de Puertos Inteligentes, mejorando su
gestion y su eficiencia. Ademas, contribuird a la creacion de nuevos
servicios de valor afiadido entre las Autoridades Portuarias y las
empresas de la comunidad logistica y portuaria para sus clientes
finales, fortaleciendo también su relacion con la ciudad.
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El presidente de Puertos del Estado, Alvaro Rodriguez
Dapena, destacd que esta Norma “supone un impulso
al objetivo recogido en el Marco Estratégico de lograr
puertos inteligentes y sincromodales, reforzando la
competitividad del sistema portuario de titularidad
estatal”.

Por su parte, Alfredo Berges, presidente de UNE,
sefialé que “la normalizacion es una herramienta
estratégica para superar con éxito los grandes retos
de las organizaciones, facilitando el despliegue de
las politicas publicas. Esta nueva Norma UNE, con
el liderazgo de Puertos del Estado, supone un hito
para los puertos espafioles al definir un marco de
referencia que facilitara su evolucion hacia los puertos
inteligentes, contribuyendo asi al progreso compartido
del sector”.

En concreto, la Norma establece que “la tecnologia
por si sola no basta para crear un puerto inteligente.
Los puertos inteligentes deben tener un modelo de
respuesta estratégica propio de ecosistemas con
componentes interconectados, que se coordinan
entre si para obtener los mejores resultados, y ser
mas atractivos y competitivos tanto para los clientes
y usuarios como para el entorno donde se desarrolla la
actividad”.

El documento establece que el conjunto de actividades y
servicios que debe ofrecer un puerto para considerarse
puerto inteligente se pueden enmarcar en: sostenibilidad
(en su triple vertiente econdémica, medioambiental y
social), experiencia cliente, gobernanza (de los servicios
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y de los datos), interoperabilidad, conectado y plataforma
digital, y desarrolla cada uno de estos aspectos.

Ademas, se recogen las diferentes fases que debe
seguir un puerto para llegar a ser puerto inteligente en el
sentido estricto recogido en la Norma.

Puertos del Estado esta trabajando con la Entidad
Nacional de Acreditacion (ENAC) en la definicién de un
esquema de certificacién para hacer que la Norma sea
certificable por tercera parte independiente.

Tras la publicacion de esta Norma, Puertos del Estado
esta impulsando un nuevo documento sobre semantica
que como ha explicado Jaime Luezas, Jefe de Area de
Servicios a la Comunidad Portuaria, permitira “facilitar la
interoperabilidad entre sistemas, algo fundamental para
reforzar la digitalizacion y la innovacion tecnoldgica en
los puertos”.




Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.
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