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Cada tercer domingo de mes disfruta
de la Revista Stakeholders.news

Revista Mensual de los Profesionales en
a e 0 e rs Direccion y Gestion de Porfolios, Programas
y Proyectos, Cambio Organizacional y

Transformacion Digital.
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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunieacion 2018 de la
0 0n - - . 1.
Asociacion Profesional Espaiola de Privacidad

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

I\ JORNADAS TECNICAS /
AGRADECIM'ENTOA
NOLOGlA Y SENTIDO COMUN

lidad ala profeS’O”
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La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@

ASOCIACION VALEN
DE INFORMATICA SANITARIA




ESTE MES TE RECOMIENDO LEER.

Conoce tu cerebro para

= APRENDER A
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Gufa para jévenes
estudiantes

En este sector tan cambiante hay que estar prepara-
do para aprender a aprender y nada mejor que este
libro de del cientifico Héctor Ruiz Martin quien nos
invita a descubrir el funcionamiento del cerebro y
como aprovechar este conocimiento para mejorar
nuestros procesos de aprendizaje. En este libro
Hector Ruiz desmitifica muchas ideas erréneas
sobre como aprendemos, basandose en evidencia
cientifica y en su propia experiencia como investi-
gador en neurociencia y educacion.

Este libro de tan solo 140 paginas esta estructura-
do de manera clara y accesible, haciendo que con-
ceptos complejos sean comprensibles para todo
tipo de lectores, desde estudiantes hasta docentes
y profesionales interesados en optimizar su apren-
dizaje. Hector Ruiz comienza explicando cémo fun-
ciona el cerebro, destacando la importancia de la
plasticidad cerebral, es decir, la capacidad del cere-
bro para reorganizarse y formar nuevas conexiones
neuronales a lo largo de la vida.

por Javier Peris

Conoce tu
cerebro para

aprender a
aprender

Heéctor Ruiz Martin

Uno de los puntos centrales del libro es la necesi-
dad de entender que el aprendizaje no es un proce-
S0 pasivo, sino activo. Ruiz Martin insiste en que
aprender requiere esfuerzo, reflexion y practica
constante. Desmonta mitos populares como la
idea de que existen estilos de aprendizaje (visual,
auditivo, kinestésico), y en su lugar, propone estra-
tegias basadas en la evidencia como el aprendiza-
je espaciado y la recuperacion activa de la infor-
macion.

En resumen, “Conoce tu cerebro para aprender a
aprender” es una guia esencial para cualquier per-
sona que quiera comprender mejor como funciona
su mente y como puede utilizar ese conocimien-
to para aprender de manera mas efectiva. Es una
obra que no solo educa, sino que también inspira a
los lectores a convertirse en aprendices mas cons-
cientes y eficientes.
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EL GOBERNAUTA

Javier Peris

La Veloei
de Gobie I

|
Bienvenido sea el lector a una nueva temporada de la Re
Sentido Comun, nuestra décima edicion ni mas ni menos con |
de responsabilidad, de vértigo y de alegria por la contin
de Proyectos que iniciamos alla por el 2015.

Un Programa de Proyectos que ha ido evolucionando en funcién no
los objetivos e inquietudes de los que en él participamos sino tambien
adversidad de los tiempos y que en gran media sigue vivo por haber mantenido
en todo momento una adecuada “Velocidad de Gobierno®.

Como ya he dicho en alguna otra ocasion en términos de marineria |la “Velocidad
de Gobierno” no tiene un valor fijo, mas bien al contrario, es simple y [lanamente
la que permite el control de la nave y es crucial para la navegacion pues
determina nuestra capacidad para maniobrar y responder a los cambios.
’ L]

Asi como un barco que navega a gran velocidad sin un adecn.ao control
puede verse en situaciones peligrosas, una empresa que impu bios de
manera inadecuada sin controlar su Velocidad de Gobierno corr sgo de
enfrentarse a serios problemas.

Cuando nos enfrentamos a cambios en las organizaciones hay %pe
de importancia capital que se deben conocer pero que lamentablementeo bien
se desconocen o bien no se tienen en cuenta causando importantes sno
solo econdmicos sino tambien de oportunidad a las organizaciones. -"
B =
- e

s
' i

R
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Es demasiado frecuente ver a directivos que pisan el
celerador organizacional hasta el fondo engorilados
or cantos de sirenas o empujados por el ego sin darse
cuenta que circulan por zona escolar o por una via con
| firme repleto de baches. Por no hablar de aquellos
viajan con el que no tienen arrestos quiza por la
diencia debida o pro el miedo a perder el empleo
a decirle que ese no es el camino convirtiéndose en
lices de tan irresponsable actitud, siendo estos
eros que tras el percance aseguran que sabian
to iba a pasar. De esto hable largo y tendido
mporada pasada con mi articulo “El Traje del
rador”

aspectos imprescindibles que se deben conocer
stionar adecuadamente los cambios que
responsable, o mejor dicho cualquier directivo
ble porque los directivos irresponsables son
0 conocen estos aspectos, deben conocer son:
imos y si podemos digerir ese cambio.

jemplo, es muy frecuente que en las
es de coaching con clientes nuevos
personales con su equipo directivo
e la mesa la Mejora Continua , la
los afirma que se lleva a cabo, que
tancia, lo que entra precisamente
el hecho de que yo me encuentre
ion, es obvio si todo fuera bien el
no habria contratado mis servicios,
ejando esto a un lado, cuando les indico que el
taje del tiempo que deberian dedicar a mejora
ﬂua es de alrededor de un 15% de su tiempo todos
lo ven razonable y algunos indican afirman que dedican
aun mas tiempo. A medida que avanza la conversacion
les digo que deberian dedicar una mafiana a la semana
y me afirman que eso es imposible. Lo que evidencia
que ni saben cuanto dedican a Mejora Continua ni saben
cuanto tiempo pueden dedicar.

CONTINUA EN
PROXIMA PAGINA

R
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Llevar a cabo cambios organizativos sin conocer
adecuadamente el punto de partida es insensato,
pero llevar a cabo cambios organizativos sin conocer
adecuadamente el tiempo y esfuerzo que hay que
asumir es absolutamente irresponsable.

La Velocidad de Cambio no se basa unicamente en la
cantidad de tareas que pueden llevarse a cabo desde
el “Change the Business” por parte de los equipos
involucrados en la Gestion de Porfolios (Portfolio

Management), Gestion de Programas (Programme
Management), Gestion de Proyectos (Project
Management) y/o Gestion de Productos (Product
Management).

JAVIER PERIS

Blog: https://javierperis.com
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El pollo del arroz con pollo es entender, cuantificar
y gestionar adecuadamente la enorme cantidad de
tareas que se deberan llevar a cabo desde el “Run
the Business” por parte de los equipos impactados
por el cambio quienes ademas de llevar a cabo sus
tareas cotidianas tendran que destinar recursos para
INVOLUCRARSE con mayusculas en ese nuevo modelo
que el cambio pretende llevar a cabo.

Con esto es realmente con lo que no se cuenta,
en el mejor de los casos se nombran una suerte de
“Champions” como suelen llamarlos, quienes en la
mayoria de las ocasiones siquiera son recompensados
o liberados de su dia a dia y a quienes de manera extra
0 como obligacién adicional les imponen explicar
funcionamiento, definir requisitos, validar pruebas,
formary un largo etc. Manteniendo un insano equilibrio
entre “Change the Business” y “Run The Business”.

Sindudacadaorganizacidnigual que cadaembarcacion
en cada momento es capaz de asumir una adecuada
“Velocidad de Gobierno” que le otorgue la capacidad
de seguir navegando de manera segura y eficiente.

Las consecuencias mas significativas de una indebida
“Velocidad de Gobierno” son la Perdida de Control, el
Desgaste de Equipos, Aumento de la Desmotivacion,
Resistencia al cambio, Pérdidas Econdmicas,
Insatisfaccion Generalizada, Mala Reputacion vy
Desviacion del Rumbo.

Las empresas a las que muestro el camino para lograr
un adecuado equilibro organizacional donde “Change
the Business” y “Run the Business” fluyen de manera
ordenada, eficaz y sore todo rentable en temas
econdmicos y no econémicos saben muy bien cdmo
sacarle todo el jugo al Cambio Organizacional y por
ende a la Trasformacion Digital.

Le aseguro al lector que no es magia es sentido comun,
eso si, aderezado sabiamente con Metodologias y
Buenas Practicas de Gobierno y Gestion.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asf
como Marcos de Gobierno y Gestién de Tecnologias de la Informacion con mas de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School
e |E Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®
Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https://es.linkedin.com/in/javierperis Twitter: https://twitter.com/JavierPeris




Escuela de Gobierno

eGob®

https:/escueladegobierno.es

Curso de Doble
Certificacion en:

Gobiernoy
Gestion de la

Inteligencia
Artificial

1ISO 38507:2022
1ISO 42001:2023

Direccion Académica:
Javier Peris

Dos formatos para tu comodidad
Opcidn A: Remoto en Directo
Opcidn B: Virtual con Tutoria
Basado en las Ultimas Normas ISO
Exdmenes de Certificacion Incluidos
Certificacion ISO 42001 Leader
Certificacion ISO 38507 Leader
Solicita tu admision

MGEIT eGob'

Proximma Convocatoria en Directo
Septiembre 2024
Solicita tu admision en:

D +34 96109 44 44
@ campus@escueladegobierno.es
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gencia
Artificial

. Responsable,
gestionada
gobernada’

Tenemos a la Inteligencia Artificial hasta en la sopa. IAs que escriben textos, que
desarrollan programas, que generan imagenes mas o menos realistas, y hasta que son
capaces de generar video con una calidad sorprendente. Pero ;qué hay de sus usos no
tan ‘productivos’? ;Y cudles son los limites que, si se superan, llevan a una IA a ser
socialmente perjudicial. Para dar respuesta a estas cuestiones nace el concepto de
Responsible Al o Inteligencia Artificial Responsable.

No cabe duda de que la Inteligencia Artificial (IA) ha transformado nuestra sociedad de
maneras inimaginables hace solo unos pocos afios. Recuerdo, cuando yo estudiaba la
carrera de Informatica, a principios de los afios 90, que se hablaba de redes neuronales
como algo supercomplejo y avanzado. Hoy en dia se puede disfrutar de asistentes virtuales
como Siri 0 Alexa, o de sistemas de diagndstico médico avanzados, o de sistemas de A
generativa que construyen todo tipo de elementos digitales en base a lo que han aprendido.
Incluso este articulo podria estar escrito por una IA. La |A es ya omnipresente. Sin embargo,
con su crecimiento y adopcién masiva, también ha surgido la necesidad de asegurarnos
de que esta tecnologia se utilice de manera ética y responsable, por no hablar de las
consecuencias medioambientales del consumo eléctrico que los centros de proceso de
datos donde se alojan estos sistemas. Y es en este punto donde entra en juego el concepto
de Inteligencia Artificial Responsable.

Microsoft, propietaria de la empresa OpenAl, creadora de ChatGPT, ha elaborado un
interesante documento sobre como entiende este concepto de IA Responsable. En
dicho documento, se refiere a la IA Responsable como “la creacion y uso de sistemas
de inteligencia artificial que sean seguros, justos, transparentes y respetuosos con
los derechos humanos y las normativas legales”. Todo un reto, que obviamente afecta
linicamente a las IA ‘legales’. Y digo ésto porque no hace mucho tuve acceso a un sistema
de |A. orientado a temas de ciberseguridad, en cuyo folleto de caracteristicas se indicaba
como gran ventaja que no estaba sujeta sesgos morales de ningun tipo. Con esa publicidad,
queda claro cual es el interés de sus desarrolladores y el posible nicho de mercado en el
que se ubica el producto, alejado del concepto objeto de este articulo.

Para entender mejor este concepto de Responsible Al, es util desglosarlo en varios de sus
principios clave:

*Transparencia: Uno de los principales desafios de la IA es vencer esa barrera que
representa la opacidad de su funcionamiento. Muchos algoritmos, especialmente los de
aprendizaje profundo, son verdaderas cajas negras, dificiles de entender incluso para los
expertos, y sujetos a férreas patentes de explotacidn.

CONTINUA EN
PROXIMA PAGINA
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La transparencia implica que los desarrolladores y usuarios
puedan entender cdmo y por qué una IA toma determinadas
decisiones para generar sus resultados. Y hemos de ir un paso
mas alla, permitiendo que estas decisiones se puedan explicar
de forma que sea comprensible para los usuarios finales del
sistema. Algo imprescindible en sectores como el de la salud,
donde las decisiones basadas en |A pueden tener consecuencias
directas y significativas para la vida de los pacientes.

*Equidad y No Discriminacion: Los sistemas de IA deben ser
disefiados y entrenados para evitar sesgos y discriminaciones.
Fécil de decir, pero dificil de implementar y de comprobar, por
la sencilla razén de que los propios seres humanos estamos
sometidos a esos sesgos a menudo inconscientes. Si una IA
se entrena con datos sesgados, los algoritmos que la mueven
pueden perpetuar o incluso amplificar esas desigualdades de
toda indole. Sin ir mas lejos, en la seleccién de personal, un
sistema de |A que se base en datos histéricos puede favorecer
a ciertos grupos demograficos sobre otros. En consecuencia,
es esencial que los desarrolladores de sistemas de |A realicen
auditorias independientes de sesgos y pruebas rigurosas para
garantizar que sus sistemas sean justos y equitativos.

*Privacidad y Seguridad: De todos es conocido que la IA
requiere grandes cantidades de datos para obtener resultados de
calidad. Si estos datos se corresponden con categorias de datos
personales, podemos tener un problema grave. La proteccion
de esta informacién es critica, por lo que las empresas que
desarrollan sistemas de IA de este tipo han de implementar
medidas de seguridad adecuadas para evitar filtraciones y
asegurar que los datos de los usuarios se manejen de manera
responsable. Ademas, deben ser transparentes sobre cdmo se
recopilan, almacenan y utilizan estos datos.

*Responsabilidad y Gobernanza: Las organizaciones que
desarrollan y despliegan sistemas de |A deben ser responsables
de sus creaciones, como no puede seer de otro modo. Estoincluye
no solo la supervisién continua de la IA una vez implementada,
sino también la predisposicion a corregir y compensar cualquier
dafio causado por decisiones erréneas de la IA y su aplicacién
en el MundoRealT™. La gobernanza de la A implica establecer
politicas y procedimientos claros para su desarrollo y uso,
asegurando que se sigan practicas éticas en todas las etapas, y
preferentemente, se apliquen estandares de gestién y gobierno
de la IA, tales como las ISO/IEC 38507 e ISO/IEC 42001.

*Impacto Social y Sostenibilidad: La IA tiene el potencial de
causar cambios profundos en la sociedad, tanto positivos como
negativos, como ya se estd empezando a percibir. Es crucial
que las empresas y gobiernos consideren el impacto a largo
plazo de sus tecnologias de IA en el empleo, la economia y el
medio ambiente. Aunque suene irreal o buenista, sélo se deberia
fomentar el uso de la IA para el bien comin, lo que implica
utilizarla para resolver problemas globales como el cambio
climatico, la pobreza y las enfermedades.

#TYSC / PAG. 14
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La legislacion también debe dar respuesta a estos retos, aunque
siempre vaya por detrds de la realidad del mercado o de la
tecnologia. La esperada aprobacion del Reglamento Europeo de
Inteligencia Artificial ha de traer un marco legal que obligue a
empresas de fuera de la Unién Europea a ajustar sus productos
de IA a esos requisitos normativos, aunque sus matrices estén
fuera del espacio econdémico europeo, tal y como ocurrié en su dia
con el Reglamento Europeo de Proteccion de Datos. ¢Quiere Ud.
vender en Europa? Ajlstese a nuestras normas éticas y legales.

A este respecto, también merece la pena resaltar que en Espafia
se cred la Agencia Espafiola de Supervision de la Inteligencia
Artificial (AESIA), que con sede en La Corufia, deberd trabajar
para garantizar un uso ético y legal de esta tecnologia en territorio
espafiol, presuntamente garantizando el cumplimiento del
Reglamento Europeo de IA.

En conclusion, la Inteligencia Artificial Responsable no es solo una
opcidn, sino una necesidad en el mundo actual. A medida que la IA
continde evolucionando y penetrando en mds aspectos de nuestra
vida cotidiana, erd mds y mas imperativo que la adoptemos con
una mentalidad ética y consciente de los perjuicios y beneficios
que aporte. Solo asi podremos garantizar que los beneficios de la
IA se distribuyan equitativamente y que los riesgos se minimicen,
creando un futuro mds justo y sostenible para ;todos?.

Pero ;qué pasa con aquellos sistemas de IA que no sélo no
respeten la normativa, sino que abiertamente se usen para la
comision de delitos? ;Cémo nos enfrentamos a ellos? Porque
al final, la IA Responsable sélo liga a aquellos fabricantes de
sistemas de IA que quieran mantenerse dentro de la legalidad y
de la ética. ;Veremos ‘combates’ entre sistemas de IA maliciosos
y sistemas de IA que nos defiendan? ;Veremos esas IA a bordo
de sistemas robéticos? ;Coémo de lejos estamos de la guerra de
sistemas IA? El futuro dird. De momento, jbienvenidos a la 102
temporada de Tecnologia y Sentido Comn!

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politécnica de Valéncia y Master en Direccién TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de TI, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat

FUTURO Y SEGURIDAD -
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El anuncio - del - Ministro para Ia
Transformacion . Digital y de la Funcién
e Publica“de“la” Cartera Digital Beta, con
capacidad para la-prueba de mayoria de
=== edad, -coloquiaimente=—corocidocomo
“pajaporte”, ha generado un fuerte debate
acerca de las propiedades de seguridad
__ de dicha Cartera Europea, en el marco
del Reglamento elDAS 2, con quien los
i lectores  de esta seccién estan mas que
e familiarizados ya.

En  cOMCreto, -reiteradamente se ha

manifestado que el sistema propuesto

— - permitird——garantizar el anonimato del

=Ty usuario ) que_ plea para acreditar que

ad, 1o que ha producido

accion por parte de diversos

expertos en ciberseguridad, en especial-del

ambito de la criptografia. ;Es-correcta-esa

referencia al anonimato? Para aclarar a qué

~nos estamos refiriendo, podemos adoptar

~la definicion de autenticacion de entidad

anénima (anonymous entity-authentication)

- contenida en 1SO/IEC 20009-1:2013, que es

e la corroboracién de que una entidad posee

ciertos atributos, sin distinguir a esta

entidad de otras entidades con los mismos

atributos. Mas en-conereto, normalmente

nos estariamos refiriendo a mecanismos
de autenticacién anénima unilateral.

En la medida en que se afirma que este
sistema se encuentra alineado con el
Reglamento elDAS 2, podemos acudir al
texto aprobado para valorar esta cuestion.
Ciertamente,Hlama la atencion que los
términos “anonimato® o “andnimo” no

- ¢ Quiéndijo que
~  lacarteraeuro

— “deidentidad digital
~ garantizase el
anonimato?

&

7

se encuentren en el Reglamento elDAS
2, indicativo de que qmza haya sido
intencion de los co-legj res que se
disponga de un sis ue en efecto
garantice el anonimato.

Hay que recordar que la cartera europea
de identidad digital es un medio de
identificacion electronica, que, con
caracter general, precis
principal es la aute 16n del usuario,
que el Reglamento define como el “proceso
electronico que permite la confirmacion de
laidentificacion electronica de una persona
fisica o juridica, o la confirmacion del
origen y la integridad de datos en formato
electrénico”; donde la  identificacion
electronica es el “proceso consisten
enutilizar los datos de identificacion
de—la~persona en formato electrénico
que representan de manera Unica a una
persona fisica o juridica o a una persona
fisica-que representa a otra persona fisica
0 a una-persona juridica”, y los datos de
identificacion de persona, el “conjunto de
datos que se emite de conformidad con el
Derecho de la Unidn o nacional y permite
establecer la identidad de una persona
fisica o juridica, o de una persona fisica
que representa a otra persona fisica 0 a
una persona juridica”.

CONTINUA EN
PROXIMA PAGINA
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La cartera permite al usuario “solicitar, obtener,
seleccionar, combinar, almacenar, eliminar, compartir y
presentar de forma segura, bajo el control exclusivo del
usuario, datos de identificacion de la persona y, cuando
proceda, en combinacidon con declaraciones electrénicas
de atributos, autenticarse ante partes usuarias en linea y,
en su caso, en modo fuera de linea, con el fin de acceder
a servicios publicos y privados, velando al mismo tiempo
por que sea posible divulgar los datos selectivamente”,
para lo cual la cartera debe disponer de una interfaz “para
compartir con las partes usuarias, y presentarles, datos de
identificacion de la persona, una declaracion electrénica
de atributos o datos conexos divulgados selectivamente,
en linea y, cuando proceda, en modo fuera de linea”.

Nada mads lejos del anonimato, sin perjuicio de que
se hayan previsto medidas para evitar que la cartera
europea sea una especie de super-cookie. En concreto,
el Reglamento exige que el marco técnico de la cartera
europea de identidad digital cumpla dos condiciones:

NACHO ALAMILLO

confianza y materias relacionadas.

o ———

a) no permitird que, tras la expedicion de la
declaracion de atributos, los prestadores de
declaraciones electrénicas de atributos o cualquier
otra parte obtengan datos que permitan que se
rastree, vincule o correlacione, u obtener de cualquier
otra manera, conocimiento de las transacciones o
del comportamiento del usuario a menos que este lo
autorice explicitamente;

b) permitird tecnologias de proteccion de la
privacidad que garanticen la no vinculacion, cuando la
declaracion de atributos no requiera la identificacion
del usuario.

La primera exigencia se refiere a la no observabilidad
(unobservability), concepto que para la Comision
Europea significa que no debe haber correlacion
de datos entre diferentes servicios con fines de
seguimiento o localizacion de usuarios o para
determinar, analizar y predecir el comportamiento, los
intereses o los habitos personales.

La segunda exigencia se refiere a la no vinculacion
(unlinkability),conceptoque seencuentraampliamente
tratado en los estandares internacionales, que en
ISO/IEC TR 27550:2019 se define como “propiedad
que garantiza que un interesado pueda hacer varios
usos de recursos o0 servicios sin que otros puedan
vincular estos usos entre si”.

Estas exigencias apuntan a que la cartera europea
de identidad digital se pueda considerar como un
sistema de autenticacion de entidad sin vinculacion
basado en atributos (attribute-based unlinkable entity
authentication), que proporciona un medio para
que los interesados establezcan la autenticidad de
un subconjunto seleccionado de sus atributos de
identidad sin revelar un subconjunto mas grande,
antes que como un sistema que se oriente a garantizar
el anonimato. El debate, sin duda, esta servido.

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacién certificado, CISA. Director de Seguridad de la Informacion certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccién de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacion iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19 y de ISO TC 307, relativos a Blockchain.

Dispone de més de 100 publicaciones y ha impartido mas de 400 ponencias en identidad digital, servicios de
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Existe un modelo de
arquilectura general
de sistemas de IA que

nos sera de util

para entenderlos
mejor
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Arquitectura
de Inteligencia
Artificial.

Los cimientos del
futuro digital.

Damos la bienvenida a nuestros lectores tras permitirnos un pequefio paréntesis vacacional.
La vuelta al trabajo, o a las clases, viene marcada por una adopcién cada vez mas fuerte de
los sistemas de inteligencia artificial (IA), con sistemas operativos que ya integran asistentes
basados en IA (Google con Gemini, Microsoft con Copilot, Apple con Al, etc.).

Pero desde este medio, y por supuesto desde esta seccion, siempre se aboga por la tecnologia
con sentido comun, y por tanto empezamos temporada hablando de la arquitectura de los
sistemas de |A. Si bien es cierto que existen variaciones segin hablemos de sistemas d
aprendizaje federado, aprendizaje supervisado y no supervisado, etc., el hecho es que
un modelo de arquitectura general de sistemas de IA que nos sera de utilidad para
mejor.

Una buena construccion arquitectdnica debe empezar por unos buenos cimiento
nosotros vamos a empezar a presentar esta arquitectura de abajo hacia arriba.

En primer lugar, contamos con una capa de percepcion, de recoleccion de datos.
tendrd la misién de recoger todos los datos de sensores, de sistemas de informacio
propios usuarios, o incluso de maquinas. Estos datos se recogeran de alguna
trasladan a la segunda capa para ser almacenados y posteriormente procesa

La segunda capa es la de computacion, se produzca esta en la nube, en |
bien en el propio dispositivo que recoge los datos (edge computing).

Tras la recogida de los datos y los calculos oportunos, la siguiente ca
gestion de datos. En ella es donde debe aplicarse el gobierno del dato (qu
para qué y cudl es la mejor manera de que aporten valor a la organizaci
estos datos si hubiera que hacer limpieza, integracion, etc. y se va a medir (y si es posible,
mejorar) |a calidad de los datos. Posiblemente aqui ya contemos cow de conOC|m|ent

basico que nos permita obtener relaciones entre los datos recogido
TINUA EN
PROXI /
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La siguiente capa es lo que llamamos la capa de proteccion de
los datos. En ella, ademas de preservar los datos de una forma
segura, contando incluso con copias de seguridad y garantizando
la disponibilidad de la informacién y la recuperacion si ocurre un
desastre.

A continuacién tenemos la capa mds sensible al tipo de
tecnologia de IA que queremos aplicar, la capa de arquitectura de
procesado de datos. Aqui serd necesario antes contestar algunas
preguntas importantes: ;cudl es la naturaleza de nuestros datos?
¢qué volumen de datos vamos a manejar? ;qué tolerancia a fallos
debemos exigir? ;debemos procesar los datos en tiempo real o
en diferido? ;debemos utilizar un enfoque de tipo Lambda (con
flujo de proceso por lotes) o de tipo Kappa (sin flujo de proceso
por lotes)? jcuanta latencia (tiempo que transcurre desde que
el usuario realiza una accion hasta que obtiene la respuesta)
podemos tolerar?

Finalmente, dos capas que quiza nos vienen a todos a la cabeza
al hablar de sistemas de IA: la capa de analitica de datos
(médulos de aprendizaje, de prediccién, de feedback, etc.) y la
capa de interfaz que cubrird interaccion con el usuario (sistema

LinkedIn:

Twitter:
https://twitter.com/juancarlosmt

4 S  #TYSC/PAG. 22
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\Iﬁu‘elta _g]:traham -
viene marcada por
una adopeion cada vez
1as fuerte de los
sistemas de 1A

conversacional, a través de ventanas de didlogo, linea de
comandos, etc.) y visualizacion de datos (representacion grafica,
textual, explicabilidad, etc.).

Sin embargo, toda esta descripcion deja de lado otras dos
capas o dareas funcionales que son igualmente importantes:
la de compartir o de interoperabilidad con otros sistemas, y
la de confianza o de seguridad, una capa realmente compleja
dedicada a velar por la confidencialidad, la integridad y la
disponibilidad de estos sistemas.

Dicen que Abraham Lincoln (1809-1865) acuiid la frase: “La
mejor manera de predecir el futuro es crearlo”. Para el famoso
arquitecto Oscar Niemeyer, la arquitectura es un acto de fe
en el futuro. En las lineas anteriores hemos desglosado la
arquitectura de los sistemas de IA mas extendida hoy en dia,
asi que podriamos decir que este articulo es un acto de fe en el
futuro de la IA, pero en realidad, lo que hemos hecho es ofrecer
las herramientas para que ustedes mismos, nuestros pacientes
lectores y nuestra tortuga ninja, puedan construir ese futuro de
manera estructurada: los cimientos de nuestro futuro digital.

JUAN CARLOS MURIA TARAZON

Licenciado en Informética y Doctor Cum Laude en Organizacion de Empresas por la Universidad Politécnica de Valencia
(UPV).Con acreditacion en Gestion de Datos para Investigacion Clinica, es miembro de la Junta Directiva de la Asociacion
Valenciana de Informdticos de Sanidad, auditor CISA, CGEIT y est4 certificado en ITIL, COBIT 5y PRINCE 2.

Con mas de 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big data,
y ha sido profesor de marketing digital, big data e inteligencia de negocio. Actualmente es profesor de Organizacion de Em-
presas en la UPV y consultor independiente.

DIARIO DE UNA TORTUGA NINJA .
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Ricard
Martinez

¢;Quién es Ricard Martinez?

Una persona apasionada de la proteccion de datos, de la investigacion y
de la innovacion y un servidor publico vocacional.

¢Hablanos de tus éxitos o logros profesionales?

Mis mayores éxitos no son los visibles. Alcanzo el éxito cuando una
persona que he formado se consolida en el mundo profesional. También
lo es cuando resuelves un problema y ello permite a una entidad crecer
e innovar. En lo publico podria referirme a tres hitos. La oportunidad
de impulsar la Asociacién Profesional Espafiola de Privacidad. Los
reconocimientos publicos desde los colegas profesionales o el Premio
de Buenas Practicas de la Agencia Espafiola de Proteccion de Datos de
2021 que se baso en la investigacion basica desplegada en el Proyecto

BigMedylitics. Hoy aplicamos este conocimiento en el despliegue de la v
Infraestructura Europea de Imagen de Cancer (Cancer Image Europe) que
sera fundamental para el despegue de la investigacion con inteligencia /
artificial en éste ambito. [

¢Como fueron tus comienzos en el mundo de la Proteccion de Datos?
Hablanos de tu trayectoria profesional, tus experiencias, vivencia P
incluso anécdotas B T IR TR

He vestido varios gorros. El de la academia, la persona delegada

de proteccion de datos, el innovador e investigador, el regulador, o1a Vs
presidencia de la APEP. En cada uno he aprendido enfoques diversos  #
desde posiciones no siempre sencillas. Mi experiencia inicia con™Mie"
tesis doctoral cuyos primeros trabajos se remontan a la LORTAD. En esa

etapa mi enfoque era académico y tedrico.

CONTINUA EN A] | 'SeCUI"
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Nuestroin
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La anécdota que realmente me marc6 stcedio enQ'

primera reunion de trabajo con el Servei d atica.

Me preguntaron algo obvio: ;Qué implica paralaredde la .
universidad garantizar un nivel equivalente de seguridad
en el acceso a sistemas de informacién a través de redes
al existente en local? Media hora después habia ofrecido
una respuesta tan larga, como vacia de contenido. Fue
sin duda el momento mas importante de mi carrera.
Aprendi la necesidad de conocer el negocio inclui
los aspectos tecnoldgicos y cientificos y de
regpuestas aplicables. No puedes ser una barrera, debes
aprender a insertarte en los procesos, a conocerlos
y a servir a la organizacién al mismo tiempoﬂa‘se
garantiza el cumplimiento normativo. Hoy, en tiempos
de IA podemos ser clave para el desarrollo de sectores
enteros. Aquella leccion me marco a fuego: servir y no
servirse, apoyar, entender, vehicular, modular. Esa es mi
tarea.

1

CONTINUA EN
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Hablanos de tu paso por la Agencia Espaiola de
Proteccion de Datos

Fue una etapa apasionante bajo la direccion de Artemi
Rallo. La AEPD era conocida por sancionar, “la letra con
sangre entra”. Mi tarea fue crear el drea de estudios.
Publicamos las primeras guias para promover el
cumplimiento de manera proactiva. Recuerdo con carifio
las dedicadas a los menores. Tuve la fortuna de vivir la
transicion tecnoldgica que implico la videovigilancia, el
derecho al olvido, la Internet de los Objetos, las redes
sociales y la llegada del Cloud

Hablanos de tu paso por la APEP

APEP me permitié conocer en profundidad todo el
sector. Me impresionaron los consultores que con un
enorme esfuerzo aseguran el cumplimiento normativo
de las PYME. Fue esencial impulsar un plan de
formacion de alta calidad junto con una certificacion,
para aportar valor, metodologia y gobernanza de
%rocesos en el despliegue de estas tareas. Por otra

: arte, resulto extraordinari te doloroso batalla
: desde la soledad con‘#lPD Coste 0", prestad
' por empresas que aprovechaban la financiacion de__}_‘r

ilado a #TYSC

la formacion continuada para ofrecer servicios de
asesoramiento falseando cursos de formacion un
competencia desleal gravisimo que fiempre
era. Hoy anipulan licitaciones pliblicas ’
ndo comofequisito disponer de la certificacion

cidad de |

-

pstro v

EPD como férmula para laminar la
-

!
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aun pre ta a pnvaCIdad tiene que ver con una
manejo d informacion que es
vital p eI f iona e eI modelo social al que nos

conduce la transform gltal ¥
¢Cudles son los Progra y Proyectos mads relevantes
que EQ Ilevado a cabo? -
ue umpllcado escogerI D a aquel|o que
,‘est ontri olucion S|gn|ﬁcatﬁE
|nv CI salud co edylitics, LEON
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|C|on ([:] hu e |nnov on digi
er al alcance pequen y medi
capacidades de analitica dajatos e inteligencia artificial
¢Qué nos cueul sector profesional de la Proteccion
de Datos .

Me preocupan ciertas tendencias. Primero, la apariciéﬁ
estrategias mediaticas como forma de posicionami

por la via de los influencer. No tengo nada en€ontra, pero
creo que nuestro trabajo se caractefiza %isamente
por la confidencialidad y por un p
en lo técnico. Quiero subrayar la ineludible necesidad de
formarse. Hay que prepararse par. suihmitecnolégico
y normativo. Fi ente es fundamental reivindicar la
mayoria de ed los profe‘lales No defiendo una
posicién directiva seria contrario al estatuto juridico del
DPD, pero si una insercion ac‘uada en los procesos
de las organizaciones desde una posicion sdlida,
adecuadamente dotada y reconocida. Y a todos, también
a la presidencia de la autoridad.

i

publico ¢ do

estro
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¢Qué areas de mejora te parecen mas importantes o
relevantes en el Gobierno y la Gestion de la Privacidad?

Existen graves carencias en el sector publico donde el
gobierno y la gestion de la privacidad ocupan un lugar
residual ante |a falta de incentivos para el cumplimiento
normativo. Ademas, creo que es fundamental aprender
sobre gobierno y gestion y precisamente estas
competencias no suelen impartirse ni en las facultades
de derecho ni en muchos masters.

;Qué retos son los mas importantes para alcanzar la
Excelencia en la Privacidad?

La formacion continuada es  precondicion
imprescindible. También quiero subrayar la necesidad
de tener un enfoque de 360 grados sobre los problemas
que atienda a las funciones del negocio, la privacidad y
un conocimiento profundo del marco sectorial aplicable.
Sobre todo, disponer de una metodologia de gestion es
crucial,no existe lamenor posibilidad de cumplirel RGPD
si continuamos con politicas basadas en plantillas y en
copiar-pegar. El proceso de cumplimiento debe seguir
una metodologia estandarizada, desde el analisis de
riesgos y la proteccion de datos desde el disefio y por

A
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defecto, que aseguren la imposibilidad de autorizar
un solo tratamiento y de incorporarlo al registro de
actividad hasta que estos deberes se encuentran
satisfechos. Cuando el soporte al cumplimiento
se convierte en una apagafuegos o en reconocer
cualquier tratamiento a posteriori y enterrarlo bajo
la arena, los riesgos son maximos y nuestra praxis
lo contrario a la excelencia exigible

¢Cudles son los retos mas importantes que debe
afrontar la Privacidad en esta era digital?

La privacidad posee una relevancia estructural
en el proceso de transformacion digital que esta
impulsando la Unién Europea. Si no definimos
condiciones de cumplimiento normativo capaces
simultaneamente de garantizar los derechos
fundamentales y asegurar la operativa de las
organizaciones y los flujos transfronterizos
de datos vamos a conducir la economia de la
UE al fracaso. Habremos cercenado nuestra
capacidad de innovacion y crecimiento y seremos
tecnoldgicamente dependientes. El reto consiste
en dejar de definir modelos de cumplimiento desde
arriba con planteamientos autistas y descender
a procesos de co-creacion con los sectores que
ofrezcan escenarios viables tanto desde el punto
de vista de su posibilidad material como de la
incorporacion a los procesos de disefio e inversion
de las organizaciones. Solo asi conseguiremos
que la privacidad ademas de garantizar nuestras
libertades se convierta en una ventaja competitiva
para nuestros sectores privado y pablico

;Como ves el futuro de la Privacidad?

No tengo una bola de cristal. Si miramos la
normativa europea parece claro que queremos
crear un mercado de reutilizaciéon de los datos y
condiciones de circulaciéon transfronteriza que
opere como motor de nuestra economia, innovacion
e investigacion. Esto no se puede disefiar desde
los escafios o los despachos de los reguladores.
Implica un compromiso estratégico, Si alcanzamos
consensos basicos en el despliegue del paquete
digital, la privacidad se convertira en un pilar
esencial para el desarrollo y contribuira al disefio y
comercializacion de productos y servicios seguros
y respetuosos con nuestros derechos

La conclusion esencial es “tecnologia y sentido
comun’. El despliegue de la tecnologia debe
integrar un marco de gobierno que desde el sentido
comun aplicativo incorpore acciones viables desde
un enfoque de riesgo permitan garantizar que
cualquier proceso, servicio, producto o negocio
satisfaga las expectativas de privacidad en
cualquiera de sus dimensiones

NUESTRO INVITADO A #TYSC
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educaeion
tendencia

Inicia el curso y las preocupaciones prewas regresan, cd
Inteligencia artificial, o dejarla entrar y en:cas
restricciones se puede poner.

| 5

A inicio de julio, el Ministerio de Educacion espafiol y el Instituto Nacional de
Tecnologlas Educativas y de Formacion del Profesorado, pulﬁaron un informe _ :
45 paginas titulado “Guia sobre el uso de la InteligenciaArtificial elif“el ambito /
educativo’, en el cual proponen -aunque no de forma vinculante, que la IA puede y
integrarse en el sistema educativo.

El primer reto que propone el Ministerio es el hecho de que los docentes no -
estan formados, una situacion que no es exclusiva de la IA, porque en realidad
no estan formados en loT, ni Cloud, ni mbersegundad y mucho menos en IA. El

profesorado en los centros educativos se vean am
nace de un hecho que se vive desde hace unos afnc
los estudiantes pueden investigar y contrastar la i
el profesor.

Anticiparse a las necesi

El 18 de junio de este afio, la Universidad de las Pa
publicé un acuerdo de su Consejo de Gobierno
IA Generativa en la universidad, con un “posiciona
tecnologia, tal como ellos mismos lo han categoriz
pionera entre las organizaciones educativas y desc
mucho mejor preparada que la mayoria.
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Un punto a destacar es que la ULPGC pide honestidad, si
un texto se ha preparado con el uso de la IA Generativa,
entonces se ha de declarar asi, para que no se atribuyan
autorias y expectativas erroneas. El lector, o el destinatario
podra valorar asi el trabajo y desde luego la puntuacion.

Asimismo, la ULPGC invita a los investigadores a que
deleguen en los comités de ética e investigacion de la
institucion académica el uso ético de cualquier herramienta
delA. En el ambito de la gestion, la ULPGC también aprueba
el uso de la IA generativa entre sus trabajadores, siempre
citando la fuente cuando fuera necesario

“Sesgos” la palabra de moda para la A Generativa

Tanto el Ministerio de Educacién como el Parlamento
Europeo cometen un grave error con sus recomendaciones
y retos. Es un error que yo atribuiria a la ignorancia. Asumen
quelalAtiene sesgos, 0o asume que todos los programadores
del mundo programan con sesgos, y ademds asumen que
€s0S $esgos son contrarios al bien.

LinkedIn:

ECNOLOGIQ
SIRTIDO COMiN

MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafa e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacion digital en EMEA.

La Real Academia Espafiola (RAE) de la que no soy nada
fan, incluye la siguiente acepcion en la definicion de sesgo:
“error sistematico en el que se puede incurrir cuando al
hacer muestreos o ensayos se seleccionan o favorecen
unas respuestas frente a otras”.

De esta forma, todos los que quieren legislar quieren
“corregir” los posibles sesgos, es decir, afiadir los suyos
propios, una moral y una visiéon quizd “politicamente
correcta”, pero con filtros de manera que los resultados
sean siempre los mismos y los esperados.

Buenos principios

La guia del Ministerio de Educacidn incluye unos principios
basicos a modo de recomendacién para permitir la
entrada de la IA Generativa. Los tres primeros me parecen
explicativos y suficientes para dar los primeros pasos:

1.Fomentar la formacion y capacitacion continua. Un
principio que tendria que estar activo para los docentes
desde el afio 2000.

2.Promover el equilibrio entre la autonomia docente y
la innovacion tecnoldgica. Si se implementa, dard unos
resultados fantdsticos de experimentacion y aprendizaje
mutuo.

3.Garantizar la privacidad y seguridad de datos. La
inteligencia humana para discernir el tipo de datos que se
dan a sistemas externos.

Recibimos el nuevo curso lectivo con los brazos abiertos
a la tecnologia, aprendiendo y aprovechando en vez de
negarse o temerle.

https://www.linkedin.com/in/marlonmolina/

ES TENDENCIA .
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0J0 AL DATO

Ricard Martinez Martinez

s

Septiembre es un mes particular. Ciertamente nuestra organizacion econdmica
se estructura en torno al afio natural. Sin embargo, no es menos cierto que la idea
de curso y la gestion estacional de nuestra vida forma parte de consustancial de
nuestra naturaleza. Asi que hay dos meses al afio, septiembre y diciembre, en los que
conviene mirar atras evaluar el estado de situacion y plantear la estrategia y la tactica
que va a guiar nuestros pasos en un futuro inmediato. En el ecosistema del dato el
proximo periodo se presenta particularmente apasionante, pero debe ser visto desde
un analisis critico de la realidad.

Desde el punto de vista de la innovacion normativa la publicacién del Reglamento
de Inteligencia Artificial a la que seguira el Reglamento del Parlamento Europeo
y del Consejo sobre el Espacio Europeo de Datos Sanitarios junto con distintas
iniciativas financiadas por la Unién Europea propone un horizonte esperanzador.
En este sentido, conviene referirse a dos de ellas. De una parte, ya sea a iniciativa
propia, ya sea mediante acciones vinculadas a Next Generation se estd incentivando
la creacion de Espacios de datos funcionales a la estrategia del Programa de Década
digital de la Unién Europea. Simultdneamente florecen los Digital Innovation Hubs
en las Comunidades Auténomas capaces de impulsar la transformacion digital y el
aterrizaje en la inteligencia artificial de nuestras pequefias y medianas empresas.

Pero no basta con las politicas publicas de alto nivel. Un andlisis critico de la
realidad tiene que poner sobre la mesa el mantenimiento del statu quo en materia
de cumplimiento normativo del Reglamento General de Proteccion de Datos por
parte de las organizaciones. Por una parte, tenemos a una Administracion Publica
que se siente escasamente concernida, con déficits particularmente relevantes en
los esfuerzos y recursos que dedica esta materia y con muy serias dudas sobre las
decisiones que se van adoptando en la externalizacion del rol de persona delegada de
proteccion de datos. Y ello atiende tanto a los mecanismos de convocatoria que en
ocasiones traspasan el limite de la interferencia en la libre competencia, como a los
recursos econémicos y humanos asignados que son francamente ridiculos.

CONTINUA EN
PROXIMA PAGINA |
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Seria conveniente realizar un estudio sistematico sobre el
importe de estas licitaciones, cuando existen. En muchos
casos en realidad estamos hablando de un contrato menor
que se plantea a 3 ofertas. Es decir, la proteccion de datos
de las administraciones espafiolas, algunas de ellas con un
grado de complejidad particularmente significativo, valen
el 20% del coste de una persona que ocupe un puesto del
grupo A1.

Desde el punto de vista de las empresas no parece que
esté calando la necesidad de superar un modelo, que debe
trascender los sistemas de “template” de copiar pegar y
evolucionar hacia una verdadera responsabilidad proactiva,
entendida como la implantacién de una metodologia de
ingenieria de la privacidad que asegure una responsabilidad
demostraba y respaldada por las evidencias.

Aqui, no se pretende hacer un diagndstico pesimista
sino identificar aquellos elementos estructurales que en
el principio de curso nos deberian hacer pensar en qué
debemos mejorar. Por duro que resulte, es una lectura que
debemos contrastar con el objetivo tltimo de garantizar que
nos encontramos en las mejores posiciones para afrontar
los retos de los préximos 18 meses. Cada uno de ellos tiene
unnombrebiendefinidoy conocido desde al menos hace dos
afios: transformacién digital de la Unidn Europea, Década
Digital, Espacios Europeos de Datos e inteligencia artificial.
Y se resumen en una afirmacién bdsica: nos estamos
jugando el futuro de la economia su transformacion y la
posicion que este pais, su administracion y sus empresas,
quieran ocupar en el ecosistema geopolitico y econémico
global.

Por eso necesitamos una mayor proactividad en los
reguladores. Las autoridades de Proteccion de Datos
integran una garantia institucional en los textos
internacionales y constituyen un pilar para la preservacion
de nuestros derechos fundamentales. Sin embargo,
también hay que recordar y subrayar que juegan un papel
fundamental en la definicién de la revolucién digital de la
Unién Europea y deberian operar como catalizador para la
transformacion digital. Esto implica una doble necesidad
de estabilidad y abrir un nuevo periodo de innovacion de
las politicas publicas abiertas al dialogo creativo con los
sectores.

Otro tanto sucede con el cumplimiento normativo en
la Administracién Pdblica. Si no entendemos que una

Linkedin:

RICARD MARTINEZ

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacion y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacion Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafola de Proteccion de Datos.

precondicién esencial para desplegar las politicas digitales
de la Unién Europea es el cumplimiento de la normativa
sobre Proteccion de Datos. Si estamos invirtiendo de
modo adecuado en garantizar este cumplimiento. ;Cémo
esperamos generar el conjunto de espacios de datos que
impone la Ley de Gobernanza de datos o que propone el
Espacio Europeo de Datos de Salud que, a su vez, son
esenciales para el despliegue de los servicios de inteligencia
artificial? Porque, mas alla de la cuestion del volumen de
inversion en tecnologia, los procesos de reingenieria que
deben acompaiiar la preparacion de los conjuntos de datos
para su futura reutilizacion son altamente dependientes de
un marco de cumplimiento normativo que sino es adecuado
o suficiente puede que no haga imposible la generacién de
los entornos de procesamiento, pero los hara dudosamente
confiables y estallaran como una burbuja a la primera
sancion.

En el dmbito privado, la pequefia y mediana empresa no es
una mera receptora de servicios de digitalizacion. Muchos
de los procesos, y significativamente, |a analitica de datos,
la implantacion de Internet de los Objetos y el despliegue
de la Inteligencia Artificial son altamente dependientes
de la calidad de los propios datos, y de la seguridad y
resiliencia de los sistemas de informacidén. Por otra parte,
el despliegue de nuevos servicios exige asesores capaces
de discriminar a los proveedores confiables. Del mismo
modo que el acceso a servicios como los Digital Innovation
Hubs estara sujeto a condiciones de confiabilidad ética y
juridica.

Y todo ello, obliga a los llamados “profesionales de la
privacidad” en los sectores publico y privado a hacer
un examen de conciencia profesional. La necesaria
actualizacion de conocimientos se da por obvia. Sin
embargo, no basta con ello. La complejidad de los
entornos digitales a los que nos aproximamos es muy
alta y exige una vision de amplio recorrido integradora en
lo juridico y funcional a los objetivos de las empresas y
la administracién. Un pequefio error en cualquier ambito,
-reguladores, empresa o administracién-, y podriamos
causar perjuicios irreparables a la ola de innovacion en la
que vivimos.

El reto es sin duda apasionante, las exigencias altas y el
invierno esta a la vuelta de la esquina.

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm
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tecnologia no solo se ha ido integrando en nuestro quehace
forma una simbiosis con nosotros. Hoy, en 2034, 1
niveles que hace una década solo parecian po
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" Un nuevo dia
Marta es ingeniera en BioTech Enterprise, esta mafiana ha abierto
los ojos justo a tiempo, gracias a un sutil impulso que su IC-IA envia
asu cerebroﬁ,r sincronizado con sus ciclos de suefio. Este sistema
oncebldo basandose en estudios sobre ritmos circadianos y
Cio cerebral llevados a cabo en 2024, como los desarrollos
r ncefa grafla (EEG) y estimulacion transcraneal.
inte para tomar decisiones sobre las

r 0S.y NO queria retrasarse.

e'tal ada utilizando su nervio 6ptico. Este dlsposmvo que hace una
LIELEREDIE! pareC|do sacado de una pelicula de ciencia ficcién,
~ ahora es tan comun como un smartphone en 2024.
- Citans e *-i e Ml 1 e A
Los dispositivos IC-Al se integran con todos los sentidos humanos,
idemas de los cinco tradicionales, es capaz de interactuar y por
erar percepciones inmersivas con el resto de los sentidos
‘propiocepcion (el sentido de la posicion
mterocepcmn (la cion interna
(el sentido del dolor) y la

.
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bicéfa 3 [IC-1A actuaicomerun-segundo cerebro, capaz de manejar
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multlp é‘eas simultaneamente. Este dispositivo puede delegar

' to'rhatlzado asistemas mtegradq,sregmo revisar grandes
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su garacter comportamiento, preferencias,

_ i B i K _ a, al?I pfifmos que habitualmente usa
TR L Y , . adapta ,' Q cesi ades:jvl'al:tg ha deC|d|do delegar ¥

¥ -
=T I PR .

I

, P (Ia% ba d' hanera nspatente para Marta sin‘gue su cerebro
e o - _intervenga). dra co testar comunicaciones y realizar aquellas

actlwdade§ q el Mart ha delegado en ella, todo Qlo de manera :
_auténoma. Sin em argo' *determfﬁaﬂa actividades requieren la |
in Fal d  Martay, Su (lCA organlzara:dlchas tareas |

1l misma |as tesuelva. Marta s
asistente ‘onling con grandes
A yT‘I bera del tr§>ajo en la que

i .'I.t.'i.'.ll.il S TN T
-

e R e R e, HEETY I EE R S T T
- T ;

L e e e P R T Y

i
1
B

q = — o —— e = e T

CONTINUAEN,
PROXIMA PAGINA

i’i::.".';Jk.' ikl i - .'...-i-'.iE.'. i

R e | e R s | T

YSC / PAG.




La arquitectura técnica de esta IC-Al, dispone de un nicleo
local que residen en el propio dispositivo que estd conectado
al cerebro de Marta, y por otro lado, una gran infraestructura
computacional que emplea la Al y que reside en el Ether (la
dltima evolucién multinodal de lo que antes se conocia como
Cloud) y que solo es accesible por ella gracias a un algoritmo de
encriptacion vinculado a su ADN.

La comunicacién con otras personas y sistemas también ha
cambiado radicalmente. La tecnologia IC-IA esta directamente
integrada con el nervio 6ptico y el sistema auditivo de Marta,
permitiéndole ver y oir sin dispositivos externos. Esto elimina la
necesidad de pantallas, micréfonos y auriculares. Marta puede
participar en videoconferencias, recibir y filtrar mensajes y
colaborar en proyectos, todo a través de su IC-Al.

Una vez ha finalizado su jornada de 2 horas de trabajo ha decidido
disfrutar del sol a la vez que escucha una novela, antes de quedar
a comer con su amiga Eva. Hace tiempo que se abolieron las
regulaciones horarias a en el trabajo. Integrado en su IC-Al hay
un algoritmo de productividad que es el que define su salario y
por tanto, es Marta la que decide el tiempo que dedica a su vida
profesional y a la personal.

La humanidad es consciente de que el tiempo es una variable ,
que desde la perspectiva humana, es finita y escasa. El objetivo
de todos es emplear el tiempo de la manera mas eficaz posible, y
para ello se emplea toda la tecnologia disponible.

Nuevas maneras de ocio

Mientras esta tomando el sol, la voz de su IC-Al le recuerda
que es hora de ir preparandose para su cita con Eva. En ese
momento deja de oir la novela y coge el taxi autbnomo que ya
habia sido agendado automaticamente. Este vehiculo no solo
la transporta, sino que estd sincronizado con su IC-IA para
optimizar su tiempo. El coche, equipado con sensores avanzados
y algoritmos de aprendizaje, avanza de manera segura por las
calles interactuando con otros vehiculos, recibiendo informacion
en tiempo real sobre su posicionamiento y sobre cualquier objeto
en la via, incluso prediciendo las diferentes trayectoria posibles.

En 2024, compaiiias como Teslay Waymo ya habian comenzado a
implementar vehiculos auténomos con tecnologia de inteligencia
y vision. En 2034, estos sistemas estdn profundamente
interconectados ente si, en concreto con la IC-Al de Marta,
proporcionando una experiencia de viaje sin interrupciones y
perfectamente adaptada a sus necesidades.

Marta es partidaria de los sabores naturales, por eso durante su
comida con Eva, ha decidido no activar el médulo potenciador
de sabores, que en funcién de lo que se esta comiendo es capaz
de potenciar el sabor de los alimentos. Estos mddulos fueron
patentados por los mejores cocineros del mundo para hacer que
cualquier comida pudiera convertirse una experiencia culinaria
similar a un restaurante de tres estrellas Michelin. Asi cualquiera
pude deleitarse con grandes sabores y texturas, aunque no sea

un buen cocinero. Su IC-Al, enmascarard el sabor su comida real
por un sabor y texturas excepcionales.

Tras pasar la tarde paseando y haciendo determinadas
actividades deportivas, ha decidido volver a casa para disfrutar
un poco de su serie sensorial favorita.

El ocio también ha sido transformado por la IC-IA. Marta puede
sumergirse en lo que antes se conocian como peliculas o juegos
de ordenador, donde ella misma se convierte en un personaje
activo. Estas experiencias son hiperrealistas y personalizadas,
adaptdndose a sus preferencias y emociones en tiempo real.
Sobre un guion generado por los creadores de la experiencia,
adaptada especificamente a los gustos de Marta, ella se
inserta en el guion y, de manera dindmica e integrada, vive esa
experiencia desde dentro, recibiendo todos los estimulos a través
de sus sentidos.

Las primeras versiones de realidad virtual y aumentada, como
las Oculus de Meta y los HoloLens de Microsoft, ya ofrecian
experiencias inmersivas en 2024, pero la integracion con IC-IA
ha llevado esta interaccion a un nivel completamente nuevo,
haciendo que para Marta la experiencia la sienta como real.

Y maiiana mas ...

Tras esta experiencia intensiva, Marta decide que es hora de
descansar, y comienza a ponerse en “modo descanso”. Marta
programa su IC-IA para realizar ciertas tareas en “modo suefio”.
Esto incluye la relajacién de su cuerpo para un mejor descanso,
la induccion al suefio y sobre todo que su IC-Al pasa a modo side
conscience realizando las tareas que Marta program¢ para estar
listas con el nuevo dia.

La inteligencia artificial trabaja mientras Marta descansa,
optimizando su desempefio y permitiéndole despertar con gran
parte de las tareas realizadas, ya sean profesionales o personales.
Este tipo de actividad nocturna se basa en investigaciones sobre
el suefio y la memoria llevadas a cabo en la década de 2020. Los
estudios sobre como el cerebro consolida la memoria durante
el suefio inspiraron la idea de utilizar la IA para realizar tareas
cognitivas durante este periodo.

La vida con una interfaz cerebro-inteligencia artificial en 2034
es una combinacién perfecta de eficiencia, personalizacion
y conexion. Desde el momento en que despierta hasta que se
va a dormir, Marta aprovecha al maximo su dia con la ayuda
de su IC-IA. Esta tecnologia, que se desarroll6 a partir de los
avances iniciales en IA y neurotecnologia de los afios 2020,
ha transformado la manera en que vivimos, trabajamos y nos
relacionamos, proporcionando una vida mds rica y satisfactoria.
La integracion de la inteligencia artificial con el cerebro humano
no solo ha optimizado nuestra productividad, sino que también
ha abierto nuevas dimensiones de interaccién y experiencia
personal.

Consultor experto en Tecnologias de la informacién y ha sido ejecutivo de Tl en varias compafiias multinacio-
nales. Ahora es experto en Outsourcing de Tl, Robots y Autoamtizacion y es profesor universitario y en escuelas

‘ %“1 MARCOS NAVARRO ALCARAZ
m’ g de negocio.
Y Twitter:

https://twitter.com/mnalcaraz

LinkedIn:

https://www.linkedin.com/in/mnalcaraz/

Ai FUTURO
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Evento de Cierre de
Temporada 2024 de

las Revistas Tecnologia
g Sentido Comun 'y
takeholders.news

El 19 de julio de 2024, las revistas Tecnologia y Sentido Comun y Stakeholders.News
celebraron el Cierre de su novena y tercera temporada respectivamente con un interesante
evento en la sedejQNE Asociacion Espafiola de Normalizacion, en Madrid.
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En una tradicién que se inici6 el pasado afio 2023, las revistas
Tecnologia y Sentido Comun y Stakeholders.News prepararon
un cierre de temporada a la altura tanto de la calidad de sus
contenidos como del nivel de sus colaboradores. Con la inestimable
colaboracion de UNE Asociacion Espafola de Normalizacion, el
dia 19 de julio de 2024 se reunié en Madrid un granado grupo de
profesionales, entre los que estaban algunos de los colaboradores
de nuestras revistas.

— : El evento comenzd con una bienvenida a cargo de Paloma Garcia,
@5. Directora de Programas de Normalizacion y Grupos de Interés de
i i - ﬁ . UNE, y de Javier Peris, Director de las revistas Tecnologia y Sentido
%___ da e B Comuny Stakeholders.News, en el que agradecieron a los presentes
\__ su asistencia, sobre todo a aquellos afectados por el incidente

— ~global en sistemas de informacion de grandes compafiias de todo

i g tipo que se dio en esa fecha.
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aso al ponente

Ramsés  Gallego,

europeo) en ser

f Fame” de ISACA

0 que tuvo lugar en este

brado conferenciante, deleit6 al

0 asistente con su charla “De Gestionar

Sobernar ... con ‘G’ de Ganar”, en la que

glosé las bondades de dar ese salto hacia el

gobierno de las Tecnologias de la Informacion,

sobre todo en los aspectos relacionados con

la ciberseguridad. Ciertamente, un lujo contar
con él para el evento.
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| suscribete gratis

El siguiente acto fue la mesa redonda con cinco de los
autores que colaboran con la revista Tecnologia y Sentido
Comun en el que participaron: Alejandro Aliaga lider de
la seccion “Radio Security”, Renato Aquilino lider de la
seccion “Marcos y Normas”, Marlon Molina lider de la
seccion “Es Tendencia”, Marcos Navarro lider de la seccion
Ai Robot” que a partir de la proxima temporada pasara a
llamarse “Ai Futuro” y Manuel Serrat lider de la seccion
“Futuro y Sequridad”.

Durante la mesa redonda de Tecnologia y Sentido Comdn,
estos cinco representantes respondieron a las preguntas
del presentador y director de la revista, Javier Peris, acerca
de los contenidos de la temporada que terminaba, y de qué
se podia esperar de sus secciones en cuanto a contenidos
y novedades en la décima temporada de la revista.

Alejandro Aliaga centr6 su intervencion en recordad que
el objetivo de su seccion “Radio Security” es concienciar
a los lectores de que existen vectores de ataque no
convencionales asociados con las comunicaciones
inalambricas, y que, por la evolucidn tecnoldgica, es dificil
que éstos se reduzcan.

Por su parte, Renato Aquilino, en su secciéon “Marcos
y Normas” ha centrado sus contenidos en poner de
manifiesto el gap existente entre las normas y quienes las
escriben, frente a quienes las han de convertir en realidad
en las organizaciones, algo que resulta extremadamente
complejo en algunos casos.

Por lo que respecta a Marlon Molina, con su seccion “Es
Tendencia®, ha tratado de contar a los lectores en esta
temporada que termina los temas que, mes a mes, han
atraido la atencion del sector por diferentes motivos.
EY

Marcos Navarro anuncioé que su seccion, a partir de la
décima temporada, cambiaba de enfoque y de nombre,
para explicar como es la vida en 2024, sélo dentro de diez
afos, gracias a tecnologias como la Inteligencia Artificial
y la Robética. -

uel Serrat, explicé que con su seccidn
idad” ha tratado de poner el foco en
0s de la evolucion tecnolégica que pueden
T tipo de riesgo, y concienciar a los lectores
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Finalizada esta mesa redonda, se llevd a cabo la
segunda Mesa Redonda, que contd con cuatro de los
colaboradores de la revista Stakeholders.News: Juan
Manuel Dominguez lider de la Seccion “Organizaciones
Resilientes”, Luis Moran lider de la seccion “Personas
y Procesos”, José Antonio Puentes lider de la seccion
“Tendiendo Puentes” y Juan Jesus Urbizu lider de la
seccion “Tecno-transformacion”.

Dada la tematica de la revista, fundamentalmente
dirigida a aquellos profesionales de la gestion de
proyectos, programas y portfolios y areas conexas,
las preguntas para los participantes en la mesa
redonda se centraron en poner de relieve la necesaria
aplicacion de estandares y buenas practicas en cada
uno de los ambitos que tratan las diferentes secciones
de la revista.

Juan Manuel Dominguez, a través de su seccion
“Organizaciones Resilientes”, expuso aspectos
tales como que, en Japdn, con aproximadamente
120 millones de habitantes, hay 45.000 empresas
centenarias, frente a las poco mas de 5.000 que
existen en Espafia con 48 millones de habitantes.

Luis Moran coment6 algunos de los temas que
habia tratado durante esta tercera temporada en su
seccion “Personas y Procesos”, y avanzé alguna de
las cuestiones que va a tratar en la cuarta temporada
de la revista.

José Antonio Puentes (seccion “Tendiendo Puentes”)
compartié con los presentes algunas vivencias
personales, relacionadas con las dificultades que
la gestion de proyectos enfrenta en determinadas
organizaciones.

Por altimo, Juan Jesus Urbizu, que estas temporadas
ha escrito en su secciéon “Tecno Transformacion®,
apuntd algunas de las cuestiones mas relevantes a
las que se enfrenta el gestor de proyectos, programas
y portfolios en relacién con la digitalizacion de las
organizaciones, y mas desde la irrupcion para el gran
publico de los sistemas de inteligencia artificial.
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Tras las dos mesas redondas, Javier Peris anuncio
el nombramiento de los tres embajadores de la
revista Stakeholders.News en Hispanoamérica mas
concretamente en Puerto Rico, Uruguay y El Salvador.

En Puerto Rico contaremos cada mes con la participacion
de Nesty Delgado en Uruguay contaremos con Daniel
Sorokins y en el pais de la eterna sonrisa “El Salvador
contaremos con Luis Guardado quienes fueron nombrados
y seran a partir de ahora Embajadores de Stakeholders.
news.

Los actos de cierre de temporada terminaron con la
entrega de los premios Tecnologia y Sentido Comun y
Stakeholders.News, en esta ocasion en su ediciéon de
2024.

El “Premio Tecnologia y Sentido Comdn 2024" recay6 en el
Consejo General de Colegios Profesionales de Ingenieria
Informética (CCII), por su aportacién al progreso de la
sociedad de la informacidn, el impulso al desarrollo ético
de los avances tecnoldgicos y la defensa y promocion
de la ingenieria en informatica. El premio fue recogido
por José Garcia Fanjul, secretario del CCll y vicedecano
del Colegio Oficial de Ingenieros en Informatica del
Principado de Asturias.

Por otro lado, el “Premio Stakeholders.News 2024" fue
otorgado a la Agencia para la Administracion Digital de la

TECNOLOGIA
s‘érmoo comJN
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Entrega de Promios

Comunidad de Madrid, por haberse convertido en referente
enlainnovaciony digitalizacién de la administracion publica
y por su compromiso con el cumplimiento y la excelencia
del servicio al ciudadano. Este premio fue recogido por
Zaida Sampedro Préstamo, subdirectora general de
Transformacion y Gestion del Cambio de la Agencia para la
Administracion Digital de la Comunidad de Madrid.

Al terminar el acto, todos los presentes pudieron disfrutar
de un magnifico networking alrededor de un espectacular
catering que se sirvio en las mismas instalaciones de
UNE, con lo que se dio por cerrada la temporada de ambas
revistas. jNos vemos en septiembre!

EVENTO INVITADO .
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LA NUEVA AOMINISTRACION

Victor Almonacid

E PT &

¥ —To Do

Septiembre
y sentido
comun

La vuelta al cole... Septiembre siempre es un mes raro en la nueva Administracién
(titulo de esta seccion), y también en |a vieja de hecho, pues es como una especie de
tradicién volver algo aturdido, probablemente por una mezcla de factores entre los
que se encuentra el calor, el sindrome postvacacional y la errénea creencia de que
agosto es un mes inhabil.

Pero en tiempos de la ya imparable irrupcién de la inteligencia artificial (1A),
deberiamos gestionar mejor ese tipo de situaciones que siempre nos han abrumado,
precisamente con sentido comdn, profesionalidad e inteligencia emocional, la
inteligencia genuinamente humana que nos diferencia de la artificial. Asi pues, valga
la excusa de que estamos en septiembre para abordar someramente la cuestion
clave de la moderna gestién publica, al menos en materia de Recursos Humanos:
la hibridacion de los empleados publicos con la tegnologia de dltima generacion,
asignando a cada cual las tareas que de forma natu@ille.corresponden.
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Septiembre
sereno,
ni malo ni bueno

Popular

La previa es entender el potencial de la |A para automatizar tareas rutinarias, liberando
recursos humanos para funciones mas estratégicas y creativas. Otra de sus grandes
potencialidades, la gestion de los datos, permite la objetivacion de los procesos de
toma de decisiones. Por su parte, un buen profesional “humano”, seguird tenido un perfil
diferencial, sobre todo si se entrena, de modo que si somos capaces de desarrollar una
adecuada inteligencia emocional y social, la capacidad de comunicarnos de manera
efectiva y asertiva, las habilidades de resolucién de conflictos y toma de decisiones, y
otras como el trabajo en equipo, la flexibilidad o el propio liderazgo, no solo estaremos
en condiciones de ser mejores profesionales, sino que ademas le estaremos dando su
sitio a la IA. Y también asegurandonos el nuestro de forma simultanea.

Trabajar en una Administracion hoy en dia equivale a resolver problemas (los de la
ciudadania y los propios problemas internos). Ninguno de esos problemas consiste
en sumar dos y dos, ni se resuelve poniendo a un ejército de auxiliares administrativos
a introducir datos. Y mucho menos recitando de memoria el art. 123.bis. parrafo
3° de un Reglamento preconstitucional, sobre todo porque suele ocurrir que ese
es precisamente el precepto que impide aplicar una solucién. ;Por qué nos pasa
esto? Porque seleccionamos empollones Unicamente capacitados para acertar 95
preguntas de un test de 100 (un algoritmo, por cierto, las acertaria todas), pero no para
el desempefio practico. Y aln es peor, ya que, hablando concretamente de puestos
administrativos, seleccionamos perfiles claramente automatizables que, grave es

CONTINUA EN
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cuando los ocupan empleados publicos de 64 afios, pero ya
resulta dramdtico cuando ingresan personas muy jovenes,
de unos 25, que en teoria se van a pasar las préximas cuatro
décadas haciendo... ;fotocopias? No me extrafia que volver en
septiembre les suponga un sindrome postvacacional; no soy
capaz de concebir un trabajo menos estimulante.

Sea como fuere, es un hecho que a nivel funcional ya
estamos incorporando aplicaciones concretas de la IA en la
Administracion, como la automatizacién de trdmites, la atencién
al pudblico en su nivel mas basico, la optimizacién de algunos
flujos de trabajo y la toma de decisiones basada en datos. La
incorporacion de modelos predictivos y personalizados en la
prestacion de servicios publicos sera la siguiente fase. Pero a
pesar de su incuestionable utilidad, si en el reparto de tareas
nos autoasignamos el trabajo con verdadero valor afiadido, no
tienen por qué sustituirnos las maquinas.

LinkedIn:

Twitter:
https://twitter.com/nuevadmon
Blog:
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VICTOR ALMONACID

Secretario de la Administracion Local, categoria superior. Director de Prevencion, Formacién y Documentacién en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pablico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracién Pablica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el dmbito de la administracion electronica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Publicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Pdblicas en el afio 2020.

http://nosoloaytos.wordpress.com/

Asi las cosas, en este futuro a corto plazo que hemos descrito,
septiembre no volverd a ser un mes tan traumatico. Al finy al cabo,
volver de vacaciones es una situacion relativamente desagradable
(digamos mejor “incomoda”, caray, que hay cosas infinitamente
peores en la vida), pero un empleado publico con habilidades
blandas y sentido comin sera capaz de gestionarla.

Del mismo modo que gestionara cualquier otra transicion (cambiar
de departamento, cambiar de organizacidn, volver de una baja),
momentos en los que |a tecnologia, que ni siente ni padece, va a
sequir siendo el mismo apoyo instrumental de siempre. Un gran
pilar, sin duda, en los momentos de “altibajos” humanos. Y es que
tenemos nuestros puntos débiles y fuertes, que por suerte son
justamente los opuestos a los pros y contras de la IA. Encajamos
bien.

https://www.linkedin.com/in/victoralmonacid/

LA NUEVA ADMINISTRACION .
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Seguridad en
los sistemas
. satelitales .

\s
'
: Introduccion _
En la actualidad, el sector aeroespacial se ha transformado y~se ha
convertido en una infraestructura critica, dejando de ser dominio exclusivo
. de las autoridades gubernamentales nacionales. No cabe duda de que,
l' - existe una dependencia de estos sistemas espaciales para funciones
! criticas como navegacion (PnT), control de operaciones y recopilacion

oy de inteligencia. Sin embargo, esta dependencia también ha aumentado la
vulnerabilidad de estos sistemas frente a ciberataques.

-

? A lo largo de este articulo, haremos una introduccion en la gestién de
la seguridad de las comunicaciones satelitales, veremos algunas de las
posibles.amenazas, y trataremos de dibujar qué controles se deben aplicar

« s . » paramejorar la seguridad y proteger estas infraestructuras criticas.

| 7 Uno de los ataques mas relevantes
18 El ataque a Viasat, empresa norteamericana de comunicaciones por
y satélite, es uno de los mejores ejemplos de la importancia de proteger este
1)' ' tipo de infraestructuras, y de su importancia,tanto en el ambito civil como
militar. . .
» Y [ -
d El 24 de febrero de 2022, una hora antes dela invasion militar, se interrumpié { ¢
} ».el servicio que provee Viasft adtrawés de su sistema KA-SAT. En este suceso,
el ataque tuvo re@ercusioh no solo Brmiles de usuarios de internet, sino
también a diversos parques edlicos conectados que perdieron la capacidad
de ser monitorizados, se estima que mds de 5800 turbinas perdieron el
A\ acceso a internet.

Muchos de los detalles técnicos acerca de este ataque, siguen siendo un
misterio a dia de hoy. Pero, aun asi, este ataque refuerza, mas si cabe,
el discurso de la impogancia-tle proteger las infraestructuras satelitales.
Pero esta no es la Unica noticia sobre ataques a sistemas satelitales. En el
conflicto entre Rusiay Ucrania hemos podido ver algunos otros ataques que,
quizas no han ocupado portadas, pero si han tenido un impacto importante
sobre la seguridad de los sistemas satélite.

CONTINUA EN
PROXIMA PAGINA
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Ha llegado el momento de tomarse en
serio la seguridad satelital

El Pentagono de los Estados Unidos comenz6 hace tiempo
con un programa de bug bounty para que expertos intenten
tomar control de un satélite estadounidense en orbita. Esta
audaz iniciativa no solo pone de manifiesto la importancia
de la ciberseguridad en el espacio, sino también abre
un espacio de reflexion sobre como los gobiernos estan
abordando sus desafios de seguridad digital.

Hack-A-Sat ha ido ganando importancia en cada edicion.
A medida que mas profesionales participan en este evento
mas avanza la ciberseguridad de estos sistemas, pero algo
destacable es que a mayor participacion mayor ha sido la
velocidad con la que se ha conseguido comprometer estos
sistemas. De hecho, en la 42 edicion el equipo ganador se
hizo con el control de un satélite militar estadounidense en
tan sélo unas horas.

El incidente de VIASAT sigue siendo un marcador clave
cuando se habla de seguridad satelital. De hecho, el NIST
ya recoge la necesidad de tener en cuenta la seguridad

o ———

de los sistemas satelitales. Para ello publicé el NIST
IR 8441 un framework para redes satelitales que
contempla “terminales, antenas, cargas dtiles y otros
sistemas que puedan componer un sistema satelital”

Pero, aunque el caso de VIASAT es el mas conocido, no
es el inico que se ha podido observar en los ultimos
afios, otros operadores como SPEEDCAST sufrio
también ataques contra su infraestructura lo cual nos
indica que para los cibercriminales el segmento satélite
sigue siendo apetitoso y esta entre sus objetivos.

Riesgos de seguridad en las
comunicaciones satélite

Como hemos ido viendo en el articulo, proteger estos
sistemas contra amenazas ciber es crucial en este tipo
de infraestructuras. Algunos de los riesgos a los que
se enfrentan, entre otros, son:

*Interceptacion de las comunicaciones: un cifrado
débil, o la ausencia de este, puede hacer que las
sefiales sean susceptibles de interceptacion.

Vulnerabilidades en los sistemas de C&C (Comando
y Control): ya se han dado casos, en los que sistemas
de C&C han sido vulnerados y con ello se ha tomado el
control de un sistema satélite.

*Riesgos en la cadena de suministro: ya hemos
tenido ataques de este estilo, donde se introducen
vulnerabilidades en la cadena de suministro #
Conclusiones

Conclusiones

La ciberseguridad en el espacio se extiende mucho
mas alla del ambito técnico y afecta las relaciones, la
cooperacion y la competencia internacionales. Es un
dominio complejo de proteger donde existen muchos
actores con intereses en dominar ese ambito.

Un incidente cibernético importante podria costar
miles de millones en dafios, alterar los servicios
globales y requerir amplios recursos para mitigacion
y recuperacion. Definir nuevos estandares y controles
de seguridad se hace imperativo para salvaguardar el
futuro de la explotacion espacial y la integridad de la
actual infraestructura espacial existente.

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnolégico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacion de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.

RADIO SECURITY
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MENTES DIVERGENTES

Marta Martin

TDAH
Desmol

mitos (

De todos los trastornos de la mfancla el TDAH es sm d
mas mitos y bulos genera.

sabe muy poco sobre él y sobre los mitos que le rodean.
el trastorno del neurodesarrollo mas frecuente entre nifios 0
el dudoso mérito de ser, junto‘con el TEA, el trastorno bpn mas;

injustificados.

¢Por qué es asi? -
La respuesta no es sencilla pero sin duda, la mform ON 51“-’
medios de comunicacién, la falta de unidad de crit de

médica, la dificultad de algunos padres para aceptar el dlag 8
hijos o de los centros escolares por asumir un cambio de para
su modelo educativo, son algunos de los factores que ahnr e
explosivo'y perjud|C|aI para_ aquellos que lo sufréﬂ\ 3

algunos de los mas estlgmatlzantes y rebar'ﬂrlos con -dato
cientificos ampliamente probados.

1.El TDAH es un trastorno inventado. Falso,
todas las clasificaciones médicas internacionale
de estudios cientificos. La evidencia/cientifica muesti@’a través d los
de neuroimagen que el TDAH tiene una base neurobioldgi cq €
diferencias diferencias estructurales y funcionales ep el cerebro de p
con TDAH, principalmente en las. esimplicad la temﬁo

de la impulsividad y las funcion s. Negar esta reallda

acceso al diagnostico y al tratamient uado y reb!s»&E - de
directa en la calidad de.vida de las personas que lo padecen.
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2.El TDAH es el resultado de una mala educacion o de la
falta de disciplina. La realidad es que estamos frente a un
trastorno de origen neurobioldgico que ademas tiene una
carga genética en torno al 80%. Para los padres, la gestion
del TDAH no es facil y afiadir mas obstaculos culpandoles
de serlos responsables, es totalmente injusto. Los padres se
enfrentan a una condicién compleja que requiere un enfoque
integral con intervenciones educativas, terapéuticas y
médicas, un enfoque muy alejado de la simple disciplina.

3.EI TDAH esta sobrediagnosticado, sobre todo en los niios
varones. Es cierto que la prevalencia en los nifios es mayor
porque la expresion de los sintomas es diferente que en las
nifias. Los primeros participan mas del subtipo hiperactivo
que es mas facilmente reconocible por ser mas disruptivo
y molesto. Sin embargo, las nifias participan mas del
subtipo inatento, enmascaran mejor sus sintomas y pasan
desapercibidas. La realidad es que, a pesar de las cifras, el
TDAH esta infradiagnosticado, sobre todo en las nifias y los
adultos. Se considera que un 50% de las personas con TDAH
no tienen diagnostico.

4.Las personas con TDAH son vagas y desinteradas.
Muy al contrario, trabajan y se esfuerzan mucho mas que
el resto para llegar a los mismos objetivos. Esta creencia
hace que sean infravaloradas y que ellas mismas terminen
interiorizando esos juicios negativos. Las dificultades que
experimentan no se deben a la falta de esfuerzo o interés,
sino a un cerebro que funciona de una forma diferente y que

MARTA MARTIN

LinkedIn:
Youtube:

Instagram:
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tiene que adaptarse a un mundo pensado para los
neurotipicos. No es una cuestion de inteligencia sino
de ejecucion.

5.El TDAH es una enfermedad que desaparece en
la edad adulta. Aunque es cierto que determinados
sintomas evolucionan a medida que se madura y
que otros, con el tratamiento adecuado, pueden
atenuarse con el tiempo, es falso que se cure. Pensar
asi implica obviar las dificultades con las que se
enfrentan las personas que lo padecen privandoles
del diagndstico en la edad adulta y del consiguiente
tratamiento. EI TDAH impacta de manera muy
negativa en la vida de las personas, las expone a un
riesgo real de abandono escolar, comportamientos
adictivos, ansiedad y depresion o desempleo.
Reconocerlo es el primer paso para proporcionar el
apoyo necesario a lo largo de todas las etapas de la
vida.

6.El TDAH es una moda. Algunas personas creen
que se trata de una invencidn reciente que no
existia en otras generaciones. De hecho, la primera
referencia al TDAH se puede atribuir al médico
aleman Melchior Adam Weikard, en un articulo sobre
trastornos de la atencion del afio 1775. El TDAH ha
estado presente durante mucho tiempo, pero es en
las Ultimas décadas cuando hemos desarrollado una
comprension mas clara de sus sintomas y causas
con el consiguiente aumento en los diagndsticos.

Es crucial informar y sensibilizar para desmantelar
estos mitos y promover una mejor comprension
del TDAH basada en los datos cientificos. Solo una
informacion fiable y validada permitira cambiar la
percepcion de la sociedad sobre el TDAH y mejorar
la calidad de vida de las personas afectadas.

Mujer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAI). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.

https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwiw

https://www.instagram.com/mujeresalbordedeltdah/
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NORMALIZAGION

De izda. a dcha.:

Médnica Sanzo, directora de Cooperacion
y Relaciones Internacionales de UNE;
Javier Garcia, director general de UNE

y vicepresidente de ISO; Beatriz Rivera,
directora general de ENAC; José Angel
Robles, director del CEM; y Paloma Garcia,
directora de Programas de Normalizacion
y Grupos de Interés de UNE.

o~

UNE

la calidgs




Nuevos proyvectos
para potenciar la
infraestructura de
la calidad espanola

UNE, CEM y ENAC han mantenido hoy una reunién de trabajo para impulsar
nuevos proyectos en la infraestructura de la calidad espafiola, en el marco
del protocolo de colaboracién firmado en 2023 en presencia del Ministerio de
Industria y Turismo. |

Potenciar la web “Infraestructura de la calidad espaiiola”, la organizacion del "
evento “Apoyo de la Infraestructura de la Calidad al despliegue de la ‘_,.y egi
Espaiiola de IA” y cursos de formacion son algunos de los temas tratados.

UNE, CEM y ENAC ca -jtuyen los tres pilares basicos de diche
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La Asociacion Espafiola de Normalizacién, UNE, el Centro
Espafiol de Metrologia (CEM) y la Entidad Nacional de
Acreditacién (ENAC) han mantenido hoy una reunién de
trabajo en la sede de UNE para impulsar nuevos proyectos
en lainfraestructura de la calidad espafiola, en el marco del
protocolo de colaboracién firmado en 2023 en presencia
del Ministerio de Industria y Turismo.

Entre los temas destacados, esta potenciar la web
“Infraestructura de la calidad espafiola®, la organizacion
del evento “Apoyo de la Infraestructura de la Calidad al
despliegue de la Estrategia Espafola de IA” y el desarrollo
de cursos de formacion. Ademas, se abordo en el dmbito
de la cooperacion internacional, el estatus del Proyecto
Twinning en Georgia, que busca reforzar el alineamiento
de requisitos técnicos georgianos con los de la UE, asi
como el estatus del Proyecto Serbia.

En la reunion han estado presentes Javier Garcia, director
general de UNE vy vicepresidente de ISO; José Angel
Robles, director del CEM; y Beatriz Rivera, directora
general de ENAC. Han estado acompafiados de Paloma
Garcia, directora de Programas de Normalizacion y
Grupos de Interés de UNE, y de Mdnica Sanzo, directora
de Cooperacidn y Relaciones Internacionales de UNE.
Una infraestructura de la calidad fuerte contribuye a
aumentar la competitividad de los sectores de actividad
y del tejido econdémico e industrial espafiol, asi como a
mejorar el funcionamiento efectivo del Mercado Interior
de la UE y el acceso a mercados de terceros paises.

UNE, CEMy ENAC constituyen los tres pilares basicos de la
infraestructura de la calidad espafiola. Su trabajo conjunto
en normalizacion, metrologia y acreditacion impulsa la
competitividad del tejido productivo, ademas de aportar
seguridad y confianza en los productos y servicios.

Sobre la Asociacion Espaiiola de Normalizacion, UNE

La Asociacién Espafiola de Normalizacion, UNE, es una
organizacion global cuyo propésito es desarrollar normas
técnicas o estandares que contribuyan al progreso
compartido de la sociedad y a la creacién de un mundo
mas seguro, sostenible y competitivo.

Las normas recogen el consenso del mercado sobre
las mejores practicas en aspectos clave para la
competitividad de las organizaciones y para los intereses
de toda la sociedad, siendo el resultado del didlogo y la
colaboracién conjunta de los sectores econémicos y las
Administraciones publicas.

Con la participacion de mas de 13.000 profesionales en
sus mesas de trabajo, UNE es el representante espafiol
en los organismos de normalizacion internacionales (ISO
e IEC), europeos (CEN-CENELEC y ETSI) y americanos
(COPANT). Actualmente, el vicepresidente de ISO es el
espafiol Javier Garcia, director general de UNE.

=
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Sobre el Centro Espaiiol de Metrologia, CEM

El Centro Espafiol de Metrologia, CEM, es un organismo
auténomo adscrito a la Secretaria de Estado de Industria
del Ministerio de Industriay Turismo. Se configura como la
maxima institucion técnica en el campo de la metrologia
en Espafia y representa al Estado ante las organizaciones
internacionales de la metrologia cientifica y legal.

La Metrologia, es una ciencia situada horizontalmente
en la base del conocimiento, que juega un papel
primordial en campos tales como la investigacion y el
desarrollo, la fabricacion industrial, la medicina, las
telecomunicaciones, el comercio, etc. Es considerada
como un vector de competitividad en las sociedades
tecnolégicamente avanzadas y potencia los procesos
de innovacién tecnoldgica e industrial, aportando un
elemento diferenciador.

El CEM, representa a Espafia en la Conferencia General
de Pesas y Medidas (CGPM) y en sus diferentes
organos, siendo ademds firmante del acuerdo de
reconocimiento mutuo (MRA) del CIPM. Es miembro de
EURAMET, WELMEC, y de la Organizacion Internacional
de Metrologia Legal (OIML), y preside el Comité Técnico
de Normalizacion CTN82 de Metrologia y Calibracion de
UNE.

Sobre la Entidad Nacional de Acreditacion, ENAC

La Entidad Nacional de Acreditacion - ENAC - es
la entidad designada por el Gobierno para operar en
Espafia como el organismo nacional de acreditacion,
en aplicacion del Reglamento (CE) n° 765/2008 del
Parlamento Europeo que requla el funcionamiento de la
acreditacion en Europa.

ENAC tiene como mision generar confianza en el mercado
y en la sociedad evaluando, a través de un sistema
conforme a normas internacionales, la competencia
técnica de laboratorios de ensayo o calibracion,
entidades de inspeccién, entidades de certificacién
y verificadores medioambientales que desarrollen
su actividad en cualquier sector: industria, energia,
medio ambiente, sanidad, alimentacion, investigacion,
desarrollo e innovacidn, transportes, telecomunicaciones,
turismo, servicios, construccion, etc. Contribuye, asi, a la
seguridad y el bienestar de las personas, la calidad de los
productos y servicios, la proteccion del medioambiente y,
con ello, al aumento de la competitividad de los productos
y servicios espafioles y a una disminucion de los costes
para la sociedad debidos a estas actividades.

La marca ENAC es la manera de distinguir si un certificado
o informe esta acreditado o no. Es la garantia de que la
organizacion que lo emite es técnicamente competente
para llevar a cabo la tarea que realiza, y lo es tanto en
Espafia como en los 100 paises en los que la marca de
ENAC es reconocida y aceptada gracias a los acuerdos de
reconocimiento que ENAC ha suscrito con las entidades
de acreditacion de esos paises.

NORMALIZACION



Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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