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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Asociacion Profesional Espaiola de Privacidad
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

I\ JORNADAS TECNICAS /
AGRADECIM'ENTOA
NOLOGlA Y SENTIDO COMUN

lidad ala profeS’O”

TEC!
Por su apoyo Y Visibi

et

--'Ez,_

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@

ASOCIACION VALEN
DE INFORMATICA SANITARIA
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Una regulacion

de la blockcehain
como servicio de
confianza en la UE

Las tecnologias de registro distribuido (DLT, por
sus siglas en inglés), entre las que destacan
especialmente las cadenas de bloques (blockchain),
vienen siendo objeto de debate juridico y técnico
desde su popularizacidn, principalmente asociada a
los activos criptograficos.

Estas tecnologias permiten la creacion de una
suerte de libro mayor (un almacén de informacion
que mantiene registros finales y definitivos de
transacciones) inalterable y gestionado de forma
absolutamente descentralizada, que posibilita nuevas
aplicaciones, con un potencial transformador muy
importante en todos los 6rdenes. Si bien el concepto
de libro mayor fue definido originalmente en la
practica contable y financiera, se puede emplear para
el registro de cualesquiera tipos de transacciones,
como los movimientos y transferencias de bienes
muebles.

Como ejemplo de sistema que ya empieza a
madurar en nuestro entorno, podemos referirnos a
la Infraestructura Europea de Servicios Blockchain
(European Blockchain Services Infrastructure o EBSI,
en inglés), una iniciativa conjunta entre la Comision
Europea y la Asociacion Europea de Blockchain (EBP)
para brindar servicios publicos transfronterizos en
toda la UE mediante el uso de la tecnologia blockchain.

Para ello, la EBSI se materializard como una red de
nodos distribuidos en toda Europa, la infraestructura
blockchain, aprovechando un nudmero cada vez
mayor de aplicaciones centradas en casos de uso
especificos, entre los que destaca singularmente el
soporte para la futura Cartera Europea de Identidad
Digital.

#TYSC / PAG. 08

El pasado 3 de junio, Margrethe Vestager,
Vicepresidenta Ejecutiva de la Comisién Europea
para Una Europa Adaptada a la Era Digital, y
Thierry Breton, Comisario de Mercado Interior,
presentaron en Bruselas el esperado texto de
la propuesta de modificacion del Reglamento
elDAS, para establecer un marco para la Identidad
Digital Europea (COM(2021) 281 final) —propuesta
de Reglamento elDAS 2-, y que viene, entre
otras cuestiones, a regular los libros mayores
electrénicos, incluyendo aquellos basados en
Blockchain. Posteriormente, el Consejo de la
Unién y el Parlamento Europeo han aprobado
sus versiones del Reglamento, a efectos de los
didlogos tripartitos que han permitido un acuerdo
politico el 28 de junio, lo que allana el camino a la
aprobacion del Reglamento elDAS 2 antes de final
de afo.

De forma novedosa, el Reglamento elDAS 2 ofrece
una regulacion del libro mayor electronico. La
necesidad de establecer este régimen juridico
conecta con el hecho de que los libros mayores
electrénicos aportan a los usuarios prueba y una
pista inmutable de auditoria para la secuenciacion
detransaccionesyregistrosdedatos, protegiendola
integridad de los datos, citdndose en el Reglamento
casos de uso como la comparticién de datos
desde fuentes descentralizadas, las soluciones
de identidad autosoberana o la atribucién de

CONTINUA EN
PROXIMA PAGINA
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titularidad en los activos digitales, entre otros; asi
como en prevenir la fragmentacion del Mercado Unico
Digital, para lo que se debe definir un tnico marco pan-
Europeo que permita el reconocimiento transfronterizo
de los servicios de confianza que ofrezcan soporte a la
operacion de los libros mayores electrénicos, algo que
es especialmente relevante cuando el enfoque técnico
sea el de una DLT o Blockchain.

En este sentido, se establen los requisitos que debe
cumplir todo libro mayor electronico cualificado,
incluyendo su creacidn por uno o mas proveedores
de servicios de confianza calificados, la garantia de
origen de los registros de datos contenidos en el libro
mayor; la garantia del orden cronoldgico unico correcto
de los datos en el libro mayor y la precisién de la fecha
y hora de la entrada de datos; y el registro de datos
de tal manera que cualquier cambio posterior en los
datos sea inmediatamente detectable, garantizando
su integridad a lo largo del tiempo.

Siguiendo el enfoque de doble nivel propio del
Reglamento elDAS se garantiza, en primer lugar, que
todo libro mayor electronico gozara del principio de
no discriminacién (por lo que podrd aportarse a un
procedimiento administrativo o judicial), pero que, en el
caso de que el mismo sea cualificado, los registros de
datos contenidos en el mismo gozaran de la presuncion
de su ordenacién secuencial cronoldgica dnica y
precisa dentro del libro, asi como de su integridad.
Asimismo, un libro mayor electrénico cualificado sera
admitido en todos los Estados miembros, facilitando
la creacion de redes DLT y blockchain de alcance
europeo.
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En mi opinién, este marco puede suponer la
superaciéon de algunas de las problemédticas que
estan impidiendo el despliegue de las soluciones de
SSI 'y DLT/Blockchain, en especial desde la dptica del
uso de blockchain como instrumento acreditativo
y de transferencia de responsabilidad legal, que
afectan negativamente a enfoques sectoriales como
determinados servicios de gestion de criptoactivos.

La regulacion del libro mayor electrénico es un
imperativo en orden a su adopcion fiable, en especial
debido a la sustitucién de los protocolos de consenso
basados en prueba de trabajo (proof of work) por otros
protocolos que no se basan en pruebas matematicas
intensivas, como sucede con prueba de autoridad
(proof of authority) o prueba de participacion (proof
of stake), donde es preciso establecer requisitos para
poder confiar en el libro mayor electrénico.

No faltardn voces argumentadas que apuesten por
mantener esta tecnologia sin regulacién, pero lo
cierto es que el Derecho debe reaccionar ante las
disfunciones que hace ya tiempo vienen observandose
en este dmbito, y sin duda nos encontramos ante una
norma que va a facilitar el uso de estas tecnologias
con certidumbre legal.
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Los contratos
inteligentes en la
Eropuesta de

ey de Datos

Los contratos inteligentes (Smart Contracts)
son una de las capacidades de mayor
importancia soportadas por las tecnologias de
registro o libro mayor electrénico distribuido,
como las cadenas de bloques (Blockchains).
Los contratos inteligentes se definen en ISO
22739:2020 como ramas de ordenador
almacenados en un sistema de tecnologia de
libro mayor electrénico distribuido de modo
que el resultado de cualquier ejecucion del

rama se registra en dicho libro mayor, y
10 ser considerados contratos en el
término. De este modo, los

de las
bloques.

contiene

suarios de

eder a los
stos dispositivos y
2lacionados con ellos;
a proteger contra las
Ohtractuales abusivas impuestas
nte; mecanismos para que los
organi 5 del sector publico accedan a
los datos en poder del sector privado y los
icen en casos de emergencia publica, tales
no inundaciones e incendios forestales, o
apliquen un mandato legal en caso
Jue no se pueda disponer facilmente
S datos necesarios por otros medios;
s normas que conceden a los clientes la
ad de cambiar de proveedor de servicios

) legalmente obligado a ponerlo
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de tratamiento de datos en la nube; y medidas
para promover la elaboracién de estandares
de interoperabilidad para el intercambio y el
tratamiento de datos, en consonancia con la
estrategia de normalizacion de la UE.

Como parte de las medidas de promoci6n de la
interoperabilidad, la propuesta de Ley de Datos
apoya el establecimiento de normas para los
contratos inteligentes, dado su potencial para
ofrecer a los titulares y destinatarios de datos
garantias de que se respetan las condiciones
para compartir datos. Por ejemplo, para
técnicamente en marcha el acceso a los
y su utilizacién en el contexto de lo
cogenerados de la internet de las cosa

~ Mas en concreto, un titulal
de destinatarios de datos, podra
contratos inteligentes, entre otras m
‘técnicas de proteccion adecuadas, pa
impedir el acceso no autorizado a los datos™
y garantizar el cumplimiento del régimen
juridico (derecho a compartir datos con
~ terceros, obligaciones de terceros que reciben
datos a peticién del usuario, compensacion
por la puesta a disposicién de los datos;
y resolucion de litigios), asi como de las
condiciones contractuales acordadas para la
puesta a disposicion de los datos. De ahi la
relevancia de los contratos inteligentes como
herramienta de gestién automatizada entre las
partes en los intercambios de datos.

En definitiva, y con el fin de promover la
interoperabilidad de los contratos inteligentes
en las aplicaciones de intercambio de datos,
la propuesta de Ley de Datos establecera
requisitos esenciales relativos a dichos los

CONTINUA EN
PROXIMA PAGINA
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contratos inteligentes. Estos requisitos esenciales se
encuentran dirigidos a los profesionales que creen
contratos inteligentes para terceros o que integren
dichos contratos inteligentes en aplicaciones que
apoyen la ejecucion de acuerdos de intercambio de
datos. Asimismo, los operadores de espacios de
datos deberan proporcionar los medios que permitan
la interoperabilidad de los contratos inteligentes en el
marco de sus servicios y actividades.

Dichos requisitos esenciales son los siguientes:

+ Solidez, debiendo velarse por que el contrato
inteligente se haya disefiado de manera que ofrezca un
grado de solidez muy elevado con el fin de evitar errores
funcionales y contrarrestar los intentos de manipulacién
por terceros.

* Resolucion y suspension seguras, debiendo velarse
por que exista un mecanismo que permita poner fin a
la ejecucién de transacciones, para lo que el contrato
inteligente incluird funciones internas que permitan
reinicializar el contrato o darle instrucciones para poner
fin a la operacién o suspenderla con objeto de evitar
futuras ejecuciones (accidentales).

+ Archivo y continuidad de los datos, por lo que, en
caso de que el contrato inteligente deba resolverse o
desactivarse, prevera la posibilidad de archivar los datos
de las transacciones, asi como la légica y el codigo
del contrato inteligente, con el fin de llevar un registro
de las operaciones con datos efectuadas previamente
(auditabilidad).

+ Control de acceso, de modo que el contrato inteligente
estara protegido mediante rigurosos mecanismos de
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control de acceso en el nivel de la gobernanza y en el del
contrato inteligente.

A los efectos de garantizar el cumplimiento de estos
requisitos, se deberd realizar una evaluacion de
conformidad, y expedir una declaracién UE de conformidad
respecto a dicho cumplimiento. Finalmente, se presumira
que un contrato inteligente que se atenga a las normas
armonizadas, o las partes pertinentes de estas normas,
elaboradas y publicadas en el Diario Oficial de la Unidn
Europea es conforme con los requisitos esenciales,
en la medida en que dichas normas contemplen esos
requisitos.

Como se puede ver, nos encontramos ante una propuesta
de Reglamento europeo que puede impulsar de forma
muy decidida el uso de los contratos inteligentes en uno
de los ambitos de mayor impacto en cualquier estrategia
de comparticion de datos, y que se complementa
con la propuesta de regulacion de los libros mayores
electrénicos.
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EI Reglamento sobre la Cibersegur
2019 regula, ademas del funcionamiento de la

Reconocimiento Mutuo (ARM) del Grupo de alt
funcionarios sobre seguridad de los sistemas d

Agencia Europea para la Ciberseguridade(ENISA);= informacion (SOG-IS), que se utiliza en relacion co

la | certificacion de la ciberseguridad de las
tecnologias de la informacién y la comunicacion,
dada la creciente criticidad de las misma
sociedad digital.

El Reglamento reconoce que
la ciberseguridad- de el‘(ﬁ;
y procesos de TIC"s i
nivel de los
por ejemplo

limitada, existiendo principal
Estados miembros (comﬁz, j |
con el Esquema Naciona Sequridad espafiol, !

aprobado por RD 311/2022, de 8 de mayo, o con
el Esquema Nacional de Evaluacién y Certificacion
de Seguridad de las Tecnologias de la Informacién
del Centro Criptoldgico Nacional, previsto en el RD
421/2004) o en el marco de esquemas impulsados
por la industria, por lo que un certificado expedido
por una autoridad nacional de certificacion de la
ciberseguridad no necesariamente es reconocido
por los demds Estados miembros.

Esto resulta problematico desde la perspectiva
del mercado interior de la Union, especialmente
del mercado dnico digital, porque puede ohligara
las empresas a tener que certificar sus productos,
servicios y procesos TIC en los distintos Estados
miembros en que operen, en particular para
participar en procedimientos de contratacion
nacionales, con el correspondiente aumento. de
sus costes. Asimismo, los esquemas existentes
presentan deficiencias significativas y diferencias
en cuanto a cobertura de productas, nivéles de
garantia, criterios sustantivos y utilizacién: real,
lo que crea dificultades a los mecanismos: de
reconocimiento mutuo dentro de -la Unién; algo
que ha quedado puesto de manifiesto en ‘las
experiencias existentes en orden a la certificacion
de la seguridad, significativamente el Acuerdo de
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dispositivos de creacion de firma electrénica, com
el DNI electrénico, o los tacdgrafos digitales,
amparo de normativas sectoriales.

Para resolver esta problematica, el Reglamento
establece un marco europeo de certificacion de
la CIbers?guridad que establezca los principales
requisitos! horizontales para desarrollar esquemas
europeos de certificacion de la ciberseguridad 'y
permita que los certificados de ciberseguridad
europeos y las declaraciones de conformidad de
la UE de-productos, servicios o procesos de TIC
sean rec@mocidos y usados en todos los Estados
miembr

-'Iel
Los objetivos de este marco europeo de
certificacion de la ciberseguridad son contribuir a
aumentar la confianza en los productos, servicios
y procesos de TIC que hayan sido certificados con
arreglo a los esquemas europeos de certificacion
de la ciberseguridad; evitar la multiplicacion de
los esquemas de certificaciones nacionales de la
ciberseguridad contradictorias o-redundantes; y
reducir los costes para las empresas que operan en
el mercado dnico digital. Asimismo, los esquemas
europeos de certificacion de la ciberseguridad
deben ser no discriminatorios y basarse en normas
internacionales o europeas, a menos que dichas
normas resulten ineficaces o inadecuadas para
aleanzar los objetivos legitimos de la- Unién al
respecto.

CONTINUA EN
PROXIMA PAGINA
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Por su parte, el objetivo de los esquemas europeos de
certificacion de la ciberseguridad debe ser garantizar que
los productos, servicios y procesos de TIC certificados con
arreglo a un esquema cumplan los requisitos especificados
con objeto de proteger la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados,
transmitidos o procesados o las funciones conexas de
estos productos, servicios y procesos a lo largo de su ciclo
de vida, o los servicios ofrecidos por ellos o accesibles a
través de ellos.

En definitiva, el Reglamento crea un marco para la
creacion de esquemas europeos de certificacion de la
ciberseguridad, a efectos de garantizar un nivel adecuado
de ciberseguridad de los productos, servicios y procesos
de TIC en la Unién, asi como de evitar la fragmentacion del
mercado interior respecto a los esquemas de certificacién
de la ciberseguridad en la Unién.

Casi cuatro afios después de la aprobacion del Reglamento
sobre la Ciberseguridad, y después de un complejo proceso,
la Comisidn Europea ha presentado, por fin, el borrador de
Esquema de Certificacién de la Ciberseguridad basado en
Criterios Comunes (EUCC), construido a partir del, y llamado
a suceder al, Acuerdo de Reconocimiento Mutuo (ARM) del
Grupo de altos funcionarios sobre seguridad de los sistemas
de informacion (SOG-IS), y alineado con la norma ISO 15408
para la evaluacion de la seguridad informatica.

La propuesta estd llamada a cubrir las necesidades de

la certificacion de los principales productos que exijan
requisitos de ciberseguridad con un nivel de aseguramiento
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medio o alto, incluyendo productos especificos para la
seguridad, a los que se debe exigir especial rigor, pero
con el foco puesto en cualquier producto a emplear en
entornos criticos o esenciales.

Un ejemplo particular de tipologia de producto que
deberad sujetarse a esta certificacion, en el nivel alto,
es la Cartera Europea de ldentidad Digital prevista en
la Propuesta de Reglamento elDAS 2, que constituye un
medio de identificacion electrénica que los ciudadanos
de la Unién tendran disponible, si se cumple el calendario,
a partir de mediados de 2026.

Como se puede constatar, se trata de una ambiciosa
iniciativa que ayudard a empresas y administraciones
publicas a incrementar sus niveles de seguridad, pero
también les permitird una mejor participaciéon en el
mercado unico.
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Acuerdo politico
sobre la Cartera

Europea de
Identidad Digital
del eIDAS 2

Ya me he referido en esta seccion a |a propuesta de modificacién del Reglamento
elDAS, para establecer un marco para la Identidad Digital Europea (COM(2021)
281 final) —propuesta de Reglamento eIDAS 2-, que se encuentra en la fase final
de tramitacion legislativa, una vez que el dia 8 de noviembre han finalizado los
didlogos ftripartitos, alcanzandose un acuerdo politico final sobre el texto, que
ahora serd aprobado por el Consejo de la Unidn y por el Parlamento Europeo.

El eje troncal del Reglamento elDAS 2, como resultado del acuerdo politico
mencionado, es el establecimiento de un marco de trabajo que, en 2030, conduzca
a un amplio despliegue de una identidad digital fiable, voluntaria y controlada por
el usuario, reconocida en toda la Unién y que permite a cada usuario controlar sus
datos en las interacciones en linea; en linea con los objetivos de la Declaracion
Europea sobre los Derechos y Principios Digitales para la Década Digital, que
consagra la vision de la UE sobre la transformacion digital, situando a las personas
en el centro, empoderando a los ciudadanos e incentivando a las empresas
innovadoras.

El Reglamento elDAS 2 reconoce un verdadero derecho, de los ciudadanos de la
Union, a una identidad digital bajo su control exclusivo, que les permita ejercer sus
derechos en el espacio digital, asi como a participar en la economia digital.

La aproximacion unificada del Reglamento elDAS 2 viene a resolver carencias del
actual Reglamento, como la existencia de sistemas nacionales de identificacion
electronica divergentes o la ausencia de estos sistemas en algunos Estados, asi
como la falta de armonizacion en el uso de medios de identificacion electrénica,
o la dificultad en el intercambio de otros documentos con atributos de identidad,
como las cualificaciones profesionales, lo que facilita la aplicacién del principio
de “Sélo una vez”’, tan importante para el correcto funcionamiento del mercado
interior.

En este contexto, el Reglamento eIDAS 2 regula la cartera europea de identidad
digital, que define como un medio de identificacién electrénica que permite
al usuario almacenar de forma segura, gestionar y validar datos de identidad y
declaraciones electronicas de atributos para ofrecerlos a terceros (partes que
confian) y a otros usuarios de carteras europeas de identidad digital, asi como
crear firmas electrénicas cualificadas o sellos electrénicos cualificados.
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Entre los elementos claves de la cartera europea de identidad
digital, encontramos los siguientes:

Los Estados miembros deben proporcionar al menos una
cartera europea de identidad digital en el plazo de 24 meses
desde la adopcién de los actos de ejecucion previstos en el
propio Reglamento, lo que podria conducirnos a mediados de
2026.

*La cartera europea de identidad digital puede ser
proporcionada directamente por el Estado miembro,
proporcionada conforme a un mandato del Estado miembro, o
proporcionada de forma independiente de un Estado miembro
pero reconocida por dicho Estado miembro, lo que permite
férmulas muy interesantes de ordenacién de un mercado de
identificacion electrdnica.

*El codigo fuente los componentes de software de la cartera
europea de identidad digital que deban instalarse en los
dispositivos de usuarios debe licenciarse como fuente abierta.
+La cartera europea de identidad digital debe permitir suuso en
relaciones presenciales y a distancia, tanto con otras carteras
como con sistemas de terceros, asi como la divulgacién
selectiva de datos de identidad personal, en su caso en
combinacién con otros atributos de identidad. Asimismo, la
cartera debe permitir a los usuarios verificar la autenticidad y
validez de la identidad de los terceros registrados.

La cartera europea de identidad digital debe permitir la
creacion de pseudénimos por parte del usuario, y almacenarlos
de forma cifrada.

La cartera europea de identidad debe permitir el acceso
por el usuario a un registro de las transacciones realizadas
mediante un cuadro de mando que permita visualizar el listado
actualizado de los terceros con los que se han intercambiado
datos, y cuando proceda, todos los datos intercambiados;

solicitar a un tercero la supresion de datos personales; y
reportar a la autoridad nacional encargada del control de
proteccion de datos cualquier solicitud sospechosa de
datos por un tercero.

+La cartera europea de identidad digital debe ofrecer
firmas electrénicas cualificadas y sellos electrénicos
cualificados. En el caso de la firma electrénica
cualificada, la misma serd ofrecida por defecto y sin
coste, si bien los Estados miembros pueden establecer
medidas proporcionadas para garantizar que se hace un
uso no profesional de la misma, lo que permite mantener
una sana competencia en relacién con el mercado de
servicios de confianza.

*Los mecanismos de validacion de la cartera europea de
identidad digital seran gratuitos, y los Estados miembros
deberan proporcionar medios para revocar la validez de
la cartera europea de identidad digital.

*Finalmente, y sin &nimo de exhaustividad, los
suministradores de las carteras europeas de identidad
digital deberan garantizar que los usuarios pueden
solicitar facilmente soporte técnico y notificas problemas
técnicos y otras incidencias.

Todos estos elementos permiten realizar una valoracion
francamente positiva de este nuevo medio de
identificacion electrénica, aunque, como “el Diablo esta
en los detalles”, sélo una adecuada implementacién
técnica garantizard que la promesa de usabilidad,
seguridad y privacidad de la cartera europea de identidad
digital se cumple.

Para ello, se han puesto en marcha diversas iniciativas,
intimamente relacionadas. En primer lugar, los Estados
miembros colaboranenladefiniciondelaarquitecturaylas
especificaciones técnicas del ecosistema del Reglamento
elDAS 2 (proceso conocido como ARF Toolbox); en
segundo lugar, la Comisién Europea desarrolla, con la
participacion de los Estados miembros, el software
de referencia de la cartera europea; finalmente, se han
financiado cuatro pilotos de gran escala para probar las
capacidades de la cartera, aportando feedback tanto al
ARF Toolbox como al software de referencia, siendo uno
de ellos el proyecto DCAEU, liderado por Espafia.

Ciertamente, se trata de una iniciativa de muy alto
impacto, que avanza a gran velocidad y que, sin duda,
hay que tener en el radar en toda iniciativa digital.
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La erade las
declaraciones

Siguiendo con el analisis de la propuesta de
modificacion del Reglamento eIDAS, para establecer
un marco para la Identidad Digital Europea
(COM(2021) 281 final) —propuesta de Reglamento
elDAS 2-, a que vengo refiriéndome desde esta
tribuna, corresponde analizar sucintamente la
enorme novedad que constituye la regulacién de
las denominadas declaraciones electronicas de
atributos, complemento de la Cartera Europea de
Identidad Digital.

La propuesta de Reglamento eIlDAS 2 crea
nuevos servicios de confianza, que encomienda
a un mercado en libre competencia, como viene
sucediendo, entre otros, con la certificacion de la
firma electrdnica de las personas fisicas o del sello
electrénico de las personas juridicas.

Este enfoque responde, a juicio de la Comision
Europea, a la aparicion de un nuevo entorno donde
el enfoque ha cambiado de la provisién y uso
de identidades digitales rigidas a la provision y
dependencia de atributos especificos relacionados
con esas identidades, a lo que cabe afiadir la
necesidad de aplicar tecnologias de proteccion
de la privacidad, como la divulgacion selectiva de
datos personales, lo que empieza a serincompatible
con la comparticion completa de documentos
oficiales de identidad, por ejemplo, como se ha
visto en recientes resoluciones sancionadoras de
la Agencia Espafiola de Proteccién de Datos.

Entre los nuevos servicios de confianza,
encontramos la expedicién y de la validacion de
declaraciones electrénicas de atributos, que el
Reglamento define como “una declaracion en
forma electrénica que permite la autenticacion de
atributos”, definiéndose, asimismo, el concepto
de atributo como una “caracteristica, cualidad,
derecho o permiso de una persona fisica o juridica,
o de un objeto”. Como ejemplos de atributos,
el Reglamento elDAS 2 cita las cualificaciones

electronicas de
atributos

académicas, los grados universitarios o las
cualificaciones profesionales.

Como se puede ver, se trata de un nuevo tipo de
documento electrdnico, que vincula uno o varios
atributos de identidad a un persona fisica o
juridica, con la garantia de que dichos atributos
han sido verificados y, por tanto, son auténticos.
En este sentido, conforme al Reglamento elDAS 2,
una persona fisica o juridica podra contratar los
servicios de cualquier prestador de servicios de
confianza para que le expida estas declaraciones
de atributos y, una vez en su poder, utilizarlas en
las transacciones donde se requiera, lo que habilita
un nuevo mercado de datos personales bajo el
control del interesado, con elevadas garantias de
seguridad y de privacidad.

El Reglamento elDAS 2 prevé dos regimenes
juridicos diferenciados en relacion con la
expedicion de declaraciones electrénicas de
atributos, aplicable a las declaraciones expedidas
por prestadores de servicios de confianza, en su
caso cualificados, u a las declaraciones expedidas
por entidades del sector publico responsables de
fuentes auténticas, o en nombre de las mismas.

La novedad se encuentra, en especial, en la
expedicion de declaraciones electronicas de
atributos por parte de prestadores de servicios
de confianza, dado que supone una técnica de
privatizacion de la actividad juridica de los actos
de constancia, que hasta ahora se encontraba
reservada en exclusiva a las autoridades y otras

CONTINUA EN
PROXIMA PAGINA

B #TYSC / PAG. 24



#TYSC / PAG. 25



. _Fifs
(| =H=
ECNOLOGIQ
sErmDo comJN

entidades titulares de registros juridicos y
administrativos. Para ello, el Reglamento elDAS
2 establece los siguientes efectos juridicos en
relacion con las declaraciones electrénicas de
atributos:

*Principio de no discriminacion: No se denegara
a una declaracion electrénica de atributos el
efecto juridico ni la admisibilidad como prueba
en procedimientos judiciales por el mero hecho
de que esté en formato electrénico o de que no
cumpla los requisitos para las declaraciones
electrénicas cualificadas de atributos.

*Principio de equivalencia funcional: Una
declaracion electronica cualificada de atributos
y las declaraciones electronicas de atributos
expedidas por, o en nombre de, un organismo
del sector publico responsable de una fuente
auténtica tendran el mismo efecto juridico que
las declaraciones legalmente emitidas en papel.

*Reconocimiento transfronterizo, en sentido
doble: Una declaracion electrénica cualificada
de atributos expedida en un Estado miembro se
reconocera como una declaracién electrénica
cualificada de atributos en todos los demas
Estados miembros. Asimismo, una declaracion
de atributos expedida por o en nombre de un
organismo del sector publico responsable de
una fuente auténtica se reconocerd como una
declaracion de atributos expedida por o en
nombre de un organismo del sector publico
responsable de una fuente auténtica en todos
los Estados miembros.

Al objeto de permitir la confianza en las

informaciones contenidas en las declaraciones
expedidas por prestadores de servicios de
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confianza, el Reglamento el acceso de los
prestadores de servicios de confianza a las
fuentes auténticas que contienen los atributos
a declarar, las que define como un repositorio o
sistema, bajolaresponsabilidad de un organismo
del sector publico o una entidad privada, que
contenga y proporcione atributos sobre una
persona fisica o juridica y que se considere
una fuente primaria de dicha informacion o se
reconozca como auténtico de conformidad con
el Derecho de la Unidn o nacional, incluidas las
practicas administrativas.

El acceso se garantiza, como minimo, para los
siguientes atributos: direccion; edad; género,
estado civil, composicion familiar, nacionalidad
o ciudadania, cualificaciones educativas, titulos
y licencias, cualificaciones, titulos y licencias
profesionales, facultades y mandatos para
representar a personas fisicas o juridicas,
permisos y licencias publicas, y, para personas
juridicas, datos financieros y de la empresa.

Este listado muestra el potencial transformador
de esta propuesta, que permite un nuevo
mercado descentralizado de datos para su
consumo en procesos de negocio, bajo el
control del interesado. Sin duda, facilitara el
acceso a los datos, cuanto menos, a los datos
de las Administraciones Publicas, tan necesario
en las transacciones electrénicas.
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Evento de Cierre de
Temporada 2024 de

las Revistas Tecnologia
g Sentido Comun 'y
takeholders.news

El 19 de julio de 2024, las revistas Tecnologia y Sentido Comun y Stakeholders.News
celebraron el Cierre de su novena y tercera temporada respectivamente con un interesante
evento en la sedejQNE Asociacion Espafiola de Normalizacion, en Madrid.
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En una tradicién que se inici6 el pasado afio 2023, las revistas
Tecnologia y Sentido Comun y Stakeholders.News prepararon
un cierre de temporada a la altura tanto de la calidad de sus
contenidos como del nivel de sus colaboradores. Con la inestimable
colaboracion de UNE Asociacion Espafola de Normalizacion, el
dia 19 de julio de 2024 se reunié en Madrid un granado grupo de
profesionales, entre los que estaban algunos de los colaboradores
de nuestras revistas.

— : El evento comenzd con una bienvenida a cargo de Paloma Garcia,
@5. Directora de Programas de Normalizacion y Grupos de Interés de
i i - ﬁ . UNE, y de Javier Peris, Director de las revistas Tecnologia y Sentido
%___ da e B Comuny Stakeholders.News, en el que agradecieron a los presentes
\__ su asistencia, sobre todo a aquellos afectados por el incidente

— ~global en sistemas de informacion de grandes compafiias de todo

i g tipo que se dio en esa fecha.
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El siguiente acto fue la mesa redonda con cinco de los autores
que colaboran con la revista Tecnologia y Sentido Comun
en el que participaron: Alejandro Aliaga lider de la seccion
“Radio Security”, Renato Aquilino lider de la seccién “Marcos
y Normas®, Marlon Molina lider de la seccion “Es Tendencia”,
Marcos Navarro lider de la seccion Ai Robot” que a partir de
la proxima temporada pasara a llamarse “Ai Futuro” y Manuel
Serrat lider de la seccion “Futuro y Seguridad”.

Durante la mesa redonda de Tecnologia y Sentido Comun,
estos cinco representantes respondieron a las preguntas del
presentador y director de la revista, Javier Peris, acerca de los
contenidos de la temporada que terminaba, y de qué se podia
esperar de sus secciones en cuanto a contenidos y novedades
en la décima temporada de la revista.

Alejandro Aliaga centré su intervencion en recordad que el
objetivo de su seccion “Radio Security” es concienciar a los
lectores de que existen vectores de ataque no convencionales
asociados con las comunicaciones inalambricas, y que, por la
evolucion tecnoldgica, es dificil que éstos se reduzcan.

Por su parte, Renato Aquilino, en su seccion “Marcos y
Normas” ha centrado sus contenidos en poner de manifiesto el
gap existente entre las normas y quienes las escriben, frente a
quienes las han de convertir en realidad en las organizaciones,
algo que resulta extremadamente complejo en algunos casos.

Por lo que respecta a Marlon Molina, con su seccion “Es
Tendencia”, ha tratado de contar a los lectores en esta
temporada que termina los temas que, mes a mes, han atraido
la atencion del sector por diferentes motivos.

Marcos Navarro anungio que su seccion, a partir de la décima
temporada, cambiaba de enfoque y de nombre, para explicar
como es la vida en 2024, sélo dentro de diez anos, gracias a
tecnologias como la Inteligencia Artificial y la Robdtica.

En cuantoa Manuel Serrat, explicé que con su seccién “Futuro
] do de poner el foco en aquellos aspectos
logica que pueden suponer algun tipo de
r a los lectores para evitarlos.
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Finalizada esta mesa redonda, se llevd a cabo la
segunda Mesa Redonda, que contd con cuatro de los
colaboradores de la revista Stakeholders.News: Juan
Manuel Dominguez lider de la Seccion “Organizaciones
Resilientes”, Luis Moran lider de la seccién “Personas
y Procesos”, José Antonio Puentes lider de la seccion
“Tendiendo Puentes” y Juan Jesus Urbizu lider de la
seccion “Tecno-transformacion”.

Dada la tematica de la revista, fundamentalmente
dirigida a aquellos profesionales de la gestion de
proyectos, programas y portfolios y areas conexas,
las preguntas para los participantes en la mesa
redonda se centraron en poner de relieve la necesaria
aplicacion de estandares y buenas practicas en cada
uno de los ambitos que tratan las diferentes secciones
de la revista.

Juan Manuel Dominguez, a través de su seccion
“Organizaciones Resilientes”, expuso aspectos
tales como que, en Japdn, con aproximadamente
120 millones de habitantes, hay 45.000 empresas
centenarias, frente a las poco mas de 5.000 que
existen en Espafia con 48 millones de habitantes.

Luis Moran comenté algunos de los temas que
habia tratado durante esta tercera temporada en su
seccion “Personas y Procesos”, y avanzo alguna de
las cuestiones que va a tratar en la cuarta temporada
de la revista.

José Antonio Puentes (seccion “Tendiendo Puentes”)
compartié con los presentes algunas vivencias
personales, relacionadas con las dificultades que
la gestion de proyectos enfrenta en determinadas
organizaciones.

Por altimo, Juan Jesus Urbizu, que estas temporadas
ha escrito en su seccion “Tecno Transformacion’,
apuntd algunas de las cuestiones mas relevantes a
las que se enfrenta el gestor de proyectos, programas
y portfolios en relacion con la digitalizacion de las
organizaciones, y mas desde la irrupcion para el gran
puablico de los sistemas de inteligencia artificial.
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PREMIO REVISTA

akeholders

Tras las dos mesas redondas, Javier Peris anuncié el
nombramiento de los tres embajadores de la revista
Stakeholders.News en Hispanoamérica mas concretamente
en Puerto Rico, Uruguay y El Salvador.

En Puerto Rico contaremos cada mes con la participacion de
Nesty Delgado en Uruguay contaremos con Daniel Sorokins
y en el pais de la eterna sonrisa “El Salvador contaremos
con Luis Guardado quienes fueron nombrados y seran a
partir de ahora Embajadores de Stakeholders.news.

Los actos de cierre de temporada terminaron con la entrega
de los premios Tecnologia y Sentido Comdn y Stakeholders.
News, en esta ocasion en su edicion de 2024.

El “Premio Tecnologia y Sentido Comun 2024" recay6 en
el Consejo General de Colegios Profesionales de Ingenieria
Informética (CCIlI), por su aportacién al progreso de la
sociedad de la informacion, el impulso al desarrollo ético
de los avances tecnoldgicos y la defensa y promocion de
la ingenieria en informatica. El premio fue recogido por
José Garcia Fanjul, secretario del CCIl y vicedecano del
Colegio Oficial de Ingenieros en Informatica del Principado
de Asturias.

Por otro lado, el “Premio Stakeholders.News 2024" fue
otorgado a la Agencia para la Administracion Digital de la
Comunidad de Madrid, por haberse convertido en referente
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en la innovacion y digitalizacion de la administracion
publica y por su compromiso con el cumplimiento y la
excelencia del servicio al ciudadano. Este premio fue
recogido por Zaida Sampedro Préstamo, subdirectora
general de Transformacion y Gestion del Cambio de la
Agencia para la Administracion Digital de la Comunidad
de Madrid.

Al terminar el acto, todos los presentes pudieron disfrutar
de un magnifico networking alrededor de un espectacular
catering que se sirvié en las mismas instalaciones de
UNE, con lo que se dio por cerrada la temporada de ambas
revistas. jNos vemos en septiembre!
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Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
ala construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, normas gue sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiiola compartido une.org




.Es el eIDAS 2

una amenaza para
la confianza en la
web publica?

Los lectores de esta seccion ya estaran
familiarizados con la propuesta de
modificacion del Reglamento elDAS, para
establecer un marco para la Identidad Digital
Europea (COM(2021) 281 final) —propuesta
de Reglamento elDAS 2-, que entre otras
cuestiones viene a adecuar las reglas del
mercado de servicios de confianza.

En esta ocasién nos vamos a centrar en la
reforma de los certificados de autenticacion
de sitio web, en su caso cualificados, que
ha generado una amarga polémica cuya
resolucion final adn se encuentra, en cierto
modo, pendiente.

Y es que la propuesta de Reglamento elDAS
2 modifica el régimen juridico de estos
certificados, que se vienen a corresponder
con los certificados de servidor seguro
empleados para proteger los accesos a las
paginas web publicas mediante el protocolo
TLS (https://midominio.es), garantizando el
cifrado de las comunicaciones electronicas
y, en menor grado, la identidad de sus
titulares.

La expedicion de los certificados de servidor
seguro se realiza por las denominadas
autoridades de certificacion, oficialmente
en régimen de libre competencia, pero
con sujecién a la autorregulacion de los
principales proveedores de software para
el acceso a paginas web, incluyendo
Google, Mozilla o Microsoft, que mantienen
programas de Autoridad de Certificacion
Raiz. De este modo, para que una compaiia
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puedaemitiruncertificadode servidor seguro
TLS, debe obligarse a cumplir las exigencias
de estos programas, que remiten a la
adopcidn de los requisitos administrativos,
organizativos y de seguridad previstos por
un foro de la industria (sin personalidad
juridica independiente) conocido como el
CA/Browser Forum. Este foro ha definido,
esencialmente, cuatro tipologias de
certificados de servidor seguro:

+Certificado Domain Validated (DV), que se
expide a una persona fisica u organizacion
que acredita el derecho a utilizar un nombre

de dominio. RS
«Certificado Individual Validation (IV), que: =
se expide a una persona fisica que acredita
el derecho a utilizar un nombre de dominioy -

del solicitante, - verificados

documentos publicos o privados. .
Certificado  Organizational  Validatio
(OV), que se expide a una organizacion que™
acredita el derecho a utilizar un: nombre
de dominio y que ademas-contiene la =
denominacion social y la - direccion de

la organizacion, - verificadas - mediante

consultas a bases de datos o métodos de
fiabilidad analoga. %

mediante

CONTINUA EN
PROXIMA PAGINA
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«Certificado Extended Validation (EV), que se expide
a una organizacion que acredita el derecho a utilizar
un nombre de dominio y que ademds contiene un gran
cantidad deinformacién identificativa de la organizacion,
verificada mediante procedimientos estrictos.

Por su parte, el Reglamento elDAS reguld, posiblemente
como consecuencia de ciberataques graves como los
sufridos por Comodo en 2011 o DigiNotar en 2012, el
servicio de confianza de expedicién de certificados
de autenticacién de sitio web, que definié como “una
declaracién que permite autenticar un sitio web vy
vincula el sitio web con la persona fisica o juridica
a quien se ha expedido el certificado”, configurando
la prestacion y utilizacién de dichos certificados de
forma totalmente voluntarias, al tiempo que regula los
certificados cualificados de autenticacién de sitio web
a efectos de generar una mayor confianza por parte de
los usuarios.

A este efecto, el Anexo IV detalla los contenidos que
deben tener dichos certificados, bastante alineados con
las exigencias del CA/Browser Forum, y que han sido
objeto de desarrollo técnico por los estandares del ETSI,
construidos a partir de las politicas de certificados IV, OV
y EV, en funcién del caso, si bien resulta posible expedir
certificados cualificados de autenticacién de sitio web
sin tener que sujetarse en absoluto a las exigencias
del CA/Browser Forum, que no seran admitidos por los
fabricantes en el entorno del acceso a la web publica,
pudiendo sin embargo ser Utiles en escenarios como los
intercambios entre proveedores de servicios de pago
conforme a la Directiva PSD2.

La propuesta de Reglamento elDAS 2 cambia este
modelo, basado en la voluntariedad, al exigir que los
certificados cualificados de autenticacion de sitio
web deberdn ser obligatoriamente reconocidos por los
navegadores, que deberdn mostrar de forma amigable
los datos de identidad y otros atributos contenidos en los
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certificados, y sin poder sujetar a estos certificados
a condiciones adicionales ni obligar a incluir en los
mismos otros contenidos.

Esta propuesta ha generado una importante campaiia
de oposicion, liderada por los navegadores, pero a la
que también se han sumado algunas organizaciones
de la sociedad civil y un nutrido grupo de expertos
en ciberseguridad, basada en la posibilidad de que
los Estados puedan, nada mds y nada menos, que
espiar a los ciudadanos mediante la inclusion, en
la lista de prestadores cualificados, de algunos que
supuestamente generarian certificados al objeto de
suplantar la identidad de paginas web.

La propuesta de Reglamento elDAS 2 ha incorporado
medidas para que los navegadores puedan, en el
caso de tener dudas fundadas acerca de posibles
incidencias de seguridad, suspender cautelarmente
el reconocimiento de un certificado o de un conjunto
de certificados (lo que podria significar el total de
certificados expedidos por un prestador concreto,
en su caso), hasta que el supervisor decida sobre el
mantenimiento de la cualificacion, pero parece que
no ha sido suficiente para apaciguar estas criticas.

Quizds nos encontramos ante una sobrerreaccion
motivada por la pérdida de poder que sufrirdn los
navegadores, un oligopolio acostumbrado a imponer
sus exigencias, pero hasta la aprobacion del proyecto
por ambos co-legisladores, prevista para marzo de
2024, lalucha continuara. Y es dificil prever cual sera
el resultado de este pulso.
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El 7 de febrero pasado, el Parlamento Europeo
aprobd la Propuesta que modifica el Reglamento
(UE) N° 260/2012, de 14 de marzo de 2012,
por el que se establecen requisitos técnicos
y empresariales para las transferencias y los
adeudos domiciliados en euros, y el Reglamento
(UE) 2021/1230 de 14 de julio de 2021 relativo
a los pagos transfronterizos en la Union, en
relacién con las transferencias instantaneas en
euros, popularmente conocidas como “pagos
instantdneos” en la zona Gnica de pagos en
euros (SEPA).

El nuevo Reglamento tiene como objetivo
garantizar que los clientes minoristas y las
empresas, especialmente las pymes, no tengan
que esperar por su dinero, asi como mejorar
la sequridad de las transferencias, por lo que
los bancos y otros proveedores de servicios
de pago (PSP) deberdn garantizar que las
transferencias de crédito sean asequibles y se
procesen de inmediato. La normativa entrara
en vigor, para proveedores establecidos en
Estados con euro, en 9 meses para recepcion
de transferencias inmediatas, y 18 meses para
envio de transferencias inmediatas.

La transferencia instantanea se define, en el
nuevo Reglamento, como una transferencia que
se ejecuta de forma inmediata, las 24 horas del
dia y en cualquier dia natural (nuevo articulo
2bis). El nuevo articulo 5bis.1 del Reglamento
(UE) n°® 260/2012 obliga a los PSP que ofrezcan
el servicio de envio y recepcion de transferencias
a ofrecer también, a todos sus clientes el
servicio de transferencia instantdnea, debiendo
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El Parlamento

Europeo apueba
el Reglamento de

1S

ademas asegurar que todas las cuentas de
pago que admitan recepcion de transferencias
admitan también recepcion de transferencias
instantaneas 24 horas, todos los dias del afio.

Sin duda, la primera medida estrella del nuevo
Reglamento se contiene en el nuevo articulo
5bis.4.c), en cuya virtud el PSP del beneficiario

debera, en un plazo de diez sequndos desde el

momento de la recepcién de la orden de pago
para una transferencia instantdnea por parte

del PSP del ordenante, abonar el importe de la
transaccion de pago disponible en la cuenta de
pago del beneficiario en la moneda en la que
estd denominada la cuenta del beneficiario y
confirmar la finalizacion de la transaccion de
pago al PSP del ordenante.

Obviamente, resulta extraordinariamente
importante determinar cliando se ha producido
dicha recepcién de la orden de transferencia,
lo que supone establecer reglas especificas
y diferentes de las comunes a otros servicios
de pago. Por ello, y con caracter general, el
nuevo articulo 5bis.3 concreta que el momento
de recepcion de una orden de pago para una
transferencia instantdnea sera el momento
en que haya sido recibida por el PSP del
ordenante, independientemente de la hora o
dia del calendario. Asimismo, si el ordenante y
su PSP acuerdan que la ejecucion de la orden

CONTINUA EN
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de pago para una transferencia instantanea
tendrd lugar en un momento especifico en
un dia especifico o en el momento en que el
ordenante haya puesto fondos a disposicién
de su PSP, el momento de recepcion de
la orden de pago para una transferencia
inmediata se considerard la hora acordada,
independientemente de la hora o dia natural.

De este modo, y en ambos casos, se elimina
el efecto de la recepcion de orden en dia
inhabil o en dia habil en horario cercano
a dia inhabil, pero con tres excepciones:
ordenacion no electronica (en papel) de
transferencia inmediata, orden individual
integrada en un paquete y transferencias con
origen en cuentas no denominadas en euros.

Ademas, el PSP del beneficiario se asegurara
de que la fecha del valor del crédito para la
cuenta de pago del beneficiario sea la misma
fecha que la fecha en la que el PSP del
beneficiario acredita la cuenta de pago del
beneficiario con el importe de la transaccidn

de pago (articulo 5bis.4.d)), lo que evitara
problemas, por ejemplo, en pagos de facturas
sujetas al régimen especial de IVA de caja.

Finalmente, el PSP del ordenante debera
informar de forma gratuita al ordenante
y, en su caso, al proveedor de servicios
de iniciacion de pagos, si el importe
de la operacion de pago se ha puesto
a disposicion en la cuenta de pago del
beneficiario, inmediatamente después de

#TYSC / PAG. 44

recibir la confirmacién de finalizacién, o cuando el
PSP del ordenante no reciba dicha confirmacién de
finalizacién en un plazo de diez segundos desde el
momento de la recepcion de la orden de pago para
una transferencia instantdnea (articulo 5bis.4.e)).
En todo caso, si no se recibe dicha confirmacién en
este plazo de diez seqgundos, el PSP del ordenante
retrocedera la operacion (articulo 5bis.5).

La segunda medida estrella del Reglamento, y
ésta tiene mayor impacto en nuestro pais, es que
cualquier cargo cobrado por un PSP a los ordenantes
y beneficiarios con respecto al envio y recepcion de
transferencias instantaneas no sera superior a los
cargos cobrados por ese PSP con respecto al envio
y recepcion de otras transferencias de crédito del
tipo correspondiente, lo que finaliza con la practica
de ofrecer transferencias ordinarias sin coste y
transferencias instantaneas con coste.
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El Parlamento

obliga a

4

la
Comision a
rendirse ante los

navegadores

Comentaba en mi articulo de febrero la
polémica generada por la reforma del régimen
juridico de los certificados de autenticacion
de sitio web, en su caso cualificados. Se
recordard que estos certificados se vienen
a corresponder con los certificados de
servidor sequro empleados para proteger los
accesos a las paginas web publicas mediante
el protocolo TLS (https:/midominio.es),
garantizando el cifrado de las comunicaciones
electronicas y, en menor grado, la identidad de
sus titulares.

La propuesta de Reglamento elDAS 2 parte
de la exigencia de que los certificados
cualificados de autenticacion de sitio web
sean obligatoriamente reconocidos por
los navegadores (a los que, por cierto,
el Reglamento elDAS 2 se refiere como
“prestadores de servicios de navegacion
web”), que deberdn garantizar que los datos
de identificacion de la persona declarados
en el certificado y los atributos declarados
adicionales se muestren al usuario de un modo
facil de consultar. Asimismo, garantizaran
la compatibilidad e interoperabilidad con los
certificados cualificados de autenticacién de
sitios web, y no podran obligar a incluir en
estos certificados otros contenidos.

Como también se recordara, explicaba desde
esta privilegiada tribuna la intensa campaiia
de informacion (y, no en menor medida, de
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desinformacién) que se ha generado alrededor
de la propuesta del Reglamento elDAS 2, y que
parece haber calado suficientemente en el
animo del Parlamento Europeo, hasta el punto
de haberse admitido una enmienda final como
condicion para la aprobacién del Reglamento
elDAS 2 en el Plenario del 29 de febrero.

Dicha enmienda, la nimero 7, consiste en la
incorporacion de la siguiente Declaracion
de la Comisién relativa al articulo 45, que
procede reproducir en forma integra:

“La Comisién acoge con satisfaccion el
acuerdo alcanzado, que, en su opinion,
aclara que los navegadores estan obligados
a garantizar apoyo e interoperabilidad para
los certificados cualificados de autenticacion
de sitios web con el tnico fin de mostrar los
datos de identidad del propietario del sitio web
de un modo facil de entender. La Comision
entiende que esta obligacion no prejuzga los
métodos utilizados para mostrar dichos datos
de identidad.
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La Comisién acoge con satisfaccion el acuerdo
alcanzado, que, en su opinién, aclara que el
requisito de que los navegadores web reconozcan
los certificados cualificados de autenticacion de
sitios web no restringe las propias politicas de
seguridad de los navegadores y que el articulo
45, en los términos propuestos, deja en manos
de los navegadores la tarea de preservar y aplicar
sus propios procedimientos y criterios con el
fin de mantener y preservar la privacidad de las
comunicaciones en linea utilizando el cifrado vy
otros métodos probados. La Comisidn entiende que
el proyecto de articulo 45 no impone obligaciones
o restricciones a la manera en que los navegadores
establecen conexiones cifradas con sitios web o
autentican las claves criptograficas utilizadas al
establecer dichas conexiones.

La Comision recuerda que, de conformidad con el
apartado 28 del Acuerdo interinstitucional entre
el Parlamento Europeo, el Consejo de la Union
Europea y la Comision Europea sobre la mejora de
la legislacién, de 13 de abril de 2016, la Comision
recurrira a grupos de expertos, consultara a partes
interesadas especificas y llevara a cabo consultas
publicas, segun proceda”.

La conclusion a la que ineludiblemente cabe llegar
es larendicion de la Comision frente a la industria de
los navegadores, un verdadero oligopolio vinculado
al control criptografico de un DNS, por lo que los
certificados de autenticacion de sitio web seguiran
debiendo cumplir normas adicionales, quiza excepto
en cuanto a su contenido, como condicion para ser
“admitidos”.
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Esta situacion sélo puede solventarse mediante
dos escenarios, que vienen debatiéndose los
dltimos afios en foros como el ETSI TC ESI,
donde se “cocinan” los estandares globales de
servicios de confianza. El primer escenario, ya
actualmente implantado, es el de continuidad; esto
es, expedir un certificado de autenticacion de sitio
web que cumpla, de forma simultanea, tanto las
exigencias legales del Reglamento elDAS 2, como
las exigencias del CAB/Forum y de los programas
de Root CA de los navegadores. Ahi parece que
la Unica mejora sera el progresivo abandono
de politicas como Extended Validation (EV) en
favor de Domain Validation (DV), posiblemente
mediante procedimientos de expedicion altamente
automatizados (basados en ACME) y la adopcién
de las reglas del Reglamento eIDAS a efectos de la
verificacion de la identidad del titular. DV vendria
a garantizar el control del nombre de dominio,
y elDAS 2, la identidad civil del titular de dicho
dominio.

El segundo escenario consistiria en recuperar una
idea que hace unos afios circula en ETSI, que es
“convertir” el certificado de autenticacion de sitio
web en una suerte de certificado de atributo, que
funcionaria de forma vinculada con el certificado
DV a que me acabo de referir. El Reglamento elDAS
jamas exigio que el certificado de autenticacion de
servidor web incorporase clave publica alguna, por
lo que no existiria inconveniente en acudir a este
nuevo enfoque, lo que, de nuevo, en realidad queda
en gran medida en manos de los navegadores.
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El nuevo servicio
de confianza

de archivo
electronico . = %
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El 11 de abril ha visto, finalmente, la firma del Reglamento, elDAS" |
2 por parte de los co-legisladores de la Union, por lo que el lﬁsmcﬁ:: . J
se encuentra ya unicamente pendiente de su publicacion en eT aro | '

Oficial de la Uni6n Europea.

Me he referido ya a diversas de las novedades de la reforma d JaE"
normativa de servicios de confianza de la Unién, incluyendo los™ iy
libros mayores electrénicos (como Blockchain), la Cartera Europea "%
de Identidad Digital, las declaraciones electrénicas de atributos o los

certificados de autenticacion de sitio web. 1

Este mes hablaremos de otra de las novedades importantes en
Reglamento, como es el nuevo servicio de confianza de archi
electronico, que se define como el servicio que garantiza la recepcion
almacenamiento, la recuperacion y la eliminacion de datos electroni |
y documentos electrénicos para asegurar su durabilidad y legibilidad,
asi como para preservar su integridad, confidencialidad y prueba
origen durante todo el periodo de conservacidn (articulo 3.:48 elDA
modificado). |

Se trata de una definicion que amplia el anteriormente eX|stente|
servicio de conservacion de firma o sello electrénico; a saber, el uso
de procedimientos y tecnologias capaces de ampliar la fiabilidad
de los datos de la firma electrénica cualificada mas alla del periodo

de validez tecnoldgico (arts. 34 y 40 del Reglamento elDAS) y que
claramente conecta con algunas legislaciones nacionales, como la- ! "
caja fuerte digital (le coffre-fort numérique) regulada en la francesa Le§ ;
n°2016-1088 de 8 de agosto de 2016, o el archivo electrénico (servic

d‘archivage électronique) de la belga Ley de 21 de julio de 2016 qu$ gl
admite cualificacion, entre otras. R

Resulta de extraordinaria importancia que el servicio se reﬁ;era a los
datos y documentos electrénicos creados en forma digital, asi com%
a los documentos en papel escaneados y digitalizados (Considerand_ i
66 del Reglamento elDAS 2), ya que ello permitird, por primera vez
Espaiia, una verdadera digitalizacion sustitutiva de los doctmentos en

papel en el sector privado, con reconocimiento pleno.




Como en otros servicios de confianza, existe
una modalidad cualificada que debe cumplir
los siguientes requisitos: a) ser prestado por
prestadores cualificados de servicios de confianza;
b) utilizar procedimientos y tecnologias capaces de
asegurar la durabilidad y legibilidad de los datos y
documentos electronicos més alla del periodo de
validez tecnologica y, al menos, durante el periodo
de conservacion legal o contractual, manteniendo
al mlsm.o tiempo su integridad y la exactitud
de su_ origen; c) \garantizar que dichos datos y
dOCUmq!ntos electronicos se conserven de tal
manera que queden protegidos contra su pérdida
gteramon excepto en el caso de los cambios
re ivos a su soporte o formato electrdnico;
| errpltlt que las partes usuarias autorizadas
n de forma automatizada un informe que
n_ rme que los datos o documentos electrénicos
J perados ‘de un archivo electrénico cualificado
¥/ gozan de |a presuncion de integridad desde el inicio
« del periodo de conservacion hasta el momento de
suﬁgecuperaclon__ .

embaro la’ verdadera novedad es el
es| eC|m| nto de efectos juridicos.

|=|mer Iugar se garantiza el principio de no
iminacion, en cuya virtud no se denegaran
efectos jurIdICOS niradmisibilidad como prueba en
dlmledtOSJudlmaIes a los datos electronicos
_los documentos electronicos conservados
L]te un servicio de archivo electronico por el
echo de que estén en formato electrénico
‘estén conservados mediante un servicio
~cualificado dg;ér.chivo electrdnico.

fn' |3
* Porsu parte,‘los datos electronicos y documentos
electronicos' conservados mediante un servicio

éllﬁelado de archivo electrénico gozardn de
Ia preguncmn de su integridad y origen durante
el| periodo de conservacion por el prestador
cualificado de servicios de confianza, ademas de
su reconocimiento- transfronterizo en todos los
demas Estaddls'4 miembros.

I
1

mero

| ki CONTINUA EN
| PROXIMA PAGINA

R i 41 v | #TYSC / PAG. 51



o oty wial kione -
Rw e T lmona i
ﬂ:‘muqdﬁjﬂww.@mé X puade pen
neitn, e fsee ie L fees g0, 0. e Bakiamm b mellep. -
oo, £ twiert L :irnmxf,z A Sl e
TonSmn @W,m,&wmmﬁmﬁwé:
V7 4 2 ;Z Z

e o Pesz :
? 2 < Jolaranis pal
F pe i -

,f:;; ﬁmﬁw\fﬁwm&w&w Qcmw

ki o cunsora s P SRE SR won ko' natia,
Gut e s GG o TS - e
At g £ E

z £ 2 i gﬁmﬁll;%wm »"éw

Qk Tlllenants 7 %EMQ‘—A""&‘ 7ée fatr e, T

pavele. WM:;&.&%E;; "‘g"‘:“"r“"‘/ b e > & i . |

u;&“""&mm* & ; s Q‘M '/: e leoni s (dytnensy S Kool feesor :‘ 5

e P ST A G AR e A ST
Cevros e '

2408 c S, of. i =

Esta regulacion, junto a las normas técnicas Se trata de una importantisima adicion a la
que deben referenciarse hacia mediados de caja de herramientas de prueba electronica del
2025, a mas tardar, permitird completar las Reglamento elDAS que ayudara a la eliminacion
estrategias de entidades del sector privado de una de las barreras relevantes al negocio
que habian apostado por la digitalizacion electrénico, como es el papel, sin tener que
del pasivo documental, y que se encontraban modificar las leyes procesales de cada uno
con el riesgo legal de eliminacion del soporte de los 27 Estados miembros de nuestra muy
papel por culpa de la legislacién procesal diversa Unidn Europea.

espafiola, que trata estas copias digitalizadas
como copias reprograficas a cotejar con los
originales para recibir valor probatorio pleno,
debiendo, en caso de no estar disponibles, ser
valoradas a la sana critica.

Finalmente, y dada la conexion con las
actividades de los archivos nacionales y las
instituciones de la memoria, en su calidad de
organizaciones dedicadas a la conservacion
del patrimonio documental en interés publico,
que suelen estar reguladas por el Derecho
nacional y no prestan necesariamente
servicios de confianza en el sentido del
presente Reglamento, el Reglamento debera
entenderse sin perjuicio de su funcionamiento
(Considerando 67 elDAS 2), prevision
plenamente razonable dado el marcado
caracter mercatil, y tecnoldgico, de los
servicios de confianza.
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El nuevo serv
de config
firmays ol
Nube ~ —

El 30 de abril se ha publicado en el Diario Oficial de la U Eur
(UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11"de
que se modifica el Reglamento (UE) n® 910/2014 en lo que ' st
del marco europeo de identidad digital (Reglame 0 & DAS 2), 2l veng

mayoritariamente en esta seccion, habiendo entrado igor el p:

e

o

W il - oy —— pa—
Este mes hablaremos de otra de las novedades importantes-en el Reglamento, qu esel
nuevo servicio de confianza de gestion de dispositivos de creacion de firma electrénica
a distancia o dispositivos de creacion de sello electronico a distancia (articulo 3. 16. f
del Reglamento eIDAS modificado), frecuentemente conOC|do como firma o sell
Nube”. -

Este servicio técnico se encuentra ampliamente extendido en la Unig
que la redaccion inicial del Reglamento elDAS ya habia autorizac
cualificado pudiera gestionar los datos de creacion de firma electronica cualificas
de sello electrénico cualificado por cuenta del firmante (persona flsFrT
de sellos (persona juridica), estableciendo determinados requisitos para_ello. Dado
el modelo de catalogo cerrado de servicios de confianza, que no_me
actividad, la misma sélo podia realizarse por un prestador-gt '

servicios de confianza que podian obtener la cualificacion, normalmen ext —
de certificados cualificados de firma electronica cualificada o de sello electronico —— —
cualificado, o la expedicion de sellos cualificados de tiempo electronicos. La primera ——

posibilidad resultaba bastante razonable, dado que ambas actividades se refieren a la
gestion de claves del certificado y atendiendo al modelo de responsabilidad estricta
contenido en el Reglamento elDAS, no siendo quiza tan razonable acudir a la segunc
opcion, en especial porque las exigencias de seguridad de dicha expedicion de sellos
cualificados de tiempo electronicos se encuentras bastante mas alejados. i

= -
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La principal novedad consiste en la regulacion de esta
actividad, como servicio de confianza especifico e
independiente de los restantes servicios de confianza;
esto es, se trata de una actividad que ahora se puede
ejercer de forma auténoma, sin necesidad de ofrecer
otro servicio, por lo que abre el mercado, al tiempo que
sujeta a los prestadores al régimen de supervision del
Reglamento elDAS.

Siguiendo el modelo de doble nivel de intervencion
en la regulacién de los servicios de confianza propio
del Reglamento elDAS, también en este caso nos
encontramos ante un servicio que puede prestarse sin
cualificacion o con ella, en funcién de que el mismo
cumpls los requisitos establecidos por el propio
Reglamento para el servicio cualificado para la gestion de
dispositivos cualificados de creacion de firma electrénica
a distancia (nuevo articulo 29 bis del Reglamento
elDAS modificado) y para el servicio cualificado para
la gestion de dispositivos cualificados de creacion de
sello electrénico a distancia (nuevo articulo 39 his del
Reglamento elDAS modificado).

Si bien en la modalidad cualificada la innovacién legal
es menor, en cambio en el caso de la prestacion del
servicio sin cualificacion encontramos importantisimas
novedades juridicas, que van a producir un elevado
impacto.

Y es que muchas entidades en Espafia (y posiblemente
en otros Estados) han adoptado el enfoque de la
gestion centralizada de los certificados de firma
electronica avanzada de sus apoderados, empleados e,
incluso, clientes, en especial en sus relaciones con las
Administraciones Publicas, conforme a la normativa
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reguladora del procedimiento administrativo comdun.
Y lo han hecho como han considerado apropiado, con
base en sus propios requerimientos y contratos, de
forma completamente autoregulada.

Desde el 20 de mayo de 2024, estas entidades han
quedado sujetas al Reglamento elDAS modificado,
exceptocuandoel servicioseautilizado exclusivamente
dentro de sistemas cerrados resultantes del Derecho
nacional o de acuerdos entre un conjunto definido de
participantes. Por tanto, cuando el servicio se ofrezca
al publico, en el mercado, dicha entidad siempre se
encontrara sujeta al Reglamento.

Y ello implica que el prestador debra cumplir con las
obligaciones que impone el Reglamento en relacién
con los servicios no cualificados, como por ejemplo
las obligaciones de seguridad procedimental y técnica
previstas en el nuevo articulo 19 bis, y quedara
plenamente sujeto a las potestades del 6rgano de
supervision, lo que incluye la potestad sancionadora,
que permite la imposicion de multas administrativas
de hasta 5.000.000 euros a los prestadores, con 0 sin
cualificacion (nueva redaccién del articulo 16, que
desplaza el articulo 19 de la Ley 6/2020).

Finalmente, estas entidades deberdn comunicar su
actividad como prestador no cualificado al érgano de
supervision, conforme a lo establecido en el articulo
12 de la Ley 6/2020, antes del 20 de agosto, para su
conocimiento y publicidad en la correspondiente sede
electrénica.

Se trata de importantes novedades que, sin duda,
contribuiran a la profesionalizacion de esta actividad
del sector de prestacion de servicios de confianza,
pero que pueden conducir a que diversos prestadores
decidan abandonar la actividad para no asumir los
costes de cumplimiento.
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La Comision
Europeacreael
consoreio para

el blockehain

europeo

El recientemente aprobado Reglamento (UE) 2024/1183 del Parlamento
Europeo y del Consejo, de 11 de abril de 2024, por el que se modifica el
Reglamento (UE) n® 910/2014 en lo que respecta al establecimiento del
marco europeo de identidad digital (Reglamento elDAS 2), regula el nuevo
servicio de confianza que denomina “libro mayor electrénico”’, que supone
el primer reconocimiento juridico general de las tecnologias de registro
distribuido, como las cadenas de bloques (blockchains), innovacion a la que
ya me he referido en esta seccion.

Esta novedad legislativa nacié para dar cobertura juridica al proyecto de
cadena de bloques liderado por la Comisiéon Europea, veintiin Estados
miembros de la Union Europea y Noruega, a partir de la firma de la European
Blockchain Partnership el 10 de abril de 2018, al que posteriormente se
unirian otros ocho Estados, conocido como European Blockchain Services
Infrastructure (EBSI).

Desde su inicio, el proyecto EBSI se ha centrado tanto en el despliegue de la
infraestructura como en el desarrollo de casos de uso de la misma. EBSI ha
desplegado una red piloto con mas de 40 nodos repartidos por toda Europa
para proyectos piloto, en particular en lo que respecta al intercambio y la
verificacion de credenciales relativas a ciudadanos u organizaciones en
diversos sectores o areas como la educacion, el aprendizaje permanente
y la sequridad social, de forma alineada con el marco europeo de identidad
digital requlado en el propio Reglamento elDAS 2, y que sustenta el Piloto de
Gran Escala DC4EU. La Oficina de Propiedad Intelectual de la Unién Europea
(EUIPO) también utiliza EBSI para poner a prueba acciones de lucha contra
la falsificacidn, junto con otros casos de uso de trazabilidad.
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#TYSC / PAG. 58

B
‘\%\\

/
/%

’/

R



#TYSC / PAG. 59




N/

BLOCKCHA I N

Como parte del Programa Europa Digital, la Comision
ha financiado también la iniciativa EBSI Nodes
Expansion (EBSI-NE), una iniciativa de colaboracién
entre 24 organizaciones de 14 Estados europeos,
todas ellas reconocidas por su experiencia en
tecnologias de registro distribuido y por iniciativas
anteriores de EBSI. La mision principal de EBSI-NE
es fortalecer la red EBSI mediante la adicién de 18
nuevos nodos validadores a la red de produccion y
la prestacion de servicios de soporte integrales a
todas las partes interesadas relevantes de EBSI; con
el objetivo de acelerar la adopcion de la tecnologia
blockchain en toda Europa.

Precisamente en EBSI-NE se estan realizando los
trabajos preparatorios para la eventual cualificacion
de la red EBSI como servicio de confianza de libro
mayor electronico, lo que permitira la aplicacién de
la presuncion legal prevista en el Reglamento elDAS
2; esto es, que los registros de datos contenidos en
un libro mayor electrénico cualificado gozaran de
la presuncion de unicidad y exactitud de su orden
cronoldgico secuencial y de su integridad.

Una de las dificultades identificadas en su momento
para poder iniciar la prestacion de servicios con base
en EBSI fue la ausencia de un vehiculo juridico que
pudiera obligarse contractualmente con los nodos,
con los usuarios del servicio y responder frente a
terceros. Ello es preciso, ademas, para disponer de
una entidad con personalidad juridica que pueda
actuar como prestador de servicios de confianza, a
los efectos del Reglamento elDAS.

La solucion a dicha dificultad ha venido de la mano
de la creacion, mediante la Decision de Ejecucion
(UE) 2024/1432 de la Comision, de 21 de mayo de
2024, por la que se crea el Consorcio Europeo de

=
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Infraestructuras Digitales para la Asociacion Europea
de Cadenas de Bloques y la Infraestructura Europea
de Cadena de Bloques para los Servicios (EUROPEUM-
EDIC).

El Consorcio Europeo de Infraestructuras Digitales
(EDIC, en inglés) es un nuevo tipo de persona juridica
prevista en la Decision (UE) 2022/2481 del Parlamento
Europeo y del Consejo de 14 de diciembre de 2022 por la
que se establece el programa estratégico de la Década
Digital para 2030, que forma parte de los instrumentos
de ejecucion de proyectos plurianuales por parte de los
Estados miembros.

El EDIC adquiere personalidad juridica desde la entrada
en vigor de la Decision de la Comision que los crea y
tiene, en cada Estado miembro, la capacidad juridica
mas amplia reconocida a las personas juridicas por la
legislacion de dicho Estado miembro.

En el EUROPEUM-EDIC, acogido por Bélgica, participan
Croacia, Chipre, Grecia, Italia, Luxemburgo, Portugal,
Rumania y Eslovenia, mientras que Polonia ha
manifestado su interés, y se ocupara de establecer y
gestionar EBSI para prestar servicios transfronterizos
a escala de la Union, en particular servicios publicos,
deapoyar la cooperacion transfronteriza entre
autoridades publicas en materia de tecnologias
descentralizadas y de facilitar la interoperabilidad
de las soluciones basadas en dichas tecnologias
descentralizadas.

Cabe felicitarse por el éxito que supone este hito, que
por fin ha de permitir disponer en Europa de cadenas
de bloques fiables, resilientes y con valor juridico pleno.
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