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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunieacion 2018 de la
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Asociacion Profesional Espaiola de Privacidad
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

I\ JORNADAS TECNICAS /
AGRADECIM'ENTOA
NOLOGlA Y SENTIDO COMUN

lidad ala profeS’O”

TEC!
Por su apoyo Y Visibi

et

--'Ez,_

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@

ASOCIACION VALEN
DE INFORMATICA SANITARIA
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Eldatoyla
agenda
legislativa

Escribo en Bruselas en un 15 de julio. Con independencia de lo
que las encuestas pueden sefalar carezco de informacién sobre
el resultado final de las elecciones del proximo 23. Es el momento
optimo para escribir este articulo, ya que el desconocimiento
proporciona objetividad a la hora de enfocar la cuestion que nos
ocupa. Esta va a ser sin duda la legislatura del dato. Acompafiard a
la definitiva conformacién de los espacios europeos de datos, a la
consolidacion del programa Década Digital Europea y su programa
legislativo, y a la implementacidn del conjunto de politicas publicas
que permitan transformar nuestra realidad social, econémica y
administrativa. Asi, gestionar, crear y usar el dato, sera sin duda
uno de los retos mas importantes de esta legislatura en todas
las dimensiones desde el Gobierno de Espafia hasta el menor de
nuestros municipios.

La Unién Europea, es determinante para el mercado global de las
tecnologias de la informacidn, aunque ocupa un lugar subordinado
en su produccién. Competimos con el liderazgo de Estados Unidos
con China como potencia emergente segundo gran jugador en esta
liga. Somos segundones, probablemente estamos a la cabeza de la
segunda division en una situacion particularmente paraddjica. Es
innegable nuestra capacidad para investigar, crear e innovar. Aunque
dicho talento acabe desplegandose al servicio del equipo ganador
reclutando nuestras personas o comprando nuestras empresas en
cuanto despegan.

La UE trata de revertir este estado de cosas mediante el programa
Década Digital Europea, el impulso de la inteligencia artificial. Busca
impulsar un modelo de investigacion, innovacion y emprendimiento
con perfiles propios. Alli donde la Unién es un gigante, en la
regulacién, se propone un ecosistema normativo que, partiendo
de la afirmacién de la soberania digital, pretende crear un conjunto
de procedimientos de ingenieria normativa que disciplinen el
desarrollo, implantacion y el ciclo de vida de los entornos digitales.
Aunque existan riesgos desde el punto de vista de las reglas de
competencia en el comercio internacional el mensaje para el
conjunto de la industria pretende ser muy claro: si usted desea
operar en el mercado europeo deberd tener en cuenta las reglas
que nos hemos dado. Y no nos referimos especificamente a normas
como el RGPD, sino a una cultura que centra en la garantia de la
dignidad y en la ética de los derechos fundamentales su modelo
social y politico.
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Pero no basta con el despliegue de un marco normativo. La
transformacion digital no opera desde la legislacion, opera
desde la inversién en un modelo perfectamente planificado
que debe ser capaz de adaptarse de modo muy flexible a un
contexto en el que la disrupcion tecnoldgica se sucede en
espacios temporales cada vez mas breves. En este sentido,
el impulso de lo publico resulta trascendental. Por un de
esas paradojas de la historia, podemos alcanzar hoy los
objetivos que persiguié la legislacion sobre reutilizacion de
lainformacidn del sector publico desde hace 20 afios. Hoy, la
infraestructura y las capacidades del software permiten una
analitica de datos sencillamente insospechable hace tres
décadas. Sin embargo, los entornos de open data del sector
puablico se han manifestado como insuficientes. Es por ello,
a la UE impulsa un nuevo modelo de calado profundo.

La monetizacién de la privacidad ha puesto en manos de
muy pocas empresas un volumen descomunal de datos que
ademads se retroalimenta de los repositorios de open data
que el sector pudblico pone a su disposicién. La debilidad
de las instituciones y el mercado europeo es significativa
en este ambito. De ahi, que el esfuerzo de la UA consiste
en movilizar el volumen de datos existente y facilitar su
reutilizacién salvaguardando los derechos. Se trata de una
estrategia compleja.

En primer lugar, asistimos a una reordenacion que procura
empoderar a la ciudadania respecto del control de sus
datos e imponer a los operadores dominantes, obligaciones
de servicio. Se propone la creacién de ecosistemas de
intermediaciéon de datos en los que la tecnologia, por
ejemplo la privacidad diferencial, permita el acceso a datos
que han sido vedados a la administracion, la industria,
y la investigacién por cuestiones regulatorias y que, sin
embargo, han sido recogidos y explotados masivamente
por operadores foraneos sobre la base de un sencillo
consentimiento informado obtenido en el contexto de
mercados de servicios monopolistas respecto de los
cuales el sujeto Unicamente podia participar e integrarse
0 ser un paria social. Por otra parte, se trata de construir

L e #TYSC / PAG. 10

un ecosistema funcional a las propias caracteristicas
de la economia de la UE. En ausencia de grandes
campeones industriales y en un mercado caracterizado
por una estructura de pequefia y mediana empresa se
busca promover servicios de intermediacién capaces
de proporcionar soporte para que las Pymes puedan
transformar radicalmente su modo de entender el
analisis de los datos.

Para que todo ello sea posible, resulta imprescindible
la definicion de politicas publicas. La reordenacion
de los sistemas de informacién del conjunto de la
administracién y la generacion de espacios de datos
reutilizables a partir de los de la ingente cantidad
de fuentes disponibles resulta imprescindible. Hay
sectores lideres como la investigacion en salud y
el turismo que abren el camino y que demuestran
que nuestro pais podria ser altamente competitivo
mediante una infraestructura publica de espacios de
datos eficiente y basada en un modelo de cumplimiento
normativo riguroso que aporte confianza, fiabilidad y
robustez. Por otra parte, debemos apostar de modo
muy claro por la promocion del talento. El pensamiento
computacional sigue sin llegar a nuestras escuelas del
mismo modo que el pensamiento cientifico se aleja
cada vez mas de amplias esferas de la poblacién vy,
particularmente, de sectores universitarios. Seguimos
sin ser capaces de integrar de modo flexible a las
nuevas profesiones en la infraestructura administrativa.
Los procesos de seleccion de personal, las relaciones
de puestos de trabajo, y el modelo salarial no pueden
competir con el sector privado. Otro tanto sucedera, sin
el caso de recurrir a la externalizacién no garantiza la
titularidad de la creacién promovida con dinero publico
y sin garantizarse retornos de inversion.

En cualquier caso, desde la perspectiva de esta
columna, debemos subrayar la importancia estratégica
para una sociedad basada o dirigida por los datos de
apostar por perfiles profesionales, mas alld de los
analistas de datos por los desarrolladores de software.
Los expertos en privacidad, los que incorporan los
valores de la ética y el humanismo, los expertos
en gobernanza de la tecnologia o los expertos en
ciberseguridad son profesiones imprescindibles para
sustentar la transformacion digital que enfrentamos.
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Jampeones
de la privacidad?

La privacidad es uno de los protagonistas medidticos mas relevantes. Y en esta
materia se cumple la regla la conocida regla del periodismo segin la cual es
noticia que la persona haya mordido al perro. A diferencia de lo que sucede en
esta revista, las buenas practicas no venden. Ni en los medios convencionales,
ni en los entornos sociales, se dedica espacio a las buenas practicas y mucho
menos a una consideracion positiva de los profesionales. Es importante tener en
cuenta las condiciones materiales en las que se despliegan las tareas propias de
la persona delegada en proteccién de datos o experta en seguridad. La realidad
es contraintuitiva, incluso contrafactual. En paises maduros, -Alemania, Francia o
Espaiia-, la proteccion de datos no es necesariamente una practica consolidada
ejercida por profesionales de alto nivel y dotada de recursos suficientes.

Las capacidades profesionales tienden a incrementarse de modo significativo.
Ello se debe a distintos factores de impulso. La aparicion de profesiones con
contornos precisos y en contextos regulados ha facilitado extraordinariamente
el disefio de planes de formacion, de naturaleza universitaria y a través de
actividades vinculadas a esquemas de certificacion profesional. Por otra parte,
es verdaderamente apreciable como las distintas entidades que agrupan a los
profesionales de la privacidad y la seguridad en este pais dedican un esfuerzo
significativo a planes de formacién que aseguran la adecuada calidad profesional
de las personas asociadas. Por Ultimo, en un escenario que no dibujamos en su
integridad, cabe referirse a los esfuerzos de los reguladores proporcionando guia,
opinion e incluso herramientas (tiles para el desempefio profesional.

Pudiera entonces parecer que estamos en el mejor de los mundos, pero no es asi.
La realidad es muy distinta. En primer lugar, no es en absoluto inusual que los
obligados a contar con asesoramiento profesional de calidad se limiten a tomar
decisiones meramente epidérmicas: nombrar a una persona delegada de proteccidn
de datos. Y asi esta posicion en mds de un entorno publico se ha convertido en
un refugio profesional, en lugar de destino final 0 en una tarea asumida por la
fuerza y con poco deseo. En el sector privado, en un contexto caracterizado por
una estructura de pequefia y mediana empresa, recurrente se contratan servicios
de baja calidad. Por si fuera poco, la dotacién de medios suele ser sencillamente
ridicula. Si resulta sorprendente que en instituciones de alta complejidad como
las universitarias la plantilla no exceda en muchos casos de una Unica persona
experta con alguin soporte administrativo y con dedicacién compartida, todavia
resulta mas angustioso cuando el equipo en una comunidad auténoma, o en una
gran corporacion publica o privada, presenta una plantilla insuficiente en relacién
con el volumen de personal y la intensidad los tratamientos. Si ademas no hay
soporte, ni gobierno en los procesos las condiciones de cumplimiento normativo
en proteccion de datos van a ser sin duda ingobernables.

CONTINUA EN
PROXIMA PAGINA
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De otro lado, el ejercicio profesional se despliega en un
entorno hostil desde el punto de vista mediatico. En tiempos
deriesgosistémicoelmodousualde contemplarlaprivacidad
y a sus profesionales se parece mas bien al linchamiento en
laviapublica. Ajusticiamiento mas doloroso cuando procede
de un colega. Resulta extraordinariamente sencillo y rentable
el ataque, un modo de autopromocién personal. El ejercicio
de la libertad de expresion, incluida la critica mas acerba,
siempre es legitimo y constitucionalmente irreprochable.
Sin embargo, me preocupan extraordinariamente aquellos
casos en que nuestro colectivo profesional se embarca
en un ejercicio de ensafiamiento. Incluso, disponiendo de
la libertad que concede la atalaya de la academia se tiene
la ineludible obligacién de plantear juicios criticos pero
prudentes, duros si fuera necesario, pero respetuosos. En
nada nos engrandece criticar con safia a nuestros colegas
profesionales. Y no se trata de defender ningin tipo de
espiritu corporativo, sino de considerar bajo qué condiciones
el ejercicio de la critica publica en nuestro dmbito deberia
regirse también por ciertas buenas practicas.

En primer lugar, resulta muy conveniente tener en cuenta
si nuestra opinién va a generar alarma publica. Porque en
tal caso no sélo afectamos la reputacién del responsable
del tratamiento o el encargado, sino que adicionalmente
estamos generando angustia en la poblacion. La critica debe
ser razonada y razonable y acompafiada de consideraciones
que ayuden a que la sociedad, entienda y, si fuera posible,
aprenda por el camino gestionar su privacidad. Por otra
parte, en de casos extremos como infracciones o brechas,
conviene asegurarse de conocer con detalle el asunto y de
ejercer una critica racional y fundada. Aunque la libertad
de expresion, no se encuentre vinculada por los hechos
sino por nuestra percepcién de los mismos, en tanto que
profesionales venimos obligados a un rigor particular
también cuando opinamos.

#TYSC / PAG. 14
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De otro lado, resultaria de agradecer que se ejerza
nuestra libertad critica al colectivo profesional desde
el respeto. Debo confesar que siempre siento empatia
cuando leo noticias sobre infracciones al RGPD en alguna
organizacién. Todos y todas hemos tenido que lidiar con
una brecha de seguridad, con un riesgo de incumplimiento
0 con una situaciéon descontrolada. Forma parte de
nuestro oficio. Por otra parte, cuando éste se despliega en
entidades carentes de cultura corporativa que no refuerza
nuestro trabajo, nuestro desempefio se parece mas a un
ejercicio en la cuerda floja atravesando un precipicio que
a una tarea medianamente razonable. Asi que en nada
nos enriquece el despliegue de crueldad o desprecio
respecto de las entidades que sufren un incidente ni de
las personas que en ella desempefian tareas relacionadas
con la privacidad o la seguridad.

Desde el punto de vista profesional, abordar de este modo
casi salaz las cuestiones de privacidad ni nos convierte
en campeones de la privacidad, ni nos enaltece, ni nos
engrandece. Probablemente nos envilezca. Es bastante
mds sencilla en la critica facil que el andlisis proactivo
y constructivo. Y esto no sélo opera destruyendo
reputaciones, sino que caracteriza a quienes ejercen
este tipo de practicas desde el punto de vista de su
confiabilidad profesional. Es el momento de reforzar la
figura de las personas delegadas de proteccién de datos,
de las profesionales en privacidad y seguridad.

Es tiempo de construir una reputacion positiva, de trabajar
conjuntamente para mejorar las condiciones de ejercicio
profesional y el despliegue material del cumplimiento de
la normativa en todos los ambitos. Y esta noble tarea
exige de prudencia, templanza, buen juicio y vocacién de
servicio.
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Espacios de
Datos: progresar
desde el dato ala
inteligencia

En un nimero anterior de Tecnologia y Sentido comun reflexionamos sobre la importancia de
definir estrategias publicas de inversion orientadas a la construccién de los espacios de datos.
Se afirmaba y, como en tantas otras ocasiones que, de ser cierto el paradigma de la Data Driven
Society, el despliegue de los espacios de datos iba a jugar un papel esencial desde un punto de
vista instrumental para la construccion, el uso o el desarrollo de entornos para la analitica de la
informacion. La automatizacion de procesos y la evolucién hacia modelos de decisién basados en
datos los hace imprescindibles. Este articulo pretende ser una continuacion del anterior aportando
un conjunto de consideraciones que a nuestro juicio resultarian estratégicas para construir un
espacio de datos.

En primer lugar, debemos entender que la construccion de espacios de datos no es un patrimonio
exclusivo del sector publico. Ciertamente este sector es el que se cuenta con mayores condiciones y
posibilidades de desarrollo. Primero, la inversién publica puede provisionar fuentes de financiacion
estable y compartir el significativo volumen de datos de los que disponen los distintos gobiernos.
Si el sector publico concibe estos espacios, no como meros repositorios sino como entornos
dindmicos y abiertos a la prestacion de servicios de analisis de datos con particular atencion a
la investigacion, la innovacion y el emprendimiento sin duda operardn como catalizadores en el
desarrollo del pais. En esta linea apunta el disefio estratégico de la Unién Europea en el Open Data,
Data Governance Acty la futura regulacién del espacio de datos de salud. Por otro lado, las politicas
europeas no excluyen espacios de datos del sector privado como entornos que propongan marcos
colaborativos capaces de retroalimentar el crecimiento econémico y el emprendimiento sin afectar
al mismo tiempo a elementos esenciales de la actividad empresarial, como son la preservacion de
la propiedad intelectual y de los secretos comerciales e industriales.

Esta necesidad es particularmente significativa en un entorno como el de nuestro pais, integrado
por pequefias y medianas empresas. Esta estructura empresarial escasamente puede soportar
los costes que comporta la adaptacién a la dimensién analitica de la transformacion digital, tanto
desde un punto de vista juridico como de los recursos humanos necesarios para conseguirlo. Ello
implica, salvo que se trate de una empresa especializada sectorialmente, no poder sufragar los
costes de un delegado de proteccién de datos y o un analista de datos o no disponer de un volumen
de datos cualitativa y/o cuantitativamente significativos. Por ello, la construccién de espacios
de datos puede generar el contexto adecuado que permita financiar estos costes ofreciendo a
nuestras PYME una ventaja competitiva. Aqui el papel de la Administracidn, de las asociaciones
empresariales o de las camaras de comercio puede ser absolutamente vital.
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Por dltimo, existe un dltimo escenario pendiente de ser
explorado™ el altruismo de datos. Seria recomendable
inspirarnos en aquello que hemos aprendido en el ambito
de la salud, a la hora de definir las condiciones el mismo.
Debe tenerse en cuenta que para la promocidn del altruismo
de datos partimos de una situacion tan contraintuitiva como
paradédjica. La mayor parte de nuestra sociedad carece de
la menor prevencién a la hora de registrarse en servicios
de la sociedad de la informacién aparentemente gratuitos
cuyo objeto de negocio es la monetizacion de los datos. Por
otra parte, los expertos en proteccion de datos de este pais
hemos generado una sensacion de desconfianza general de la
poblacidn frente a los tratamientos de datos, particularmente
cuando afectan al sector publico. Este estado de cosas
produce relaciones asimétricas en el mercado tanto desde
el punto de vista de cada individuo, como en la competicidn
entre empresas. Asi, aquella entidad que es capaz de
identificar un producto social tGnico o exclusivo que ofrece
al publico como una suerte de regalo caido del cielo sera
capaz de acumular grandes volimenes de datos en muy poco
espacio de tiempo. Sin embargo, ante una peticion de datos
perfectamente razonable de una pequefia y mediana empresa
europea, el consumidor recuperara la cultura de desconfianza
y es altamente probable que tienda al rechazo. En el caso del
sector pablico hemos generado una imagen clara de Estado
Leviatan voraz en la captacion de datos para controlar a la
poblacién que me temo no se corresponde con la realidad de
las democracias de la Unidn Europea. Por ello, la promocidn
del altruismo de datos requiere buscar condiciones de
excelencia. Probablemente deberiamos poner en nuestro
foco la experiencia adquirida en las donaciones de drganos
o de sangre.

Por tanto, para ser capaces de disponer de lagos de datos
se requiere en primer lugar generar confianza desde
un empoderamiento del ciudadano. Aspectos como la
transparencia, la garantia en la seguridad de la informacion,
o la adecuada administracién de los datos poseeran un valor
crucial a la hora de promover la confianza de la ciudadania.
De lo contrario, el ejercicio de derechos de oposicién
al tratamiento o la presentacion de denuncias podrian
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crecer significativamente. La gestion de los derechos, y
particularmente del consentimiento evoluciona hacia hacia
tecnologias de empoderamiento. Es necesario ofrecer
herramientas de control efectivo en “un clic” y asegurar
la debida retroalimentacién con la comunicacion de los
logros alcanzados gracias a ese tratamiento de datos. Y
ello sin perder de vista los riesgos asociados a la fatiga
del clic. Incluimos, desgraciadamente, que un donante de
datos, tarde o temprano dejara de serlo si 10 veces al dia
tiene que consentir un tratamiento y este problema es muy
dificil de resolver. Por otra parte, debemos sefialar, que
los modelos de gobernanza basados en el cumplimiento
normativo resultan esenciales para garantizar la calidad y
confiabilidad de los datos. Es evidente, que la reutilizacién
depende de un conjunto de procesos técnicos que tienen en
cuenta su estructura, formato, clasificacién y catalogacion,
asi como todos los procesos que proporcionan condiciones
de curacidn, validacién y enriquecimiento de los datos.
Pero no suficiente. Satisfacer los principios bésicos de
proteccion de datos, de legalidad y legitimidad, asegurar
los juicios de proporcionalidad, de adecuacién a fin o
especificacion de finalidad, de minimizacién de datos,
o aplicar el enfoque de riesgo y la proteccion de datos
desde el disefio y por defecto, constituyen herramientas
imprescindibles para asegurar calidad y confiabilidad.

Por ultimo, y aunque se trate de una cuestién que se viene
predicando de la inteligencia artificial, es fundamental
reforzar el concepto de disefio responsable. Esta
responsabilidad no sélo es ética, tiene como marco
de referencia ineludible la garantia de los derechos
fundamentales de las personas y el cumplimiento del
ordenamiento juridico vigente en toda su extension. Se
trata por tanto de un modelo de gobernanza juridica
y tecnoldgica que debe llevarnos desde el dato a la
inteligencia.
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Garantizar condiciones adecuadas para el ejercicio profesional de las personas delegadas de
proteccion de datos, asi como para su formacién y desarrollo de las debidas cualificaciones
ha sido una constante alo largo de toda mi carrera. Es esta una profesion en la que, en funcion ; e
de nuestra formacién y compromiso podemos operar con un cierto grado de autoridad, vivir .- < ST el
en la angustia permanente, pero también desplegar nuestras funciones desde la indigencia, s
cuando no la estulticia intelectual. Hace unos meses una conversacion con un estimado
colega incrementaba mds si cabe mi constante preocupacion en esta materia. Certificado
en privacidad en practicamente todos los estandares que uno pueda imaginar, esta persona,
titular de una pequefia empresa, podia ser excluido de una licitacion publica ya que no solo
se le exigia la certificacion de privacidad de la Agencia Espafiola de Proteccién de Datas..
sino también la existencia de un suplente con la misma certificacién. Y asi, dicho desde el
respeto, lo que habia aparecido como un elemento para dotar de seguridad al mercado se
convertia en un requisito para el acceso profesional. Esto sin duda resulta particularmente
contradictorio en una profesion que no se encuentra regulada. Y convierte un examen de
“tipo test” en un criterio de calidad.

Pero antes de reflexionar sobre esta materia conveniente posicionar esta figura en el
contexto de las organizaciones. En principio, el disefio institucional, el DPD tiene por objeto
ser un oficial de cumplimiento normativo con funciones de supervision, control, formacion
y soporte, asi como de atencion directa a la ciudadania, en el contexto de entidades que,
por sus propias caracteristicas, asi lo requieran. El legislador espafiol ha considerado que
acudir esta figura cuando uno no es un sujeto obligado incorpora un plus de diligencia
que deberia ser contemplado en los procedimientos de inspeccion y sancion. Por tanto,
el Reglamento General de Proteccion de datos y en su implementacion la legislacion
espanola ha considerado que existen un conjunto de entidades en las cuales ya sea por
razén del volumen de los datos tratados, por la naturaleza cualitativa de los tratamientos,
por su naturaleza institucional o por la singular vulnerabilidad de los sujetos, cuyos datos
son objeto de recogida y tratamiento, deberian ser asistidas por un experto con profundo
conocimiento del RGPD y de aspectos como la seguridad, para contribuir a garantlzar el
cumplimiento de la norma.

Esta conformacion convierte al DPD en un sujeto, particularmente importante dentro de’
la de la organizacién. En una sociedad en constante transformacion digital practicamente
no existira un solo proceso que no deba ser acompafiado en su disefio, implementacion
y durante todo el ciclo de vida por el DPD. Por tanto, es imprescindible que este tipo de
profesional se caracterice por su compromiso, conocimiento de la organizacién y del
marco normativo y tecnoldgico y por su capacidad. Sin embargo, a pesar del altisimo
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nivel de exigencia que ha caracterizado la legislacion
espafiola desde su origen vivimos en un pais que
siempre cumplié con la norma de modo epidérmico.
De ahi que hayan proliferado como flores de mayo los
negocios de proteccion de datos basados en plantillas
de copia y pega, que determinadas empresas se hayan
enriquecido con cargo a los fondos de formacion
mediante corruptelas, o que sencillamente aparecieran
en el mercado herramientas para crear empresas de
proteccion de datos mediante cursos de formacion de
un dia.

Acude a mi memoria una nota de prensa de la AEPD
recordaba que no se puede auditar el cumplimiento
de la legislacion de proteccion de datos y la seguridad
mediante una checklist formalizada por teléfono. En
este contexto previo al RGPD, dnicamente las empresas
sometidas a 'un mayor riesgo regulador contaban con
lo que podriamos definir un ancestro del DPD. Y sobre
este sustrato de mera apariencia, particularmente
grave en lo que se refiere a la Administracion Publica,
se implanta la figura del delegado de proteccion

de datos en Espafia. A nadie se le escapa que‘ios-.
criterios de seleccion.de los DPD suelen ser-’,‘(_j_g. lo mas -

; ) SN #TYSC / PAG. 21 K

variopinto. Existen entornos administrativos en los
que para no incrementar el gasto se han reclasificado
puestos en plantilla sin inversion en formacion, se
ha nombrado delegados de proteccion de datos de
mera apariencia, o se ha externalizado un esfuerzo
significativo al coste de un contrato menor.

Desconozco en profundidad la realidad del sector
privado, pero el panorama no tiene por qué ser
mucho mads alentador. Y es aqui donde la aparicion
de los esquemas de certificacion, contribuye de
algin modo a ofrecer confianza y seguridad del
mercado respecto de las ofertas existentes en el
asesoramiento en esta materia. Sin embargo, viene
bien a mi memoria una frase que se convirtié en un
mantra para la APEP cuando realizamos la primera
revision de nuestro modelo de certificacion: una
certificacion sera tan valiosa como lo sea la peor
de las personas certificadas. La reflexion que
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desde entonces vengo realizando de
manera ciclica a la luz de mi experiencia
profesional como docente universitario
me hace plantearme muy seriamente si
en este pais estamos siguiendo el camino
adecuado en la formacién e implantacion
de la figura de la persona delegada de
proteccion de datos.

En primer lugar, la construccion de la
certificacion de privacidad auspiciada por
la AEPD se caracteriza por un desprecio
significativo de la formacion universitaria.
Asi, disponer de un titulo oficial es poco
menos que un mérito mas en el esquema
de certificacion. Al parecer ofrece mas
seguridad realizar un cursillo de 200 horas
que un master de 1500 con practicas
obligatorias y la ineludible obligacion de
resolver un caso de uso en el trabajo final
de master. Permitanme mis lectores que
me sorprenda de ello.

Por otra parte, el mercado necesita de dos
criterios de confianza esenciales a la hora
de seleccionar y contratar profesionales.
El primero de ellos es tener la seguridad de
que cuentan con una formacion suficiente,
formacion que se extiende mucho mas alla
del RGPD, al marco normativo aplicable al
sector y al propio modelo de negocio. En
segundo lugar, la referencia de experiencia
es relevante. Es natural, que un recién
egresado aspire a puestos técnicos que le
permitan crecer en su carrera profesional
hasta alcanzar las cualidades que se
esperan de un buen DPD. Nada de eso
sucede en la certificacion de la AEPD.
Basta con 200 horas de formacion y
superar un examen tipo test. Sin embargo,
en el desempefio profesional, un delegado
de proteccion de datos nunca, y debo
insistir nunca y subrayo por tercera vez
nunca, se va a enfrentar a problemas cuya
solucién se basa en respuestas binarias
o0 en la eleccién de un criterio especifico.
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La mayor parte del tiempo. Nuestro trabajo se desliza
en el dificil territorio del Congo. Las respuestas
binarias del tipo sino se producen generalmente
en el juicio de legalidad de un tratamiento, y sélo
parcialmente a la hora de verificar la proporcionalidad.
El resto del tiempo se requiere una visién amplia del

ordenamiento juridico, un conocimiento profundo de
cada una de las actividades del tratamiento, y una
y un enorme y una capacidad enorme de analisis
del funcionamiento del flujo del aire de los flujos
de informacion para proporcionando un enfoque de
riesgo, definir modelos de cumplimiento normativo.
Y un test no demuestran nada de eso. Asi pues, no
puedo sino concluir este articulo, desde la mas
profunda de las preocupaciones. Si nos enfrentamos
a una certificacion que no distingue cualitativamente
ni por experiencia, ni por sector de actividad, ni por
condiciones de ejercicio profesional, que se supera
con ustedes, y que ademds se convierte en estandar
de referencia para ganar concursos para para ganar
licitaciones promovidas por la propia administracion
publica puede que estemos consolidando el marco de
referencia para unos deseos de baja calidad y cuando
no para la corruptela.

Eso si, todos con su certificado. No me cabe duda que
la certificacion de la agencia esta siendo obtenida por
titulados universitarios y por delegados de proteccion
de datos con un alto nivel de experiencia en un
contexto. Y es el modo correcto, es decir, convertir
la certificacion en un club de cualidad si se afiaden a
criterios adicionales de comprobacion.
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La gobernanzade
dalos presupuesto
e la Inteligeneia

Artificial

Cuando llegue a las manos de nuestros lectores
y lectoras este articulo es altamente probable
que el texto definitivo de la Artificial Intelligence
Act haya visto la luz. Una cuestion que ha
permanecido constante en todas las versiones
es la de la gobernanza de datos. Los modelos de
cumplimiento normativo en proteccion de datos,
pero también en el uso de cualquier tipo de dato
no personal, constituyen un requerimiento previo
para el desarrollo de cualquier sistema de IA.
Aunque nuestro marco de referencia sea la
regulacion de los sistemas de alto riesgo lo cierto
es que los principios de gobernanza deberian ser
comunes a cualquiera de ellos.

Conindependenciade los requisitos especificos, a
los que después aludiremos, la norma contempla
una alta exigencia en la garantia de la calidad
y la representatividad de los datos. Asi, los
conjuntos de datos de entrenamiento, validacion
y prueba serdn pertinentes, representativos y en
la mayor medida posible, careceran de errores y
estaran completos. Ademas, deberan tener las
propiedades estadisticas adecuadas, también
en lo que respecta a las personas o los grupos
de personas en relacién con los que se pretenda
utilizar el sistema de IA. Por Ultimo, tendran en
cuenta, en la medida necesaria en funcién de su
finalidad prevista, las caracteristicas o elementos
particulares del contexto geografico, conductual
o funcional especifico en el que se pretende
utilizar el sistema de IA de alto riesgo.

Para alcanzar estos objetivos es fundamental
entender la metodologia de proteccion de datos
desde el disefio y por defecto. En la segunda
dimensidn el principio de minimizacién de datos
debera interpretarse como una regla de ajuste
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proporcional. Ni es tolerable la bulimia de los
datos ni es admisible limitar el volumen, calidad
0 naturaleza de los datos de modo tal que se
ponga en riesgo su calidad y se disefien sistemas
que ofrezcan resultados potencialmente
discriminatorios. Desde el primer valor el
enfoque de riesgos del RGPD, y particularmente
en materia de derechos fundamentales vy
evaluacion de impacto relativa a la proteccion de
datos, deberian ofrecer una bateria de medidas
destinadas a prever y evitar los riesgos que se
acaban de describir.

Por otra parte, y aunque Al Act se refiera a las
categorias especiales de datos cabe considerar
que la adopcidn de salvaguardias adecuadas para
los derechos y las libertades fundamentales de
las personas fisicas, la utilizacion de las medidas
de seguridad y las técnicas de tratamiento de
datos personales ya sea en la anonimizacion,
0 especialmente cuando esta sea imposible,
deberian ser reglas aplicables en todos los casos
como buena practica.

Por otra parte, la norma propone un conjunto
de précticas centradas en: a) la eleccion
de un disefio adecuado; b) los procesos de
recopilacion de datos; c) las operaciones de
tratamiento oportunas para la preparacion de
los datos, como la anotacion, el etiquetado, la
depuracion, el enriquecimiento y la agregacion;
d) la formulacion de los supuestos pertinentes,

CONTINUA EN
PROXIMA PAGINA
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fundamentalmente en lo que respecta a la informacion
que, ateniéndose a ellos, los datos miden y representan;
e)la evaluacion previa de la disponibilidad, la cantidad y
la adecuacion de los conjuntos de datos necesarios; f) el
examen atendiendo a posibles sesgos que puedan afectar
alasaludy la sequridad de las personas fisicas o dar lugar
a algun tipo de discriminacion prohibida por el Derecho de
la Unién; g) la deteccion de posibles lagunas o deficiencias
en los datos y la forma de subsanarlas.

En resumen, el modelo de gobernanza de datos se alinea
y recoge todos y cada uno de los procesos que derivan
del Reglamento General de Proteccion de Datos y que la
Agencia Espafiola de Proteccion de Datos ha documentado
de modo muy preciso en dos guias de obligada lectura:

“Una_aproximacion para la adecuacion al RGPD de
tratamientos que incorporan Inteligencia Artificial”, y
“Requisitos para auditorias de tratamientos de datos

personales que incluyan Inteligencia Artificial”. Se trata
de documentos tan precisos, como exigentes y que deben

sin duda conducirnos a una reflexion estratégica ;estamos
preparados para acometer esta tarea?

En mi opinion la respuesta debe ser negativa, aunque
esperanzada. De un lado, es desgraciadamente conocido
el alto nivel de dificultad que plantea el cumplimiento
normativo de esta materia en la Administracion. Si a ello
unimos décadas de digitalizacion el problema presenta
una magnitud considerable. En nuestro pais, aunque se
hayan alcanzado altas cotas de interoperabilidad, no existe
una Unica administracion electrénica, puede que las haya
a cientos. Junto a la AGE, cada Comunidad Auténoma,
cada Diputacion o cada universidad publica han trazado
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su propia ruta. Y lo mismo ha sucedido en la sanidad
donde al menos la proliferacion de “"setas” y reinos
independientes de micro-tratamientos seguramente no
existan. No obstante, las tareas de la Oficina del Dato y
los esfuerzos en la construccion de un espacio de datos
de salud nacional apuntan en la direccion correcta.

El mundo de la empresa sera harina de otro costal.
La gran empresa de nuestro pais lleva décadas
invirtiendo en compliance. Sin embargo, el territorio
de la pequefia y mediana empresa es un erial de
cumplimiento meramente formal y epidérmico muchas
veces alimentado por buhoneros, cuando no corsarios
con patente concedida por los fondos publicos de
formacion. Y en esto los servicios de intermediacion de
datos que nazcan al amparo de la Data Governance Act,
tienen una ingente tarea. Por muy cuidados que sean
sus recursos, sin un realineamiento de las PYME sus
fuentes de datos internas pueden resultar juridicamente
inservibles. Si el pais desea despegar en el mercado de
la Inteligencia Artificial como producto o como servicio
las politicas publicas y las decisiones empresariales
que aseguren una adecuada gobernanza del dato seran
imprescindibles.



BIVE |

Escuela de Gobierno ‘ . ' STREAMING

eGob?®

https://escueladegobierno.es

Curso de
Doble Certificacion

Gestion de
Programas

OpenPM? (PgM) s
+1S0 21503 -

Director Académico:
Javier Peris

e Duracién 20 horas

e Cuatro sesiones de cinco horas

e Horario Ejecutivo

Viernes tardes y sdbados mananas
Curso en Directo y en Remoto -
Certificacion OpenPM? (PgM) Executive
Certificacion I1SO 21503 Leader
Modulo 4: MasterGEIT®
Médulo 4 MasterPPM®

Del 3 al 11 de mayo

D +349610944 44
@ campus@escueladegobierno.es




Evento de Cierre de
Temporada 2024 de

las Revistas Tecnologia
g Sentido Comun 'y
takeholders.news

El 19 de julio de 2024, las revistas Tecnologia y Sentido Comun y Stakeholders.News
celebraron el Cierre de su novena y tercera temporada respectivamente con un interesante
evento en la sedejQNE Asociacion Espafiola de Normalizacion, en Madrid.
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En una tradicién que se inici6 el pasado afio 2023, las revistas
Tecnologia y Sentido Comun y Stakeholders.News prepararon
un cierre de temporada a la altura tanto de la calidad de sus
contenidos como del nivel de sus colaboradores. Con la inestimable
colaboracion de UNE Asociacion Espafola de Normalizacion, el
dia 19 de julio de 2024 se reunié en Madrid un granado grupo de
profesionales, entre los que estaban algunos de los colaboradores
de nuestras revistas.

— : El evento comenzd con una bienvenida a cargo de Paloma Garcia,
@5. Directora de Programas de Normalizacion y Grupos de Interés de
i i - ﬁ . UNE, y de Javier Peris, Director de las revistas Tecnologia y Sentido
%___ da e B Comuny Stakeholders.News, en el que agradecieron a los presentes
\__ su asistencia, sobre todo a aquellos afectados por el incidente

— ~global en sistemas de informacion de grandes compafiias de todo

i g tipo que se dio en esa fecha.
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El siguiente acto fue la mesa redonda con cinco de los autores
que colaboran con la revista Tecnologia y Sentido Comun
en el que participaron: Alejandro Aliaga lider de la seccion
“Radio Security”, Renato Aquilino lider de la seccién “Marcos
y Normas®, Marlon Molina lider de la seccion “Es Tendencia”,
Marcos Navarro lider de la seccion Ai Robot” que a partir de
la proxima temporada pasara a llamarse “Ai Futuro” y Manuel
Serrat lider de la seccion “Futuro y Seguridad”.

Durante la mesa redonda de Tecnologia y Sentido Comun,
estos cinco representantes respondieron a las preguntas del
presentador y director de la revista, Javier Peris, acerca de los
contenidos de la temporada que terminaba, y de qué se podia
esperar de sus secciones en cuanto a contenidos y novedades
en la décima temporada de la revista.

Alejandro Aliaga centré su intervencion en recordad que el
objetivo de su seccion “Radio Security” es concienciar a los
lectores de que existen vectores de ataque no convencionales
asociados con las comunicaciones inalambricas, y que, por la
evolucion tecnoldgica, es dificil que éstos se reduzcan.

Por su parte, Renato Aquilino, en su seccion “Marcos y
Normas” ha centrado sus contenidos en poner de manifiesto el
gap existente entre las normas y quienes las escriben, frente a
quienes las han de convertir en realidad en las organizaciones,
algo que resulta extremadamente complejo en algunos casos.

Por lo que respecta a Marlon Molina, con su seccion “Es
Tendencia”, ha tratado de contar a los lectores en esta
temporada que termina los temas que, mes a mes, han atraido
la atencion del sector por diferentes motivos.

Marcos Navarro anungio que su seccion, a partir de la décima
temporada, cambiaba de enfoque y de nombre, para explicar
como es la vida en 2024, sélo dentro de diez anos, gracias a
tecnologias como la Inteligencia Artificial y la Robdtica.

En cuantoa Manuel Serrat, explicé que con su seccién “Futuro
] do de poner el foco en aquellos aspectos
logica que pueden suponer algun tipo de
r a los lectores para evitarlos.
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Tecnologias de la Inf
i

Finalizada esta mesa redonda, se llevd a cabo la
segunda Mesa Redonda, que contd con cuatro de los
colaboradores de la revista Stakeholders.News: Juan
Manuel Dominguez lider de la Seccion “Organizaciones
Resilientes”, Luis Moran lider de la seccién “Personas
y Procesos”, José Antonio Puentes lider de la seccion
“Tendiendo Puentes” y Juan Jesus Urbizu lider de la
seccion “Tecno-transformacion”.

Dada la tematica de la revista, fundamentalmente
dirigida a aquellos profesionales de la gestion de
proyectos, programas y portfolios y areas conexas,
las preguntas para los participantes en la mesa
redonda se centraron en poner de relieve la necesaria
aplicacion de estandares y buenas practicas en cada
uno de los ambitos que tratan las diferentes secciones
de la revista.

Juan Manuel Dominguez, a través de su seccion
“Organizaciones Resilientes”, expuso aspectos
tales como que, en Japdn, con aproximadamente
120 millones de habitantes, hay 45.000 empresas
centenarias, frente a las poco mas de 5.000 que
existen en Espafia con 48 millones de habitantes.

Luis Moran comenté algunos de los temas que
habia tratado durante esta tercera temporada en su
seccion “Personas y Procesos”, y avanzo alguna de
las cuestiones que va a tratar en la cuarta temporada
de la revista.

José Antonio Puentes (seccion “Tendiendo Puentes”)
compartié con los presentes algunas vivencias
personales, relacionadas con las dificultades que
la gestion de proyectos enfrenta en determinadas
organizaciones.

Por altimo, Juan Jesus Urbizu, que estas temporadas
ha escrito en su seccion “Tecno Transformacion’,
apuntd algunas de las cuestiones mas relevantes a
las que se enfrenta el gestor de proyectos, programas
y portfolios en relacion con la digitalizacion de las
organizaciones, y mas desde la irrupcion para el gran
puablico de los sistemas de inteligencia artificial.
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PREMIO REVISTA

akeholders

Tras las dos mesas redondas, Javier Peris anuncié el
nombramiento de los tres embajadores de la revista
Stakeholders.News en Hispanoamérica mas concretamente
en Puerto Rico, Uruguay y El Salvador.

En Puerto Rico contaremos cada mes con la participacion de
Nesty Delgado en Uruguay contaremos con Daniel Sorokins
y en el pais de la eterna sonrisa “El Salvador contaremos
con Luis Guardado quienes fueron nombrados y seran a
partir de ahora Embajadores de Stakeholders.news.

Los actos de cierre de temporada terminaron con la entrega
de los premios Tecnologia y Sentido Comdn y Stakeholders.
News, en esta ocasion en su edicion de 2024.

El “Premio Tecnologia y Sentido Comun 2024" recay6 en
el Consejo General de Colegios Profesionales de Ingenieria
Informética (CCIlI), por su aportacién al progreso de la
sociedad de la informacion, el impulso al desarrollo ético
de los avances tecnoldgicos y la defensa y promocion de
la ingenieria en informatica. El premio fue recogido por
José Garcia Fanjul, secretario del CCIl y vicedecano del
Colegio Oficial de Ingenieros en Informatica del Principado
de Asturias.

Por otro lado, el “Premio Stakeholders.News 2024" fue
otorgado a la Agencia para la Administracion Digital de la
Comunidad de Madrid, por haberse convertido en referente
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en la innovacion y digitalizacion de la administracion
publica y por su compromiso con el cumplimiento y la
excelencia del servicio al ciudadano. Este premio fue
recogido por Zaida Sampedro Préstamo, subdirectora
general de Transformacion y Gestion del Cambio de la
Agencia para la Administracion Digital de la Comunidad
de Madrid.

Al terminar el acto, todos los presentes pudieron disfrutar
de un magnifico networking alrededor de un espectacular
catering que se sirvié en las mismas instalaciones de
UNE, con lo que se dio por cerrada la temporada de ambas
revistas. jNos vemos en septiembre!
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Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
ala construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, normas gue sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiiola compartido une.org




El sindrome del
burnout en las
personas delegadas de
proteecion de datos del
sector publico

Es practicamente imposible que quién lee
estas paginas no conozca a profesionales de la
privacidad que hayan renunciado a su puesto en el
sector publico. Salvo en supuestos muy precisos
en las grandes administraciones del sector publico
este es un oficio que se ejerce en la mayor de las
indigencias. Y ello se debe a razones estructurales
mas que evidentes. En primer lugar, y sin ningun
género de dudas, existe un vicio fundacional que
deriva de la interpretacion de la vieja LORTAD y de
su interpretacion por la doctrina administrativa.
No sera este autor quien cuestione las elaboradas
creaciones dogmaticas que afirman que imponer
multas al sector publico no supone otra cosa que
trasladarrecursos publicos entre administraciones.
Tampoco discutiré que una grave afectacion
al presupuesto de un ayuntamiento redunde
en perjuicio de la ciudadania. Pero lo cierto es
que el resultado no es otro que desincentivar el
cumplimiento normativo.

En este ecosistema, y como resultado de esa
carencia de un enforcement disuasorio se
producen dos resultados a cual mas perverso.
Desde el punto de vista de la gestion de plantillas
ni se considera esencial garantizar que todo
el personal esté formado en proteccion de
datos, ni se definen para el personal técnico
funciones de soporte al cumplimiento en cada
area. Asi, muchas administraciones cuentan
con servicios de contratacién funcionalmente
incapacitados para reconocer un encargado del
tratamiento en un contrato menor o evaluar las
condiciones exigibles desde el punto de vista de
la seguridad. Disfrutamos de gestores deportivos
cuya incapacidad para tratar la informacion de
menores salta a la vista, o entidades de calidad

#TYSC / PAG. 38

que, sin rebozo alguno proponen técnicas de
evaluacion que lesionan gravemente derechos
fundamentales.

Por supuesto, el conocimiento estratégico de
los altos responsables brilla por su ausencia.
Esperar que entiendan que sin garantia del
derecho fundamental a la proteccion de datos
la transformacion digital de la administracion es
sencillamente inviable y el uso de la inteligencia
artificial una utopia, es sencillamente creer en
imposibles. La incultura en proteccion de datos
deviene asi en un obstéculo insalvable que se
proyecta en un segundo nivel todavia mas critico.
No existe ninguna necesidad de considerar
la materia ni un objetivo valioso, ni un recurso
necesario o, ni siquiera, un gasto que asumir.
No es ocioso recordar que el anteproyecto de
la actual Ley Organica de Proteccion de Datos
Personales y garantia de los derechos digitales
tanto en su texto, como en su memoria de
impacto, referia que la implantacion de la figura
del delegado debia realizarse a coste cero.

El resultado de esta serie de catastroficas
desdichas no es otro que el nombramiento. de
personas delegadas de proteccion de datos
carentes de recursos, y no siempre con la
adecuada formacion. Y, en estas condiciones,
es imposible desplegar un modelo eficiente
de cumplimiento normativo. Esta afirmacién

CONTINUA EN
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se entenderd mucho mejor desde un enfoque practico. Desde
el primer dia en su puesto de trabajo la persona nombrada se
enfrenta a la necesidad de definir un mapa de procesos por
lo demas bastante obvia. La primera regla es evidente: debes
conocer tu organizacién. Ello implica disponer de capilaridad
en términos organizativos y ser capaces de tejer un conjunto de
alianzas personales y funcionales. Pero también, desplegar tareas
de auditoria, por otra parte, obligatorias con el RGPD en la mano.

Con esta informacion, procede definir un modelo de cumplimiento
en el que el registro de actividades de tratamiento cuyo
conocimiento publico es un incentivo, se configure como ruta de
llegada y como precondicion. Nadie, y ello incluye al gobierno
politico de la entidad y a su alta direccion técnica, deberia tratar
ni un solo dato fuera de los procedimientos reglados ni antes
de la publicacion en el registro. Asi, sélo deberian poder iniciar
un procedimiento quienes tengan poder de decision operativa y
respaldo organizativo y presupuestario.

Y aqui, es donde nuestro DPD puede seguir la ruta del RGPD,
licitud, legalidad proporcionalidad y adecuacion (articulo 5),
analisis de riesgos para los derechos y o evaluacién de impacto
relativa a la proteccion de datos (articulos 24 y 35), analisis
de riesgos en seguridad (articulos 32 y 35), definicion de las
medidas y programacion del tratamiento desde la proteccién
de datos desde el disefio y por defecto (articulo 25) y... vestir el
santo en transparencia, relaciones con terceros, responsabilidad
demostrada...

Y para hacer todo esto, tenemos a una persona con un minimo
o nulo soporte, a la que no se financia una formacién de alto
nivel y que carece una estructura de apoyo. Cuando existe esta
es ridicula atendido el volumen de personal que trata datos o
la diversidad y complejidad de tratamientos. Y asi, a nuestra
persona delegada de proteccion de datos se le exige que
resuelva los problemas bajo una premisa esencial: no dar la
lata.

Y ello tiene una consecuencia inmediata si el o la profesional
son personas honestas y competentes. Primero, el trabajo
diario las desborda. Es como si uno fuera bombero en una
ciudad donde hay edificios encendidos 24 horas al dia, 7 dias
a la semana.

El segundo estadio es el de la transferencia de responsabilidad.
Esto es muy curioso, aunque la LOPDGDD regule negro
sobre blanco la indemnidad del DPD por las infracciones el
responsable del tratamiento internamente se le considera
culpable y uno acaba incluso creyéndolo. Y asi, se produce una
inversion inmoral del criterio de responsabilidad en la que la
funcion esencial del DPD consiste en no molestar y decir que
si a todo.

Y, puesto que es la Unica persona que sabe que el rey esta
desnudo, debe cubrir sus vergiienzas si fuera necesario. Y para
ello debe traicionar su mision fundamental que no es otra que
soportar el funcionamiento de la entidad y a la vez asegurar la
garantia de los derechos fundamentales.

E inevitablemente sucede lo obvio: el burnout aparece y en lugar
de hacer lo que se deberia, esto es poner en conocimiento de
la AEPD que se estan laminando las funciones y el estatuto
de independencia, se renuncia al puesto desde una lealtad
institucional tan encomiable como perversa. Pero no se
preocupen nuestros lectores, a la administracion no le faltaran
candidaturas internas complacientes. Y si no, no hay problema.
Con un contrato menor, o en todo caso inferior al coste de
un grupo A1, seguro que encontramos alguna empresa de
reconocido prestigio.

Y no lo duden, capaz de copiar pegar un modelo basado en
“templates” de disefio impecable, de proporcionar atencion
telefonica, y de poner al servicio del responsable del tratamiento
personas que suelen desconocer las mas elementales rutinas y
la naturaleza de la tarea administrativa. Esto si, en el papel, que
como decimos los profesionales lo aguanta todo, el modelo de
cumplimiento normativo serd tan aparente como irreal ...

Y a sequir.
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Proteger a los
menores: un
reto de pais

La Agencia Espafiola de Proteccién de Datos ha dedicado un significativo esfuerzo
en los Gltimos afios a incrementar las garantias para la proteccién del derecho a la
proteccion de datos de los menores impulsando politicas publicas significativas. En su
extensa seccion dedicada estas materias pueden encontrarse recursos de todo tipo.
Debe sefialarse que la primera guia con un decalogo de recomendaciones para padres y
otro para los propios menores se publicd en el periodo en el mandato del doctor Artemi
Rallo Lombarte (2007-2011) junto con la traducciéon de manuales desarrollados por
la autoridad irlandesa destinados especificamente a los docentes. Salvo con alguna
contada excepcion, en la que la AEPD decidié no tutelar a menores obligados a subir
a YouTube videos examenes de la asignatura de inglés, la trayectoria de la autoridad
ha sido impecable y caracterizada por un crecimiento constante. El penultimo hito en
esta materia ha sido la presentacion de una metodologia para la verificacién de edad.

Finalmente, el presidente del Gobierno de Espafia anunci6 en la celebracion del Dia

Internacional de |a Proteccion de Datos varias medidas estratégicas para la generacion

de un entorno digital seguro para la juventud y la infancia. A nuestro Gobierno le

preocupa significativamente el incremento del consumo de pornografia por parte

de los menores de edad, asi como su sobreexposicion a los riesgos de Internet. Por ¢
ello propone alcanzar un gran acuerdo de pais para proteger a los menores en la O
red basado en tres ejes: la aprobacién de una ley integral para la proteccion de los i
menores en Internet, el impulso de una estrategia multidisciplinar desde el ambito
educativo, situando la prevencidn y la formacidon como un eje clave, y la creacién de
soluciones tecnoldgicas que impidan el acceso al contenido para adultos por parte de

los menores de edad. &

M

En ldgica coherencia con este anuncio, el Consejo de ministros de 30 de enero de
2024 aprobo la creacién de un comité de personas expertas encargado de disefar
una estrategia de pais que promueva un entorno digital seguro para las nifias, nifios y
adolescentes. Este grupo estara compuesto por un maximo de 50 miembros cuenta
con representacion del Observatorio de Infancia, el Observatorio Espafiol del Racismo
y la Xenofobia, el Consejo Estatal de Participacion de la Infancia y de la Adolescencia,
el Consejo de la Juventud, el Consejo Asesor Digital Joven, la AEPD, el Consejo Escolar
del Estado, el INCIBE, la CNMC y el Consejo de Consumidores y Usuarios.
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Incluye representacion de las confederaciones de
asociaciones de madres y padres de alumnos y de
organizaciones del tercer sector. Junto a ellos se integrara
un grupo de expertos que integra profesionales de distintas
areas de conocimiento especializado.

El Comité abordara una ardua tarea y un alto nivel de
exigencia para sus integrantes. Es evidente que la situacion
actual despierta un cierto grado de alarma social no exenta
de buen fundamento.

Afrontamos un escenario tan complejo como ambivalente. Por
un lado, resulta imprescindible afrontar riesgos sistémicos
para toda una generacion de nifios, jovenes y adolescentes.
Por otro, resulta crucial asegurar su competencia digital. Es
momento de felicitarse por la adopcién de una estrategia
integral y también de recordar la profunda responsabilidad
que corresponde a los expertos y expertas en proteccion de
datos y seguridad en este ambito.

El Gobierno aborda con valentia y determinacién un problema
sistémico que no sélo afecta a Espafia como muestran
distintas acciones en la Unién Europea y Estados Unidos para
la proteccion de los menores frente a los riesgos que derivan
de las redes sociales. Nuestro gobierno afronta la cuestion
desde bases solidas.

La Carta de Derechos Digitales, en la que este articulista
autor tuvo el honor de participar, incorporaba un conjunto de
medidas y recomendaciones estratégicas no sélo en materia
de garantia de los derechos de los menores, sino en todos los
aspectos relacionados con su empoderamiento, formacion y
capacitacidn. El otro gran precedente al que me quiero referir
es la Ley de Proteccion de Datos Personales y garantia de
los derechos digitales. Desde esta ley es necesario apelar a
la responsabilidad de las personas profesionales en materia
de privacidad, la LOPDGDD forma parte de su estado del arte.

De hecho, la Ley Organica de Proteccién Juridica del Menor
afirmaba desde 1996 la garantia del interés superior del
menor. Tenemos la obligacién de interpretar y aplicar
sistemdticamente el ordenamiento juridico. La ley del 96
asegura el interés prevalente del menor, el RD 1720/2007
regulo el consentimiento en proteccion de datos, el RGPD lo
contempla especificamente, y finalmente la LOPDGDD a la
perspectiva del consentimiento del menor le ha sumado la
inclusion de una compleja bateria de medidas que afectan
singularmente a padres, empresas y entornos escolares.

Los mensajes de la AEPD y la decisidn politica del Gobierno
nos recuerdan que tenemos un elefante en nuestra
habitacion. Los entornos que tratan datos de menores, ya sea
porque sea porque este su objeto de negocio, ya sea en virtud
de obligacién legal o porque encuentran un interés en ello,
deberian ser particularmente rigurosos a la hora de definir
condiciones de cumplimiento normativo. Y no es porque no

existan instrumentos, ni por qué no se haya sefialado por el
regulador que bajo ciertas condiciones de vulnerabilidad y
uso de tecnologia, la evaluacién de impacto en la proteccion
de datos es un instrumento indispensable.

Por ello, este articulo quiere ser un llamamiento expreso,
claro y preciso a los profesionales para que abandonen los
modelos de mero cumplimiento formaly apuesten de manera
radical por la proteccion de datos de los menores desde el
disefio y por defecto. Es hora de mirar en nuestras propias
casas y verificar en cuantos casos hemos sobreexpuesto
la imagen y la informacién de los menores sin ninguna
necesidad para ello. Hemos de revisar nuestras politicas y,
en aquellos casos en los que nuestro esta disefiado para
ser consumido por una persona mayor de edad debemos
introducir barreras de acceso.

La iniciativa del gobierno debe ser entendida como una
llamada a la accién de todos los sectores. Nuestros lectores
saben que tras cada nueva ley orgdnica de proteccion de
datos, las organizaciones se han comportado como si no
existiera ninguna experiencia previa aplicable ni utilizable
con un adanismo inverosimil.

Del mismo modo que de un modo artero la excusa de la
ausencia de regulacidn ha servido para disefiar entornos de
cuya calificacién nos abstendremos.

A nuestro juicio, los mensajes de |a autoridad de proteccion
de datos y el Gobierno son muy claros: sin perjuicio del
disefio de una nueva politica integral debe cumplirse la ley,
desde ya, sin excusas, con el mayor de los compromisos.
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La pequena y media
de laempresay
elretodela
inteligencia artificial

Si, se cumplen las previsiones a lo largo de este mes,
en el peor de los casos en el inicio del proximo serd
publicado el Reglamento de la Unién Europea que
regula la inteligencia artificial. Sin duda esta norma
puede parecer lejana y poco relacionada con la
actividad de la pequeiia y mediana empresa, con una
excepcion, aquellas empresas cuyo objeto de negocio
sea precisamente el desarrollo de la IA. Sin embargo,
la realidad dista mucho de ser esta. Nuestras PYMEs
deben interiorizar una cuestion muy clara la A seva a
integrar en sus modelos de negocio de modo natural e
ineludible en un muy corto plazo.

En primer lugar, porque una parte significativa de los
procesos productivos va a integrarse en dispositivos
conectados capaces de incorporar herramientas de IA
embebidas en el sistema. Ademas, lalA va apermear de
modo significativo todos los procesos de distribucion
de bienes y servicios, desde el bot de asistencia a
las herramientas de soporte a procesos de toma de
decision a la hora de distribuir nuestros productos. Por
otra parte, servicios que nos prestan terceros como la
confeccion de ndminas o la gestién de la contabilidad
van a incorporar herramientas de inteligencia artificial
destinadas a automatizar procesos que implicaran
un cambio cultural interno significativo. Asi nuestra
gestion contable, fiscal o laboral debera incorporar
rutinas y procedimientos que sean funcionales a los
nuevos modelos de gestion.

Podemos considerar distintos ejemplos que muestran
bajo qué condicioneslalA podria el corazén de nuestros
negocios, comenzando por aquello que podria parecer
mads alejado del mundo de la tecnologia. Hoy en dia
mediante sensorizacion loT tenemos la capacidad de
monitorizar un entorno agricola desde la siembra hasta
la distribucion del producto. Existen experimentos
innovadores que por ejemplo miden las condiciones
especificas de la tierra sobre la que se siembra,
permitiendo tomar decisiones en relacién con el riesgo
el abono y los cuidados que necesita una cosecha. Al
saber tradicional del agricultor se suma una tecnologia
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capaz de analizar hasta el Gltimo componente quimico,
de correlacionar el grado de humedad, la temperatura y
el prondstico meteoroldgico para tomar decisiones en
tiempo real sobre condiciones de riego y abono incluidos
el dia, la hora, y el volumen del agua que se va utilizar.

En la préctica, ello supone maximizar la eficiencia
con ahorros significativos de costes que podrian
alcanzar perfectamente un 20%. También se estan
desarrollando experimentos interesantes sobre toma de
en la recoleccion. Nuestro sistema puede informar las
condiciones de maduracion de la cosecha'y ayudar en
la estrategia de comercializacion. Estoes, podriamos
decidir si de acuerdo con su estado de maduracion,
apariencia externa, y calidad, deberia comercializarse
en el mercado europeo o en mercados de proximidad.
Y hablamos aqui de un modelo decisional basico.
Imaginemos que el proceso se le incorporan datos sobre
perfiles de consumo, mercados de futuros, canales de
distribucién, disponibilidad de fletes y cualquier otra
informacién susceptible de orientar un proceso de
decisién. A poco que este tipo de tecnologias escalen
estaremos hablando de pequefias empresas agricolas
utilizando la tecnologia de modo intensivo y generando
Marketplace para la negociacion en tiempo real.

Pero es que este tipo de modelos podemos escalarlo a
cualquier tipo de proceso productivo de una pequefia y
mediana empresa. Por ejemplo, podriamos introducir
modelos de gestion soportados por inteligencia
artificial, tanto en los procesos de gestion y produccion
interna como desde el punto de vista del cliente. Asi, la
inteligencia generativa del lenguaje va a ahorrar tiempo
y dinero en la redaccion de documentos trasladando al
administrativo la tarea de asegurarse de su calidad y
precision.

CONTINUAE
PROXIMA PA
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Por otra parte, la analitica de recursos humanos y
del desempefio puede contribuir a mejorar de modo
significativo, la eficacia y eficiencia de nuestra plantilla
y soportar con datos procesos de toma de decision en
los incentivos a la produccion, las contrataciones, y los
ascensos que eliminen subjetividad y dejen arrinconadas
ciertas corruptelas de todos conocidas que promueven a
dia de hoy una seleccion inversa de talento.

La pregunta que sin embargo nos debemos hacer es si
la pequeiia y mediana empresa estd en condiciones de
ser capaz de gestionar juridicamente este reto. Y en este
momento nuestra respuesta no puede ser sino negativa.
Somos herederos de un modelo de cumplimiento normativo
en proteccion de datos que, como en mds de una ocasién
se ha sefialado en esta Revista responde ineludiblemente a
procesos puramente epidérmicos de rellenado de impresos
proforma muy ajenos a un cumplimiento normativo real. Ni
que decir tiene, que el desconocimiento de los requisitos
de andlisis de riesgos para los derechos fundamentales,
de verificacién del cumplimiento de los principios éticos
de la inteligencia artificial son un reto sustancial. Y a ello
se unird el conocimiento de los complejos y profundos
procesos que han aparecido no sélo en la legislacién de
proteccion de datos, sino en la referida ley de Inteligencia
Artificial, en la data Governance Act o en la Data Act.

Ello implica, que las pequefias y medianas empresas se
enfrentan a un riesgo sistémico que podria impedirles
alcanzar los objetivos que propone la transformacion
digital y la inteligencia artificial. Muchos de los procesos a
los que nos hemos referido anteriormente son imposibles
sino se cuenta con un esquema de cumplimiento normativo
previo y con una confianza en la resiliencia juridica de
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la organizacién. Es imposible implantar en el mercado
un modelo de gestién del cultivo que sea integral y que
atienda a la distribucién si no somos conscientes de la
confianza que nos ofrece y de si podria 0 no generar un
riesgo sistémico para la cadena productiva en regiones
con monocultivo. No plantean un riesgo que afecte a la
protecciéon de datos, pero un funcionamiento sesgado
puede causar un profundo impacto en la economia.

Por otra parte, es imposible que seamos capaces de
mejorar las cadenas de distribucién y los modelos de
comercializacion de nuestros productos al consumidor
final, si no hemos sido capaces de cumplir con garantias
la normativa relativa a la proteccion de datos. La
consecuencia inmediata es obvia, resultara sencillamente
imposible utilizar nuestros propios conjuntos de datos
para alimentar las herramientas de inteligencia artificial.
Por dltimo y no por ello menos grave cabe preguntarse
si las consultoras que estan asesorando a las PYMEs
serdn capaces identificar un proveedor confiable de
servicios de inteligencia artificial. Por ello, es urgente
y estratégico asegurar que ese conocimiento llegue al
entorno productivo de nuestro pais desde cualquiera de
sus dimensiones.
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Cookies:
un desastre
regulatorio

La regulacion de las cookies y fingerprints ha sido la historia de un
despropdsito. Lo paradojico reside en que protegiendo nuestra privacidad
vamos camino de acabar con el debate abierto y democratico. La esencia
del derecho a la informacién consiste en promover la formacion de
una opinién publica libre y asegurar el acceso a distintas fuentes de
informacion. El legislador, y las autoridades de proteccion de datos, no
han encontrado soluciones funcionales. La mayoria de usuarios sigue
aceptando cookies mientras los que las rechazan renuncian a la lectura
de decenas de periddicos.

Vaya por delante una afirmacidn de principio: es absolutamente necesario
asegurar que los medios de comunicacién generen ingresos que aseguren
su sostenibilidad e independencia. Ha sido la evolucién de la tecnologia y
mas de un error en la definicion de la legislacion y su aplicacion, las que
nos han llevado hasta aqui. El 6rdago mas reciente, el “o cookies o pagas”
no es otra cosa que el Gltimo acto de un proceso de alineacion con las
politicas de las redes sociales y buscadores cuyas practicas han llevado
a la empresa periodistica al borde de la extincion.

Internet ha producido una mutacion en el modo de actuar la empresa
periodistica y en el de consumir la informacion. Antes de internet la
publicidad contextual financiaba los medios que contaban con usuarios
fidelizados y con ecosistemas de uso compartido, del bar a la biblioteca,
que incluso no generando ingresos directos expandian el efecto de la
publicidad. La prensa escrita ha visto constantemente reducida la clientela
en soporte papel, ha sido victima del “todo gratis” de buscadores y redes,
asi como de agregadores de todo tipo. También cambiaron los habitos
de lectura que se han hecho muy dependientes del titular y del like. Aqui
se produjo seguramente la primera falla regulatoria. Nadie pareci6 ver
ningun problema inicial en el que quienes no producian la informacion
explotasen sus resultados convirtiéndose de facto en los operadores
publicitarios dominantes. Y asi, los medios tradicionales se encontraron
con una injusta situacion de hecho: al mismo tiempo que descendian sus
ventas en el mundo fisico se reducian sus anunciantes.

CONTINUA EN
PROXIMA PAGINA
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Sin embargo, lo que preocupaba al legislador, no sin razén, era
la constante pérdida de privacidad cuando no la descarada
manipulacién emocional del consumidor primero con cookies
y fingerprints, después con el perfilado y la inteligencia artificial
aplicada al marketing emocional. Para “protegernos” se
endurecieron las reglas sobre cookies y se fijaron reglas sobre
el perfilado en el RGPD y la Ley de Servicios Digitales.

El resultado alcanzado puede resultar contraproducente. En el
mundo de la analitica de datos es fundamental ser capaces de
emular los efectos regulatorios con caracter previo. Por ello,
es necesario dibujar el escenario de riesgos que al parecer
no hemos tenido en cuenta. La gestion de las cookies ha sido
una experiencia tediosa e ingobernable para el propio usuario.
¢A quién se le ocurrié que estariamos dispuestos a abrir un
cuadro de didlogo y andar marcando casillitas por proveedor?
¢Era consciente quién dicté las reglas de que algunos medios
informan sobre mas de 300 anunciantes? El resultado, es obvio:
instalar bloqueadores de cookies.

En este contexto hay al menos dos soluciones que no han
sido ensayadas y que resultan altamente dependientes de las
llamadas tecnologias habilitadoras de la privacidad (privacy
enhancing technologies). De una parte, deberia haberse apostado
por herramientas vinculadas al navegador que facilitasen al
usuario la predeterminacion de su estandar de privacidad. De
otra, seria razonable vincular ese perfil a un marco beneficioso
para todas las partes. Por ejemplo, el usuario podria rechazar
perfilados de alto nivel o definir preferencias sobre publicidad
no deseada. Necesitamos gestionar un nivel de sofisticacion
alcanzado por la publicidad que la puede convertir en algo
nocivo. El consumidor puede también tener preferencias
ideoldgicas y sentir rechazo por un anunciante. ;No existe en el
estado de la técnica ninguna solucién de equilibrio que permita
al lector recibir publicidad bajo control y al medio financiarse
con ella?

Ahora los medios no hacen otra cosa que aplicar las lecciones
aprendidas de las redes sociales esto es situar al usuario frente
a un todo o nada. Como suele decirse, el papel lo aguanta todo,
asi que o se aceptan las condiciones o se pagan 13 euros al
mes para sequir disfrutando del subidén de endorfinas de los
likes. Y este ha sido el punto de llegada de los medios. ;Cual
es el resultado entonces de la regulacion? A nuestro juicio se da
un paso mas en la pauperizacion del debate publico y la calidad
de la democracia. A diferencia de las redes sociales, el medio
de comunicacion es altamente dependiente del perfil del lector.
Estoimplica que ante el todo o nada la aceptacién de las cookies
dependera del interés especifico de la noticia. Y este hecho,
puede agravar derivas patolégicas o generar nuevos riesgos.
Internet cambid el modo en el que las personas leemos. Los
primeros 15 segundos definen nuestra atencion, los siguientes
30 si vamos a decidir seguir en la pagina y superado el minuto
es posible que profundicemos. Por otra parte, el presupuesto
es limitado, para el usuario que no puede pagar por leer varios
medios.

Por otra parte, buscadores y redes sociales han convertido al
titular en la noticia en si misma. Por tanto, se impone el clickbait
y la rapidez en publicar. Estos dos fendmenos harto conocidos
degradan el oficio periodistico a la caza del click, reduciendo no
solo la calidad informativa sino los tiempos y las metodologias
de verificacion de la informacion. Y asfi, en este ecosistema en
el que hay que sumar los algoritmos de personalizacion de las
redes y buscadores que en la practica distribuyen la informacion
y mediatizan las elecciones de los lectores.

Finalmente, el o aceptas cookies o pagas, nos conduce a un
escenario de fidelizacion del lector que sélo prestard atencién
al medio por cuyos contenidos paga. Y con algo tan obvio para
cualquiera, como lejano a lo que piensan los reguladores, si al
lector le interesa el titular aceptara las cookies. Ello, se quiera o
no, contribuira todavia mas a la polarizacién que han generado
las redes y, puede intuirse que al envenenamiento del debate
publico con fake news. {0 es que alguien duda que los “medios”
que las expanden no van a seguir abiertos y accesibles? Ello
plantea un horizonte inmediato de una minoria de lectores
segmentados, vinculados a una o dos cabeceras, junto a una
inmensa mayoria de consumidores de informacion altamente
influidos por el algoritmo de personalizacién y seguramente
mas motivados por el impacto emocional que por el analisis
racional de la realidad. ;Dénde queda ahora el libre mercado
de las ideas?
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La culpa es
del DP(

..
| titular de este articulo: no la hay. A lo largo
diversas situaciones en las que el ejercicio
le proteccion de datos afecta gravemente a

0 se trata necesariamente de un ejercicio
ay, Sir de entende jercicio

e
¥

No busquen el menor atisho dt=T
de los ultimos tiempos vengo ap
profesional de una persona del
las comdiciones de los tratam
profesional negligente, que tam
profesional que no puedo cali

A mi juicio no hay un modo necesari
RO-DPD, es mas sencillo identif ones

as practicas. La ersos
istintos pai o cudles
D uraleza sistémica
U1

-1// Ue quisierareferirme podria definirse como el ejercicio defensivo
de asesoramiento y supervision. La caracteristica mas sobresaliente
S sto se traduce en un enfoque binario del tipo prohibido-permitido. En
- 0 de biparticion “salomdnica” el responsable, como las madres de la
olo pueden llevarse al bebe entero. Salvo en el caso de manifiestasilicitudes
a a lo largo de mi vida profesional, académica o investigadora me he encontrado
solo supuesto de este tipo. Siempre hubo una inmensa escala de grises y por

defecto mi tarea se despliega en el reshaladizo territorio del “como”.

0

Esta apuesta se comprende en entornos sometidos a una alta presion regulatoria
que obligue a un ejercicio defensivo. Y en este caso, las autoridades de proteccion
de datos deberian reflexionar profundamente sobre su papel. Resulta mucho mas
peligroso, o incomprensible encontrarse con apologetas del “no” desde la soberbia,
la ignorancia estulta o la comodidad. Vaya por delante un ejemplo: “esos datos son
imposibles de anonimizar” y, por tanto, aplica el RGPD. Sin perjuicio de la expectacion
que despierta una futura sentencia del Tribunal de Justicia de la Union Europea, ni
una sola vez en mi vida tal afirmacion ha venido respaldada por un informe técnico y
un andlisis de riesgos de reidentificacion minimamente sélidos. Es mas sencillo decir
no por teléfono o por mail que hacer tu trabajo.

Y este modo de hacer las cosas conduce a una segunda dinamicaincluso mas perversa
que la anterior. Me refiero a la esos supuestos de ejercicio confortable obligado o
autoinfligido. Basta con leer nuestros ultimos trabajos sobre las condiciones de
cumplimiento normativo por las administraciones para entender a lo que me refiero.
La ausencia de soporte a la persona delegada de proteccion de datos, el hecho de
ser completamente ignorada la conduce sin duda a dos posiciones: a la renuncia al
puesto o a la melancolia. Aunque ciertamente, no es menos cierto que en algunos
casos excepcionales es una posicion buscada un modo de ser intencional del DPD.

CONTINUA EN
PROXIMA PAGINA
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En esta segunda posicion todo fluye sin problemas. Sin
embargo, sus efectos son todavia mas demoledores que
en el anterior caso como con posterioridad se abordara.

El tercer supuesto grave que cabria integrar en
este catdlogo de disfunciones seria el del enfoque
inadecuado de la responsabilidad. En esta modalidad la
persona delegada de proteccion de datos suele ser un
apagafuegos y su solucién una manta ignifuga que lo
apaga todo al tiempo que lo cubre. En esta modalidad todo
tratamiento por surrealista que resulte acabara sin duda
en el registro de actividades de tratamiento. La gestion
de las brechas de seguridad se orientara a demostrar que
lo hicimos bien, y hay algo que les aseguro que nunca
ocurrira: el o la DPD nunca apreciara la existencia de
una vulneracion relevante en materia de proteccion de
datos, ni la documentara ni mucho menos la comunicara
inmediatamente a los 6rganos de administracion y
direccion del responsable o el encargado del tratamiento.
Aunque esta sea su obligacion conforme al articulo 34 de
la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales.

En el primero de nuestros ejemplos la persona delegada
de proteccion de datos se erige en la practica en
responsable del tratamiento y condicionard de modo
determinante el futuro de su entidad. Proyectos enteros
de investigacion, innovacion o emprendimiento penden
de un hilo. EI DPD protagonista, el artista del no, ocupa
una posicion protagonista y encubre sus carencias en la
aparente defensa de los derechos fundamentales. Con
frecuencia, consigue el efecto contrario.

Nuestros melancélicos e indolentes segundo y tercer
caso dan cuerpo al viejo refran del pan para hoy y hambre
para mafana. Proporcionan a sus organizaciones una
falsa sensacion de seguridad y a sus gestores carta
blanca para hacer su santa voluntad sin consecuencias.
Pero a poco que sople el viento el castillo de naipes se
derrumba. En el caso de la Administracion, como ya
sabemos es poco relevante, dos malos titulares y a sequir
por donde soliamos. En el sector privado decenas de
empleos pueden caer.

Pero, sobre todo en todos los casos, lo que realmente
desconcierta es la falta de vinculacion de estos
profesionales con los derechos de las personas. La
persona delegada de proteccion de datos se ocupa de
asesorar, soportar, informar y asesorar en proteccion de
datos. Y cuando esto no se hace no sélo se vulnera un
derecho fundamental. No encontrar el modo de procesar
datos en situaciones de urgencia, descapitalizar la
investigacion impedir la innovacion son el germen de
catastrofes futuras.

P S}i‘:

Y en todos y cada uno de los casos compartidos en este
articulo podemos encontrar un nexo comun: unaincapacidad
para entender el significado de laindependencia profesional,
para desplegar enfoques de riesgos y para orientar el
disefio basado en la proteccion de datos desde el disefio
y por defecto.

Tal vez, deberiamos repensar las certificaciones vy
la formacién universitaria sobre privacidad a veces
tan ancladas en la acreditacion memoristica de los
conocimientos como alejadas de las competencias
funcionales a los tratamientos de las entidades.
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Innovar e |
todos: lecciones

aprendidas en

Al(QQ) Summer
Course 2024

Por segundo afio el Real Colegio Complutense en la Universidad de Harvard ha
acogido el curso Web3, Al and Quantum Computing (WAIQ) se trata de un@iniciativa
en la que profesionales de muy distintas procedencias y estudiantes enformacion
hemos tenido la oportunidad de abordar el futuro inmediato de estas té@hologias.
Las aulas de la Harvard Law School han acogido un debate con un alto fivel en el
que ponentes y participantes han creado un marco de dialogo altamente creativo y
no exento de intensidad emocional. Quiera finalizar el curso de Tecnologiay Sentido
Comun alguna de las significativas lecciones aprendidas.

€

En primer lugar, resulta altamente enriquecedor poder sentar a una misma mesa
investigacion, innovacion, tecnologia y derecho. Surgen muchos puntos de encuentro
que demuestran la importancia de incorporar la cultura del cumplimiento desde el
disefio al ADN de las organizaciones. Sin embargo, por favor absténganse juristas
tradicionales, profetas del moverse rapido y romper cosas y cientificos descreidos.
Porque ninguna de estas actitudes tradicionales conduce a buen puerto. En WAIQ
la descripcion del marco juridico que nace era considerado desde un enfoque de
cddigo, de requerimiento para el disefio. Y otro tanto sucedié con los valores éticos.
A un tiempo, desde el punto de vista juridico se hizo indispensable un esfuerzo de
entendimiento de la realidad.

La falsa dicotomia entre derecho e innovacion deberia ser rechazada y descartada.

En realidad, es muy probable que el mantra de la Unién Europea como paraiso )
regulador que limita la innovacion deba ser revisado desde otros puntos de vista.

A mi juicio, el problema no reside en la disciplina del llamado paquete digital de -
Reglamentos y Directivas. Estas normas tienen de una parte una enorme componente E
reactiva. Es muy probable que sin el problema del “olvido”, el dumping normativo y --
el establecimiento en jurisdicciones “débiles”, o la monetizacion de nuestros datos -
personales, el Reglamento General de Proteccion de Datos hubiera sido innecesario.
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| Pero es indiscutible que todos estos hechos han
sucedido. Y es posible que sin Cambridge Analytica
y el lanzamiento masivo de ChatGPT el Reglamento
de Inteligencia Artificial fuera otra cosa.

| Por otra parte, todas estas normas son funcionales
a proyectos muy precisos de la la Unién Europea
en el Programa de Década Digital y en la ejecucion
de politicas instrumentales en el ambito de los
espacios de datos o la inteligencia artificial. Puede
que se apunte un cierto repunte proteccionista,
pero debemos entender que la UE trata de definir
su propio espacio de desarrollo publico y privado
e entrono muy fluido y cambiante. Sea cual
fu€re la razon para ello, el marco juridico deviene
un requerimiento indispensable para el desarrollo
de las tecnologias digitales.

Respecto de estas dltimas resulta fascinante
apreciar su estado de desarrollo y madurez y los
mundos que anuncian. La probablemente mal
llamada inteligencia artificial estda cada vez mas
presente, al punto de ser una herramienta cotidiana
para una parte significativa de la poblacion se sea
consciente o no. En WAIQ tuvimos ocasion de
departir con cierta profundidad les compromisos
empresariales que supone, las oportunidades para
el pais y las condiciones de despliegue y adopcion.
Desde el punto de vista del jurista, al margen de una
|6gica preocupacion por el futuro de la criptografia,
resulté de altisimo interés apreciar las potenciales
interacciones& futuro entre la computacion
cuantica y la inteligencia artificial. Particularmente
acidad ‘de célculo puede
al mismo tiempo, los
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Por otro lado, el mundo WEB 3 ofrece tantas formas de
concebir lo digital como escenarios seamos capaces de
imaginar. Desde el mundo financiero y la contratacion, a
los entornos de juego y socializacion pasando por casi
cualquier mundo que se pueda imaginar. Y ademas, en
algunas presentaciones con un sustrato libre y libertario
y un compromiso social que te devuelve a aquella Internet
que parecia haberse ido para siempre.

Finalmente, resulto emocionante apreciar como
organizaciones de todo el orbe y de cualquier tamafio
imaginable, muchas de ellas de nuestro pais, han
integrado distintas estrategias de innovacién de diverso
tipo buscando ser mejores y mas comprometidas con su
entorno. No parece un camino sencillo, cada uno debe
recorrerlo desde su cultura interna, o a fuerza de cambiarla,
abordando un escenario de avance cientifico y tecnolégico
acelerado. Y ello obliga a reclamar politicas publicas
y estrategias empresariales en Espafia que consoliden
nuestro talento y aseguren un despliegue que alcance a
todos los segmentos.

Y la leccidn final es propia. Las organizaciones no pueden
desplegar la innovacion tecnoldgica desde la asuncion de
que al no haberse regulado su “gadget” no hay limites. El
marco de los derechos fundamentales, la responsabilidad
de no hacer dafio y responder por el que se causara, y el
marco normativo sectorial previo del segmento en el que se
despliegue la actividad “aplican”. Lo mismo que lo hace una
minima ética corporativa. Y estos valores deben integrar
el ADN de nuestras organizaciones. También debemos
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asumir un nuevo rol para los juristas: el de facilitador. No
se confundan, el facilitador no te lo pone facil ni te dice a
todo que si. Es quien desde la legalidad puede trabajar en
equipos multi y/o transdisciplinares contribuyendo a que
las cosas pasen.

Y, esta no es una responsabilidad menor. El principio que
debe guiar nuestros pasos es el de la legalidad, pero desde
un entendimiento operacional en el que nuestra labor no
se aleja de la ingenieria de procesos como una barrera
final, se integra en ella y evoluciona en cada iteracion.
En cada oficio hay valores, principios y metodologias
imprescindibles. Los de los juristas crecen y se enriquecen
en su contacto con la investigacion, la innovacion y el
desarrollodelatecnologia. Nuestroreto es asegurarno sélo
la legalidad sino también que la tecnologia sea inclusiva,
democratica y garante de los derechos fundamentales. No
es precisamente una tarea menor.
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