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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

I\ JORNADAS TECNICAS /
AGRADECIM'ENTOA
NOLOGlA Y SENTIDO COMUN

lidad ala profeS’O”

TEC!
Por su apoyo Y Visibi

et

--'Ez,_

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@

ASOCIACION VALEN
DE INFORMATICA SANITARIA
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Automatizacion
de la respuesta
anle amenazas

A lo largo de esta temporada de la seccion
de Hack&News hemos hablado en diferentes
articulos sobre amenazas, gestion de riesgos
y la importancia de contar con un proceso
de inteligencia en amenazas que permitiera
a la organizaciéon disponer de informacion
de valor para tomar las mejores decisiones
en el tratamiento de los riesgos, ya sea para
disminuir la probabilidad de que las amenazas
se puedan materializar o el impacto en caso de
que ocurriera el evento de la dicha amenaza.

La proliferacion de estas amenazas hace que
sea mucho mas complicado identificarlas,
protegerse ante ellas, detectar un evento de
amenaza, responder ante ellas o, en el peor
de los casos, recuperarse de un incidente
provocado por alguna de estas amenazas.

Precisamente, en el parrafo anterior, hemos
repasado las cinco funciones del marco de
trabajo de ciberseguridad del NIST (National
Institute of Standards and Technology);
Identificacion, Proteccion, Deteccion,
Respuesta y Recuperacion. En este articulo
vamos a centrar en la funcion de respuesta,
enfatizando laimportancia de automatizar dicha
respuesta en la medida de lo posible, porque
seria practicamente imposible e ineficiente
atender a cada una de ellas de manera manual.

Afortunadamente, en la actualidad el mercado
nos ofrece diferentes soluciones para la
respuesta automatizada ante amenazas,
aportando mas eficacia y eficiencia en esta
tarea. Esto no implica que el “ojo clinico” del
analista vaya a separar de estatarea, pero podria
quedar en un segundo plano, para verificar la

#TYSC / PAG. 08

alerta, descartar un falso posmvo detecIar
un posible falso negativo, identificar pos"lﬁ_es :

errores en el proceso o posibles oportunlda,des. ;
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Uno de los ejemplos mas claro de este tipo de
soluciones son las herramientas antimalware
(contra cddigo malicioso) que, como sabréis,
ha sufrido un importante cambio y evolucion.
Entre los cambios mas importantes de esta
evolucion se podrian destacar dos. Por un lado,
la integracion de la inteligencia artificial para
basar la deteccion de amenazas en el andlisis
de comportamiento, en lugar de hacerlo
basdndose en firmas (patrones) del cédigo
malicioso. Por otro lado, incluir la capacidad de
respuesta ante amenazas.

Las soluciones de tipo EDR (Endpoint Detection
& Response) son el mejor ejemplo de este tipo
de soluciones. Esta evolucién del antivirus
tradicional permite, no solo detectar, sino
también responder ante la amenaza, basandose
en unas “recetas” (playbooks) previamente
configuradas. Este tipo de soluciones a su vez
han ido evolucionando, y un ejemplo claro son
las soluciones de tipo XDR (eXtended Detection
& Response), que extienden la funcionalidad de
los EDR para incluir también, por ejemplo, las
cargas de trabajo de la nube.

Pero esta automatizacion de la respuesta
ante amenazas no se queda solo en el puesto

CONTINUA EN
PROXIMA PAGINA
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de trabajo o servidor. Esta misma
funcionalidad la podemos encontrar en
otro tipo de soluciones mas orientadas a
detectar amenazas en lared. En este caso
estariamos hablando de soluciones NDR
(Network Detection & Response), y que
tienen como objetivo detectar actividades
maliciosas en las comunicaciones de red
y responder ante este tipo de amenazas.

El proceso de automatizacion de la
respuesta ante amenazas se puede
complementar conotras soluciones,como
son los SIEM (Security Information and
Event Management) para la recoleccion
de logs y eventos de seguridad y la
correlacion de estos o las soluciones
de tipo SOAR (Security Orchestration
Automation and Response) que, como su
nombre indica, permitiria “orquestar” y
automatizar la respuesta ante amenazas.

Enunescenario ideal en una organizacion,
ademas de contar con soluciones de
deteccion y respuesta como los EDR, XDR
oNDR, losregistrosy eventos de seguridad
serian recolectados y correlacionados
por el SIEM, y en caso de detectar algin
tipo de amenaza, notificar al SOAR para
que se comunique con algin mecanismo

#TYSC / PAG. 10

de seguridad, como puede ser un
cortafuegos, y crear una regla de
seguridad en éste para bloquear
cierto trafico de la red.
Por ejemplo, imaginemos que un
EDR ha detectado una amenaza
en un equipo, lo cual generaria
una alerta que seria recogida por
el SIEM, y éste a su vez notificaria
al SOAR para que se comunique
con el cortafuegos y no permitiera
que el equipo afectado pueda
establecer una conexiéon con el
exterior (para prevenir posible
fuga de informacién). Esto es
solo un ejemplo muy simple de
la capacidad que tienen este tipo
de soluciones y que aportarian
mucho valor en las actividades
de deteccion y respuesta ante
amenazas.

Como siempre, espero que el
articulo sea de vuestro agrado,
interés y os pueda resultar util.

iNos leemos!
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Estructurando
nuestras ¢
contramedidasg® -
con DSKFEND '

\

Comenzamos una nueva temporada en Hack&News, con nuevos contenidos

que espero que disfrutéis tanto como yo he disfrutado creandolos. Durante la

temporada pasada se hablé mucho sobre gestion de riesgos, lo que para mi es

la piedra angular del proceso de gestion de la seguridad de la informacién en

cualquier organizacion, independientemente de su tamafo o naturaleza. Piedra

angular porque la fas#valuacién de riesgos nos va a permitir a identificar - -
las amenazas que pueden poner en peligro nuestros sistemas de informacidn,

calculando el riesgo en base a la probabilidad de que se materialicen y su

posible impacto.

Por lo tanto, al final todo gira en torno a la identificacion de las amenazas,

evaluacion de estas y la implantacion de medidas de defensa que permitan

defendernos ante estas amenazas, reduciendo o mitigando su riesgo.

| Obviamente, no termina aqui nuestro trabajo para la proteccion de nuestros L

sistemas de informacién, por ejemplo, querremos mejorar continuamente

nuestros procesos y para ello deberemos medir la eficacia y eficiencia de los ‘ &
mecanismos de segug implantados. Pero para este articulo, nos vamos

a centrar en la identificacion de las amenazas, y concretamente, en como

defendernos ante ellas.

En articulos anteriores hemos hecho varias referencias al proceso de E
inteligencia en amenazas (CTI, Cyber Threat Intelligence), también a MITRE

ATT&CK, una magnifica herramienta para conocer y entender las diferentes

tacticas, técnicas y procedimientos (TTP) utilizados por los atacantes. MITRE

ATT&CK nos proporciona un modelo ofensivo con una estructura clara con L3

informacién de las distintas técnicas (amenazas) que pueden poner en peligro

nuestros activos.

CONTINUA EN
PROXIMA PAGINA
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Una vez identificados los diferentes TTP que
pueden afectar a nuestra organizacion, a nuestros
artefactos digitales (activos), es el momento
de tomar decisiones e implantar medidas para
contrarrestar estas técnicas. En primera instancia,
podemos acudir al mercado de la ciberseguridad,
con miles de fabricantes dispuestos a ofrecernos
su gama de productos.

No siempre es fécil identificar la solucion
perfecta para combatir una amenaza concreta. La
misma funcionalidad esta presente en diferentes
productos, de diferentes fabricantes. Los productos
evolucionan, nos invaden/encantan los acronimos
(FW,IPS, IDS, WAF,NAC, AV,EPP, EDR, XDR, NDR, MDR,
SIEM, SOAR, UBA, UEBA, ZTA, SASE, CASB...), lo que
dificulta realmente decidir en qué invertir nuestro
presupuesto en ciberseguridad, un presupuesto que
no es infinito y que suele rondar el 10% del total del
presupuesto de IT en una organizacion.

Una buena opcién es empezar por el marco de
trabajo de la ciberseguridad de NIST, con las cinco
funciones bdsicas de la ciberseguridad: Identificar,
Proteger, Detectar, Responder y Recuperar. Ubicar
posibles soluciones del mercado en cada una de
estas funciones puede ser una buena aproximacion.

La otra opcion, y pensando en estructurar bien
nuestras contramedidas, es utilizar un marco de
trabajo similar al ATT&CK de MITRE, pero en este
caso con técnicas (defensivas), es decir, con
controles / medidas de seguridad / contramedidas
para contrarrestar eficazmente las técnicas
ofensivas del ATT&CK.

Todo “queda en casa” porque estamos hablando de
otra herramienta de MITRE, con menos recorrido en
afios que ATT&CK, pero que, si sabemos utilizarla
bien, nos puede resultar de gran ayuda. Se trata de
MITRE D3FEND.

MITRE y la NSA lanzaron D3FEND con la intencion
de proporcionar un modelo defensivo, organizado
en funciones y que tiene como objetivo principal
correlacionar medidas de defensa con las técnicas
ofensivas de ATT&CK.

D3FEND nos puede ayudar a decidir donde invertir
nuestro presupuesto. Una vez identificadas las
técnicas ofensivas, amenazas o debilidades que
pueden poner en peligro nuestros activos de

=
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informacién, podemos identificar las medidas a
implantar para contrarrestarlas. Para ello, D3FEND
nos proporciona una matriz, similar a las que nos
ofrece ATT&CK, categorizadas por tacticas, y cada
tactica con un conjunto de técnicas, practicamente
de la misma manera que lo hace ATT&CK con sus
matrices de técnicas ofensivas.

La propuesta de MITRE es relacionar estos dos
modelos, ofensivo (ATT&CK) y defensivo (D3FEND),
introduciendo el artefacto digital (activo) como
centro de la relacion. Por un lado, ATT&CK produce
técnicas ofensivas que pueden poner en peligro el
artefacto digital y, por otro lado, D3FEND observa
mediante técnicas defensivas posibles acciones
ofensivas sobre el activo (artefacto digital).

Veamos un caso practico para entender mejor esta
relacién. Existen técnicas ofensivas para explotar
un servicio o ejecutar una escalada de privilegios,
concretamente en ATT&CK podemos encontrar
la técnica “Exploitation for Privilege Escalation -
T1068". Pues bien, esta técnica tiene la capacidad
de modificar un artefacto digital, en este caso un
proceso. Para contrarrestar esta técnica ofensiva,
D3FEND ofrece diferentes técnicas defensivas para
detectar estas técnicas, concretamente estariamos
hablando de la técnica “D3-PCSV (Process Code
Segment Verification)”, que tiene como finalidad
verificar el segmento de codigo de ejecucion del
proceso, y controlar posibles cambios en memoria
de este proceso, que puedan ser utilizados para
escalar privilegios de un usuario en el sistema.

Esto es solo un pequefio ejemplo del potencial que
tiene MITRE D3FEND, un complemento perfecto
para nuestro MITRE ATT&CK y que nos permite
disefar un modelo defensivo para estructurar mejor
nuestras contramedidas.

Como siempre, espero que el articulo sea de vuestro
agrado, interés y os pueda resultar atil.

iNos leemos!
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del perfilac
a la protecel

INTRODUCCION

ion

Taly como ya hemos mencionado en otros articulos de esta seccion todo gira en torno a |a gestion .

de riesgos, y para que este-proceso:sea-lo:méas-eficaz y- eficiente-posible; tendremas -que- Vﬁl&ﬂf%zmxw% 3 5 s

muchos esfuerzos en la evaluacion de riesgos, y concretamente en entender las amenazas que nos
rodean y pueden poner en peligro nuestros sistemas de informacion. No nos podemos defender de
algo que no conocemos. Necesitamos saber como piensan los atacantes, que tacticas y técnicas
utilizan, en resumen, obtener informacion de calidad que nos permita tomar las mejores decisiones
para defendernos ante esas amenazas.

En un articulo anterior de esta seccion ya hemos hablado sobre el perfilado de las amenazas, y
pusimos como ejemplo el perfilado de una amenaza de tipo ransomware. NIST (National Institute
of Standards and Technology) publica unos informes a los que denomina NISTIR (NIST Interagency

or Internal Reports), y uno de estos informes, concretamente el NISTIR 8374 habla sobre-la-gestion S,

de riesgos del ransomware. Gran parte de este informe se basa en estudiar el perfil de este tipo
de amenazas, relacionarlo con las funciones basicas del CSF (Cyber Security Framework) de NIST
(Identificar, Proteger, Detectar, Responder y Recuperar) y propongr una serie de medidas para reducir
o mitigar el riesgo de que un ransomware se pueda materializar en una organizacion.

POSIBLES CONTROLES DE SEGURIDAD

El informe nos proporciona una tabla detallada de posibles caontroles de seguridad que podemos
utilizar, categorizados en las funciones basicas del CSF de NIST, y con subcategorias y referencias
para segregar mejor la informacién y sea mas facil al lector del informe entender qué controles
pueden resultar mds eficaces para su organizacion a la hora de protegerse frente al ransomware.

A la hora de proponer posibles controles de seguridad, el documento toma como referencia
diferentes marcos de trabajo y normas. Por un lado, identifica posibles controles de la ISO/IEC
27001 (Anexo A), para reducir o mitigar el riesgo, y por otro lado la publicacién NIST SP 800-53,

una magnifica referencia para la seguridad de la informacion y que nos proporciona un amplio , .~

catalogo de controles de seguridad.

Finalmente, la tabla se completa con una columna donde se explica como aplica estas medidas a
la hora de gestionar el riesgo que el ransomware pueda suponer.

AMPLIANDO CON CONTROLES MAS TECNICOS

Los que estéis familiarizados con los controles de la ISO/IEC 27001 (Anexo A) y del NIST SP 800-
53, sabréis que estas referencias no profundizan mucho en el aspecto técnico (sobre todo el Anexo
A delaISO/IEC 27001). Nos proporciona una guia y una muy buena base para poder definir nuestra
estrategia de sequridad a la hora de afrontar los riesgos.

“+PROXIMA PAGIN
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En la industria de la ciberseguridad,

existen muchos repositorios y marcos de las acciones recomendadas en este apartado es
de trabajo que nos proporcionan la de aplicar el principio de minimo privilegio (PoLP
controles de seguridad con un detalle Principle of Least Privilege), y para ello el informe
mucho mas técnico. Como ejemplo, propone varios controles de la ISO/IEC 27001 (Anexo
podriamos hablar de CIS Controls o A) como, por ejemplo, el control A.9.1.2 o los controles
del propio MITRE D3FEND, al que ya AC-3y CM-7 del NIST SP 800-53.

le hemos dedicado un articulo en esta El complemento a estos controles, més genéricos,
seccion. serian los controles técnicos de CIS Controls, o
El perfilado de la amenaza del técnicas defensivas de MITRE D3FEND. En este (ltimo
ransomware que nos proporciona caso, podemos aplicar la técnica defensiva D3-UAP,
NIST con su informe NISTIR 8374 que hace referencia a la gestién de los permisos de
es muy interesante y util, y creo que usuarios, para garantizar que los usuarios tienen solo
el complemento perfecto a la tabla los permisos que realmente necesitan para realizar sus
que nos proporciona el informe seria tareas diarias en el entorno corporativo.

la correlacion de controles mas

técnicos para afrontar y defendernos RESUMEN

eficazmente ante esta y cualquier otra Esto es solo un pequefio ejemplo de la aplicacion del
amenaza. . perfilado de una amenaza, la identificacién de controles
Para entenderlo mejor, veamos un genéricos de seguridad propuestos por la industria
ejemplo basandonos en la tabla del como ISO/IEC 27001 (Anexo A) o NIST SP 800-53 y la
perfilado de la amenaza que nos facilita aplicacién de controles de seguridad mas especificos
el informe NISTIR 8374. Supongamos (y técnicos) basados en otras referencias de la industria
que queremos implantar un control, como CIS Controls, o mds concretamente, MITRE
concretamente tecnologia para la D3FEND, del que ya hemos hablado en otro articulo, y
proteccion del sistema de informacion. seguiremos tratando en esta seccion.

En el informe aparece como “Protective Como siempre, espero que el articulo sea de vuestro
Technology”, con el cédigo PR.PT (PR agrado, interés y os pueda resultar Gtil.

de Proteccion, del CSF de NIST). Una iNos leemos!
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Carrera de fondo en desventaja

Ante esta situacion, lo que esta claro es que los
ciberdelincuentes siempre nos van a llevar ventaja en
esta carrera de fondo que es la ciberseguridad. Son estos
grupos de ciberdelincuentes los que marcan la tendencia en
cuanto al descubrimiento y explotacion de vulnerabilidades,
desarrollando nuevas tacticas, técnicas y procedimientos
para comprometer los sistemas de informacién de las
organizaciones a través de las tecnologias que éstas van
incorporando a su infraestructura.

En el lado defensivo, las personas que en las organizaciones
se dedican a disefar las estrategias de ciberseguridad,
definir los planes de seguridad o ejecutar los procedimientos
de ciberseguridad suelen “ir a rebufo’, como en la Férmula
1. Al igual que en la Férmula 1, cuanto mas cerca estés
del coche de delante (los ciberdelincuentes), mejor, ya que
estaremos al tanto de nuevas vulnerabilidades, amenazas y
técnicas de explotacion.

Perfiles especializados de ciberseguridad

El problema es que, mientras los ciberdelincuentes cuentan
en “boxes” con un grupo nutrido y bien armado, en la mayoria
de las organizaciones, el nimero de “ingenieros y mecanicos”
es bastante limitado en cuanto a nimero. Pero el problema
no es solo de numeros, también de la especializacion de
estos “ingenieros y mecanicos”.

Lo que intento explicar con este simil con la Formula
1, es que con la situacion tan compleja que estamos
viviendo y con tecnologias tan diferentes que coexisten
en nuestras organizaciones, lo que conlleva a nuevas
vulnerabilidades y nuevos tipos de amenazas, necesitamos
perfiles especializados de ciberseguridad en esas nuevas
tecnologias. No podemos pedirle a un Administrador
Senior de Sistemas, que ademds de configurar de manera
seguridad los servidores Windows Server 2019, también
esté capacitado para configurar de manera segura el
entorno en la nube en Azure, desarrolle de manera segura
una aplicacién, o configure de manera segura el SCADA del
entorno industrial.
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Las posibles vulnerabilidades y amenazas especificas de
un entorno cloud, no tienen nada que ver con lo que nos
podemos encontrar en entornos “on-premise”. Se necesita
de un perfil especializado capaz de identificar los riesgos
delentorno cloud, entender qué vulnerabilidades les puede
afectar, qué probabilidad hay que se puedan explotar y
qué impacto tendria. Para ello, este perfil especializado
necesitard conocer y entender las amenazas especificas
de un entorno cloud.

En entornos industriales, esta especializacion es
todavia mucho mas necesaria, porque la tecnologia de
la operacion, aunque la tendencia es la convergencia
entre IT y OT, es totalmente diferente a la tecnologia de
la informacidn, otro tipo de vulnerabilidades, otro tipo de
amenazas, y, por lo tanto, otro tipo de riesgos.

Esta identificacion de perfiles especializados en
ciberseguridad no aplica solo a perfiles de seguridad
defensiva, también aplica a perfiles de seguridad
ofensiva como pueden ser los pentesters. Aqui la
diferencia mas clara la podemos encontrar entre perfiles
especializados en evaluar la seguridad de sistemas y
redes y perfiles especializados en evaluar la seguridad
de una aplicacién. Mientras que el primero requiere de
conocimientos especificos en sistemas operativos,
redes, vulnerabilidades y amenazas especificas de estos
entornos, el segundo requiere de conocimientos de
desarrollo, vulnerabilidades y amenazas especificas de
una aplicacion.

En resumen, para que la proteccion de nuestros sistemas
de informacion sea la mas eficaz y eficiente posible,
necesitamos de perfiles especializados, ya sea internos
o contratados a terceros.

Como siempre, espero que el articulo sea de vuestro
agrado, interés y os pueda resultar atil.

iNos leemos!
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Reflexi
un CIS

Siendo el altimo articulo del afio me ha pareci
|a reflexién, desde la reflexién de un CISO en ba
2023, en cuanto a preocupaciones, sensaciones y rec

Preocupaciones
Como la gran mayoria de los que estdis leyendo este art
preocupacion como CISO es que la informacion de una org
bien protegida. Las noticias que nos llegan continuamente desd
entornos y medios de comunicaciones no son nada optimistas.
hablan de un ciberataque a una empresa de tu sector, hablan de nuev
técnicas y herramientas utilizadas por los ciberdelincuentes capaces de
evadir nuestras medidas de seguridad. .

A esto hay que afadirle la actual situacion geopolitica, con diferentes
conflictos activos, y que nos trae un panorama de ciberguerras bastante
complejo, con ataques a infraestructuras criticas de los estados que estan
inmersos de manera directa en dichos conflictos, incluso aquellos que, de
alguna manera mas indirecta, también lo estan y sufren este tipo de ataques.

CONTINUA EN
PROXIMA PAGINA
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Lo unico positivo de estas preocupaciones en
materia de ciberseguridad, es que obligan al
CISO y a la organizacion a estar en permanente
estado de alerta, sin tiempo a la relajacion, y
adoptar una postura de seguridad mas proactiva,
basada en la gestion continua del riesgo.

Sensaciones

A pesar de la complejidad de la situacion, son
sensaciones positivas en cuanto a que hay
ciertos tipos de ataques cuya efectividad por
parte del ciberdelincuente han disminuido. ;No
o0s da la sensacion de que cada vez hay menos
casos de ransomware? Qjo, no me refiero al
nimero de ataques, aunque posiblemente
también haya disminuido, pero creo que las
organizaciones estan cada vez mas preparadas
ante este tipo de ataques, tanto desde el punto
de vista de la prevencion, con la formacion y
concienciacion de los usuarios, como desde
la propia proteccion, deteccién y respuesta a
través de mecanismos como los antivirus (EDR,
XDR, ..) o los SIEM (Security Information and
Event Management).

Las organizaciones apuestan cada vez mas por
la monitorizacion de sus eventos de seguridad,
lo que les ayuda a detectar a tiempo cualquier
amenaza o incidente de seguridad, siendo cada
vez mas habitual encontrar soluciones de tipo
SIEM para monitorizar dichos eventos o incluso
organizaciones que contratan un SOC (Centro
de Operaciones de Seguridad) externo.

Mencion especial a los estandares, normativas
y directivas de sequridad. Las organizaciones
empiezan a mostrar interés por estandares como
ISO/IEC 27001, y otras, por obligacion, porque
les aplica adecuarse a reglamentos o directivas
como el Esquema Nacional de Seguridad (ENS)
o NIS2.

Recomendaciones

Como he mencionado ya en otros articulos,
es fundamental gestionar el riesgo de manera
continua. La ciberseguridad no es un acto
puntual en el tiempo. Como proceso critico

=
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dentro de cualquier organizacidn, se tiene que
ejecutar de manera sistematica.

El proceso critico dentro de la ciberseguridad
eslagestionderiesgos,yasuvez, laevaluacion
de estos riesgos es una de las tareas mas
importantes. Implantar un programa de
inteligencia de amenazas (CTI, Cyber Threat
Intelligence) ayudard a las organizaciones
a entender como piensan y actian los
adversarios, qué técnicas y herramientas
utilizan, y esta informacion les permitira
analizar mejor las amenazas, la probabilidad
de que se materialicen y el impacto en caso
de que esto ocurra. Es decir, podran evaluar de
una manera mucho mas eficaz los riesgos, lo
que repercutira de manera muy positiva en el
tratamiento de dichos riesgos.

Por ultimo, y no menos importante, se
recomienda disponer de un Sistema de Gestion
de Seguridad de la Informacion y un Sistema de
Gestion de Continuidad de Negocio, basado en
estandares como ISO/IEC 27001 o ISO 22301,
respectivamente. Los sistemas de gestion
son herramientas que van a permitir a las
organizaciones a planificar, ejecutar, controlar
y mejorar los diferentes procesos de seguridad
de la informacion o continuidad de negocio en
las organizaciones, tomando como referencia
las buenas practicas de estos estandares,
independientemente de que el objetivo final sea
la certificacion o no. Lo realmente importante
es estar bien protegido y poder garantizar la
continuidad del negocio.

La certificacion de estos estandares tiene que
ser una consecuencia de las buenas practicas
implantadas. Recuerda, “cumplimiento no es lo
mismo que cumplo y miento”.

Como siempre, espero que el articulo sea de
vuestro agrado, interés y os pueda resultar atil.

iNos leemos!
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Evento de Cierre de
Temporada 2024 de

las Revistas Tecnologia
g Sentido Comun 'y
takeholders.news

El 19 de julio de 2024, las revistas Tecnologia y Sentido Comun y Stakeholders.News
celebraron el Cierre de su novena y tercera temporada respectivamente con un interesante
evento en la sedejQNE Asociacion Espafiola de Normalizacion, en Madrid.
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En una tradicién que se inici6 el pasado afio 2023, las revistas
Tecnologia y Sentido Comun y Stakeholders.News prepararon
un cierre de temporada a la altura tanto de la calidad de sus
contenidos como del nivel de sus colaboradores. Con la inestimable
colaboracion de UNE Asociacion Espafola de Normalizacion, el
dia 19 de julio de 2024 se reunié en Madrid un granado grupo de
profesionales, entre los que estaban algunos de los colaboradores
de nuestras revistas.

— : El evento comenzd con una bienvenida a cargo de Paloma Garcia,
@5. Directora de Programas de Normalizacion y Grupos de Interés de
i i - ﬁ . UNE, y de Javier Peris, Director de las revistas Tecnologia y Sentido
%___ da e B Comuny Stakeholders.News, en el que agradecieron a los presentes
\__ su asistencia, sobre todo a aquellos afectados por el incidente

— ~global en sistemas de informacion de grandes compafiias de todo

i g tipo que se dio en esa fecha.
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4 mbrado conferenciante, deleité al

) 60 asistente con su charla “De Gestionar

» Gobernar ... con ‘G’ de Ganar”, en la que

gloso las bondades de dar ese salto hacia el

gobierno de las Tecnologias de la Informacién,

sobre todo en los aspectos relacionados con

la ciberseguridad. Ciertamente, un lujo contar
con él para el evento.
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El siguiente acto fue la mesa redonda con cinco de los autores
que colaboran con la revista Tecnologia y Sentido Comun
en el que participaron: Alejandro Aliaga lider de la seccion
“Radio Security”, Renato Aquilino lider de la seccién “Marcos
y Normas®, Marlon Molina lider de la seccion “Es Tendencia”,
Marcos Navarro lider de la seccion Ai Robot” que a partir de
la proxima temporada pasara a llamarse “Ai Futuro” y Manuel
Serrat lider de la seccion “Futuro y Seguridad”.

Durante la mesa redonda de Tecnologia y Sentido Comun,
estos cinco representantes respondieron a las preguntas del
presentador y director de la revista, Javier Peris, acerca de los
contenidos de la temporada que terminaba, y de qué se podia
esperar de sus secciones en cuanto a contenidos y novedades
en la décima temporada de la revista.

Alejandro Aliaga centré su intervencion en recordad que el
objetivo de su seccion “Radio Security” es concienciar a los
lectores de que existen vectores de ataque no convencionales
asociados con las comunicaciones inalambricas, y que, por la
evolucion tecnoldgica, es dificil que éstos se reduzcan.

Por su parte, Renato Aquilino, en su seccion “Marcos y
Normas” ha centrado sus contenidos en poner de manifiesto el
gap existente entre las normas y quienes las escriben, frente a
quienes las han de convertir en realidad en las organizaciones,
algo que resulta extremadamente complejo en algunos casos.

Por lo que respecta a Marlon Molina, con su seccion “Es
Tendencia”, ha tratado de contar a los lectores en esta
temporada que termina los temas que, mes a mes, han atraido
la atencion del sector por diferentes motivos.

Marcos Navarro anungio que su seccion, a partir de la décima
temporada, cambiaba de enfoque y de nombre, para explicar
como es la vida en 2024, sélo dentro de diez anos, gracias a
tecnologias como la Inteligencia Artificial y la Robdtica.

En cuantoa Manuel Serrat, explicé que con su seccién “Futuro
] do de poner el foco en aquellos aspectos
logica que pueden suponer algun tipo de
r a los lectores para evitarlos.
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Finalizada esta mesa redonda, se llevd a cabo la
segunda Mesa Redonda, que contd con cuatro de los
colaboradores de la revista Stakeholders.News: Juan
Manuel Dominguez lider de la Seccion “Organizaciones
Resilientes”, Luis Moran lider de la seccién “Personas
y Procesos”, José Antonio Puentes lider de la seccion
“Tendiendo Puentes” y Juan Jesus Urbizu lider de la
seccion “Tecno-transformacion”.

Dada la tematica de la revista, fundamentalmente
dirigida a aquellos profesionales de la gestion de
proyectos, programas y portfolios y areas conexas,
las preguntas para los participantes en la mesa
redonda se centraron en poner de relieve la necesaria
aplicacion de estandares y buenas practicas en cada
uno de los ambitos que tratan las diferentes secciones
de la revista.

Juan Manuel Dominguez, a través de su seccion
“Organizaciones Resilientes”, expuso aspectos
tales como que, en Japdn, con aproximadamente
120 millones de habitantes, hay 45.000 empresas
centenarias, frente a las poco mas de 5.000 que
existen en Espafia con 48 millones de habitantes.

Luis Moran comenté algunos de los temas que
habia tratado durante esta tercera temporada en su
seccion “Personas y Procesos”, y avanzo alguna de
las cuestiones que va a tratar en la cuarta temporada
de la revista.

José Antonio Puentes (seccion “Tendiendo Puentes”)
compartié con los presentes algunas vivencias
personales, relacionadas con las dificultades que
la gestion de proyectos enfrenta en determinadas
organizaciones.

Por altimo, Juan Jesus Urbizu, que estas temporadas
ha escrito en su seccion “Tecno Transformacion’,
apuntd algunas de las cuestiones mas relevantes a
las que se enfrenta el gestor de proyectos, programas
y portfolios en relacion con la digitalizacion de las
organizaciones, y mas desde la irrupcion para el gran
puablico de los sistemas de inteligencia artificial.
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PREMIO REVISTA

akeholders

Tras las dos mesas redondas, Javier Peris anuncié el
nombramiento de los tres embajadores de la revista
Stakeholders.News en Hispanoamérica mas concretamente
en Puerto Rico, Uruguay y El Salvador.

En Puerto Rico contaremos cada mes con la participacion de
Nesty Delgado en Uruguay contaremos con Daniel Sorokins
y en el pais de la eterna sonrisa “El Salvador contaremos
con Luis Guardado quienes fueron nombrados y seran a
partir de ahora Embajadores de Stakeholders.news.

Los actos de cierre de temporada terminaron con la entrega
de los premios Tecnologia y Sentido Comdn y Stakeholders.
News, en esta ocasion en su edicion de 2024.

El “Premio Tecnologia y Sentido Comun 2024" recay6 en
el Consejo General de Colegios Profesionales de Ingenieria
Informética (CCIlI), por su aportacién al progreso de la
sociedad de la informacion, el impulso al desarrollo ético
de los avances tecnoldgicos y la defensa y promocion de
la ingenieria en informatica. El premio fue recogido por
José Garcia Fanjul, secretario del CCIl y vicedecano del
Colegio Oficial de Ingenieros en Informatica del Principado
de Asturias.

Por otro lado, el “Premio Stakeholders.News 2024" fue
otorgado a la Agencia para la Administracion Digital de la
Comunidad de Madrid, por haberse convertido en referente
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en la innovacion y digitalizacion de la administracion
publica y por su compromiso con el cumplimiento y la
excelencia del servicio al ciudadano. Este premio fue
recogido por Zaida Sampedro Préstamo, subdirectora
general de Transformacion y Gestion del Cambio de la
Agencia para la Administracion Digital de la Comunidad
de Madrid.

Al terminar el acto, todos los presentes pudieron disfrutar
de un magnifico networking alrededor de un espectacular
catering que se sirvié en las mismas instalaciones de
UNE, con lo que se dio por cerrada la temporada de ambas
revistas. jNos vemos en septiembre!
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Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
ala construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, normas gue sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiiola compartido une.org
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Cumpliendo con
la inteligencia en

AIMNCNAZAS -

Introduccion

En esta seccion de Hack&News ya
hemos hablado en varias ocasiones
de la inteligencia en amenazas, y de
la importancia de implem en
la organizaciéon para ayud ue
el proceso de gestion de riesgos,
concretamente la evaluacién, sea
mas eficaz, a través del conocimiento
profundo de las amenazas, con
informacion de valor, que permitan a
las organizaciones tomar las mejores

decisiones para el tratafiiento de loSmmssversion 2022 y que precisamente hace

riesgos derivados de estas amenazas.
Pocos marcos de controles de sequridad
hacian referencia de manera especifica
a la inteligencia en amenazas, al
hecho de disponer de un programa de
inteligencia en amenazas. Salvo NIST
(National Institute of Standards and
Technology), que si**hace referencia
a un control como es PM-16: Threat
Awareness Program, el resto de los
marcos de controles no hacian una
referencia especifica, y algunos siguen
sin hacerlo.

Inteligencia en amenazas en la nueva
version ISO/IEC 27001:2022
Antes de focalizarnos en el control
especifico, recordemos que tenemos
nueva version de esta Norma ISO, y con
significantes cambios respecto a su
version anterior (2013). En la version
2013 podiamos contabilizar hasta 114
controles, que se dividian en dominios
(14) y objetivos de control (35). En
esta nueva version, se han fusionado
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mas de 50 controles y se han afnadido 11
nuevos controles. La version 2022 agrupa
los controles en; controles de personas,
controles fisicos, controles tecnoldgicos y
controles organizacionales.

Lo que no ha cambiado es el enfoque del
sistema de gestion de seguridad de la
informacion, basada en el riesgo; en su
evaluacion y en su tratamiento. En este
sentido, cobra especial importancia uno
de los nuevos controles incluidos en esta

referencia a la inteligencia en amenazas.

Enla nueva version del Anexo A de las 1ISO/
IEC 27001:2022 podemos encontrar el
control A 5.7 - Inteligencia en amenazas,
y que precisamente viene cubrir este
aspecto que tanto hemos mencionado en
esta seccion de Hack&News.

Este control precisamente focaliza en que
las organizaciones deben disponer de
informacion de valor, inteligencia, sobre
amenazas que pueden poner en peligro
sus sistemas de informacion. Para ello, -
de manera periddica, deberan consultar
frameworks como MITRE ATT&CK o
informes de fabricantes y organizaciones
gubernamentales que hayan investigado
los comportamientos de los Grupos APT
(Advanced Persistent Threats), es decir,

CONTINUA EN
PROXIMA PAGINA
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nuestros posibles adversarios. Esto nos permitira
saber qué motivaciones tienen, cdmo piensan y
como actdan, conociendo cuales son sus tacticas,
técnicas y procedimientos (TTP), permitiéndonos
identificar cuéles son las medidas de seguridad
que pueden responder de una manera mas eficaz
y eficiente ante estas técnicas empleadas por este
tipo de adversarios.

La organizacion, en base a su tecnologia y
vulnerabilidades, tendrd que determinar Ia
probabilidad de que este tipo de amenazas puedan
materializarse e impactar en la organizacion, e
implantar las medidas de seguridad oportunas para
mitigar o reducir el riesgo de dichas amenazas.

Como practicamente todo en ciberseguridad, esto
se debe realizar a través de un proceso, que permita
de manera sistematica la planificacién, ejecucion,
monitorizacion y mejora de las tareas necesarias
para cubrir esta necesidad, y ya de paso, cumplir con
este control de la nueva version 2022 de la ISO/IEC
27001.

Y 0jo, ya no es por el cumplimiento de la norma, es
por la propia seguridad y continuidad de negocio de
las organizaciones. El cumplimiento de un control o
la certificacion de una Norma ISO tiene que ser la
consecuencia de las buenas practicas implantadas
en una organizacion, en este caso en el contexto de
la seguridad de la informacidn o la continuidad de
negocio.

Hay que destacar que este nuevo control no se
ha categorizado como un control tecnoldgico,
sino como un control organizacional. Y tiene todo

o ———

el sentido del mundo, ya que la inteligencia en
amenazas se debe de abordar desde los tres
niveles funcionales de una organizacion; el nivel
estratégico para tomar decisiones de alto nivel en
base a la informacidn recibida, el nivel tactico para
gestionar el programa de inteligencia en amenazas
y reportar al nivel estratégico y el nivel operativo
para la ejecucion de las operaciones necesarias y
planificadas previamente por el nivel tactico.

Personalmente, creo que es un gran acierto la
inclusion de este control, ya que servira para
concienciar a las organizaciones de la necesidad
de disponer de un programa de inteligencia de
amenazas y que les ayudara a protegerse mejor
ante sus posibles adversarios.

Como siempre, espero que el articulo sea de
vuestro agrado, interés y os pueda resultar util.

iNos leemos!
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La tecnologia
frente a las
personas y
procesos

Ya en otros articulos de esta seccion hemos hablado sobre la
importancia de considerar el tridente personas, procesos y tecnologia
a la hora de gestionar la seguridad de la informacién en nuestras
organizaciones. No se trata solo una cuestién de seguridad, la gestion
adecuada, y coordinada, de estos tres elementos favorecera la eficacia
y eficiencia de los servicios prestados por la organizacion, ya sea a
clientes o de manera interna.

Centrandonos en la seguridad de la informacidn, la tecnologia esta ahi,
para bien o para mal. Afortunadamente son muchos mas los beneficios
que nos aporta la tecnologia, no solo en el dmbito de las organizaciones,
también a la propia sociedad. Pero, como bien sabéis, el uso de estas
tecnologias también conlleva de manera intrinseca unos riesgos. A
esto hay que unirle que el nimero de amenazas existentes es cada vez
mayor y mas dificiles de detectar.

Por si no fuera suficiente con el ingenio y recursos con los que cuentan
los ciberdelincuentes para desarrollar amenazas cada vez mds
peligrosas, la penetracion de la Inteligencia Artificial (IA) en nuestras
vidas ha permitido a estos ciberdelincuentes desarrollar otras técnicas
de ataque.

CONTINUA EN
PROXIMA PAGINA
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Uno de los ejemplos mds recientes y del que se estan
conociendo ya casos reales que estdn afectando a
algunas organizaciones, es la utilizacién de la técnica
Deep Fake para la suplantacion de identidades. Esta
técnica de IA utiliza algoritmos de aprendizaje para
la creacién de diferentes recursos multimedia como
pueden ser imagenes, videos o audios falsos, muy
realistas y que dificultan distinguirlos de recursos reales.

Los ciberdelincuentes estdan empezando a usar esta
técnica para engafiar a sus victimas a través de la
ingenieria social, suplantando la identidad de personas
de la organizacién, especialmente personas con cargos
importantes, como pueden ser directores generales o
directores financieros. Ya se han dado casos en la que
los atacantes han conseguido engafiar a sus victimas a
través de un video falso en el que el supuesto director
financiero de la organizacion solicitaba la realizacion de
una transferencia.

Es un ejemplo més de que los adversarios van un paso
por delante, porque mientras ellos desarrollan o utilizan
este tipo de técnicas para atacar a las organizaciones,
la tecnologia que deberia de identificar y defendernos
de estas técnicas o no existen o no estan audn
suficientemente maduras para ser totalmente eficaces
ante estos ataques.

Y aqui es donde cobra mayor relevancia el hecho de que
a nivel de seguridad de la informacion, a nivel de cémo
proteger nuestros sistemas de informacidn, las personas,
los procesos y la tecnologia deben ir de la mano. ¢{No
existe aun una tecnologia capaz de identificar Deep
Fakes durante una videollamada? Quizds la solucion la
tengamos mas cerca de lo que nos pensamos; personas
y procesos.

No todas las soluciones a nuestros problemas de
ciberseguridad son de indole tecnolégico, la capacitacion
y formacién de las personas es crucial para una
proteccion efectiva y eficiente. Si ademds contamos con
procesos y procedimientos que nos sirven como medida
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organizativa para reducir o mitigar riesgos, mucho mejor.
En el caso de las técnicas con Deep Fake, la organizacion
podria implantar un procedimiento mediante el cual,
a partir de un importe concreto, las transferencias no
puedan ser ordenadas sin el consentimiento de dos o
mds personas. O si las peticiones se hacen a través
de algin medio como videollamada o por teléfono, a
la persona que ordena la transferencia se le solicitara
un factor de autenticacién, como puede ser un cédigo
enviado a su movil. Este ejemplo concreto dificultaria
que el fraude se consumara ya que los ciberdelincuentes
deberian tener acceso también al mévil del ordenante.

Esto es solo un simple ejemplo de que no todo se
soluciona con tecnologia, y que la instauracién y
aplicacion de las buenas practicas en seguridad de la
informacién, por parte de las personas y los procesos,
también ayudard a las organizaciones a reducir la
probabilidad de ser victimas de este tipo de ataques.

Politicas de minimo privilegio, segregacion de
responsabilidades y controles de accesos son solo
algunos ejemplos de medidas de seguridad que son
realmente efectivas. Y no son nuevas. Son principios
y politicas que ya aparecian en modelos de seguridad
hace mas de 40 aiios, como son los modelos de Bell-
Lapadula, Biba o Brewer-Nash, y en los cuales se basa
mucha tecnologia de la industria de la ciberseguridad
que hoy conocemos.

Como siempre, espero que el articulo sea de vuestro
agrado, interés y os pueda resultar dtil.

iNos leemos!
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En nuestra revista ya se ha hablado alguna vez de OWASP (Open Web : ;
Application Security Project), un proyecto sin animo de lucro que tiene : L
como objetivo ofrecer a la comunidad una serie de recursos para '
ayudar a las organizaciones a que sus aplicaciones sean mds seguras,
para ello ofrece diferentes recursos tanto para desarrolladores como
para auditores de seguridad.

Los desarrolladores pueden utilizar OWASP para aplicar un Ciclo de
Vida del Desarrollo de Software Seguro (S-SDLC, Security: Software
Development Life Cycle), que es un enfoque que permite aplicar
controles de seguridad en las distintas etapas del ciclo de desarrollo,
evitando que el software se ponga en produccién con vulnerabilidades,
lo que significaria un importante riesgo para la organizacion,
adoptando una postura de seguridad mas proactiva en lugar de una
postura reactiva.

Desde su inicio OWASP estaba focalizado sobre todo en la seguridad
de aplicaciones web, sin embargo, en los dltimos afios han ido
apareciendo diferentes proyectos dentro de OWASP para abarcar
la seguridad en otros contextos, como puede ser el loT (Internet of
Things o Internet de las Cosas) o las aplicaciones mdviles, que. es
precisamente el objeto de este articulo.

Hoy en dia llevar un teléfono movil en el bolsillo implica llevar un
miniordenador en el bolsillo, con su software, como es el propio
sistema operativo del dispositivo o las diferentes aplicaciones
instaladas en el mismo. El software (y el hardware) esta expuesto
a vulnerabilidades, a fallos y deficiencias del desarrollo que pueden
ser explotadas por agentes maliciosos y comprometer la informacion
almacenada, procesada o transmitida desde el dispositivo mavil.

CONTINUA EN
PROXIMA PAGINA
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La utilizacion de los dispositivos moviles, ya
sean personales o corporativos, en los ambitos
profesionales es cada vez mayor. Esta situacion
requiere prestar una atencion especial a este tipo
de dispositivos y sus aplicaciones. Por ello, en las
organizaciones tenemos que garantizar el uso seguro
de estos dispositivos por parte de los usuarios,
pero también que las aplicaciones utilizadas sean
seguras. Y aqui es donde un proyecto como OWASP
MAS (Mobile Application Security) puede ayudar a
garantizar la seguridad en las aplicaciones.

El proyecto MAS, siguiendo la filosofia OWASP,
ofrece un conjunto de recursos para ayudar a los
desarrolladores de aplicaciones moviles a producir
aplicaciones, ya sean Android o i0S, mds seguras.
Entre los diferentes recursos ofrecidos por MAS,
destacaria tres; OWASP MASVS, OWASP MASTG y
OWASP MAS Checklist.

OWASP MASVS (Mobile Application Security
Verification Standard) se puede considerar como
un estandar para la seguridad en aplicaciones
mdviles. Dirigido sobre todo a desarrolladores que
quieran aplicar seguridad desde el disefio y en las
diferentes etapas del desarrollo de la aplicacion. La
web de OWASP MAS ofrece una pagina especifica
de este recurso donde podemos encontrar un
pequefio repositorio de los distintos grupos de
controles de seguridad a tener en cuenta en el
proceso de desarrollo. También tenemos la opcion
de descargarnos la guia en PDF.

OWASP MASTG (Mobile Application Security Testing
Guide) es una guia mas orientada para la evaluacion
de la sequridad de las aplicaciones moéviles y es ideal

o ———
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para llevar a cabo una auditoria de seguridad técnica
de una aplicacion mdvil, ya sea Android 0 iOS. Describe
los procesos que hay que ejecutar para verificar la
existencia de los controles definidos en el MASVS, y en
caso de existencia, evaluar su madurez. La guia en PDF
esta disponible en la web de OWASP MAS.

Finalmente, OWASP MAS Checklist es una lista de
verificacion en Excel que nos puede servir como
herramienta de soporte a la hora de auditar las
aplicaciones moviles. Contempla los diferentes grupos
de controles de seguridad incluidos en el MASVS y
puede resultar atil para garantizar la completitud y
alcance de los controles, asi como para guardar los
resultados de las auditorias y poder compararlos en el
tiempo, para ir evaluando el progreso en la seguridad de
las aplicaciones auditadas.

Estos tres recursos de OWASP nos pueden ayudar
a crear nuestra propia metodologia de auditoria de
aplicaciones mdviles, ya que tenemos por un lado el
conjunto de controles a auditar (MASVS), una guia que
explica los procesos a ejecutar (MASTG) y una lista de
verificacion para garantizar que son cubiertos todos los
controles y guardar resultados para su comparacion.
Obtener resultados comparables y repetibles, es uno
de los principios mas importantes a la hora de usar
una metodologia para llevar a cabo una auditoria de
seguridad.

Como siempre, espero que el articulo sea de vuestro
agrado, interés y os pueda resultar atil.

iNos leemos!
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Antes de comenzar a disefiar nuestro programa de
medicion, seria bueno aplicar aquello de “divide y
venceras”. No podemos pretender empezar con
un programa que abarque todos los procesos
y controles de seguridad. Pensad que los
sistemas de gestidn, no solo el de seguridad de la
informacion, tienen unos niveles de madurez y, por
lo tanto, lo I6gico y mas eficaz seria empezar por
un nimero determinado de procesos y controles,
no importa que sea un numero pequefio. Lo
importante es disefiar un programa de medicion,
que sera escalable y permitira la inclusiéon de
nuevos procesos y controles a medir, conforme
el sistema de gestion vaya adquiriendo madurez.

Consultad vuestro listado de procesos de
seguridad; gestion de activos, gestion de
riesgos, gestion de vulnerabilidades, formacion
y concienciacion, seguridad operativa, control
de accesos, gestion de identidades, etc. Haced
una seleccién de dos o tres procesos (se
recomienda empezar por uno de los procesos que
tenga menos complejidad) y comenzad a disefiar
vuestro programa de medicion. Vuestro programa
puede empezar siendo una simple tabla de Excel,
eso0 Si, aseguraros que incorpore campos para
guardar datos que dan respuesta a las preguntas
que hemos planteado anteriormente.

Por ejemplo, la tabla inicial de nuestro programa
de medicion podria incorporar los siguientes
campos:

*Proceso / Control: Hace referencia al proceso o
control al que pertenece la medicion.

*Responsable: Persona o equipo responsable de
la ejecucion de la medicion (se podria ampliar
con una tabla RACI de responsabilidades)

*Recursos: Qué recursos seran necesarios para
llevar a cabo la medicién

*Indicador: Dato o conjunto de datos observados
para la medicion.

*Método de calculo: Indica como se calcula
el valor del indicador (se recomienda utilizar
formulas que den un valor porcentual).

=
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Valor Objetivo: Valor que nos sirve como
referencia, como umbral, para saber si nuestro
valor obtenido (indicador).

Periodicidad: Con qué frecuencia o
periodicidad se llevaran a cabo las mediciones.
*Observaciones: Campo para  aifiadir
observaciones si fuera necesario.

Una vez disefiada la tabla de nuestro programa
de medicion, incluimos los datos necesarios de
los dos otres procesos/ controles que hayamos
seleccionado. El proceso de formacion vy
concienciacion puede ser un buen ejemplo por
el que empezar. Por ejemplo, se podria medir
el porcentaje de usuarios que estan recibiendo
formacion en materia de ciberseguridad. En
este caso, el método de calculo podria ser:
nimero de usuarios que reciben formacién /
numero de usuarios totales.

En este articulo se ha presentado un ejemplo
muy bdsico de un programa de medicion que
nos ayudara con la mejora continua de nuestro
SGSI, pero puede servir como base para ir
mejorando el programa e ir escalandolo a un
mayor numero de procesos, y mas complejos.

Como siempre, espero que el articulo sea de
vuestro agrado, interés y os pueda resultar util.

iNos leemos!
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Necesitamos
un SIEM,

. por donde
empezamos?

En esta seccion ya hemos no
considerablemente el nimer

varias ocasiones cdmo esta aumentando
azas emergentes y la complejidad que
supone identificarlas, proteg ellas y detectarlas. Afortunadamente,
las organizaciones disponen ta n de un amplio catdlogo que ofrecen los
fabricantes de productos de seguridad para seleccionar e implantar medidas de
seguridad que les ayuden en estas labores.

Soluciones como cortafuegos y antivirus (con sus diferentes evoluciones tipo EDR
o XDR) forman parte de la infraestructura tecnolégica de cualquier organizacion,
o al menos, asi deberia ser, independienter‘ del tamafio o naturaleza de ésta.

Sin embargo, la situacién actual obliga las organizaciones n un
mayor visibilidad de lo que esta ocurriendo u organizacion, no lar
corporativa, sino también en su perimetro, en su infraestructura de | ocC
sus usuarios y sedes remotas.

Los componentes de los sistemas de informacion generan una gran cantidad de
registros de actividad (logs) y eventos de seguri i
componente, esta cantidad puede ser
también puede variar. Desde las impre
pasando por los equipos de sobremesa,
switches, puntos de acceso y routers, gene
seguridad.

Es importante diferenciar entre registros
seguridad. Los registros hacen referencia a
sistema, mientras que los eventos de segliid
centran exclusivamente en eventos que tenga
seguridad. Podriamos decir que los eventos
los registros de actividad (logs).
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Desde el punto de vista de la seguridad de la
informacion, es importante que la organizacién
tenga visibilidad de la actividad de los sistemas
de informacién, sobre todo de aquella actividad
sospechosa o maliciosa, intentando evitar los
puntos ciegos en la infraestructura que les impida
ver y controlar actividades de agentes maliciosos
con la antelacién suficiente para responder de
una manera eficaz y mitigar o reducir el riesgo de
impacto negativo en la seguridad de lainformacién.

Herramientas como los SIEM  (Security
Information and Event Management) ayudan a
las organizaciones a tener una visibilidad de la
actividad de los sistemas, pero no solo eso, sino
que ademds aportan la capacidad de detectar
actividad sospechosa o maliciosa en las fuentes
monitorizadas. Una de las claves para que
este proceso de monitorizacion de eventos de
seguridad sea eficaz es la correcta seleccion de
las fuentes a monitorizar con el SIEM.

En este punto es posible que a algln lector se
le ocurra la respuesta “Pues todas las fuentes,
Miguel Angel’, y no iria mal encaminado, pero
hay que tener en cuenta que los presupuestos de
ciberseguridad no son ilimitados, y el coste de
este tipo de soluciones dependen de la cantidad
de informacién que reciban y tengan que procesas,
es decir, del nimero de eventos que tienen que
tratar, concretamente eventos por segundo
(EPS). Cuantos mas EPS mayor sera el coste, no
solo tecnoldgico en cuanto a los recursos (CPU,
memoria, almacenamiento, etc.) que necesite el
SIEM, sino también en cuanto al coste de operacidn,
porque se necesitaran mas personas para atender
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los eventos de seguridad y las posibles alertas
que se puedan generar.

Esta cuestion supone en muchos casos un
rechazo por parte de las organizaciones a la hora
de implantar un SIEM en su organizacion y optan
por continuar con sus consolas de cortafuegos y
antivirus, que hoy en dia son insuficientes, porque
quedan puntos ciegos sin cubrir.

La buena noticia es que no se trata del todo o
nada, ya que este tipo de soluciones suelen ser
bastante flexibles y escalables, en el sentido de
que se puede comenzar con unas pocas fuentes
iniciales (las mds criticas), e ir incorporando
nuevas fuentes segun el presupuesto lo permita
y la circunstancia lo requiera. Por ejemplo, para
comenzar, una organizacion podria empezar
monitorizando las fuentes de seguridad de su
cortafuegos, consola antimalware, controladores
de dominio, sistema de backup y su Microsoft 365
0 Google Workspace, si lo tuviera.

Una vez implantado el proceso de monitorizacién
de eventos de seguridad con un SIEM,
paulatinamente se pueden ir afiadiendo nuevas
fuentes, actualizar los casos de uso y establecer
indicadores que permitan medir el proceso vy
mejorarlo.

Como siempre, espero que el articulo sea de
vuestro agrado, interés y os pueda resultar dtil.

iNos leemos!
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Analizando los

tros
adversarios

En articulos anteriores de esta seccion ya hemos mencionado la
importancia de contar con un programa de inteligencia en amenazas
dentro de la organizacion ya que es la Unica forma de poder hacer una
evaluacion eficaz del riesgo e implantar medidas de seguridad que
reduzcan la probabilidad de que una amenaza se materialice o que, en
caso de materializarse, reducir su posible impacto. El objetivo siempre
es el mismo; reducir el riesgo.

A través de articulos o informes de fabricantes especialistas en
inteligencia en amenazas podemos aprender a identificar los
comportamientos de los adversarios, analizarlos y extraer conclusiones
interesantes en.relacién a las técticas, técnicas y procedimientos (TTP)
utilizados por estos adversarios, una informacion que resultara muy ttil a
la hora de elaborar un programa de seguridad o plan de tratamiento para
dar respuesta a las técnicas ofensivas usadas, ya que incluirdn técnicas
defensivas mas eficaces en base a la informacion de valor (inteligencia)
obtenida durante el proceso.

CONTINUA EN
PROXIMA PAGINA
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El enfoque aqui propuesto es basandonos en
los comportamientos, que seran las tacticas
utilizadas por los adversarios. MITRE ATT&CK,
del cual ya hemos hablado en esta seccion,
cuenta con diferentes matrices para agrupar las
tacticas y técnicas ofensivas utilizadas.

Tomaremos como ejemplo lamatrizENTERPRISE,
y las 12 tacticas que van desde el “Acceso inicial”
(INITIAL ACCESS) hasta el “Impacto” (IMPACT).

La idea es que, a través de la informacion
facilitada por los analistas en los diferentes
articulos e informes que comparten podamos
ir identificando las diferentes fases que han
ido ejecutando durante su ataque, intentando
plasmarlas en un orden cronoldgico y alineandolo
con el famoso CYBER KILL CHAIN (ciber cadena
de la muerte).

Veamos un pequefio ejemplo para entender el
enfoque y como extraer la informacion de valor
que nos permita identificar tacticas y técnicas.
Centrémonos en el siguiente extracto de un
informe:

The vector of the infection, similarly to other
APT28 / FancyBear attack, is a spear phishing
email delivering a Word Office document with a
significant name, often related to International
Conferences or other events involving several
countries. As expected, the document triggers
a MACRO function able to extract a Microsoft
Dynamic Link Library (DLL) which acts as
downloader of a SkinnyBoy dropper (tdp1.exe)
from a first dropurl.

En el extracto anterior se puede observar el
nombre del grupo APT que estamos analizando,
en este caso el APT28 o FancyBear. Como se
puede ver, el acceso inicial se produce a través
del envio de un phishing dirigido (spear phishing)
con un documento adjunto. En las dos primeras
frases del parrafo se puede extraer que para
la tactica de INITIAL ACCESS, el grupo APT28
utilizaba spear phishing.

El phishing estad etiquetado como la técnica
T1566 (dentro de MITRE ATT&CK) y el spear
phishing concretamente es una subtécnica, que
dependiendo de si el correo incluye un adjunto

=
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0 un enlace, se identifica de una manera
diferente. En este caso, se trata de un spear
phishing con adjunto, por lo tanto, estariamos
hablando de la subtécnica T1566.001.

El fichero adjunto incluye una macro capaz
de extraer una libreria DLL que actia como
herramienta parala descarga de otros ficheros
maliciosos necesarios para continuar el
ataque.

Esto es solo un pequeiio ejemplo como,
a partir de informes compartidos por
fabricantes y analistas independientes,
podemos extraer informacion muy valiosa
que, tras ser debidamente procesada, nos
puede ayudar a tomar las mejores decisiones
a la hora de implantar medidas eficaces de
seguridad.

En este sentido, el propio MITRE ATT&CK
nos propone, por cada técnica, diferentes
mecanismos para la deteccion de la técnica
y su mitigacion. Informacion que puede ser
completada si ademas de MITRE ATT&CK
utilizamos MITRE D3FEND para identificar
técnicas ofensivas para contrarrestar las
técnicas ofensivas identificadas.

En el ejemplo que acabamos de ver, y para
la subtécnica de spear phishing con adjunto,
algunas medidas de seguridad recomendadas
puede ser la capacitacion y concienciacion de
usuarios para identificar correos maliciosos,
bloquear correos entrantes con adjuntos que
puedan contener macros, aplicar el principio
de minimo privilegio para los usuarios o la
segmentacion de las redes para minimizar el
impacto en caso de que se llegue a ejecutar
el cddigo malicioso.

Como siempre, espero que el articulo sea de
vuestro agrado, interés y os pueda resultar
atil.

iNos leemos!
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