REVISTA

Tecenologia §

Sentido Com

THAB oo .
*. JULI0 2024 - =

Elena Liria
Fernandez

NUESTRA INVITADA
A #TYSC

|
Gi)bernauta

ooooooooooooooooooo

JAVIER PERIS

Diario de una
tortuga ninja

JUAN CARLOS MURIA

Es .
tendencia

MARLON MOLINA

RICARD MARTINEZ

, 9 H 77295

—0jo al._d_a‘to_ e s

Valladolid se
convierte en |a
capital mundial de
Blockchain y las
tecnologias DLT

EVENTO
PROTAGONISTA

Ecosistema
emprendedor

oooooooooooooooo

CATALINA VALENCIA

Ai Robot

---------------

MARCOS NAVARRO

lanueva
Administracion

VICTOR ALMONACID

818003

43

1



REVISTA /m\

Tecnologia
Sentido ost ogi;nun

EQUIPO TYSC

Javier Peris - El Gobernauta

Manuel Serrat - Futuro y Seguridad

Nacho Alamillo - Tecnoregulacién en Prospectiva
Miguel Angel Arroyo - Hack & News

Juan Carlos Muria - Diario de una Tortuga Ninja
Marlon Molina - Es Tendencia

Ricard Martinez - Ojo Al Dato

Catalina Valencia - Ecosistema Emprendedor
Marcos Navarro - Ai Robot

Victor Almonacid - La Nueva Administracion
Jestis Lopez Pelaz - Consejo de Amigo

Renato Aquilino - Marcos y Normas

Alex Aliaga - Radio Security

Marta Martin - Mentes Divergentes

PUBLICIDAD Y CONTRATACION

Carmen Usagre
carmen.usagre@businessandcompany.com
Teléfono: +34 96 109 44 44

GABINETE JURIDICO
Jesus Lopez Pelaz

ATENCION AL LECTOR
soluciones@businessandcompany.com

EDITA

Business, Technology & Best Practices, S.L.
Av. San Onofre, 20

46930-Quart de Poblet (Valencia)

Teléfono: 96 109 44 44

Fax: 96 109 44 45
https://tecnologiaysentidocomun.com
soluciones@businessandcompany.com

9" 772951 " 818003 ‘“HH

(Business&Co.®) Business, Technology & Best Practices, S.L. en ningtn caso y bajo ninglin supuesto se hace responsable
de las opiniones aqui expresadas por sus colaboradores o entrevistados.

Business&Co.®, Escuela de Gobierno eGob®, Master en Gobierno de Tecnologias de la Informacién MGEIT®, Caviar®,
Telecoms®, Respalda® y AulaDatos® son Marcas y Nombres Comerciales Registrados de Business, Technology & Best
Practices, S.L. “COBIT® es una Marca Registrada de ISACA.

ISSN 2951-8180

©2020 Business&Co.® - Todos los Derechos Reservados



p0C
EM NGET

o WDOCH o0
H

€ BUSH

LN
OTROS:
CISDEOTRICrEN
AS “ﬁfc‘\‘k L pATo ?
"“Em; 0 PUENTE ntes
TEND < Antono pue
on Jo! -~ REGALO

RAZGO
C gL LY i
M:é\‘é‘\: DRGAN\U\C\O

N \_\DERN_GO

n I\Nﬁa(celo Mufio?

Cada tercer domingo de mes disfruta
de la Revista Stakeholders.news

Revista Mensual de los Profesionales en
a e 0 e rs Direccion y Gestion de Porfolios, Programas
y Proyectos, Cambio Organizacional y

Transformacion Digital.
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Premio 2016 a la Difusion de los

Valores de la Gestion y Gobierno TI

El Foro de Profesionales de la Gestion del Servicio
en Espafia itSMF otorga a «Tecnologia y Sentido
Comdn» el Galardon 2016 a la Difusién de los Va-
lores de la Gestion y Gobierno de Tecnologias de la
Informacién.
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Premio Medio de Comunieacion 2018 de la
0 0n - - . 1.
Asociacion Profesional Espaiola de Privacidad

- \’q La Junta Directiva de la Asociacion Profesional Espafiola
de Privacidad durante su VI Congreso Nacional de Priva-
cidad APEP celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Sentido Comun

#TYSC
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Tecnologia y Sentido Coman “Premio Sapiens”

Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informética de la Comunidad
Valenciana entreg6 el Premio Sapiens Medio de Comunica-
cion 2022 a nuestra Revista “Tecnologia y Sentido Comin
#TYC". El Colegio Oficial de Ingenieria Informatica de la Co-
muni- dad Valenciana COIICV alabé tanto la gran labor de
difusién que viene realizacién Tecnologia y Sentido Comdn
desde hace siete temporadas como su capacidad de adap-
tacion y resiliencia adaptandose a nuevos formatos con los
que continuar en su labor de evangelizacién en Buenas Prac-
ticas al conjunto de los profesionales a pesar de la alerta sa-
nitaria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su mensa-
jes a través de la Revista Mensual, o el informativo televisivo
“El Semanal” de Tecnologia y Sentido Comdn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA

Premios i

Premio 2022 ESET al Periodismo y

Divulgacion eb Seguridad Informatica

VI Premios ESET Periodis- mo y Divulgacién: Tecnologia
y Sentido Comun Premiada en la Categoria Blogs por
el Articulo de Ricard Martinez “Seguridad en el Smar-
tphone”.
Los Premios ESET apuestan por la educacién y la con-
cienciacion de la sociedad en materia de ciberseguri-
dad, y los medios de comunicacién son esenciales en
este cometido.
é Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los
usuarios disfrutar de la tecnologia de una manera mas
VIBREMIOS sequra.
Estos VI Premios ESET pretenden fomentar la divulga-

cioén de la ciberseguridad.

MEJORTRABAIO BLOG

(esEl

Agradecimiento de la
Asociacion Valenciana
de Informatica Sanitaria AVISA

I\ JORNADAS TECNICAS /
AGRADECIM'ENTOA
NOLOGlA Y SENTIDO COMUN

lidad ala profeS’O”

TEC!
Por su apoyo Y Visibi

et

--'Ez,_

La Asociacion Valenciana de Informética Sanitaria AVISA durante las XIV
Jornadas Técnicas que bajo el titulo “20 Afios Implantando TIC en Sanidad”
se celebraron en Benidorm en febrero de 2024 hizo entrega de su agradeci-
miento a Tecnologia y Sentido Comdn por su apoyo y visibilidad a la profe-
sion.

AVIS@

ASOCIACION VALEN
DE INFORMATICA SANITARIA




ESTE MES TE RECOMIENDO LEER.

LORPORAIE
GOVERNANCE

CHRISTINE A. MALLIN

SIXTH EDITION

“Corporate Governance” de Christine A. Mallin se
ha convertido en una referencia esencial para com-
prender la gobernanza corporativa en el entorno
empresarial actual. Este libro combina teoria y prac-
tica, proporcionando una guia accesible y detallada
sobre como las organizaciones deben ser dirigidas
y controladas para asegurar su integridad y eficien-
cia.

El libro comienza con una sélida introduccion a los
conceptos clave de la gobernanza corporativa, des-
tacando su importancia para el funcionamiento éti-
co y efectivo de las empresas. Define la gobernanza
corporativa y explora las estructuras y mecanismos
de control necesarios para alinear las acciones de
la empresa con los intereses de sus accionistas y
otras partes interesadas.

Uno de los aspectos mas destacados del libro es su
analisis del papel del consejo de administracion. La
autora examina en detalle las responsabilidades de
los directores, como la supervision de la gestion, la

#TYSC / PAG. 07 5

por Javier Peris

Corporate

Governance

Christine A. Mallin

formulacion de estrategias y la rendicion de cuen-
tas. También discute las cualidades y habilidades
necesarias para ser un director efectivo, asi como
la importancia de la independencia y la diversidad
en el consejo.

El libro ademas proporciona recomendaciones
practicas para mejorar la efectividad del consejo,
explorando las dindmicas internas y la relacion con
la gerencia y los accionistas. La autora subraya la
importancia de la comunicacion y la transparencia
en una gobernanza exitosa.

“Corporate Governance” de Christine A. Mallin es
una obra integral que se ha ganado su lugar como
un recurso indispensable para estudiantes, acadé-
micos y profesionales interesados en mejorar las
practicas de gobernanza en sus organizaciones. La
combinacion de teoria y ejemplos practicos la con-
vierte en una lectura obligatoria para aquellos que
buscan entender y aplicar los principios de una bue-
na gobernanza corporativa.
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Presentacion Evento
PALOMA GARCIA LOPEZ

Directora de Programas de Normalizacion y Grupos
de Interés de UNE, Asociacion Espafiola de Normalizacion

JAVIER PERIS

Director revistas Tecnologia y Sentido Comiin
y Stakeholders.news
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Bienvenida de UNE, Asociacion
Espaiiola de Normalizacion

PALOMA GARCIA LOPEZ

Directora de Programas de Normalizacion y Grupos de Interés
de UNE, Asociacion Espafiola de Normalizacion
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De indocumentables
e indocumentados

Cada vez con mayor frecuencia me encuentro
situaciones donde las organizaciones no pueden
afrontar adecuadamente los retos y oportunidades
que nos brinda esta era digital por culpa del llamado
legacy, termino amistoso para definir aquello que
deberia haber sido cambiado, pero nunca se ha
encontrado el momento, el dinero, los recursos, la
actitud o incluso la paz espiritual suficiente para
hacerlo.

En la mayoria de estas situaciones la causa raiz es
un poco mas profunda, no hay que rascar mucho para
darse cuenta que de ninguna manera el problema es
el propio legacy, sino que lo que la verdad esconde,
y es al foco del problema, la absoluta falta de

documentacion.

Si quieres ir rapido
ves solo, si quieres llegar
lejos ves documentado.

Se confunde con demasiada frecuencia rapidez con
fugacidad y agilidad con precipitacién creyendo de
esa manera contentar en el plazo minimo de tiempo
las necesidades de nuestros clientes sin pararnos a
pensar si de verdad atendemos sus necesidades o
nos estamos labrando un futuro mucho peor.

Frecuentemente veo directivos que deberian estar
documentando que huyen hacia delante incorporando
aquellas metodologias que menos le comprometen
a documentar para meter debajo de la alfombra
incapacidades y carencias que ponen en grave riesgo
el futuro inmediato de la compaiiia.

Recuerdo una ocasion en la que escuché decir a un
responsable, mejor dicho a un Mando Intermedio
porque de responsable tiene bien poco, que un
determinado aplicativo de gestion critico para el
negocio se documentaria cuando tuviera mas tiempo
o cuando se incorporaran mas personas en el equipo.
Le pregunté si él tambien a sus hijos esperaba a que
tuvieran lamayoria de edad, o que hubieran encontrado
pareja, para educarlos.

Si una tarea no vale la pena
hacerla como es debido,
es que no vale la pena
hacerla en absoluto.

Lamentablemente en el mundo de las organizaciones
se otorga responsabilidad a quien no es responsable
y esto nunca acaba bien. Y digo que no se es
responsable por pura naturaleza, es decir, hay
ambitos que pertenecen mas al mono que al
sapiens, venimos todos con una carga genética
dificil de modificar y en base a esto se han definido
distintos modelos o “Persotipos” que identifican
claramente para que esté preparado y para que no
un determinado ser humano.

Si el lector quiere ahondar en la de los “Persotipos”
cuestion le invito lea atentamente mis dos articulos
de mayo y junio en la seccion “El Goberanuta” de la
revista “Tecnologia y Sentido Comun” donde trato
con profundidad este asunto.

Entonces el problema no esta tanto en la persona que
no demuestra estar a la altura de las circunstancias
sino de aquel que ha tenido los arrestos suficientes
para darle una responsabilidad para la cual no estaba
adecuadamente dotado.

Afirmar que cualquier ser humano puede ser lo
quiera llegar a ser es una soberana incongruencia
que ademas fomenta y propicia el fracaso personal
y profesional de manera irresponsable. Le puedo
asegurar al lector que yo hace muchos, muchos
afios tomé consciencia que jamas seria ni un
baloncestista de élite, entrenara las horas que
entrenara, un saxofonista de éxito ensayara las
horas que ensayara.

CONTINUA EN
PROXIMA PAGINA

#TYSC / PAG. 15 3




o o o0 o0

Si no conoces de qué color es
cada miembro de tu equipo y
donde puede desarrollarse eon
mayor eficacia estais perdidos.

El lector pensara que puede haber muchos otros factores que pueden
tener un impacto en el problema raiz del legacy o de desarrollos
heredados que como hemos visto es la falta documentacion, y tiene
toda la razén. Pero en esos casos en los que la carga genética es
la adecuada para la responsabilidad asumida la predisposicién del
individuo es radicalmente distinta. No huye de la documentacién, se
enfrenta a ella, no huye de sus responsabilidades, sino que busca
ayuda bien de manera autodidacta o bien a través de colegas de
profesién, o de centros especializados, es decir se enfrenta al
problema y no lo esquiva porque lo hace suyo.

Este tipo de profesionales involucrados en encontrar soluciones
confiables que garanticen un futuro mejor necesariamente tienen
mayor vision a medio y largo plazo, aportan mayor valor a la
organizacion y no se dejan embaucar por el ahora, tienen mayor
perspectiva y altura de miras y por tanto son mds confiables a la
hora de desempefiar sus funciones, son mas estratégicos y no tan
tacticos permitiendo el crecimiento a largo de la organizacion.

Y permitame el lector incidir en que este tipo de “Persotipo” no es
ni mejor ni peor que el anteriormente descrito mas tactico, fugaz,
oportunistaydicharachero, siemprey cando cada uno esténen su ligar
adecuado. Tan malo es poner a aluien con capacidades y habilidades
de “Direccién General” como “Desarrollador de Software” como
poner a alguien con habilidades y capacidades de “Desarrollador de
Software” como “Director General” de la organizacidn.

Prueba de ello es la enorme lista de casos de fracaso en ascensos o
promociones de “Desarrolladores de Software” a “Project Managers”;

de “Project Managers” a “Programme Managers”; de “Mandos
Intermedios” a “Alta Direccién”; llevandose la palma dltimamente

JAVIER PERIS

Blog: https://javierperis.com

con el mayor nimero de despropdsitos la promocién de “Projects
Managers” a “lideres de PMOs”, “Persotipos” en la mayoria de los
casos absoluta y radicalmente distintos.

Recapitulemos pues, en el hipotético caso que la Direccién haya
otorgado la responsabilidad a una persona con las habilidades y
capacidades necesarias para ello ;Qué podria estar impidiendo el
adecuado desarrollo de esta importante tarea? Y la respuesta viene
rapidamente en formato de otra pregunta, a la gallega. ;Eso es todo
lo que tiene que hacer la Direccion? ;Asignar al responsable?

Con toda seguridad esa falta de documentacién vendra motivada
por una sensacién de pérdida de tiempo por parte de los directivos
respecto de la documentacion en la gestion de sus iniciativas, ya
sean productos, proyectos, programas o porfolios, el jefe quiere mas
y lo quiere rapido, aunque sea sin especificar, detallar y pararse a
pensar.

Es probable también que nuestro flamante Responsable de
Documentar aunque tenga las capacidades aln no tenga las
habilidades, deberiamos formarlo tanto en habilidades especificas
como transversales o Soft Skils e incluso en Sistemas de Gestion del
Conocimiento que le permitan lograr el fin previsto y todo ello pasa
necesariamente por recursos que en la mayoria de los casos parten
de la pertinente y oportuna aprobacién de la direccién.

Seamos sinceros y metamos el dedo en la llaga ;Existe en la
organizacién una adecuada cultura enfocada a hacer las cosas
correctas de la manera correcta o seguimos ofreciendo culto a la
precipitaciéon con el uso de la metodologia como ASM (Al Salto
la Mata) corriendo como pollo sin cabeza de manera habitual y
constante?

Decia el gran William Edwards Deming que la culpa del fracaso
empresarial podiamos achacarlo a muchas y muy diversas
circunstancias pero que en cualquiera de los casos y siempre el
motivo era el mismo: Mala Gestion. Yo desde mi mayor humildad
me permito complementarlo afiadiendo que esa Mala Gestion es

sintoma de Desgobierno.

La Mala Gestion es
Desgobierno.

¢Cudnta prioridad real le da la direccién a la documentacién? ;Se
trata de un nuevo calentén o de verdad va a tomaren serio el asunto?
¢Sabe que es una actitud duradera y perecedera en el tiempo? ;Esta
decidida a invertir no solo esfuerzo, recursos y tiempo sino a priorizar
tareas y responsabilidades frente a otras que el dia a dia nos ofrece o
la propuesta es que hagamos esto fuera de horas de trabajo?

Respuestas que deben encontrarse en el Gobierno Corporativo y que
através de la Gobernanza deben comunicarse efectiva y eficazmente
a los distintos niveles de responsabilidad y vigilar su adecuado
comportamiento.

No lo olvides, la mala gestion es desgobierno y o se establecen
desde la Alta Direccién las politicas, principios, marcos y normas
necesarios para documentar o lo contrario y muy lamentablemente la
organizacion seguira desgobernada, los nuevos desarrollos seguiran
siendo indocumentables y el legacy muy en contra de lo que se
pretendia seguird indocumentado.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asf
como Marcos de Gobierno y Gestién de Tecnologias de la Informacion con mas de 20 afios de experiencia
tanto en empresas como en Organismos Oficiales y Administracién Publica. Es Profesor de IE Business School
e IE Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer,
Sourcing Governance®, VeriSMTM SIAMTM, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT®
Accredited Trainer ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https:/es.linkedin.com/in/javierperis Twitter: https://twitter.com/JavierPeris
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~ Tpueden haberse filtradg-qatos de empresas
_-y-eiudadangs. desotros.paises, sin' estar del-

Brechas de datos:
el Titanice de
nuestra Seguridad
y Privacida

La segunda mitad del mes de mayo de
2024 ha sido desastrosa por lo que a las
brechas de datos de personas espanolas
se refiere. Grandes corporaciones del IBEX
35, alguna que otra multinacional, e incluso
agencias gubernamentales han reportado
incidentes de este tipo, en los que datos
identificativos mas o menos sensibles de
clientes y ciudadanos se han visto filtrados
masivamente. ;Qué hacemos ahora?

Quiza se deba a cuestiones geopoliticas,
debido a la postura del Estado espafiol frente
a la invasion rusa de Ucrania, o el genocidio
en Gaza. Quiza sea una simple coincidencia
y varios grupos de ciberdelincuentes
han  materializado filtraciones  casi
simultaneamente, tal vez en una especie
de ‘pique’ a ver quienes son mds audaces
o efectistas. Pero lo que es una realidad

3 i del"mes.de

“mayo diferentes organizacignes han sufrido

brechas=de ~seguridad -que han supuesto

~la filtracién. de" datos de, supuestamente,

* millones de espafioles. ..~

_‘__.E_n'fppesas como Ayesa, Iberdrola, Santander
--0 ~Telefénica- han denunciado -haber sido

violentadas, -0 que datos de"sus clientes
han sido robadgs, generalmente, a través de

_ otras -empresas: que -les_prestan servicios.
Hablamos-de filtraciones'de casi un millon de.:

personas, al parecer, lamayor de elfas, aunque
el hecho de que algunas de estas empresas

sean-multinacjonales implica_que. también -

entre la informacidn sustraida se encuentran
datos de tarjetas de crédito. Y Decathlon
también ha sufrido un ataque de este tipo en
el que ya se puede considerar un mayo negro
en lo que a la ciberseguridad y privacidad se
refiere.

Siendo muy graves estas filtraciones,
el mes termind con la denuncia de la
Direccion General de Tréfico, que investiga
la Guardia Civil, de que en la Dark Web
se venden los datos de 34 millones de
conductores espanoles y de sus vehiculos,
supuestamente robados a la DGT. Y no sélo
se vende la base de datos completa, sino
que también se venden consultas puntuales
ala misma.

Como ya he explicado en articulos previos,
el gran problema de estas filtraciones no
es,.en.si mismo, el-robo de los datos, sino
todo lo que los delincuentes pueden hacer
con ellos. Teniendo acceso a todas esas
fuentes de datos, y con un trabajo de mineria
de datos,o-alimentando una inteligencia
artificial, las bandas ‘de ciberdelincuentes
pueden armar -potentes campafias de
suplantacion de identidad o de phishing
extremadamente perfeccionadas, y por
tanto; con una alta probabilidad de éxito.
El elevado volumen de datos sustraidos
pareee apuntar a que uno de los objetivos

‘es__precisamente, - entrenar. con ellos a

inteligencias artificiales _desarrolladas por
esos-grupo de ciberdelincuentes.
¥ .

™

-

CONTINUA EN
PROXIMA PAGINA

#TYSC / PAG. 19

£ Gla
SERTIDO COMUN
="



Sin animo de ser alarmista, con los datos filtrados en casi
cualquiera de esas filtraciones de mayo, y con un poco de
investigacion en redes sociales, se puede fabricar un DNI espafiol
falso sin demasiados problemas. Y con ese DNI se pueden cometer
muchos tipos de fraudes, sélo hace falta un poco de imaginacion,
sobre todo, si se combina con datos de tarjetas de crédito.

Bien es cierto que en filtraciones anteriores ya habia muchos
datos nuestros circulando por lugares nada recomendables,
pero éstas Ultimas vienen a demostrar que nadie estd a salvo
de un ataque informatico dirigido por parte de un grupo criminal
adecuadamente motivado, y que el mercado de los datos robados
esta siempre hambriento de nuevas capturas con las que alimentar
sus actividades ilegales.

Los expertos en la materia auguran una oleada de correos,
SMS o llamadas fraudulentas, tratando de hacer ‘picar’ a las
personas cuyos datos han sido recientemente filtrados, ya que la
probabilidad de que esos datos sean de calidad es alta. En este
asunto, los ciudadanos estamos a bordo de nuestro propio Titanic,
y va a ser trabajoso esquivar al iceberg (o a legiones de icebergs)
que van a ponerse en nuestro camino a partir de ahora debido a
estas filtraciones.

Lo mas importante es qué podemos hacer al respecto. Por
supuesto, no podemos hacer desaparecer esa informacién del
mercado negro, eso esta descartado. Como ciudadanos de a pie,
sélo podemos estar mucho mds alerta ain, y no hacer caso a
mensajes de correo electronico que aleguen ser de compaiiias de
las que somos clientes y en las que se alegue cualquier motivo
para que rellenemos algin tipo de formulario con datos, claves,
etc. Sobre todo, si se aduce algun tipo de urgencia en ello. Es decir,
debemos ser mucho mas vigilantes ante correos de phishing, que

-
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ahora serdn mucho mejores que los que hemos venido viendo
en el pasado, o mensajes en Whatsapp o Telegram o SMS con
enlaces, o incluso llamadas telefénicas sospechosas.

Desde el punto de vista de los Estados democraticos, en este
caso, el espafiol, se desconoce si tienen algun tipo de plan o
estrategia, no sélo para mejorar la proteccion de los sistemas
de informacién, mds alld del Esquema Nacional de Seguridad
o la Directiva Europea NIS2. Me estoy refiriendo a que, quiza,
ha llegado el momento de que no sélo nos defendamos, y que
comencemos a atacar, no sélo a los grupos de ciberdelicuentes
‘normales’, sino también a los grupos auspiciados por gobiernos
de paises que estan demostrando sernos hostiles. Y quiza ha
llegado también el momento en que lo que ha sido una especie
de ciberguerra mas o menos encubierta en estos pasados
afios se convierta en un conjunto de acciones coordinadas con
decisiones a nivel comercial y/o diplomatico. Quizé ha llegado
el momento de desconectar a ciertos paises de Internet, y que
sus empresas no puedan comerciar con las de los paises que
si respetan las reglas internacionales de respeto a la legalidad
y soberania de los demas. Y por supuesto, debemos potenciar
las unidades policiales que tratan con la ciberdelincuencia,
de manera que, en coordinacién con otros paises de nuestro
entorno, puedan actuar con rapidez y contundencia, incluso, a
través del ataque a las infraestructuras que usen los grupos de
ciberdelicuentes para sus actividades.

Por otro lado, también es urgente que nosotros, los ciudadanos,
tomemos conciencia de qué es lo que estd en juego cuando
nuestros datos se filtran o son usados para entrenar
una inteligencia artificial, y tomemos medida. Debemos
responsabilizarnos mds de lo que publicamos en redes sociales,
publicando sélo lo imprescindible, o incluso, no publicando
nada. Debemos responsabilizarnos de saber manejar enlaces
recibidos por cualquier medio, y verificarlos antes de clicar
en ellos. Debemos tomar conciencia como empleados de que
manejamos datos de otras personas, y que de nuestra falta de
profesionalidad o precauciones pueden verse negativamente
afectados.

Debemos, en resumen, tomar el timén de nuestro Titanic
personal y poner atencidn en la singladura del mundo digital.
Y quien no quiera hacerlo, se hundirad en cuanto colisione con
los icebergs.

Para terminar este Gltimo articulo de la temporada, me permito
desearle al lector unas felices y merecidas vacaciones, y
esperando que continden siguiéndonos en la 102 temporada de
Tecnologia y Sentido Comdn.

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politécnica de Valéncia y Master en Direccién TIC de la UPM-INAP,
dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de TI, tales como ITIL,
FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias universidades y actualmente
coordina el servicio de Tl de una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https://twitter.com/mdserrat

FUTURO Y SEGURIDAD .



LIVE

Escuela de Gobierno STREAMING

eGob®

https://escueladegobierno.es

Curso de
Doble Certificacion

Andlisis de
Negocioy
Gestion por
Procesos

Director Académico: ;
Javier Peris ,,

Duracion 20 horas

Cuatro sesiones de cinco horas
Horario Ejecutivo

Viernes tardes y sGbados mananas
Curso en Directo y en Remoto
Certificacion BPA Leader
Certificacion BPM Executive

Modulo 2: MasterGEIT®

Mbdulo 2 MasterPPM®

- MGEIT® eGob®

Del 5 al 13 de abril

G +34 96109 44 44
@ campus@escueladegobierno.es




TECNOREGULAGION EN PROSPECTIVA
A

La Comision \%

Europeacreael

CoNsorceio para ﬁ
el blockchain 5
curopeo

El recientemente aprobado Reglamento (UE) 2024/1183 del Parlamento
Europeo y del Consejo, de 11 de abril de 2024, por el que se modifica el
Reglamento (UE) n® 910/2014 en lo que respecta al establecimiento del
marco europeo de identidad digital (Reglamento elDAS 2), regula el nuevo
servicio de confianza que denomina “libro mayor electrénico”’, que supone
el primer reconocimiento juridico general de las tecnologias de registro
distribuido, como las cadenas de bloques (blockchains), innovacion a la que
ya me he referido en esta seccion.

Nacho Alamillo

"/’
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Esta novedad legislativa nacié para dar cobertura juridica al proyecto de
cadena de bloques liderado por la Comisiéon Europea, veintiin Estados
miembros de la Union Europea y Noruega, a partir de la firma de la European
Blockchain Partnership el 10 de abril de 2018, al que posteriormente se
unirian otros ocho Estados, conocido como European Blockchain Services
Infrastructure (EBSI).

Desde su inicio, el proyecto EBSI se ha centrado tanto en el despliegue de la
infraestructura como en el desarrollo de casos de uso de la misma. EBSI ha
desplegado una red piloto con mas de 40 nodos repartidos por toda Europa
para proyectos piloto, en particular en lo que respecta al intercambio y la
verificacion de credenciales relativas a ciudadanos u organizaciones en
diversos sectores o areas como la educacion, el aprendizaje permanente
y la sequridad social, de forma alineada con el marco europeo de identidad
digital requlado en el propio Reglamento elDAS 2, y que sustenta el Piloto de
Gran Escala DC4EU. La Oficina de Propiedad Intelectual de la Unién Europea
(EUIPO) también utiliza EBSI para poner a prueba acciones de lucha contra
la falsificacidn, junto con otros casos de uso de trazabilidad.

CONTINUA EN
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Como parte del Programa Europa Digital, la Comisién ha
financiado también la iniciativa EBSI Nodes Expansion (EBSI-
NE), una iniciativa de colaboracidn entre 24 organizaciones
de 14 Estados europeos, todas ellas reconocidas por su
experiencia en tecnologias de registro distribuido y por
iniciativas anteriores de EBSI. La mision principal de EBSI-NE
es fortalecer la red EBSI mediante la adicién de 18 nuevos
nodos validadores a la red de produccién y la prestacion de
servicios de soporte integrales atodas las partes interesadas
relevantes de EBSI; con el objetivo de acelerar la adopcion
de la tecnologia blockchain en toda Europa.

Precisamente en EBSI-NE se estan realizando los trabajos
preparatorios para la eventual cualificacién de la red EBSI
como servicio de confianza de libro mayor electrénico, lo
que permitira la aplicacion de la presuncion legal prevista
en el Reglamento elDAS 2; esto es, que los registros de
datos contenidos en un libro mayor electrénico cualificado
gozaran de la presuncion de unicidad y exactitud de su orden
cronoldgico secuencial y de su integridad.

Una de las dificultades identificadas en su momento
para poder iniciar la prestacion de servicios con base en
EBSI fue la ausencia de un vehiculo juridico que pudiera
obligarse contractualmente con los nodos, con los usuarios
del servicio y responder frente a terceros. Ello es preciso,
ademas, para disponer de una entidad con personalidad
juridica que pueda actuar como prestador de servicios de
confianza, a los efectos del Reglamento elDAS.

La solucidn a dicha dificultad ha venido de la mano de la
creacion, mediante la Decisién de Ejecucion (UE) 2024/1432
de la Comision, de 21 de mayo de 2024, por la que se crea
el Consorcio Europeo de Infraestructuras Digitales para

NACHO ALAMILLO

confianza y materias relacionadas.

la Asociacion Europea de Cadenas de Bloques y la
Infraestructura Europea de Cadena de Bloques para los
Servicios (EUROPEUM-EDIC).

El Consorcio Europeo de Infraestructuras Digitales
(EDIC, en inglés) es un nuevo tipo de persona juridica
prevista en la Decision (UE) 2022/2481 del Parlamento
Europeo y del Consejo de 14 de diciembre de 2022 por la
que se establece el programa estratégico de la Década
Digital para 2030, que forma parte de los instrumentos
de ejecucion de proyectos plurianuales por parte de los
Estados miembros.

El EDIC adquiere personalidad juridica desde la entrada
en vigor de la Decision de la Comisidn que los crea y
tiene, en cada Estado miembro, la capacidad juridica
mas amplia reconocida a las personas juridicas por la
legislacion de dicho Estado miembro.

En el EUROPEUM-EDIC, acogido por Bélgica, participan
Croacia, Chipre, Grecia, Italia, Luxemburgo, Portugal,
Rumaniay Eslovenia, mientras que Poloniaha manifestado
su interés, y se ocupara de establecer y gestionar EBSI
para prestar servicios transfronterizos a escala de la
Union, en particular servicios publicos, deapoyar la
cooperacion transfronteriza entre autoridades publicas
en materia de tecnologias descentralizadas y de facilitar
la interoperabilidad de las soluciones basadas en dichas
tecnologias descentralizadas.

Cabe felicitarse por el éxito que supone este hito, que
por fin ha de permitir disponer en Europa de cadenas de
blogues fiables, resilientes y con valor juridico pleno.

Es Doctor en Derecho por la Universidad de Murcia. Licenciado en Derecho por la UNED. Auditor de Sistemas de
Informacién certificado, CISA. Director de Seguridad de la Informacion certificado, CISM. Ingeniero Certificado en
Soluciones de Proteccién de Datos, CDPSE, por ISACA.

En la actualidad, es Abogado del llustre Colegio de Reus, Asesor de Logalty y Director General de Astrea La Infopista
Juridica SL. Asimismo, colabora con el Grupo de Investigacion iDerTec de la Universidad de Murcia.

También es miembro del grupo de Infraestructura de Seguridad de Firma Electrénica del Instituto Europeo de
Normas de Telecomunicaciones, que normaliza los servicios de confianza, miembro de UNE CTN71/SC307, de CEN-
CLC/JTC 19y de ISO TC 307, relativos a Blockchain.

Dispone de més de 100 publicaciones y ha impartido mas de 400 ponencias en identidad digital, servicios de

TECNOREGULACION EN PROSPECTIVA
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HAGK 6 NEWS

Analizandolos *
comportamiento

tros
adversarios

En articulos anteriores de esta seccion ya hemos mencionado la
importancia de contar con un programa de inteligencia en amenazas
dentro de la organizacion ya que es la Unica forma de poder hacer una
evaluacion eficaz del riesgo e implantar medidas de seguridad que
reduzcan la probabilidad de que una amenaza se materialice o que, en
caso de materializarse, reducir su posible impacto. El objetivo siempre
es el mismo; reducir el riesgo.

A través de articulos o informes de fabricantes especialistas en
inteligencia en amenazas podemos aprender a identificar los
comportamientos de los adversarios, analizarlos y extraer conclusiones
interesantes en.relacién a las técticas, técnicas y procedimientos (TTP)
utilizados por estos adversarios, una informacion que resultara muy ttil a
la hora de elaborar un programa de seguridad o plan de tratamiento para
dar respuesta a las técnicas ofensivas usadas, ya que incluirdn técnicas
defensivas mas eficaces en base a la informacion de valor (inteligencia)
obtenida durante el proceso.

CONTINUA EN
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El enfoque aqui propuesto es basandonos en los
comportamientos, que seran las tacticas utilizadas
por los adversarios. MITRE ATT&CK, del cual ya
hemos hablado en esta seccion, cuenta con diferentes
matrices para agrupar las tacticas y técnicas ofensivas
utilizadas.

Tomaremos como ejemplo la matriz ENTERPRISE, y las
12 tacticas que van desde el “Acceso inicial” (INITIAL
ACCESS) hasta el “Impacto” (IMPACT).

La idea es que, a través de la informacion facilitada
por los analistas en los diferentes articulos e informes
que comparten podamos ir identificando las diferentes
fases que han ido ejecutando durante su ataque,
intentando plasmarlas en un orden cronoldgico y
alineandolo con el famoso CYBER KILL CHAIN (ciber
cadena de la muerte).

Veamos un pequefio ejemplo para entender el enfoque
y como extraer la informacion de valor que nos permita
identificar tacticas y técnicas. Centrémonos en el
siguiente extracto de un informe:

The vector of the infection, similarly to other APT28 /
FancyBear attack, is a spear phishing email delivering
a Word Office document with a significant name, often
related to International Conferences or other events
involving several countries. As expected, the document
triggers a MACRO function able to extract a Microsoft
Dynamic Link Library (DLL) which acts as downloader of
a SkinnyBoy dropper (tdp1.exe) from a first dropurl.

En el extracto anterior se puede observar el nombre
del grupo APT que estamos analizando, en este caso
el APT28 o FancyBear. Como se puede ver, el acceso
inicial se produce a través del envio de un phishing
dirigido (spear phishing) con un documento adjunto.
En las dos primeras frases del parrafo se puede extraer
que para la tactica de INITIAL ACCESS, el grupo APT28
utilizaba spear phishing.

El phishing estd etiquetado como la técnica T1566
(dentro de MITRE ATT&CK) y el spear phishing
concretamente es una subtécnica, que dependiendo

ciberseguridad de ambito nacional.

LinkedIn:

o ———

de si el correo incluye un adjunto o un enlace, se
identifica de una manera diferente. En este caso, se
trata de un spear phishing con adjunto, por lo tanto,
estariamos hablando de la subtécnica T1566.001.

El fichero adjunto incluye una macro capaz de extraer
una libreria DLL que actia como herramienta para la
descarga de otros ficheros maliciosos necesarios
para continuar el ataque.

Esto es solo un pequefio ejemplo como, a partir de
informes compartidos por fabricantes y analistas
independientes, podemos extraer informaciéon muy
valiosa que, tras ser debidamente procesada, nos
puede ayudar a tomar las mejores decisiones a la
hora de implantar medidas eficaces de seguridad.

En este sentido, el propio MITRE ATT&CK nos
propone, por cada técnica, diferentes mecanismos
para la deteccion de la técnica y su mitigacion.
Informacion que puede ser completada si ademas
de MITRE ATT&CK utilizamos MITRE D3FEND para
identificar técnicas ofensivas para contrarrestar las
técnicas ofensivas identificadas.

En el ejemplo que acabamos de ver, y para la
subtécnica de spear phishing con adjunto, algunas
medidas de seguridad recomendadas puede ser
la capacitacion y concienciacion de usuarios para
identificar correos maliciosos, bloquear correos
entrantes con adjuntos que puedan contener
macros, aplicar el principio de minimo privilegio para
los usuarios o la segmentacién de las redes para
minimizar el impacto en caso de que se llegue a
ejecutar el codigo malicioso.

Como siempre, espero que el articulo sea de vuestro
agrado, interés y os pueda resultar til.

iNos leemos!

Miguel Angel Arroyo es consultor de seguridad de la informacién, con certificacién CISA de ISACA y 15 afios de
experiencia en el mundo de la ciberseguridad. Experiencia en auditorias de seguridad e implantacién de SGSI
(ISO/IEC 27001). Desempefia la labor de Director de Ciberseguridad, liderando la estrategia de seguridad para
la gestion de riesgos IT. Es Responsable del Comité de Cordoba y Co-Lider del Grupo de Expertos de Seguridad
en la Asociacion itSMF Espaiia. Profesor en varios masteres de ciberseguridad (UCLM, Universidad de Sevilla y
Universidad de Cérdoba). Es autor del blog hacking-etico.com, fundador de Hack&Beers y ponente en congresos de

https://www.linkedin.com/in/miguel-angel-arroyo-moreno
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DIARTD DE UNK TORTUGA NINJA

Juan Carlos Muria

2024.El verano
de los rl_esgos e A
delalA’ 7,

.

En nuestra seccion Diario de una' tortuga ninja hemos hablado en antenorés
ocasiones sobre los riesgos de la inteligencia artificial (IA).y: su impacto-social,.;
pero hoy nos detendremos en las nuevas ciberamenazas que surgen en eI uso de
sistemas de IA. ; )., " : )
; =
Y es que con la resaca de los recientes mberataques a grandes empresas, ahora
debemos prepararnos para una segunda‘mitad del afio-que puede ser “caliente’’en
lo que a ciberataques se refiere, y no solo hablamos de cuberataques tradlmonales
sino que con la inteligencia artificial se abren nuei/os eseenarios para Ios que
debemos estar preparados. f-’“‘f %
| i3
Organizaciones como MITRE u OWASP desde sus diferentes perspectlvas t|enen
ya unas taxonomias definidas de nuevas estrategias de ataque sobre los sistemas’
de aprendizaje automético © |nteI|genC|a artificial y esto es lo que abOfdaremos a
continuacion, asi como las'mejores practicas para evitarlos. - i At
En primer lugar, tenemos,_que serconscientes de que los ataques.que pueden
realizarse son de cuatro, tipos: ataques durante la fase de desarrollo, ataques
durante la fase de entrenamiento, ataques de caso de uso y ataques al sistema. .
En la fase de desarrollo los ataques pueden'ir dirigidos a alterar el comportamlentg
del modelo de IA o a vulnerar la confidencialidad del propio modelo o incluso de
los datos de prueba. En definitiva, son variantes de ataque de tipo cadena de
suministro que debemos conocer y tomar medidas para evitar que ocurran. .
En la fase de entrenamiento el foco debe estar en los datos, en evitar que-gcurran
brechas de datos que pongan en riesgo laprivacidad o la confidencialidad de estos
datos, o bien‘que una alteracion de estos datos de entrenamiento prqduzca un
comportamiento erroneo del modelo, algo que se conoce como envenenamuento
de datos. . i

En cuanto a casos de uso (o de mal'uso, para ser mas precisos), pueden producirse

ataques adversarios, robos de modelos, ingenieria inversa del modelo, ataques

para que el modelo revele datos confidenciales de personas o de organizaciones,

inyecciones de cddigo, o inferirse la identidad de una‘persona o-una orgamzamon“

a partir de lainteraccion con el sistema de IA, entre otfos tipos de atague.
. e e
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Para finalizar, sobre el sistema de IA en ejecucion pueden
hacerse otro tipo de ataques mas tradicionales, como saltarse
los controles de acceso al modelo, comprometer plugins de
terceros, ataques de denegacidn de servicio, etc.

En los tiempos actuales, donde hay un ambiente bélico con
gobiernos que piden “dafiar la economia, las instituciones y
gobernantes, el bienestar de los ciudadanos y su confianza
en el futuro”, y afirman que “hay que encontrar problemas en
sus tecnologias criticas y golpearlas sin piedad”, es obvio que
debemos proteger especialmente estos sistemas de A que
cada vez estan mas presentes en el dia a dia de sectores como
la salud o la seguridad.

Por otro lado la Ley de Inteligencia Artificial de la UE pide
para los sistemas de IA de alto riesgo que exista un sistema
de gestion de riesgos, una gobernanza de datos, una
documentacion técnica que demuestre que el sistema de 1A
cumple los requisitos de la ley y que proporcione informacién
para que las autoridades comprueben su cumplimiento, un
registro automatico de eventos (log) con unas caracteristicas
determinadas, que sea transparente y explicable (Considerando
27), que cuente con una supervision humana que permita
incluso detener su funcionamiento, y que sea robusto, preciso
y ciberseguro.

Por ello, y para evitar en la medida de lo posible todas estas
amenazas, la clave esta en poner en marcha una buena
gobernanza de IA, implantando procesos de gobierno para
los riesgos que introduce el uso de sistemas de IA, asi como
considerar estos nuevos sistemas dentro de los procesos de
seguridad de la informacién y el ciclo de vida del software.

LinkedIn:
https://www.linkedin.com/in/jcmuria/

Twitter:
https://twitter.com/juancarlosmt
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Seamos activistas de
laIA, defendamos su

desarrollo rapidoy
sencillo pero también
responsable y seguro

También debemos aplicar controles de seguridad
tradicionales sobre el sistema de |A, ya que no deja de ser un
sistema de informacién, aplicando estos controles también
alacadenade suministro y seleccionando, eso si, los activos
a monitorizar del sistema de IA que estamos utilizando.

Es fundamental también que en los entornos donde se
desarrolla la ciencia de datos adoptemos también medidas
de seguridad, tanto sobre los datos con los que se trabaja
como sobre los algoritmos que se aplican para analizar estos
datos:la calidad de los datos de entrada, la representatividad,
filtrado, etc. deben ser evaluados continuamente para evitar
manipulaciones que corrompan los resultados.

Asi pues, si en el articulo anterior explicdbamos que la
aparicién de normas y regulacion sobre la A era un sintoma
de que esta tecnologia comenzaba a estar madura para
aplicarla, la aparicién de nuevas estrategias de ataque
sobre estos sistemas de IA es también un sintoma de
esa madurez, pero si no adoptamos de forma exhaustiva
y metddica medidas y controles de proteccion de estos
sistemas podemos ser muy vulnerables.

Nos espera un futuro prometedor, lleno de riesgos, pero
también repleto de oportunidades para la sociedad de la
que forman parte ustedes lectores, y nuestra tortuga ninja.
Seamos activistas de la |IA, defendamos su desarrollo rapido
y sencillo pero también responsable y seguro.

JUAN CARLOS MURIA TARAZON

Licenciado en Informética y Doctor Cum Laude en Organizacion de Empresas por la Universidad Politécnica de Valencia
(UPV).Con acreditacion en Gestion de Datos para Investigacion Clinica, es miembro de la Junta Directiva de la Asociacion
Valenciana de Informaticos de Sanidad, auditor CISA, CGEIT y esta certificado en ITIL, COBIT 5y PRINCE 2.

Con mas de 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big data,
y ha sido profesor de marketing digital, big data e inteligencia de negocio. Actualmente es profesor de Organizacion de Em-
presas en la UPV y consultor independiente.

DIARIO DE UNA TORTUGA NINJA .
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(Agencia para la Administracion Digital de la Comunidad de Madrid). -
Nacio en Bilbao y se enamord de la capital desde que seafinco en ella
en 1997. Estudid Ingenieria Informdtica en la Universidad de Deusto, “
donde empezo la carrera en el afio 1991 y el dltimo curso lo hizo en
Francia en la Ecole National Supérieure des Telécommunications
(ENST), Telecom Bretagne, donde también realizo un Master ISIC
(Ingénierie des Systémes Informatiques Communicants). Cuenta
con mas de 27 afios de experiencia en el sector tecnologico en los
ambitos publico y privado. Es madre de dos nifias de 15 y 13, de
un nifio de 10 y lider indiscutible de su sector. En 2021, Elena Liria
recibié el premio CIONET de Lideres Digitales Europeos a la Mejor
Lider Digital de Espana.

En 2024 recibié el Premio Profesional Ingeniera Informatica en
los Il Premios Nacionales de Ingenieria Informatica 2024. Tiene
formacion en liderazgo para la Innovacion por el MIT y el programa
del IESE de Consejos de Administracion.
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Elena, hablanos de tu trayectoria profesional

Empecé mi carrera profesional en Madrid, en 1997, en el sector de — B e
consultoria, primero en IECISA y después en DMR Consulting, actual NTT _— =
Data, donde fui gerente de Telecom y de Administraciones publicas.

En consultoria, pude crecer como profesional y obtener experiencia
multinacional en la direccion de proyectos de tecnologia de grandes™
clientes. Como gerente, me ocupaba del desarrollo de negocio de los
clientes asignados y la direccién global de proyectos, sobre todo en el
sector de Telecom. Siempre pienso que la consultoria es |a mejorfermacion
para nuestra profesion y una gran oportunidad de aprendizaje constante

_——

Tras nueve afios en el sector privado, en septiembre de 2005 me incorporé
a la Agencia de Informdtica y Comunicaciones de la Comunidad de Madrid
(actualmente Madrid Digital), como personal laboral fijo. Desde entonces
he desempefiado distintos puestos directivos, gestionando actuaci
y proyectos estratégicos para varias consejerias de la Comunidad de
Madrid. Destacaria especialmente los afios en los que fui responsablede la
Direccion de Innovacion y Transformacion Digital, posicion.que me permitio...
conocer en profundidad el estado del arte en cuanto a la transformacion
digital y su aplicacidn en beneficio de los ciudadanos. Tras cuatro afos al
frente de esta Direccidn, en noviembre de 2019 fui nombrada consejera
delegada de Madrid Digital.

x e .
Como consejera delegada de Madrid Digital, desde hace cinco anos,
gestiono y dirijo una empresa publica de 650 personas, con un presupuesto
de 439M¢€ (incluido Fondos UE), que gestiona a diario mas de 1.6
aplicaciones para tramites administrativos, toda la red de comunicaciongs
de la Comunidad de Madrid que conforman mas de 4.600 sedes: edificios* -
publicos; centros educativos; centros de salud, hospitales y todos los
puestos de trabajo digitales para los mas de 180.000 empleados publicos.
Todo un reto.

¢ Como fueron tus comienzos en el mundo de la Administracion Publica?

En septiembre 2005, decidi dar un cambio profesional al sector publico,
inicialmente, buscando conciliar mejor mi vida personal con la profesional.
Preparé un concurso oposicion y saqué una plaza de personal laboral en la
Agencia que hoy dirijo.

Desde el momento que empiezas a trabajar en el sector publico, te das
cuenta del impacto que tiene para la sociedad y para mejorar la vida de las
personas. El servicio publico es algo que engancha, la dimensién e impacto
social de los proyectos a los que nos enfrentamos no tiene comparacion.

Nuestra invitada a #TYSC
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En la Comunidad de Madrid, desde el inicio, tuve |3
puestos de responsabilidad y participar en proyecto
directora de servicios, fui responsable de las a
de Madrid Digital ante las Consejerias de varic
Hacienda; Educacion; Politicas Sociales; San
Cultura; Transportes; Vivienda; Medio Ambiente
tan relevantes como la Plataforma Integral de
o la Modernizacion de los Sistemas de Infc
de Centros Educativos. En 2015, asumi la
transformacion digital, donde pude elaboral
agencia y de la Comunidad de Madrid y desar
innovacion y digitalizacién que hoy estan cor
datos e inteligencia artificial; cloud; blockch

En cuanto a la conciliacion, tengo que recor
y desde que soy CEO mucho menos. En M
tiempo y esfuerzo para conseguir dar un
Madrid y lograr los objetivos marcados.

¢Cuales son los retos mas importantes a
de Madrid Digital?

Agradezco mucho a la Comunidad de
dado de liderar Madrid Digital durante.tres.legi S
enfrentarme a grandes retos y trabajar en entornos muy d
entonces.
La primera legislatura estuvo marcada por la crisis del COVID, con los retos
que supuso en materia de infraestructuras y Comunicaciones de Hospitales
y Centros Sanitarios, y en la dotacion y gestion de infraestructuras y
soluciones para el trabajo en remoto de los empleados publicos de la
Comunidad de Madrid y todos los proyectos TIC derivados de la crisis: Linea
de Ayudas COVID-19; ERTEs; Desempleo; Conciliacion Telematica; Mesas
virtuales de contratacion; Vistas Judiciales; etc.

A partir del 2021, nos enfocamos en el liderazgo de la transformacion digital
y en la digitalizacién de la Administracion de la Comunidad de Madrid,
un proyecto apasionante, de larga duracion, que va a suponer un antes y
un despues en la interaccion del ciudadano con la administracion y en Ia
propia gestion publica. Tenemos el objetivo de lograr una administracion
digital 100% y para ello estamos lanzando grandes proyectos que prec
transformar, personas, culturas, procedimientos administrativos, proc
etc.

Este proyecto se afianz6 en junio de 2023 con la creacion de la Consejeria
de Digitalizacién que dirige nuestro consejero, Miguel Lopez-Valverde
y que es la primera consejeria en Espaia que dirige y gestiona todos los
activos digitales para la digitalizacién de la regién (economia, sociedad y e
administracion) y aqui nuestra agencia tiene un papel clave en todo lo que /
atafie a la digitalizacion de la administracion de la Comunidad de‘Madrid.

CONTINUA EN
PROXIMA PAGINA
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unidad de Madrid, si tuviera que destacar uno, seria
crisis del COVID. En marzo 2020, nos enfrentamos

es: dotar de infraestructuras y puestos a nuevos
eles medicalizados, IFEMA; montar en tiempo récord
a todos los empleados publico de servicios criticos,

le 2 meses. De esa etapa aprendi, la generosidad,
acidad infinita que tenemos las personas para
rar cuando nos une y nos supera una motivacion tan

lirigir la Agencia en aquellos momentos y conseguir
S satisfactorios de aquella gestion creo que es uno de
mas me siento orgullosa.

- : | X
YV %5 "’J.alcap;u&ad de creary poder cambiar las cosas. En el ambito publico
‘A . sobre todo es ver como tu trabajo ayuda a crear servicios publicos
ﬂr . * 4 para cTudacfanos y empresas y como con tu trabajo puedes ayudar a
~ ~ " “mejorar la vida de las personas. Hay experiencias de trabajo vividas
) ~ que me han aportado mucho como persona y que nunca las olvidareé.

- - Héblanes de Madrid Digital, sus objetivos y retos

drid,conlacreaciondelaConsejeria
a gran apuesta por la digitalizacion,
ve interna de la Administracion.
ea la region mas digitalizada de
On dlgltal 100%. Para ello en 2022
ateglco con 5 ejes de actuacion: Innovacion
ital; Gestor y Empleado Publico Digital;
rquitecturas Digitales; Ciberseguridad
Transformacion de Madrid Digital.

CONTINUA EN
PROXIMA PAGINA
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;Como se gestiona Madrid Digital? ;Cuales son sus
organos de gobierno?

Madrid Digital es la entidad publica que provee y
administralosrecursosdeinformaticaycomunicaciones
en la Comunidad de Madrid. Dispone de un Consejo
de Administracion, presidido por el Consejero de
Digitalizacion que cuenta con la representacion de
todas las Consejerias de la Comunidad de Madrid a
través de sus Secretarios Generales Técnicos, y de
las Direcciones Generales que tienen competencias
transversales relevantes para la digitalizacion.

Madrid Digital tiene la mision de impulsar la
transformacion digital de la Comunidad de Madrid
mediante la innovacién tecnoldgica y la gestion
eficiente de los recursos que la administracion pone a
nuestra disposicion. Nuestros valores se centran en la
orientacion al ciudadano y al empleado publico, en la
inquietud constante por la innovacidn y simplificacién
y en principios éticos y de transparencia.

Nuestro modelo de trabajo esta estrechamente
relacionado con las necesidades de las distintas
Consejerias que conforman la Comunidad de Madrid.
La organizacion dispone de un modelo matricial en el
que todala cadena de valor se orienta hacia la gestiony
prestacion de servicios a las consejerias. Los equipos
de Madrid Digital gestionan la demanda que las
distintas Subdirecciones Generales de la organizacion
ejecutan y operan.
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La Comunidad de Madrid, cuenta con un Consejo
Asesor de Transformacion Digital, iniciativa pionera
dentro de la administracion, al que solicitamos
asesoramiento sobre modelos de provision o
gestion de servicios tecnoldgicos. Su colaboracion
nos brinda informaciéon sobre las tendencias,
riesgos y oportunidades que se plantean, lo que nos
facilita adecuar mejor nuestras necesidades a las
capacidades del mercado.

iCuales son los Programas y Proyectos mas
relevantes que estais llevando a cabo?

Desde Madrid digital trabajamos con mas de 300
proyectos, de los que estratégicos son unos 80
en distintos ambitos de la Comunidad de Madrid.
Destacamos los financiados por el Mecanismo
de Recuperacion y Resiliencia. Algunos de los
proyectos mas relevantes son la Cuenta Digital del
Ciudadano, Justicia Digital e Historia Social Unica,
ademas de la Estrategia de Inteligencia Artificial y
Ciberseguridad.

El proyecto INNOVA, en el ambito de innovacidn,
se ocupa del redisefio de los servicios publicos
digitales que se iran incorporando al nuevo canal
de interaccién con el ciudadano que conforma la
Cuenta Digital. En Justicia Digital se agrupan todos
los proyectos dirigidos a la transformacion digital
de la Justicia como son el Expediente Judicial,
Inteligencia Artificial a plicada a | a a gilizacion de
la justicia o el escritorio judicial. También hay que
destacar el proyecto de Historia Social Unica y
Teleasistencia Avanzada, que proporcionara mayor
coordinacion y seguimiento en la atencién a las
personas usuarias de los servicios sociales.

En Inteligencia Artificial tenemos mds de 16 casos
de uso en ambitos como Justicia, Economia o
Vivienda, y la Estrategia de Inteligencia Artificial
se ha desarrollado para disponer de un Hub de
Servicios Analiticos que nos permita extrapolar las
soluciones desarrolladas de forma agil a distintos
ambitos.

Elena, muchas gracias por habernos concedido esta
entrevista y enhorabuena por la labor que realizais
desde Madrid Digital. Estais siendo un referente en
las Administraciones Publicas.

Muchas gracias a vosotros, Javier, por la
oportunidad de brindarme este espacio en vuestra

revista. Aprovecho para dargs |a enhorabuena
por la labor divulgativa que realizais.
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ES TENDENGIA

Marlon Molina

Elfrenoal
Inteligenci:
Artificia

tendencia

La Inteligencia Artificial es el tema de moda en
en la prensa, y en los congresos tecnolégicos y los no tec

de los principales temas es la preocupa onlo o[iT:
puedan controlar, basicamente la cuestio

Actualmente existe mas de una vision, que podrla re
quienes no entienden la A y por lo tanto tien
que la solucidn a su falta de conocimiento

conocen la A porque han escrito codigo y ¢
deberia acelerarse la adopcion aunque de forma estrate

Creo que el punto intermedio estd en la prudencia:

cualquier sistema. No parece irracional pedquue'ue
El estrés lo crea la competencia que tiene cualqui
competldor no frena y por el contrario acelera, enton
en panico entendiendo que se quedara fuera de’l'a-ql a d 2
también deben pensar que su competidor proba‘bie
sufra un problema de seguridad, o deje Ios sistemas’
daria una ventaja competitiva.

Mi propia opinion es la misma que llevo ex
tiempo, la cual se divide en dos: anticiparse,
morir en la plscma
Para la mayoria de las empresas que no llevan al
investigando con la |IA y haciendo pequeias integracio
les deber parecer un poco magico, pero lo.que les de
peligroso (no porque quiera conquistar el mundo, peligroso porque
ciberseguriad). Por otro lado, el consejo que debe recibir es que

el verano todo el mundo quiere darse un chapuzon en la piscin

forma de proteger a los mas jovenes es ensefiandoles a
agua, y ser prudentes.
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Hace un afio Steve Wozniak y Elon Musk pidieron poner una pausa
general a la tecnologia generativa para que la sociedad tuviera la
oportunidad de pensar y planificar. Desde luego no hubo eco en la
peticidn, asi que nadie par6 las maquinas.

Expertos como Geoff Schaefer quien asesora al gobierno de los
Estados Unidos, llaman a ser cuidadosos con lo que se conecta
a los sistemas de produccidn, y especialmente prudentes con los
datos que se usan para entrenar y generar patrones. Schaefer
dice ser “un optimista de la IA, pero cree que controlarla no es
posible ni deseable”.

Crecimiento de los proveedores

Mientras los proveedores estdn creciendo en ventas, los
reguladores y creadores de leyes aceleran los mecanismos para
parar el desarrollo, al menos en Europa.

En junio, Oracle anunci6 un incremento del 6% de sus ingresos
anuales gracias a la IA, Nvidia ha escalado puestos entre las
empresas mas valoradas, y Apple anunci6 la “tonteria” de poner
IA debajo de i0S y con esto consigui6 recuperar el primer puesto
como la empresa mas valorada, después de todo no son los
expertos quienes comprar sus valores en bolsa, sino el publico
en general, y en general los gestores de carteras que analizan
graficos.

Desde luego quien estd liderando las ventas es Microsoft, que
esta creciendo en sus ingresos a un ritmo de 15% trimestral.
Compro casi el 50% de OpenAl, la empresa desarrolladora y duefia
de ChatGPT, el modelo més famoso de IA Generativa.

Meta acelera, frena, acelera y desacelera

Meta envid un mensaje a sus usuarios que muchos mal
interpretaron, la mayoria cree que Meta le esta preguntando si
puede o no usar todos los datos que le ha dado hasta hoy para
entrenar sus sistemas de IA. No era una pregunta, sino un aviso.
Como si fuera poca cosa, el aviso era solo condicionante para
futuros datos, ya que los previos se dan por sentado que se
podran usar, en caso de que el usuario manualmente cambie la
configuracién, servira para evitar que se usen sus datos a partir
de la fecha en la que se haga dicho cambio en la configuracion.
Meta anuncié en junio que retrasaria el lanzamiento de sus
modelos de inteligencia artificial en Europa después de que los
reguladores de privacidad irlandeses le ordenaran retrasar su
plan para utilizar datos de los usuarios de Facebook e Instagram.

Regulacion excesiva

Todos los paises y regiones se proponen a si mismos como
lideres del desarrollo y avance de la Inteligencia Artificial, sin
embargo, en una carta abierta firmada por miembros de Digital
Europe, el grupo advirtié que la regulacion excesiva de la industria
de la IA podria afectar negativamente la capacidad de la regién
para convertirse en un lider mundial en la tecnologia.

La Comisién Europea ha hecho los célculos mal. Se siente muy
orgullosa de poder decir que es pionera en legislar para la IA, algo
que en realidad deberia causarnos una gran vergiienza. Primero
porque ser pioneros en legislacién no indica ningun avance,

LinkedIn:

MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los Par-
lamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de varios
Consejos de empresa en Espafa e Internacionales. En 2019 Cherwell le incluy6 en el TOP 5 de los lideres
técnicos de la transformacion digital en EMEA.

segundo porque el objetivo deberia ser liderar el desarrollo
y la investigacion, y finalmente porque sin ninguna duda, los
reguladores de la Unién Europea se han esforzado para detener
el desarrollo y seguir dependiendo de lo que se hace fuera de la
UE.

Digital Europe también afirma que la carga financiera que
podria suponer para las empresas que quieran llevar al mercado
productos basados en IA podria ser insostenible para las
pequefias empresas, y reducir la competitividad de las empresas
desarrolladoras europeas.

En junio, 163 destacados ejecutivos que representaban a
algunas de las mayores empresas tecnoldgicas y empresariales
de Europa, como Airbus, ARM, Capgemini, Schneider Electric y
Siemens, firmaron una carta abierta en la que instaban ala UE a
adoptar un enfoque mas de no intervencion en la regulacion de
la IA, preocupados de que el proyecto de Ley de IA hiciera que
el continente fuera menos competitivo en este campo de rapido
crecimiento.

Asi volvemos al principio del articulo. En los préximos meses
veremos principalmente a las personas que no han estudiado
inteligencia artificial y que no programan pedir regulacion, y ser
estrictos con la regulacion, y a quienes si son técnicos pedir
bajar las revoluciones.

https://www.linkedin.com/in/marlonmolina/

ES TENDENCIA .
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Ricard Martinez Martinez

Innovar esScosa de
todos: lecciones
aprendidas en

AlQ Summer
Course 202

Por segundo afio el Real Colegio Complutense en la Universidad®de Harvard ha
acogido el curso Web3, Al and Quantum Computing (WAIQ) se tratade una iniciativa
en la que profesionales de muy distintas procedencias y estudiantes en formacion
hemos tenido la oportunidad de abordar el futuro inmediato de estas tecnologias.
Las aulas de la Harvard Law School han acogido un debate con un alto nivel en el
que ponentes y participantes han creado un marco de didlogo altamente creativo y
no exento de intensidad emocional. Quiera finalizar el curso de Tecnologia y Sentido
Comdn alguna de las significativas lecciones aprendidas.

En primer lugar, resulta altamente enriquecedor poder sentar a una misma mesa
investigacion, innovacion, tecnologia y derecho. Surgen muchos puntos de encuentro
que demuestran la importancia de incorporar la cultura del cumplimiento desde el
disefio al ADN de las organizaciones. Sin embargo, por favor absténganse juristas
tradicionales, profetas del moverse rapido y romper cosas y cientificos descreidos. ol
Porque ninguna de estas actitudes tradicionales conduce a buen puerto. En WAIQ i 30l
la descripcion del marco juridico que nace era considerado desde un enfoque de E
codigo, de requerimiento para el disefio. Y otro tanto sucedié con los valores éticos.
A un tiempo, desde el punto de vista juridico se hizo indispensable un esfuerzo de
entendimiento de la realidad.

La falsa dicotomia entre derecho e innovacion deberia ser rechazada y descartada.
En realidad, es muy probable que el mantra de la Unién Europea como paraiso
regulador que limita la innovacién deba ser revisado desde otros puntos de vista.
A mi juicio, el problema no reside en la disciplina del llamado paquete digital de
Reglamentos y Directivas. Estas normas tienen de una parte una enorme componente
reactiva. Es muy probable que sin el problema del “olvido”’, el dumping
el establecimiento en jurisdicciones “débiles”, o la monetizacién de nue
personales, el Reglamento General de Proteccién de Datos hubiera sido innecesario.
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Pero es indiscutible que todos estos hechos han
sucedido. Y es posible que sin Cambridge Analytica
y el lanzamiento masivo de ChatGPT el Reglamento
de Inteligencia Artificial fuera otra cosa.

Por otra parte, todas estas normas son funcionales
a proyectos muy precisos de la la Unién Europea
en el Programa de Década Digital y en la ejecucion
de politicas instrumentales en el ambito de los
espacios de datos o la inteligencia artificial. Puede
ise apunte un cierto repunte proteccionista,

ro debemos entender que la UE trata de definir
su propio espacio de desarrollo publico y privado
en un entrono muy fluido y cambiante. Sea cual
fuere la razon para ello, el marco juridico deviene
un requerimiento indispensable para el desarrollo
de las tecnologias digitales.

Respecto de estas dltimas resulta fascinante
apreciar su estado de desarrollo y madurez y los
mundos que anuncian. La probablemente mal
llamada inteligencia artificial esta cada vez mas
presente, al punto de ser una herramienta cotidiana
para una parte significativa de la poblacidn se sea
consciente o no. En WAIQ tuvimos ocasién de
departir con cierta profundidad los compromisos
empresariales que supone, las oportunidades para
el paisy Ias&diciones de despliegue y adopcion.

Desde el pu vista del jurista, al margen de una
I6gica preocupacion por el futuro de la criptografia,
result6 de interés apreciar las potenciales

interaccio entre la computacion
cuanti artificial. Particularmente
como idad de caélculo puede

acelerar | , al mismo tiempo, los
algoritmos jar la programacion y la
eficiencia acion cuantica. Ello sin

contar co undo de las arquitecturas
as opciones causan una

la Sagrada
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Por otro lado, el mundo WEB 3 ofrece tantas formas de
concebir lo digital como escenarios seamos capaces de
imaginar. Desde el mundo financiero y la contratacion, a
los entornos de juego y socializacion pasando por casi
cualquier mundo que se pueda imaginar. Y ademas, en
algunas presentaciones con un sustrato libre y libertario
y un compromiso social que te devuelve a aquella Internet
que parecia haberse ido para siempre.

Finalmente, resulto emocionante apreciar como
organizaciones de todo el orbe y de cualquier tamafio
imaginable, muchas de ellas de nuestro pais, han
integrado distintas estrategias de innovacién de diverso
tipo buscando ser mejores y mas comprometidas con su
entorno. No parece un camino sencillo, cada uno debe
recorrerlo desde su cultura interna, o a fuerza de cambiarla,
abordando un escenario de avance cientifico y tecnolégico
acelerado. Y ello obliga a reclamar politicas publicas
y estrategias empresariales en Espafia que consoliden
nuestro talento y aseguren un despliegue que alcance a
todos los segmentos.

Y la leccidn final es propia. Las organizaciones no pueden
desplegar la innovacion tecnoldgica desde la asuncion de
que al no haberse regulado su “gadget” no hay limites. El
marco de los derechos fundamentales, la responsabilidad

Linkedin:
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Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director de
la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia. Miembro
de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacion y Universi- dades de la
Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de Derechos Digitales
de la Secretaria de Estado de Digitalizacién e Inteligencia Artificial del Ministerio de Asuntos Econémicos y
Transformacién Digital. Ha sido Presidente de la Asociacion Profesional Espafiola de la Privacidad y responsa-
ble del Area de Estudios de la Agencia Espafola de Proteccion de Datos.

de no hacer dafio y responder por el que se causara, y el
marco normativo sectorial previo del segmento en el que
se despliegue la actividad “aplican”. Lo mismo que lo
hace una minima ética corporativa. Y estos valores deben
integrar el ADN de nuestras organizaciones. También
debemos asumir un nuevo rol para los juristas: el de
facilitador. No se confundan, el facilitador no te lo pone
facil ni te dice a todo que si. Es quien desde la legalidad
puede trabajar en equipos multi y/o transdisciplinares
contribuyendo a que las cosas pasen.

Y, esta no es una responsabilidad menor. El principio que
debe guiar nuestros pasos es el de la legalidad, pero desde
un entendimiento operacional en el que nuestra labor no
se aleja de la ingenieria de procesos como una barrera
final, se integra en ella y evoluciona en cada iteracion.
En cada oficio hay valores, principios y metodologias
imprescindibles. Los de los juristas crecen y se enriquecen
en su contacto con la investigacion, la innovacion y el
desarrollodelatecnologia. Nuestroreto es asegurarno sélo
la legalidad sino también que la tecnologia sea inclusiva,
democratica y garante de los derechos fundamentales. No
es precisamente una tarea menor.

https://www.linkedin.com/in/ricardmartinezmartinez/ Twitter: https://twitter.com/ricardmm
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Evolucion de
las empresas
innovadorasy
tecnologicas
en Espana

n esta columna, por lo general, suelo hablar de startups, pero en menos
ocasiones me refiero a las scaleups. Una scaleup es una empresa que ha
superado la fase inicial de arranque (startup) y se encuentra en una etapa de
crecimiento acelerado y sostenido. Estas empresas han logrado una validacion
inicial de su producto o servicio en el mercado y ahora se enfocan en escalar
sus operaciones para expandir su alcance y aumentar sus ingresos.

A diferencia de las startups, que se centran en encontrar un modelo de negocio
viable, las scaleups ya han encontrado un modelo rentable y estan en proceso
de maximizar su impacto y presencia en el mercado. Este crecimiento suele
implicar la ampliacién de su base de clientes, el incremento de su capacidad
de produccion o servicio, y la expansion a nuevos mercados geograficos o
segmentos de clientes.

pucho tiempo en Espafia nos estuvimos enfocando en apoyar
que ocurria cuando estas empresas crecian,
o Inversion y otro tipo de apoyos, y ya no era tan

eso desde hace unos afos los esfuerzos se han ido

Durante

L] 0 un modelo de negocio y necesitan sequir siendo atractivas para
versores y potenciales empleados.
- ento de una scaleup se mide generalmente en términos de incremento
T — f [ i | do d
P o en ingresos, personal, y/o presencia en el mercado durante

lo sostenido. Como decia antes, estas empresas suelen necesitar
tes inversiones de capital para financiar su expansion, ya que deben
en infraestructura, marketing, desarrollo de productos y talento.

Aleups son vistas como un motor importante para la economia, ya que
generan empleos, sino que también pueden influir positivamente en sus
es industriales a través de la innovacion y la competencia. Ademas, tienen
encial elevado para convertirse en lideres de mercado y transformar
as enteras.

CONTINUA EN
PROXIMA PAGINA
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Resultados del informe Ecosistema Startup

El Referente presentd recientemente el primer Informe de
Scaleups de Espafia del afio 2024, que esta incluido dentro
del informe sobre el ecosistema de empresas tecnoldgicas e
innovadoras en Espafia. Dicho informe confirma que existen
en la region mas de 7.000 compaiiias tecnoldgicas activas,
de las cuales 1.185 son scaleups. Las 1.185 scaleups
generan mas de 64.000 empleos y un impacto econémico
anual de 9.762M£.

Si se mira la evolucidn del ecosistema startup y emprendedor
en Espafia desde el 2010 hasta la actualidad, el 2015 fue el
afio que mas scaleups espafiolas concentrd, con un total de
137. Desde entonces, la cifra ha sido inferior, situdndose en
96 en 2019, en 83 en 2020, y en 44 en 2021.

Este descenso del nimero de scaleups no significa que haya
descendido el nimero de startups exitosas, de hecho, en ese
periodo comprendido entre 2010 y 2024 algunas scaleups
se han convertido en empresas consagradas o incluso en
unicornios. Lo que ha descendido es la disponibilidad de
capital.

Segun el informe Ecosistema Startup, el sector tecnoldgico
en Espafia cuenta con 7.028 empresas y genera un impacto
economico de 11.541 millones de euros.

La suma de estas empresas incluye a las de nueva creacion
o startup (3.640 compaiiias), a las de nueva creacion e
innovadoras o scaleup (1.185) y a las pymes (2.203), que

LinkedIn:

Twitter:
https://twitter.com/catavalencia
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entre todas generan 99.919 empleos, de ellos 69.035
corresponden al primer grupo. El informe contabiliza
este tipo de empresas creadas desde 2010, con un mayor
pico de 927 empresas nuevas en 2021, mayoritariamente
startup.

Catalufia es la comunidad auténoma que redne a un
mayor ndmero de empresas del sector tecnoldgico, con
2.064 compafiias y mas de 34.000 empleados, seguida
por Madrid (1.677), Comunitat Valenciana (773) y Pais
Vasco (698).

En cuanto a inversidn acumulada por comunidades
auténomas, hay cinco regiones a la cabeza por mayores
inversiones encabezadas por Catalufia, con unacumulado
de 4.510 millones a través de 599 operaciones desde
2019, y Madrid, con 5.105 millones (528 operaciones).
Les siguen Comunitat Valenciana, con 747,5 millones
(208 operaciones), Pais Vasco, con 319,6 millones
(223 operaciones) y Andalucia (290,3 millones, 121
operaciones).

Por vertical, las dedicadas al sector de la salud suman
559 compafiias, seguido por el sector biotech con
382 empresas. En el Gltimo lugar de la lista figuran las
empresas dedicadas al estudio y asesoramiento sobre el
cambio climatico (44 empresas).

Analisis de scaleups

Si se analiza la concentracion de scaleups por ciudades,
Barcelona y Madrid tienen el mayor nimero de scaleups
en Espaiia, superando ambas comunidades auténomas
las 300 compaiias. Valencia es la tercera ciudad con
67 scaleups, seguidas de Bilbao y San Sebastian con 24
scaleups cada una; y las ciudades andaluzas de Mélaga
y Sevilla con 19 y 18 scaleups respectivamente.

Elinforme sobre el ecosistema de empresas tecnoldgicas
e innovadoras también ha analizado a las scaleups segun
sectores y tecnologias. El sector que mas scaleups
acumula es el de la energia, con 76 empresas tech con
alta escalabilidad y/o facturacién. Le sigue ehealth (68),
fintech (61), biotech (60), foodtech (59), ecommerce
(55), marketing, media (46), SaaS (45), proptech (45) y
movilidad (45). Los que menos acumulan son: arte (6),
talento, laboral (5) y sostenibilidad (4).

CATALINA VALENCIA Z

Catalina Valencia Zuluaga es Community Lead en KM ZERO Food Innovation Hub y ademés mentora en
Interacpedia, EIT Food, Demium, etc. Responsable de StartUp Europe Awards de la Comisién Europea y
la Fundacion Finnova hasta 2019. Elegida la persona que mas promueve el ecosistema emprendedor en
los VLC Startup Awards del Ayuntamiento de Valencia.

https://www.linkedin.com/in/catalinavalenciazuluaga/
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En el sector industrial, la analitica de datos junto con la IA puede
desempefar un papel crucial en la identificacién y reparacion
de fugas de agua y de energia, asi como en la optimizacion de
procesos industriales. Las fébricas y plantas de produccién
deben ser muy eficientes en el uso de recursos, por los costes
y por sostenibilidad,. Monitorizando equipos y procesos, es
posible detectar rapidamente cualquier anomalia que indique
una fuga de recursos. Por ejemplo, los sistemas automatizados
pueden utilizar sensores y algoritmos para identificar puntos de
pérdida de calor en una planta industrial y activar las alarmas
correspondientes y realizar la reparacion inmediata. Ademas,
se pueden optimizar los horarios de funcionamiento de las
mdaquinas y los procesos de produccién para minimizar el
consumo de energia durante las horas pico, o aprovechar el sol
eninstalaciones fotovoltaicas, contribuyendo asi a una operacién
mds sostenible y econdmica.

El sector del transporte es otro ambito en el que la automatizacion
de la planificacién de rutas y la gestion de flotas permite reducir
el consumo de combustible y las emisiones de gases de efecto
invernadero. Mediante el uso de algoritmos avanzados, se puede
analizar datos en tiempo real sobre el trafico, las condiciones
meteoroldgicas, informacion de la carga y su estado, para
determinar las rutas mas eficientes para los vehiculos. También
se puede optimizar la gestién del mantenimiento de las flotas,
programando revisiones y reparaciones preventivas basadas
en la informacion recopilada de los sensores instalados en los
camiones y remolques y su historial de uso. Esto no solo prolonga
la vida (til de los vehiculos, sino que también asegura que operen
de manera mas eficiente, reduciendo su impacto ambiental.

Mejoras en la generacion de energia limpia

Una de las aplicaciones de la IA es la optimizacién de la
gestion de las fuentes de energia renovable como la edlica y
la solar. La IA puede analizar datos meteoroldgicos histéricos
y en tiempo real para predecir la produccién de energia y
optimizar la ubicacién y el disefio de parques edlicos y solares,
maximizando la captacién de energia renovable. Otros de los
aspectos importantes es adecuar la demanda de energia a la
produccion de energias mas sostenibles. La |IA puede gestionar
de manera eficiente la integracion de las fuentes de energia en
la red eléctrica, ajustando la produccién hacia energias menos
contaminantes, activando estaciones de bombeo para un uso
mas eficiente del agua y almacenar energia, en funcién de la
demanda y las condiciones climaticas. Esto no solo aumenta la
eficiencia de las fuentes de energia renovable, sino que también
ayuda a estabilizar la red eléctrica y reducir la dependencia de
fuentes de energia no renovable.

Evitar la degradacion del medio ambiente

Las zonas verdes del planeta, como los bosques y los parques,
desempefian un papel crucial en la lucha contra el cambio
climatico. Por una parte los arboles y las plantas absorben

dioxido de carbono (C02), uno de los principales gases de efecto
invernadero, a través de la fotosintesis, reducen la contaminacién
del aire, mitigan las islas de calor, son una proteccién contra
inundaciones y la degradacién de suelos, y producen un
incremento de la biodiversidad. Por lo tanto, aumentar nuestras
zonas verdes es una estrategia clave para combatir el cambio
climatico.

Mediante el uso de tecnologias de monitorizacion y analisis de
datos, la |A puede ayudar a detectar y prevenir la deforestacion,
vertidos contaminantes y otros problemas ambientales. Los
sistemas de IA pueden analizar imagenes de satélite o captadas
por drones para identificar 4dreas de deforestacion ilegal en
tiempo real, permitiendo tomar medidas inmediatas para detener
estas actividades destructivas. También la IA puede utilizarse
para una gestién sostenible de recursos en la agricultura. Los
algoritmos de IA pueden analizar datos sobre el clima, el suelo, el
color de los cultivos para optimizar el uso de agua, fertilizantes y
otros productos fitosanitarios, reduciendo el impacto ambiental
y mejorando la productividad de los cultivos.

Ademas, mediante el analisis de la informacién recogida por
satelite y drones, se pueden identificar cultivos sonlosmas
indicados para reforestar determinadas areas. Asi se puede
planficar la dispersion de semillas mediante drones a una
velocidad 100 veces mas rapida que si se hiciera manualmente.

Otras acciones que ayudan a combatir el cambio climatico es
hacer mas eficiente la gestion de los residuos. Los residuos
son grandes productores de metano y responsables del 16% de
las emisiones mundiales de gases de efecto invernadero (GEI),
segun la Agencia de Proteccion del Medio Ambiente de Estados
Unidos. Ya existen sistemas de IA que analizan las instalaciones
de tratamiento y reciclaje de residuos para ayudar a recuperar
y reciclar mas material de desecho. Se identifican un conjunto
de caracteristicas en los residuos y se reducen las toneladas de
residuos que se envia a los vertederos o incineradoras.

Otro area de aplicacion es la reduccion de la contaminacion de
los océanos.

La IA esta ayudando a luchar contra el cambio climatico en
sistemas como los que identifican la contaminacion por plasticos
en el océano. Mediante sistemas de IA se detectan objetos
flotantes o en suspension mediante el andlisis de imagenes
y permite crear mapas detallados de basura ocednica. Esta
informacién permite definir campafias de recogida y retirada de
estos residuos.

Consultor experto en Tecnologias de la informacién y ha sido ejecutivo de Tl en varias compafiias multinacio-
nales. Ahora es experto en Outsourcing de Tl, Robots y Autoamtizacion y es profesor universitario y en escuelas

‘ %“1 MARCOS NAVARRO ALCARAZ
m’ g de negocio.
Y Twitter:

https://twitter.com/mnalcaraz

LinkedIn:

https://www.linkedin.com/in/mnalcaraz/
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Esta reunion internacional, organizada por la
Asociacion Espanola de Normalizacion, UNE,
cuenta con el patrocinio de la Universidad de
Valladolid, el Ayuntamiento de Valladolid, la
Agencia de Innovacion y Desarrollo Econémico
del Ayuntamiento de Valladolid (IdeVa), la
International Association for Trusted Blockchain
Applications (INATBA) y KRON WORLD, asi como
con la colaboracién del Banco de Espaia.

AR i A D Espafia es un referente internacional en

estandares de Blockchain y tecnologias DLT
(Tecnologias de Registro Distribuido). UNE ha
estado involucrada desde el inicio en el Comité
internacional 1SO/TC307 desempenando un
papel significativo en su direccién y desarrollo
estratégico.
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La Asociacion Espafiola de Normalizacion,
UNE, miembro nacional de la Organizacion
Internacional de Normalizacion (IS0),
organiza, del 3 al 7 de junio en Valladolid, la
reunion de IS0 a cargo de elaborar estandares
globales con las mejores practicas sobre
Blockchain y DLT (Tecnologias de Registro
Distribuido). De esta forma, Valladolid
se convierte esta semana en el epicentro
mundial de los estdndares ISO en estos
ambitos, poniendo en valor el liderazgo
espafol en esta materia. ‘
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Esta reuniéon cuenta con el patrocinio de la
Universidad de Valladolid, el Ayuntamiento de
Valladolid, la Agencia de Innovacién y Desarrollo
Econémico del Ayuntamiento de Valladolid (IdeVa),
la International Association for Trusted Blockchain
Applications (INATBA) y KRON WORLD, asi como con
la colaboracidn del Banco de Espafia.

Durante toda la semana, Valladolid acoge la reunion
plenaria del Comité Técnico de Normalizacion
internacional 1SO/TC 307 “Blockchain and other
Distributed Ledgers Technologies”, responsable de
elaborar estos estandares, asi como otras sesiones.

El acto de apertura ha tenido lugar hoy, 3 de junio, en
el que han participado Susana Alvarez, vicerrectora
de Innovacion Docente y Transformacion Digital de
la Universidad de Valladolid; Luis Carro, vicedecano
de la Facultad de Educacion y Trabajo Social de la
Universidad de Valladolid; Mdnica Sanzo, directora
de Cooperacion y Relaciones Internacionales de UNE;
Scott Farrell, Presidente del Comité de Normalizacion
ISO/TC 307;y Amy Howie, secretaria del ISO TC/307.

A continuacion, se ha mantenido la reunién Plenaria,
en la que han participado expertos de numerosos
paises.

Alareunidn asisten mas de 90 expertos de 30 paises,
entre ellos, representantes de entidades publicas,
gobiernos, asociaciones sectoriales, organizaciones
internacionales, organismos de normalizacion,
empresas privadas, centros de investigacion y
universidades. Valladolid, se convierte asi en la
capital mundial de Blockchain y las tecnologias DLT
(Tecnologias de Registro Distribuido).

El Comité de Normalizacion internacional SO/
TC 307 “Blockchain and other Distributed Ledgers
Technologies” de ISO es responsable de desarrollar
los estandares globales de numerosos aspectos de
estas tecnologias, como vocabulario y terminologia,
seguridad, privacidad y gestion de identidad, smart
contracts, gobernanza, interoperabilidad, Non-
Fungible Tokens (NFTs) y monedas digitales. Estd
estructurado en 7 Grupos de Trabajo y 5 Grupos
Asesores, que han publicado 12 estéandares y estan
desarrollando 16 actualmente.

Liderazgo espaiiol
Espafia es un referente internacional en estandares

de Blockchain y tecnologias DLT. UNE ha estado
involucrada desde el inicio en este Comité
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internacional, desempefando un papel significativo
en su direccion y desarrollo estratégico. Un logro
destacado es la Norma UNE 71307-1 Modelo de
Gestion de Identidades Descentralizadas sobre
Blockchain y otras Tecnologias de Registros
Distribuidos. Parte 1: Marco de Referencia Genérico,
la primera norma mundial para la gestion de
identidades digitales descentralizadas basada en
Blockchain y tecnologias DLT.

Esta norma proporciona un marco para la emision,
gestion y uso descentralizados de atributos
que caracterizan e identifican a individuos u
organizaciones, permitiendo a las entidades creary
controlar su identidad digital de manera auténoma.
Tras su éxito nacional, fue elevada a norma europea
y ha servido de base para el desarrollo de dos
normas ISO.

El programa de la reuniéon contempla varias
sesiones de los Grupos de Trabajo del Comité.
Ademas, bajo el impulso del Banco de Espaiia, el
martes 4 de junio se celebrara un Side-Event junto
con el Grupo Asesor TC307/AG3 “Digital currencies”
y el Comité ISO/TC 68 “Financial services” en la
sucursal del Banco de Espafia en Valladolid; se
hablara del uso potencial de las tecnologias DLT en
la implementacion y distribucion de las monedas
digitales de los bancos centrales.

También como parte de la agenda, el miércoles
5 de junio se celebrara el Social-Event abierto,
patrocinado por INATBA, en el que presentara su
papel en los desarrollos de alto nivel relacionados
con la tecnologia Blockchain y sus aplicaciones.
Participaran representantes de INATBA, la Junta de
Castillay Ledn, UNE y la Comisidn Europea.

La semana se completa con el cierre de la reunion
plenaria del Comité Técnico de Normalizacion
internacional ISO/TC 307, a la que asistira
una nutrida delegacion espafola, incluyendo
representantes de KRON WORLD, AIRBUS, CSIC,
Banco de Espafia, Asociacion Reaccion Econdmica
y Halborn, entre otros, demostrando asi la firme
apuesta de Espafia por la estandarizacion en el
ambito de Blockchain y DLT.

EVENTO PROTAGONISTA
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LA NUEVA AOMINISTRACION

Victor AlImonacid

Aldoritmos
malvados

Me asombra la creciente preocupacion por la supuesta falta
de ética de los algoritmos, preocupaciones que parecen mas
basadas en influencias de la ciencia ficcion que en la realidad.
La inteligencia artificial (IA) es una herramienta poderosa, pero la
“conciencia artificial” atn no ha sido alcanzada y no deberiamos
temer las supuestas malas intenciones de una maquina que
carece de intenciones.

Por el contrario, su caracter instrumental nos puede ayudar, y
mucho. De hecho ya lo hace. La IA ya juega un papel importante,
especialmente en grandes organizaciones que manejan enormes
volumenes de datos. La automatizacion facilita el procesamiento,
medicion y analisis de estos datos, ayudando a tomar decisiones
mas objetivas y fundamentadas. La Administracion se rige por
los principios de objetividad, eficacia y eficiencia, donde los
algoritmos encajan como anillo al dedo. Sin embargo, es crucial
recordar que los algoritmos, aunque aportan valiosos elementos
de juicio, no toman ni pueden tomar decisiones finales en asuntos
criticos sin supervision humana.

Las decisiones importantes siempre tienen algun grado de
supervision o verificacion humana para asegurar su legitimidad.
En realidad ya lo dice la ley: en la Administracidn, las decisiones
las toma “el 6rgano competente”, y este siempre esta compuesto
por una o varias personas.

Por otra parte, la efectividad de los algoritmos depende en gran
medida de su correcta programacion, y en este sentido resulta
esencial configurar estos sistemas incorporando los principios
de legalidad y ética de forma que estén integrados desde el
disefo.

CONTINUA EN
PROXIMA PAGINA
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Se puede confiar
en las malas personas,
no cambian jamas.

William Faulkne
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Esto implica cumplir con las normativas de privacidad
y proteccion de datos, asi como asegurarse de que
los algoritmos no perpetien injusticias 0 sesgos
que en realidad no son propios, sino “heredados” del
proceso que automatizan. Por supuesto, estamos a
favor de humanizar las decisiones, y es cierto que
aunque los algoritmos pueden aprender y adaptarse
(mediante machine learning y deep learning), no
pueden desarrollar empatia. Pero esto puede ser visto
tanto como una limitaciéon como una ventaja, ya que
asegura la objetividad y la ausencia de preferencias
personales.

Lo que si debe quedar claro es que los algoritmos no
soninherentementebuenos nimalos;sonherramientas
disefiadas para seguir un conjunto especifico de
instrucciones. En terminologia administrativa, un
algoritmo actua dentro de un sistema reglado, carece

LinkedIn:

Twitter:
https://twitter.com/nuevadmon
Blog:

o ~———

VICTOR ALMONACID

Secretario de la Administracion Local, categoria superior. Director de Prevencion, Formacién y Documentacién en la
Agencia de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Pablico. Més-
ter en Nuevas Tecnologias aplicadas a la Administracién Pablica. Master en Planificacion estratégica. Tiene o ha
tenido presencia activa en las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico
de la FEMP. Autor de numerosas publicaciones, especialmente en el dmbito de la administracion electronica practi-
ca (procesos, organizacion, planificacion, procedimiento...). Responsable de la implantacion de diversos proyectos
reales en dicho ambito, dentro de varias Adminis- traciones Publicas. Entre otros reconocimientos: Medalla de la
Vila del municipio de Picanya, Premio CNIS al innovador publico del afio 2015, Premio NovaGob Excelencia 2015 al
mejor Blog, Premio internacional al mejor innovador en las Administraciones Pdblicas en el afio 2020.

http://nosoloaytos.wordpress.com/

de discrecionalidad. Si una aplicacién automatizada
produce resultados injustos, generalmente es debido
a fallos en la programacién subyacente, no en el
algoritmo en si. El llamado “sesgo algoritmico” a
menudo se debe a datos de entrenamiento sesgados
o a normas defectuosas que los algoritmos no
obstante aplican de manera uniforme.

Por eso la decision ultima es competencia y
responsabilidad de un ser humano. Legalmente, los
algoritmos no pueden tomar decisiones que afecten
a los derechos de las personas, conforme al articulo
22 del Reglamento General de Proteccion de Datos
(RGPD). Esta norma establece que “Todo interesado
tendra derecho a no ser objeto de una decision basada
Unicamente en el tratamiento automatizado, incluida
la elaboracion de perfiles, que produzca efectos
juridicos en él o le afecte significativamente de modo
similar”. Asimismo, la Ley 15/2022 de igualdad de
trato y no discriminacion establece en su articulo
23 (“Inteligencia Artificial y mecanismos de toma de
decisién automatizados”) una serie de normas éticas
y de control.

En conclusién, aunque nuestra dependencia de los
algoritmos va en aumento, es importante abordar su
implementacion sin prejuicios ni temores infundados,
porque estos, al igual que la sobre regulacién, frenan
el progreso. Los algoritmos son, en dltima instancia,
herramientas basadas en las matematicas y no
poseen caracteristicas humanas como la corrupcion,
que por desgracia es un mal exclusivamente humano.
Aun asi resulta crucial trabajar en la mejora continua
de estos sistemas, en cuanto a su programacion y
regulacién, asegurando su uso ético y eficaz tanto en
la administracion publica como en otros sectores.

https://www.linkedin.com/in/victoralmonacid/



o e —

AL

OROEE T
LN
LR
lllll ll""‘”‘ ”"“’

e A\

(2]
Q
o
=
G o
C () o)
S\ B\ & 2
2 o8 o> o)
o S E\SE & | 3
S Q 3 8535 o M I
\O v m = %%%0@@ .0 ) =)
- o— O A= = ODc XOFS O £ S O
O® o @) omm QAN A\G\HS H\= 9 - < 2
; ; S OHR o ; 0% §>250z - EE ol
2 b O 0 Co02080588 o o 5
e = O >0 c =3
< - . - + o (%) Oe.NS._nLuCBSS %p
(o] m. — r O (id hn..mee nOQ “ m
G o 7 O e o = < == <
() 8 o O e 3 < a 2%.n_IV,GDd.nIVO.O. ™ L0
d g dC ® m— p - nSEtnOO.I.l =
© 9 b S G wmom%e.m.mbb C
dGu ORI = o o .90 SE5CQEEZ3 &
3 T 2SO oS 585856600 o
9 eup =), © O O (s = O A02S000>33 3
E & CD G e D J ® 6 o o o o o o o




CONSEJO DE AMIGD

TYSC / PAG. 70




i,

S T

#TYSC / PAG. 71 :1| 5

Proteger
una marca

comercial en los
Estados Unidos

El sistema de proteccion de las marcas
comerciales en Estados Unidos presenta
notables diferencias con otros sistemas
en el mundo, como, por ejemplo, Espaiia,
Italia.o el resto de paises europeos.

¥ »

FA diferencia de lo que sucede en Europa,

donde la tutela de la marca suele ser una
medida preventiva y previa a su uso en el
mercado, en Estados Unidos una marca
s6lo puede registrarse a nivel federal
después de haber sido utilizada en el
comercio estadounidense.

Formas de proteccion de la marca

Siguiendo la subdivision administrativa a
tres niveles en EE. UU., que va desde el
nivel local (condado), pasando por el nivel
estatal, hasta el nivel federal, en EE. UU.,
existen diferentes formas para proteger
una marca:

*Common Law Rights: tutelan la marca
Unicamente en la zona geografica en la
que se haya utilizado comercialmente.

*Proteccion estatal: se produce con el
registro de la marca en los sistemas
estatales. En este caso, la marca sélo
estara protegida dentro de ese estado.
Para ampliar la proteccion, debera
registrarse en los sistemas de otros
estados o en el sistema federal.

*Proteccion federal: protege la marca en
todo el territorio de los EE.UU. y, una vez
registrada la misma, permite utilizar el
simbolo ®.

*Proteccion internacional: a través del
protocolo de Madrid.

El presente articulo tiene por objeto la
proteccion de la marca a nivel federal.

Caracteristicas de la marca

En los Estados Unidos, se entiende por
marca comercial una palabra, una frase,
un logotipo, un disefio 0 una combinacion
de estos elementos, que puede ser en
blanco y negro o en color.

La marca comercial ha de estar asociada
a los productos y/o servicios ofrecidos
por el titular, utilizando como referencia
las clasificaciones de bienes y servicios
establecidas por la United States Patent
and Trademark Office (USPTO), que es la
oficina de patentes y marcas responsable
de los registros.

A modo de ejemplo, si se desea registrar
una marca comercial de un producto
como el jamon, la clase aplicable seria la
029, mientras que para los servicios de
restauracion, lo seria la clase 043. Nada
impide solicitar el registro de una misma
marca para varias clases de productos
y servicios, incluso si son totalmente
diferentes.

CONTINUA EN
PROXIMA PAGINA




Ahora bien, no todas las marcas son registrables. En
primer lugar, la marca no puede ser similar a otra marca
ya registrada con la misma categoria de productos y/o
servicios, ya que podria crear un riesgo de confusion en
el consumidor. Por este motivo, antes de proceder a la
solicitud de registro e incurrir en un gasto de tiempo y
dinero, es aconsejablerealizar unabusqueda exhaustiva
de marcas similares yaregistradas en el sistema USPTO
o ya utilizadas en el comercio estadounidense.

El disefio de una marca tampoco puede contener
banderas nacionales ni describir el producto y/o
servicio asociado (por ejemplo, “bronceador” para
protector solar), ni tampoco ser genérico (por ejemplo,
“gafas” para anteojos).

La fecha de presentacion de la solicitud confiere
generalmente “prioridad” a la marca. Una vez
registrada, la marca es valido durante un periodo de
10 afios, prorrogable por periodos de 10 afos, siempre
que la marca se siga utilizando para a los productos
y/o servicios asociados. De hecho, durante el 5to y
6to afio de cada periodo, es necesario presentar una
declaracion de uso de la marca.

Presentacion de la solicitud

La solicitud de registro se presentara en virtud de una
“filing basis” o, dicho de otro modo, con arreglo a una
base o motivo de presentacion:

1.Use in commerce basis (Trademark Act Section
1(a)), cuando el solicitante ya ha utilizado la marca en
el comercio estadounidense para los productos y/o
servicios indicados en la solicitud

2.Intent to Use basis (Trademark Act Section 1(b)),
cuando el solicitante todavia no ha comenzado a utilizar
la marca en el comercio en el momento de la solicitud,
pero tiene la intencién de buena fe de utilizarla en un
futuro préximo. Como se hamencionado anteriormente,
la marca s6lo sera registrada cuando se acredite que
ha sido utilizada en el comercio estadounidense para
los productos y/o servicios asociados;

de Tecnologia y Sentido Comdn.
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3.Foreign Application basis (Trademark Act Section
44(d)), cuando el solicitante ha presentado, en los
seis meses anteriores, una solicitud de registro en
un sistema extranjero para la misma marca y para
los mismos productos y/o servicios asociados. En
este caso, la “fecha de prioridad” de la solicitud
presentada ante la USPTO coincidira con la fecha de
presentacion de la solicitud en el sistema extranjero;

4.Foreign Registration basis (Trademark Act Section
44(e)), cuando el solicitante haya logrado registrar la
misma marca en el pais de origen, para los mismos
productos y/o servicios asociados,.

El articulo 66(b) de la Trademark Act prevé una “filing
basis” adicional, que permite extender la proteccion
de una marca internacional en los Estados Unidos,
cuando se haya registrado en un Estado miembro del
protocolo de Madrid. Para ello, es necesario dirigirse
a la Oficina Internacional de la Organizacion Mundial
de la Propiedad Intelectual (OMPI).

El proceso de registro puede durar entre 6 y 15
meses, dependiendo de la “filing basis” elegida y de
si se solicitan pruebas o informaciones adicionales.
Si el registro se completa con éxito, se expide un
certificado de registro y la marca podra incluir el
simbolo ®.

Conviene tener presente que el registro de una
marca, ya sea en EE.UU. o en cualquier otro pais,
proporciona proteccion juridica frente a quienes
utilizan la marca sin autorizacion o intentan registrar
una marca similar para productos y/o servicios
parecidos. El registro de la marca también aumenta
el valor de la empresa de cara a los consumidores,
inversores o potenciales compradores. Por estas
razones, se aconseja planificar con antelacién la
entrada en el mercado estadounidense y contar
con el apoyo de profesionales cualificados en el
momento de elegir la marca que se va a utilizar.

JesUs Lopez Pelaz es director del Bufete Abogado Amigo y jurista apasionado de la tecnologia, es profesor de
Legaltech en la Universidad CEU Cardenal Herrera y cuenta con una larga experiencia en el desarrollo de proyectos
de transformacién tecnoldgica de la abogacia, y ademés de todo eso, un gran amigo y colaborador incondicional
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Yo, cuando sea
mayor, quiero
ser DPD (v1I)

El Esquema de Certificacion AEPD-DPD contiene planteamientos cues-
tionables para la finalidad pretendida.

FORTALEZAS Y DEBILIDADES DEL ESQUEMA AEPD-DPD

El Esquema de Certificacion de DPD (el esquema, en adelante) de la Agencia
Espafiola de Proteccion de Datos (AEPD) tiene una finalidad muy loable pero también
excesivamente ambiciosa en funcién de sus planteamientos y los escenarios reales
de trabajo que se encontraran las personas certificadas.

La certificacion de personas que promueve el esquema es correcta siempre y
cuando el ambito de aplicacién del objeto de la certificacion sea abarcable por
un individuo, pero no es valida cuando la competencia que evalda es inabarcable
por una persona, resultando en certificados “tedricos” que no permiten una praxis
adecuada al no profundizar en los temas, muy especialmente cuando se mezclan
en la misma certificacion conocimientos juridicos y técnicos.

iSeria logico certificar un médico como oftalmélogo-cardiélogo requiriendo que
sea experto en ambas disciplinas y que, adicionalmente, sea capaz de ejercer
en ambas cuando acabe el examen? Inabordable. Pues parece que este criterio
no se aplica en el esquema dado que mezcla el universo juridico con el técnico,
teniendo ambos un alcance inmenso claramente candidato a una especializacion
diferenciada que permita abordar los escenarios reales con unos conocimientos
profundos y aplicables en la practica.

No existe la figura “DPD junior”. Las expectativas de las entidades que nombran o
contratan un DPD certificado son muy altas y suelen rechazar cualquier intento de
contratacion de soporte externo, con su coste asociado, bajo el argumento “eres un
DPD certificado por la AEPD y eso implica que sabes todo lo que tienes que saber”,
maxime cuando la propia AEPD afirma:

“Este Esquema es un sistema de certificacion que permite certificar que
los DPD retnen la cualificacién profesional y los conocimientos requeridos para
ejercer la profesion”

CONTINUA EN
PROXIMA PAGINA
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Este planteamiento y el uso del verbo “certificar” no ha tenido en cuenta
la realidad y el volumen de trabajo que debe desarrollar el rol DPD.

ESPECIALIZACIONES NECESARIAS

El rol DPD en un organismo de la Administracion Publica (AAPP)
desarrolla su trabajo en un escenario legal diferente al de una entidad
privada, cuestion que también deberia ser objeto de especializacion
para evitar situaciones como las que encontramos habitualmente sobre
todo en la AAPP, donde su DPD certificado, sobre todo si es externo,
puede desconocer la legislacién especifica sobre procedimientos
administrativos, gestion tributaria, urbanismo, Servicios Sociales,
Policia Local, violencia de género, menores, etc, de un catdlogo de
tratamientos entre los que se encuentran algunos clasificables como
de maxima sensibilidad.

Capitulo aparte merecen los conocimientos técnicos. Dentro del
examen de certificacion supone 30 preguntas de las 150 totales, un
20% del total, estando su contenido especificado en el denominado
“dominio 3". Entre ellas:

...3.3. La gestion de la seguridad de los tratamientos. 3.3.1.
Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (UNE IS0/
IEC 27007:2074: Requisitos de Sistemas de Gestion de Seguridad de
la Informacién, SGSI). 3.3.2. Gestion de la Seguridad de los Activos.
Seguridad Idgica y en los procedimientos. Seguridad aplicada a las TI
y a la documentacion. 3.3.3. Recuperacion de desastres y Continuidad
del Negocio. Proteccidn de los activos técnicos y documentales.
Planificacion y gestién de la Recuperacién del Desastres.....

Simplemente con esta enumeracién de contenidos ya queda claro
que una persona que provenga del dmbito juridico, perfil claramente
mayoritario entre las personas que se presentan al examen, no puede
abordar este caudal de conocimientos de forma efectiva y, con ello,
observamos que el nivel de las preguntas del examen relacionadas
con este dominio permite aprobar el examen, pero quedan a mucha
distancia del nivel de conocimiento requerido para el perfil técnico del
rol DPD.

En la practica, encontramos DPDs provenientes del ambito juridico que
no pueden entender un escenario técnico sobre el que deben asesorar
y supervisar, ni siquiera con el soporte del drea de IT, dado que no

RENATO AQUILINO

ISMS Forum.
Linkedin:

#TYSC / PAG. 76

TECNOLOGIQ
DO CO|
GENT! mMuN

disponen de una base adecuada que, en el estado de la técnica 'y
su constante evolucion, les permita aportar criterio y supervisién
en este contexto.

LA EXPERIENCIA NO ES UN GRADO, ES UNA NECESIDAD

El esquema de la AEPD permite presentarse al examen a personas
sin experiencia alguna en materia de proteccion de datos
personales, traslarealizaciéndeuncursohomologado de unminimo
de 180 horas y, si aprueban el examen, se les concede la misma
certificacién que una persona con experiencia en los escenarios
reales sobre la materia. En mi opinion, este planteamiento supone
un grave error que devalia la propia certificacion y su valor en
el mercado, dado que, para estas actividades de asesoramiento y
supervision, es improbable que una persona sin experiencia previa
real pueda aportar valor en los niveles que una entidad contratante
de un “DPD certificado por la AEPD” espera.

PROPUESTAS PARA LA CERTIFICACION DPD

Mis propuestas para un esquema de certificacion DPD que
considero acordes con la realidad, volumen y complejidad de los
tratamientos de datos personales actuales y las proyecciones
futuras consisten, a grandes rasgos, en:

Especializaciones por perfil.

1.Certificacion DPD juridica especializada. Incluye terminologia
y conceptos técnicos bdsicos, con el fin de contextualizar “lo
técnico”.

2.Certificacion DPD técnica especializada, con una claro enfoque
en la aplicacién de normas y estandares en materia de seguridad
de la informacidn. Incluye contenido basico sobre conceptos y
normativa legal en materia de proteccién de datos personales para
su contextualizacion.

Especializaciones sectoriales tras la especializacion por perfil.

1.Administracion Publica.
2.Sanidad.
3.Empresa.

Requerimiento de experiencia.
ineludible, a menos que se plantee una certificacion “DPD
Candidate” para el curso de 180 horas y la aprobacién del examen.

CONCLUSION

Es fundamental considerar el rol DPD como un “equipo DPD”
donde personas con perfil juridico y técnico trabajan integradas
para ejercer con propiedad las actividades que el RGPD y la
LOPDGDD asignan a este rol, suprimiendo la percepcion del DPD
unipersonal por inviable.

FIN DE TEMPORADA
Con esta edicién de TySC finaliza la temporada. Espero que las
temdticas tratadas hayan sido de vuestro interés.

Licenciado en Informdtica por la Universitat Politécnica de Catalunya. E.U. en Proteccién de Datos y Privacidad
por la Facultad de Derecho de la Universidad de Murcia. CISA, CISM, CGEIT, COBIT 5 Implemen- ter, Lead Auditor
IS0 27001-TC y Auditor del Esquema Nacional de Seguridad. Carrera profesional desarro- llada en Ingenieria de
sistemas, DBA'y, principalmente, consultoria y auditoria sobre marcos y normas asociadas a la seguridad de la
informacion, tanto en sector pablico como privado. Colaborador de ISACA HQ desde 2004, autor de numerosas
publicaciones, cursos y ponencias sobre estas materias, miembro del COIICV, ISACA, itSMF Espafia, APEP e

https://www.linkedin.com/in/renatoaquilino

MARCOS Y NORMAS -
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INTRODUCCION

El auge de los drones de consumo ha
transformado fundamentalmente la
aviacion, introduciendo nuevos desafios
de seguridad y proteccion frente a estos
pequefios dispositivos. Ante esta realidad,
las Autoridades de Aviacién Civil de todo
el mundo han impulsado la adopcion de
protocolos y reglas de Identificacion Remota
(RemotelD) para drones de consumo.
Estos reglamentos exigen que los drones
transmitan periédicamente su informacion,
permitiendo a entidades de terceros, como
las FFCCSE, identificar y localizar drones y
sus operadores.

Las regulaciones de RID surgieron en
respuesta a las caracteristicas peculiares
de los drones: su pequefio tamaiio,
baja detectabilidad por radar, ruido casi
imperceptible a distancias largas, capacidad
de vuelo a altitudes extremadamente bajas
y maniobrabilidad que les permite volar bajo
arboles y entre edificios. Estos atributos
dificultan el seguimiento fiable de drones
mediante tecnologias de monitorizacion
del espacio aéreo existentes, como los
sistemas de radar y vision. Los estandares

cielo; “ataques
con drones
pueden sembrar

ue

de RID buscan aumentar la seguridad para
los operadores de drones y las operaciones
en el espacio aéreo, minimizando riesgos
en zonas criticas como aeropuertos y bases
militares.

EL PROTOCOLO OPEN DRONE ID (ODID)

El protocolo Open Drone ID (ODID) es una
solucion de cddigo abierto disefiada para
cumplir con las especificaciones de RID
en diversas regiones del mundo. Este
protocolo define métodos de comunicacion
y formatos de mensajes que permiten a
los drones transmitir informacion esencial
a estaciones receptoras en tierra. La
estructura del mensaje ODID incluye datos
como la ubicacion del dron, la altitud, la
velocidad y la identificacion del operador.

El ODID utiliza tecnologias, como Wi-
Fi y Bluetooth, para transmitir datos de
identificacion y telemetria. La principal
ventaja de este enfoque es que no requiere
una conexion a internet o infraestructura
en la nube para funcionar, haciendo que
los datos estén disponibles para cualquier
receptor cercano.




VULNERABILIDADES EN LOS PROTOCOLOS

Apesar de los beneficios de los protocolos RID
(RemotelD), laimplementacién actual de estos
sistemas presenta serias vulnerabilidades de
seguridad. La falta de cifrado, autenticacion
y verificaciones de integridad en los datos
implica que la informacidn transmitida no
puede ser considerada confiable.

Por ejemplo, un atacante podria recrear el
impacto de drones en zonas de exclusion
de vuelo, sin necesidad de un dron real,
simplemente inyectando datos RID falsos en
un canal inalambrico. Este tipo de ataque
podria provocar interrupciones significativas
en infraestructuras criticas, como
aeropuertos, con consecuencias econémicas
y de seqguridad graves.

El protocolo Drone ID, desarrollado por
DJI, presenta vulnerabilidades criticas que
comprometen la integridad y seguridad del
sistema de Identificacion Remota (RID). En
primer lugar, la transmision de datos carece
de cifrado, lo que permite que los datos
puedan ser interceptados facilmente por

actores malintencionados. Esta deficiencia
en la proteccion de la informacion significa
que los datos transmitidos desde el dron
a las estaciones receptoras pueden ser
capturados y manipulados sin ninguna
dificultad.

Ademds, el protocolo Drone ID no
implementa mecanismos de autenticacion
ni verificaciones de integridad para los
datos transmitidos. Esta falta de medidas de
seguridad permite que un atacante inyecte
datos falsos en los canales de comunicacion.
Como resultado, es posible simular la
presencia de drones en ubicaciones
especificas sin necesidad de utilizar un dron
fisico. Esta capacidad de inyectar datos
falsos es particularmente preocupante en
contextos donde la precision y autenticidad
de lainformacion de vuelo son cruciales para
la seguridad, como en aeropuertos y zonas
de exclusion aérea.

CONTINUA EN
PROXIMA PAGINA
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Por dltimo, la tecnologia de radiofrecuencia propietaria de DJI,
conocida como OcuSync, también adolece de la ausencia de
mecanismos robustos para asegurar la confidencialidad de los
datos.

Esta debilidad facilita la realizacién de ataques de replay, en
los cuales los datos de telemetria previamente capturados son
retransmitidos para crear trayectorias de vuelo falsas. Esta
vulnerabilidad permite que las estaciones receptoras en tierra,
como el dispositivo Aeroscope de DJI (usado por FFCCSE para la
identificacion y control de drones maliciosos), sean incapaces de
diferenciar entre datos legitimos y falsificados. En consecuencia,
la eficacia del sistema RID se ve comprometida, poniendo en
riesgo la seguridad del espacio aéreo y la integridad de las
operaciones que dependen de informacion precisa y confiable.

ESCENARIOS DE ATAQUE

El andlisis de las vulnerabilidades de los protocolos, han
permitido identificar diversos escenarios de ataque que explotan
las debilidades intrinsecas en estos sistemas de Identificacion
Remota (RID). Cada uno de estos escenarios demuestra como
un atacante puede manipular la informacién telemétrica y
comprometer la seguridad del espacio aéreo.

Escenario 1: Falsificacion de un solo Dron

En este escenario, un atacante utiliza la inyeccion de datos falsos
para simular la presencia de un dnico dron en una ubicacién
especifica. El atacante puede transmitir mensajes que contienen
coordenadas GPS, altitud y otros datos telemétricos falsificados,
creando la ilusién de que un dron estd operando en un darea
restringida. Esta falsificacién puede desencadenar una respuesta
de seguridad innecesaria, como el cierre temporal de un aeropuerto
o la movilizacién de fuerzas del orden, causando interrupciones
significativas en la operacion normal de la infraestructura critica.

Escenario 2: Falsificacion de miltiples Drones

Este escenario amplia el ataque anterior al simular la presencia
de miiltiples drones en una zona restringida. El atacante puede
inyectar varios conjuntos de datos falsos, cada uno representando
un dron diferente. Esta técnica de saturacion puede sobrecargar
los sistemas de monitorizacion y complicar la respuesta de las
fuerzas del orden, ya que tendran que diferenciar entre multiples
amenazas potenciales. Ademads, la presencia simulada de varios
drones puede desviar recursos criticos y crear un estado de caos
y confusién en el drea afectada.

Escenario 3: Nube de Drones

Un atacante puede crear una “nube de drones” mediante
la inyeccion continua de datos RID falsos desde multiples
ubicaciones. Utilizando radios definidas por software (SDR)
como el HackRF, el atacante puede transmitir datos telemétricos
falsificados que simulan una gran cantidad de drones operando
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simultdneamente en una amplia zona geografica. Este ataque
puede engafiar a los sistemas para que perciban una actividad de
dron mucho mayor de la que realmente existe, desbordando los
recursos de respuesta y afectando gravemente la seguridad del
espacio aéreo. Este tipo de ataque es especialmente peligroso
en eventos publicos grandes o cerca de infraestructuras criticas,
donde una respuesta rapida y coordinada es esencial.

Escenario 4: Timer de DroneScout (CVE-2023-29156)

Este escenario explota una vulnerabilidad especifica en el
temporizador del DroneScout. El atacante puede manipular el
temporizador del dispositivo mediante técnicas de “spoofing”
o modificacion de firmware. Al alterar la secuencia de
recepcion de datos, el atacante puede causar que los datos
validos sean ignorados o malinterpretados por el sistema.
Esta vulnerabilidad puede ser utilizada para crear lagunas en la
monitorizacién, permitiendo que drones no autorizados operen
sin ser detectados durante periodos criticos.

Escenario 5: Canales Adyacentes del DroneScout (CVE-2023-
31191)

En este escenario, el atacante explota la vulnerabilidad de
los canales adyacentes del DroneScout. Al manipular las
frecuencias de transmisién, el atacante puede interferir con
la recepcion de datos vélidos, perturbando el funcionamiento
normal del sistema RID (RemotelD).

Esto se logra mediante la transmisién de sefiales de alta potencia
en frecuencias cercanas a las utilizadas por el DroneScout,
causando que el receptor no pueda recibir correctamente la
sefial. Este ataque puede ser particularmente efectivo en areas
con alta densidad de drones, donde la interferencia en un solo
canal puede afectar a mdltiples dispositivos simultdneamente.

CONCLUSION

El despliegue global de los protocolos de Identificacion
Remota (RID) de drones, como el ODID y el DronelD de DJI, son
fundamentales para la seguridad y la gestién del espacio aéreo.
Sin embargo, las vulnerabilidades actuales en estos sistemas
presentan riesgos significativos que deben ser abordados. La
falta de mecanismos robustos de seguridad, como el cifrado y
la autenticacion, deja a los sistemas RID abiertos a un amplio
espectro de ataques, que pueden simular la presencia de
drones y causar interrupciones en infraestructuras criticas con
consecuencias desastrosas.

Una vez mas, la seguridad de las comunicaciones radio debe
ponerse en valor, ya que como venimos explicando en esta
seccion, deben formar parte de nuestra estrategia de seguridad.

Profesional Especializado en la Gestion de la seguridad, tanto desde el punto de vista tecnolégico como desde el
punto de vista estratégico. Con mas de 20 afios de experiencia en el sector, ha trabajado tanto en Espafia como
en otros paises ayudando a las empresas en la gestion, y mitigacion de los riesgos TIC, aplicando siempre las
mejores practicas y controles para aportar siempre la proteccion adecuada. Es colaborador habitual en diversos
congresos de seguridad, asi como, medios de comunicacidn, radio y prensa escrita, a nivel internacional donde
sus publicaciones técnicas y estratégicas son muy apreciadas. Puede hablarte de ciberseguridad en 3 idiomas.
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Marta Martin

Doblemente
excepcional

La doble excepcionalidad es una lucha de fuerzas dispares y antagodnicas. Por un lado,
la oportunidad de una inteligencia excepcional y por otro, las habilidades de un cerebro
revolucionado y centrado en miles de estimulos a la vez.

Imaginemos una persona con TDAH, el trastorno neurobiol6gico mas comun, caracterizado
por la presencia de sintomas de inatencion, impulsividad e hiperactividad que se pueden
traducir en inquietud, nerviosismo, dificultad para esperar o para inhibir estimulos irrelevantes
o conductas irreflexivas, entre otras manifestaciones. Un trastorno dificil de diagnosticar en
adultos, con relativamente pocos afios de estudio a sus espaldas, y que siempre viaja rodeado
de una polémica alimentada por falsos mitos, negacionismo y estigmas de toda clase.

Imaginemos ahora una persona con altas capacidades (AACC) es decir, una persona con una
inteligencia muy superior a la media, con un gran potencial, con una forma de aprender y de
sentir diferente y con un desarrollo asincronico.

No hay duda de que ambas son dos condiciones complejas por separado. Ahora imaginemos
que confluyen en la misma persona, es decir, alguien que presenta TDAH y ademas altas
capacidades. El resultado es la doble excepcionalidad. Por lo tanto, podemos decir que
las personas doblemente excepcionales son aquellas que presentan altas capacidades
intelectuales y creativas de forma simultanea con uno o varios trastornos limitantes, como por
ejemplo el trastorno por déficit de atencién e hiperactividad (TDAH), el trastorno del espectro
del autismo (TEA) o dificultades de aprendizaje (dislexia, disgrafia, discalculia, etc.).

Si ya resulta dificil el diagndstico por separado de cada una de estas condiciones, la deteccion
de la doble excepcionalidad lo es alin mds. Y esto es asi por la escasez de informacion
que existe al respecto, por su especial sintomatologia, porque existen pocos profesionales
capaces de identificarla, lo que nos da un error de diagndstico o la falta del mismo, o porque
una excepcionalidad solapa a la otra por lo que, en el mejor de los casos, una persona solo es
diagnosticada o bien de su dotacion intelectual, o bien de su dificultad de aprendizaje, con lo
que no es tratado debidamente.

Lo mas curioso es que la doble excepcionalidad no es la suma de dos condiciones complejas
y paradgjicas, sino que la suma de ambas es algo completamente distinto. Sin duda, la mejor
forma de explicarlo es con la “metéafora del verde”, un concepto creado por Susan Baum, que
relaciona la doble excepcionalidad con dos colores.

CONTINUA EN
PROXIMA PAGINA
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El amarillo representa la fortaleza de las AACC y el azul, el
desafio del TDAH. Cuando se juntan, el resultado no es un
trozo azul y otro amarillo, sino una gama infinita de verdes,
con tantas combinaciones como personas doblemente
excepcionales existen. E incluso, este verde no permanece
inalterable ya que una misma persona, segun el contexto
puede un dia aparecer mas verde, otro mas amarillo y otro
mas azul.

Desgraciadamente, toda esta gama de colores tan vistosos
se traduce en problemas reales. Lo mas normal es que un
adulto con doble excepcionalidad no llegue a ser consciente
de su condicion si no ha sido diagnosticado en la infancia o
en la adolescencia. Con mucha probabilidad, sera un adulto
que sabe que es muy inteligente pero que no se explica el
porqué de tantos despistes, de tantos errores, de la dificultad
para organizarse, para planificar su trabajo, para conseguir
sus objetivos. Lo que le ocurre es que el potencial de las
AACC tira hacia arriba, pero los sintomas del TDAH tiran hacia
abajo.

MARTA MARTIN

LinkedIn:
Youtube:

Instagram:
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Las personas con TDAH corrigen mejor las limitaciones
de su sintomatologia gracias a las AACC, buscan
estrategias para compensar sus déficits. Sus altas
capacidades intelectuales les proporcionan la
motivacion intrinseca que necesitan para cumplir
objetivos, la perseverancia cuando algo es de su interés,
los trucos para tener menos olvidos, para solucionar
problemas..Es decir, tienen dos formas de afrontar
esta complejidad, ponerse en modo AACC en lugar
de en modo TDAH. Dicho asi, parece sencillo, incluso
ventajoso, pero no podemos perder de vista que en este
caso también hay una doble racién de hipersensibilidad,
de hiperactividad mental, de tendencia a frustrarse con
facilidad, de animadversidn hacia las criticas, etc.

Y es mas, la persona con doble excepcionalidad siente
por partida doble que no encaja. Los adultos con TDAH
se pasan la vida intentando encontrar su sitio en una
sociedad disefiada para los neurotipicos. Lo mismo les
ocurre a las personas con altas capacidades, que no
dudan en sacrificar su inteligencia y su potencial con
tal de sentir la pertenencia al grupo. Pero cuando una
persona es doblemente excepcional, no es ni TDAH ni
AACC en sentido estricto. No pertenece a ningun sitio.

La doble excepcional sigue siendo el gran desconocido.
A pesar de que el interés en el asunto ha ido en aumento
con el consiguiente incremento de la investigacion
en este terreno, lo cierto es que la complejidad del
diagnéstico diferencial hace que no siempre haya un
consenso sobre la doble excepcionalidad, incluso que
haya quienes dentro de la comunidad cientifica sigan
insistiendo en que la doble excepcionalidad no existe.

El objetivo final no puede ser otro que poder diagnosticar
porque sin un diagnostico se corre el peligro de ser
etiquetado como un vago, un irresponsable, un asocial,
cuando en realidad no estamos frente a un problema
de conducta, sino frente a una realidad neurobioldgica.
El diagnostico es la explicacién de lo que nos ocurre,
de porqué somos como somos, cuales son nuestras
debilidades y cuales las fortalezas que debemos
trabajar.

Mujer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su hijo. Licenciada
en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la Informacion y esté escribiendo su
primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela de Artes Escénicas de Madrid (TAI). Consciente
de que el dia a dia de una mujer adulta con TDAH no es facil pero tampoco es imposible, ha creado un canal de youtube, Mu-
jeres al borde del TDAH, y una cuenta de instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.
https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
https://www.youtube.com/channel/UCn02bjVXA3q9GP0_23DRwiw

https://www.instagram.com/mujeresalbordedeltdah/

MENTES DIVERGENTES .



@S LIvE

STREAMING

Escuela de Gobierno

eGob?®

https://escueladegobierno.es

Curso de
Doble Certificacion

Gobierno de la
Externalizacion |

SGF +
1ISO 37500

Director Académico:
Javier Peris

Duracion 20 horas

Cuatro sesiones de cinco horas
Horario Ejecutivo

Viernes tardes y sGbados mananas
Curso en Directo y en Remoto
Certificacion SGF Executive
Certificaciéon 1ISO 37500 Leader
Mbdulo 9: MasterPPM®

eGoh"”

Del 18 al 26 de octubre

GO +34 96109 44 44
@ campus@escueladegobierno.es




TEGNOSOGIEDAD

UNE y CEOE
presentan
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andar global
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La Asociacion Espanola de Normalizacion, UNE, y la Comision de
Igualdad y Diversidad de CEOE han presentado la Norma UNE-1SO 53800
Directrices para la promocion e implementacion de la igualdad de género
y el empoderamiento de las mujeres.

La Norma UNE-ISO 53800 propone un modelo para trabajar la igualdad
entre mujeres y hombres en cualquier organizacion y con vocacion de
mejora continua, que incluye directrices, herramientas, buenas practicas
y otros recursos.

Espana ha participado activamente en su desarrollo a través del Comité
UNE de Igualdad de género, presidido por Val Diez, presidenta de
la Comision de Igualdad y Diversidad de CEOE y directora general de
STANPA.
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Normalizacién
Espaiiola

En laimagen, de izda. a dcha.: Elena Ordozgoiti, UNE; Isabel Alonso, EJE&CON; Javier Garcia, UNE e
ISO; Val Diez, STANPA y CEQE; Julian Vicente Bravo, SIEMENS; Maria Mufioz, Ministerio de Industria
y Turismo; y Maria Jesus Aguado, Ministerio de Igualdad.

La Asociacion Espafiola de Normalizacion, de la Comision de Igualdad y Diversidad
UNE, y la Comision de Igualdad y Diversidad de  de CEOE y directora general de STANPA.
CEOE han presentado hoy, en la sede de CEOE ~ Ademas, UNE ha liderado el proceso de
en Madrid, laNorma UNE-ISO 53800 Directrices  traduccion al espafiol de la Norma ISO
para la promocion e implementaciéon de la 53800, como miembro nacional de ISO, para
igualdad de género y el empoderamiento de  facilitar su comprension y utilizacién a los
las mujeres. cerca de 500 millones de hispanohablantes

del mundo.
En la elaboracion de este estandar
internacional pionero han colaborado mas de
100 expertos de 62 paises de todo el mundo.
Espafa ha participado activamente a través CONTINUA EN J
A

del Comité UNE de Igualdad de género (CTN- PROXIMA PAGIN
UNE 194), liderado por Val Diez, presidenta
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Este estandar global, pionero, propone un modelo
de trabajo de la igualdad en las organizaciones,
con independencia de su actividad, naturaleza
o tamanfo, que incluye directrices, herramientas,
buenas practicas y otros recursos que ayudaran a
las organizaciones a evaluar su situacion actual,
identificar barreras y oportunidades, y a desarrollar
acciones concretas.

El objetivo es que cada entidad se comprometa con
la igualdad de género y fije sus objetivos partiendo
de su situacion y contexto, y que busque socios y
colaboradores igualmente comprometidos creando
una red de igualdad real y efectiva.

“La igualdad es determinante para la competitividad
empresarial, impulsa la innovacién y es un factor
crucial para el avance de la sociedad. Las empresas
espafiolas encontraran en la Norma UNE-ISO 53800
un respaldo objetivo para afianzar su compromiso
con la igualdad”, ha destacado Val Diez.

Para Javier Garcia, director general de UNE vy
vicepresidente de ISO, “Este estandar internacional
marca el camino para alcanzar una igualdad de
género efectiva y real en las organizaciones.

La Norma movilizara voluntades y provocara un
efecto en cadena, de una entidad a otra, de una regién
del planeta a otra”.

Destacados expertos en la Norma han explicado
en la Jornada los fundamentos de este estandar
internacional, su potencial impacto transformador y
su aplicabilidad a la cultura organizacional. Asi, han
intervenido: Val Diez, presidenta del Comité UNE de
Igualdad de género; Javier Garcia, director general
de UNE y vicepresidente de ISO; Elena Ordozgoiti,
responsable del Sector Servicios de UNE; Maria
Mufioz, vocal asesora de la Direccion General de
Estrategia Industrial y de la PYME del Ministerio de
Industria y Turismo; Maria Jesus Aguado, consejera
técnica de la Subdireccion para el Emprendimiento, la
Igualdad en la Empresay la Negociacion Colectiva del
Instituto de las Mujeres del Ministerio de Igualdad;
Isabel Alonso, vocal de Buen Gobierno Corporativo de
la Asociacion Espaola de Ejecutiv@s y Consejer@s
(EJE&CON); y Julian Vicente Bravo, responsable
TPM, Ingenieria y Soporte Técnico Proyecto Airbus
de SIEMENS.
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Accede a la Norma UNE-ISO 53800 Directrices para la
promocion e implementacion de la igualdad de género
y el empoderamiento de las mujeres.

Sobre la Asociacion Espaiola de Normalizacion, UNE

La Asociacion Espafiola de Normalizacion, UNE, es
una organizacion global cuyo propésito es desarrollar
normas técnicas o estandares que contribuyan al
progreso compartido de la sociedad y a la creacion de
un mundo mas seguro, sostenible y competitivo.

Las normas recogen el consenso del mercado sobre
las mejores practicas en aspectos clave para la
competitividad de las organizaciones y para los
intereses de toda la sociedad, siendo el resultado del
didlogo y la colaboracion conjunta de los sectores
econémicos y las Administraciones publicas.

Con la participacion de mas de 13.000 profesionales
en sus mesas de trabajo, UNE es el representante
espafiol en los organismos de normalizacion
internacionales (1SO e IEC), europeos (CEN-CENELEC
y ETSI) y americanos (COPANT). Actualmente, el
vicepresidente de I1SO es el espaiiol Javier Garcia,
director general de UNE.

#UNEProgresoCompartido

Sobre CEOE

CEOE es la principal representante de las empresas
en Espafia ante la Administracion, los organismos del
Estado, las organizaciones sindicales, los partidos
politicos y las instituciones internacionales. En
Europa, CEOE es miembro activo de BusinessEurope,
que agrupa a las asociaciones empresariales de todo
el continente.

Desde su fundacion en 1977, CEOE representa y
defiende los intereses de los empresarios espafioles.
Agrupa, con caracter voluntario, a la mayoria de las
empresas y empresarios individuales de cualquier
tamafio o sector a través de asociaciones de base,
que forman una red de mas de 200 organizaciones
empresariales.

TECNOSOCIEDAD



Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, hormas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espaiola compartido une.org
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