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Premios

Premio Medio de Comunicacion
2018 de la Asociacion Profesional
Espaiiola de Privacidad

Premio 2016 a la Difusion

de los Valores de
la Gestion y Gobierno TI

@pep

La Junta Directiva de la
Asociacion Profesional
Espafiola de Privacidad

| iISMF

SPANA

El Foro de Profesionales de
la Gestion del Servicio en
Espafia itSMF otorga a

. . - durante su VI Congreso

éTecr)oIogla y  Sentido e p—— Nacional de Privacidad

omiin» el Galardon 2016 a e = APEP celebrado en Madrid

la Difusion de los Valores de - otoraa el Premio Medio de

-2 la Gestion y Gobierno de - Comgunicacién 2018 a
Tecnologias de la Informa- i

cion.

Teenologia y Sentido Comun

“Premio Sapiens”
Medio de Comunicacion 2022”

El Colegio Oficial de
Ingenieria Informética de la
Comunidad Valenciana
entregd el Premio Sapiens
Medio de Comunicacion
2022 a nuestra Revista
“Tecnologia 'y  Sentido
Comin #TYC". El Colegio
Oficial  de Ingenieria
Informética de la Comuni-
dad Valenciana COIICV
alabé tanto la gran labor de
difusién que viene realiza-
cién Tecnologia y Sentido
Comdn desde hace siete

temporadas como su capacidad de adaptacién y resiliencia
adaptandose a nuevos formatos con los que continuar en su
labor de evangelizacion en Buenas Précticas al conjunto de los
profesionales a pesar de la alerta sanitaria con nuevos
formatos que partiendo de un programa de Radio y Podcast
han permitido seguir llevando su mensajes a través de la
Revista Mensual, o el informativo televisivo “El Semanal” de
Tecnologia y Sentido Comdan.

Tecnologia 'y  Sentido
Comdun #TYSC

Premio 2022 ESET al Periodismo
y Divulgacion en

Seguridad Informatica

VI Premios ESET Periodis-
mo y Divulgacién: Tecnolo-
gia y Sentido Comdin
Premiada en la Categoria
Blogs por el Articulo de
Ricard Martinez “Seguridad
en el Smartphone”.

Los Premios ESET
apuestan por la educacion
y la concienciacién de la
sociedad en materia de
ciberseguridad, y los
medios de comunicacion
son esenciales en este
cometido.

Los periodistas y divulgadores son fundamentales para
difundir el conocimiento necesario que permita a los usuarios
disfrutar de la tecnologia de una manera mas segura.

Estos VI Premios ESET pretenden fomentar la divulgacién de la
ciberseguridad.
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Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, normas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espanola compartido une.org




Javier Peris

El Service Management

Professional SMP®

una gran oportunidad

Que vivimos en una sociedad cada vez mds “As-a-service” es una evidencia que podemos
corroborar de manera cotidiana analizando cdmo han cambiado nuestros habitos de consumo
desde que nos levantamos. Antes incluso de desayunar ya habremos consumido la mayoria de
los dias de la semana una media de 6 servicios la gran mayoria de ellos soportados por supuesto
por la tecnologia.

Esto no sucedia e el Siglo XX, esto es intrinseco al nuevo siglo y como tal todavia las
organizaciones no han encajado bien cémo gestionarlo de manera adecuada, sea cual sea su rol,
como productor, como consumidor o incluso como regulador.

Esta nueva forma de comercializar servicios esta abriéndose camino a pasos agigantados en
sectores que durante décadas han disfrutado de unos canales, modelos y productos que sin
haber quedado obsoletos no cumplen ya, hoy, con las expectativas de sus clientes lo que les
obliga urgentemente a replantear el modelo de oferta.

Todo ello esta provocando cambios importantes no solo en los roles y responsabilidades de las
organizaciones sino también en sus estructuras, divisiones y sobre todo en la cultura. Un mundo
“As-a-Service” puede mantener intacto el propésito de la organizacion, pero afectara y de manera
muy importante a su cultura, su estrategia y sus modelos de gobierno y gestion.

Y no es que los modelos tradicionales de Gobierno y Gestion como el Project Management, el
Product Management o incluso el IT Service Management tradicional no sirvan o deban
actualizarse, sino que deben dar cabida, protagonismo y poder a un emergente modelo de
Gestién que serd responsable del Servicio de manera Global, con un enfoque holistico y que
poniendo en el centro al usuario, no solo piense en los productos que permiten hacer las cosas,
ni Unicamente en los proyectos que crean los productos, ni tampoco centrarse exclusivamente
en la tecnologia que los soporta, sino que debe dar respuesta al SERVICIO, con mayusculas, en
conjunto, como un todo, que es quien en realidad, dia a dia, aporta valor a clientes y usuarios.

Ese nuevo modelo de Gestion del Servicio SM y no ITSM, es el que se analiza con rigor, seriedad,
experiencia y practicidad en el Service Management Body of Knowledge SMBoK® del Service
Management Institue SMI® la Comunidad Global de Directores de Servicios Comprometidos con
la Innovacidn, las Buenas Précticas y la Mejora Continua, dando respuestas claras y oportunas a
las necesidades de conocimiento de los Directivos, Mandos Intermedios y Profesionales de las
organizaciones, desde el propdsito hasta la operacidn.

Los profesionales de las organizaciones del Siglo XXI ya tienen donde encontrar los
conocimientos necesarios para dirigir organizaciones en el logro de sus objetivos estratégicos a
través de la prestacion de servicios en un mundo cada vez mas “As-a-service” de cualquier
naturaleza, indole o tamafio entendiendo y comprendiendo la complejidad del servicio y los
procesos necesarios para liderar desde el Propésito, la cultura, la estrategia, hasta la operacion.

CONTINUA EN
PROXIMA PAGINA
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Estos nuevos Directores y Directoras de Servicios
seran reconocidos de manera global a través de la
Certificaciéon  Oficial ~ Service ~ Management
Professional SMP® del Service Management
Institute SMI®

Efectivamente como ya habra evidenciado el lector
esta Certificacion Service Management Professional
SMP® es muy similar a la Certificacién oficial
Project Management Profesional PMP® del Project
Management Institute PMI®, es el PMP® de los
Servicios, con ese objetivo nace y a un colectivo
similar esté enfocado.

Faltaba una pieza, siempre ha sonado raro que, en la
Administracion Publica donde lo importante es el
servicio prestado a los ciudadanos, la mayoria de los
concursos Yy licitaciones relacionadas con Servicios
valoraran profesionales con certificaciones en
Proyectos o en servicios tecnolégicos. Esto, aunque
bueno, siempre ha sido insuficiente pues en la
mayoria de los casos los objetivos del contratante
(Prestar un Servicio) eran bien distintos de los
objetivos del contratado (Ejecutar un Proyecto)
creando en definitiva un desajuste en las
expectativas que siempre acababa en controversias,
reclamaciones o incluso denuncias.

JAVIER PERIS

o L

No es mi intenci6n que esta practica cese, sino mas bien
al contrario, debe potenciarse desde la Administracion
que las organizaciones que pretendan prestar un
servicio tengan o recomienden a los proveedores
implicados en ello los conocimientos y reconocimientos
que avelen el conocimiento nuclear, necesario para no
solo crear sino disfrutare incluso desamortizar
Servicios.

Ahora ya no hay excusa, el Service Management Institute
SMI® por fin ha hecho posible el Service Management
Body of Knowledge SMBoK® que servird de referente a
todo un modelo de gestion, es capaz ademas de
acreditar a los nuevos Service Managers del Siglo XXI a
través de su Esquema de Certificacion Service
Management Professional SMP®

Sin duda una oportunidad histérica formar parte desde
el inicio de esta iniciativa que ningln responsable,
profesional o entusiasta relacionado con los Modelos de
Gobierno y Gestion debe dejar escapar.

Mas informacion
https://servicemanagement.institute

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asf como
Marcos de Gobierno y Gestién de Tecnologias de la Informacion con mas de 20 afios de experiencia tanto en
empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School e IE
Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer, Sourcing
Governance®, VeriSM™ SIAM™, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT® Accredited Trainer

ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https:/es.linkedin.com/in/javierperis
Twitter: https:/twitter.com/JavierPeris
Blog: https://javierperis.com
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MasterGEIT®

CONTENIDO DEL MASTER

Médulo 01: Gestidn del Tiempo

Curso de Doble Certificacion TSG42 Yellow Belt + T5G42 Green Belt

Mddulo 02: Gestion de Procesos de Negocio
Curso de Doble Certificacion BPM Executive + 150 19510 Leader

Mddulo 03: Direccion y Gestion de Proyectos
Curso de Doble Certificacidn OpenPM? (PjM) Executive + 50 21507 Leader

Mddulo 04: Direccion y Gestion de Programas
Curso de Daoble Certificacion OpenPi? (Pg) Executive + |50 21503 Leader

Madulo 05: Gestion de Servicios de Tecnologia

Curso de Doble Certificacién FitSM Executive + 150 2000 Leader

Mddulo 06: Gestion de Sequridad de la Informacion

Curso de Doble Certificacidn CSX Executive + 150 27000 Leader

Mddulo 07: Gestion de la Continuidad del Negocio
Curso de Doble Certificacion CBCI Executive + 150 22301 Leader

Mddulo 08: Gobierno de Informacion y Tecnologia
Curso de Dable Certificacién COBIT 2019 Executive + |50 38500 Leader

Madulo 09: Gobierno del Dato
Curso de Doble Certificacion DAMA Executive + 150 38505 Leader

Maddulo 10: Gobierno Corporativo
Curso de Doble Certificacién COSO Executive + 150 37000 Leader
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MISION

MNuestra mision consiste en instituir una
nueva clase directiva capaz de liderar con éxito
las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto v en
directo para una mayor comodidad del alumno.

Cursos de cuatro sesiones en formato tardes de martes y
jueves o formato viernes tardes y sabados mafnanas.

Maximo doce alumnos por convocatoria para una mayor
interaccion ¥ comparticidn de experiencias y anacdotas,

0000

Cursos de Doble Certificacidn convalidables por asignaturas
del Master en Gobierno vy Gestién de Informacidn vy
Tecnolagia MasterGEIT®

Escuela de Gobierno eGob®

admisiones@escueladegobierno.es
https://escueladegobierno.es
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liado parda.

.V ahora que?

En la revista de enero de 2023 de Tecnologia y Sentido Comun, Renato Aquilino
planteaba, en su estupendo articulo mensual, los errores mas comunes en lo que a
continuidad de negocio se refiere. Esa continuidad de negocio suele enfocarse y
planificarse frente a incidentes, pero puede provenir de otras fuentes menos
‘candnicamente aceptadas’ como tales: las fases de transicion en la puesta en marcha
de nuevos servicios 0 en cambios en esos servicios. Y recientes acontecimientos han
puesto de relieve esa realidad. ;Sirven los Planes de Continuidad de Negocio para
atenuar los problemas en fase de transicion? ;Y qué hay de la comunicacion a las

partes interesadas?

La (a mi entender) ‘redonda’ version de la libreria
de buenas practicas ITIL v3 establecia una fase
en el ciclo de vida del servicio denominada
“Transicion”, en la que, “mediante la gestion y
coordinacion de recursos, procesos, sistemasy
funciones requeridas, se evalda, planifica,
construye, prueba y despliega una version de un
servicio de tecnologias de la informacion (TI) en
un entorno de produccién”. jPreciosa definicion!
Pero, ;qué ocurre con la version anterior, que se
encuentra en fase de Operacion en el momento
en que el nuevo servicio estda en fase de
Transicion? Ese servicio puede ser critico para

la organigaecion, y muy probablemente, esté
incluido los planes de recuperacion
asociados al _Plan de Continuidad de dicha
organizaci lo tiene. Y llegara el momento

en que se haya de detener el servicio version X
para poner en Operacion el servicio en version Y.
Y ese momento, ;estara en el Plan de
Continuidad antes mencionado?

Nuestro compafiero de revista, Renato Aquilino,
describio en el niumero de enero de 2023 de
Tecnologia y Sentido Comdin [1], en un magnifico
articulo, los errores mas comunes en lo que
caen las organizaciones en lo que a continuidad
de negocio se refiere. Y seguro que estara de

acuerdo conmigo en que si mezclamos en una
coctelera la continuidad de negocio, la
transicion hacia nuevas versiones de
servicios, la gestion del cambio y la necesidad
de que las partes interesadas conozcan
aquellos aspectos de estas cuestiones que les
afecten directamente, nos encontraremos
ante una situaciéon especial, sobre todo,
cuando las cosas no van segun lo planificado.

Tras el paso de la versién X a la version Y de
un servicio, ;se habra actualizado el Plan de
Continuidad y los documentos de detalle que
lo conforman, para ajustarlo a la nueva
situacion? En caso de que la transicion de la
version X a la version Y del servicio sea fallida
0 se salga de la ventana de actualizacion
establecida, ;tendra claro el personal técnico
qué plan de recuperacion han de ejecutar, o
cual debe ser la estrategia de comunicacion?

CONTINUA EN
PROXIMA PAGINA
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En enero de 2023, hemos sido testigos de situaciones en las
que se ha puesto de relieve esta relacion entre la fase de
transicion, la gestion del cambio y la continuidad de negocio.
Una compaiiia aérea espafiola [2], y nada mds y nada menos
que Microsoft [3], han sufrido casos de indisponibilidad de sus
servicios y operaciones debidos a caidas de sus sistemas de
informacion. Asimismo, una entidad financiera espafola [4]
planificé una determinada intervencion de mantenimiento y
actualizacion de sus sistemas. Al parecer, |a actividad no fue
segun lo planeado, y el resultado fue una indisponibilidad de
sus sistemas de varios dias, algo que, per se, es bastante
grave en una entidad de ese tipo. Quede claro en este punto
que no soy cliente ni accionista de dicha entidad ni de ninguna
de la competencia, y que por ello me permito hacer el analisis
que sigue. Me consta el estupendo trabajo y dedicacion que el
equipo de Tl de la entidad realizd en ese periodo de corazones
acelerados por la incertidumbre, en una situacion organizativa
compleja, y acompafados de sus proveedores de servicios,
para dar la mejor y mas rapida soluci6n a la cuestion.

Sin embargo, desde el punto de vista de sus clientes (una de
sus partes interesadas), se produjo un fallo de comunicacion
en el caso de la entidad financiera, que no se dio en los otros
dos casos citados, ya que las quejas mayoritarias en redes
sociales durante esos dias fueron, precisamente, porque la
entidad no fue transparente con sus clientes, explicando con
cierto detalle cudl era el problema. Ello llevo, y mds en estos
tiempos de bulos y desinformacion, a la propagacion de todo
tipo de rumores, sobre todo, en relacion a un posible incidente
de ciberseguridad grave en la entidad. Los desmentidos
tardios, a juicio de lo que se pudo leer en esas fechas en las
redes sociales, no tranquilizaron a sus clientes, precisamente
en un negocio que se basa en la confianza del cliente, que
deposita en la entidad bancaria su dinero o el de su empresa,
y que utiliza los servicios de banca electrénica de manera
permanente.

A buen seguro que el Plan de Continuidad de esa entidad
estara perfectamente redactado y las responsabilidades del
mismo perfectamente definidas. Los planes de recuperacion
de cada sistema estaran documentados al detalle, y se habréan
realizado simulacros, pruebas y briefings de lecciones
aprendidas para mejorarlos en tiempo y forma. Pero en los
entornos tecnolégicos, y sobre todo si nuestra organizacion
debe dar la cara ante el publico en general, en ocasiones no
somos conscientes, centrados en nuestra tarea tecnoldgica,
de la importancia de comunicar lo que ocurre y.lo que se esta
haciendo para resolverlo, porque ese es un rasgo que genera
confianza en el cliente, reduce la posibilidad de que se cree
desinformacién alrededor del incidente, y reduce el impacto
reputacional negativo que sufriremos.

Twitter: https:/twitter.com/mdserrat
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Y es que en estos tiempos nos hemos acostumbrado a la
mentira, la sospecha y la conspiranoia, y de cualquier
cosa se hace un mundo, gracias a la amplificacion de las
redes sociales y de ciertos ‘medios de comunicacion’
(sic) que alimentan todo tipo de bulos. Frente a ello, una
comunicacién controlada, pero sincera y transparente
con las partes interesadas, es la mejor herramienta. En el
caso que nos ocupa, quiza haber avisado antes de las
tareas a los clientes les hubiera permitido prever la
realizacion de ciertas operaciones antes de la
intervencion. También hubiera estado bien informarles
de cudles eran los tiempos previstos de resolucién del
incidente cuando éste ya estaba de manifiesto
publicamente.

Por tanto, me permito el lujo, con el permiso de mi
compafiero de revista Renato Aquilino, en afiadir un error
mas a los que él detallaba en el articulo al que me he
referido antes:

[ERROR 5] La hemos liado parda. ;Ahora qué?

Los Planes de Continuidad han de tener en cuenta no
solo incidencias fortuitas o de actores externos, sino
que han de tener en cuenta también las tareas de
transicion para la puesta en marcha de nuevos servicios
o actualizacidn de servicios o sistemas. Ademads, en los
Planes de Continuidad se ha de prestar atencion
especial a la estrategia de comunicacion, para tratar de
minimizar el impacto reputacional que el incidente que
da lugar a la aplicacion del Plan de Continuidad pueda
tener en la organizacion. Y esa estrategia de
comunicacion debe ajustarse a cada una de las partes
interesadas, ya que no es igual ni el tipo, ni la cantidad de
la informacién remitida, ni la periodicidad de su envio, si
el receptor es el CEO de la entidad o uno de sus clientes.

En conclusion, planifiguemos, ejecutemos y no
olvidemos comunicar eficientemente.

Referencias

[1]nttps://tecnologiaysentidocomun.com/ipages/flipbook/revista-tysc26
-enero-2023 péags. 68-70.
[2]https://www.xataka.com/otros/iberia-sufre-caida-sus-sistemas-que-h
a-provocado-cancelaciones-vuelos-retrasos
[3]https://www.elcorreo.com/tecnologia/caida-mundial-microsoft-servid
or-afecta-millones-usuarios-20230125100122-nt.html
[4]nttps://cincodias.elpais.com/cincodias/2023/01/20/companias/167
4229689_795812.html

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politecnica de Valéncia y Master en Direccién TIC de la
UPM-INAP dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de Tl,
tales como ITIL, FITSM, PRINCE2 y COBIT. Escritor técnico, ha sido profesor asociado en varias
universidades y actualmente coordina el servicio de Tl de una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
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" MGEIT

TSG4® Yellow Belt + Green Belt

I T T

T|me Slot Governanc

iy
.i
H’

Gest|on delT T|empo

\.”2

COMIENZA POR
ORGANIZARTE

Si vas desbordado, te cuesta cumplir con las necesidades de
negocio, no eres capaz de evidenciar el valor que aportas y no
te da la vida para implantar Buenas Practicas comienza por
organizarte ti y organizar tu equipo con Time Slot
Governance TSG4® Porque lo que no es Método es
Improvisacion

NIVELES DE CERTIFICACION

T5G4® YELLOW BELT®

Forma y Certifica a Resposables y Miembros del Equipo en la
Metodologia de Gestidn del Tiempo Time Slot Governance TSG4®

TSG4® ORANGE BELT®

Reconoce y Certifica a Mlembros del Equipo que aplican ia
Metodologia de Gestidn del Tiempo Time Slot Governance TSG49

TSG4® GREEN BELT*

Forma y Certifica 8 Responsables de los Equipos en lz Metodologia
de Gestion del Tiempo Time Slot Governance TSG42

TSG4® BROWN BELT*

Reconoce y Certifica a Responsables de Equipos que aplican la
Metodologla de Gestién del Tiempo Time Slot Governance TSG4®

TSG4® BLACK BELT®
Forma y Certifica a Implementadores de Buenas Practicas con la
Metodalogla de Gestion del Tiempo Time Slot Governance TSG4®

ONONONOXD,

“Niveles de Certificacion perienecienies w b Evoueman e |s Entided de Centificacion Businesa & 0o ¥ y slineados con le
Fowme UNE-EX 150580 1 TO24c20L 2 Evaluacion on is Coviormided. Requisioos Gerersies para [os Omanismos cue reatizas
Certificacin e Peisanas. MES plarmacin: T BULnes ncoNmpTy cemyoemiicecon-de-penonas
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones de 5 horas en formaro tardes de

martes ¥ juaves o formato viernes tardes v sabados mafanas,
o Maximo doce alumnos por convocatoria para una mayor

Interaccidn y comparticion de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPMe

CONVOCATORIAS 2022/23

TSG42 Yellow Belt + Green Belt (Martes y Jueves Tardes)
TG4 Yellow Belt 15 de Septiembre de 2022 (Miércoles)
TSG42 Green Belt 4, 6, § v 12 de Junio de 2023 (Martes y Jueves)

T5G42 Yellow Belt + Green Belt (Viernes Tardes y Sabados Mafiana)
T5G42 Yellow Belt 1 de Octubre de 2022 {Sabado)
TSG42 Grean Belt 7, 8, 14 y 15 de Julio de 2023 (Viernes v Sabados)

Escuela de Gobierno eGob®

admisiones(@escueladegobierno.es
httpsy//escueladegobierno.es
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FCONOMIA DE LA SALUD

‘ Maryna Danylyuk




o hay eficiencia
in datos

iples evidencias de que las tecnologias ya existentes
n el redso de los datos sanitarios conducen a mejoras en la
‘n‘ciﬂe_los sistemas de atencion médica en todos los niveles.

e las funciones principales de la informacion escondida en los datos
itarios consiste en aprender lecciones y prevenir los potenciales errores.
plo via automatizacion de los dispositivos de dispensacion,
izacion del registro de administracion de medicamentos, el apoyo a
ma de decisiones, intercepcion de mensajes de error en el momento en
rdenan los medicamentos, alertas rdpidas sobre interaccion de
camentos, alergia o sobredosis, etc.

se ve, hoy en dia, los sistemas de atencion médica enfrentan el
de generar conocimientos y evidencia a escala a partir de datos
el mundo real, para ayudar a los pacientes, médicos, pagadores,
ores, gobiernos y la industria farmacéutica a comprender el
nestar, la enfermedad, los tratamientos y los resultados, nuevas terapias
y dispositivos. Desafortunadamente, estos datos son dificiles de usar a
escala, en una miriada de idiomas, sistemas y estructuras, con restricciones
de politicas y consideraciones tecnoldgicas desafiantes. En consecuencia,
usar datos del mundo real para la investigacion, que refleje lo que les sucede
a los pacientes en su propia experiencia de atencion médica, es muy
desafiante y todos los dias, los pacientes sufren o mueren porque no
podemos aprovechar el potencial de los datos existentes.

Solo la economia europea sigue asumiendo al menos € 10,2 mil millones

cada afio de no tener datos de investigacion localizables, accesibles,

interoperables y reutilizables (Comisién Europea). Asimismo, la falta de

; interoperabilidad, calidad y uso de la informacion en salud, ademas de las
g ineficiencias socioeconomicas, provoca errores médicos de tratamiento,
mision, comunicacion, contexto y diagndstico. Por ejemplo, su costo en
ados Unidos fluctda entre 98.000 y 400.000 muertes anuales. Este

CONTINUA EN
PROXIMA PAGINA
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A pesar de las predicciones prometedoras de la
contribucion positiva de la reutilizacion de big data en el
cuidado de la salud, hoy en dia, no todos los sistemas
sanitarios estan listos para la implementacion de las
tecnologias big data debido a una variedad de razones
estrechamente relacionadas con la experiencia humana, la
asignacion de recursos, el procedimiento operativo, las
leyes y reglamentos y la capacidad de acceso al mercado.

En caso del uso de las Historias clinicas electrénicas (HCE),
a pesar de ser un sistema potente de coleccionar los datos
clinicos, a menudo reducen la eficiencia del médico. Si bien
los registros de salud electrénicos brindan informacion
escrita mas clara, también pueden facilitar el registro de
informacion sobre el paciente equivocado. Ademds, los
médicos informan que la computadora se interpone entre
ellos y el paciente y crea distracciones constantes. A
menudo, los HCE estén disefiados para ser aditivos y puede
ser imposible corregir errores anteriores. Esto puede llevar
a un médico a propagar informacion incorrecta.

MARYNA DANYLYUK

El tema de la agilidad de los sistemas de
informacion, sigue siendo preocupante debido a que
los estudios indican el potencial de prevencion de la
enfermedades en base a los datos del paciente, y la
falta de interaccion de los sistemas con la nueva
tecnologia lo impide.

Nuevas estrategias de big data en los sistemas
sanitarios son necesarios no solo para mejorar los
servicios de atencion de la salud, sino también para
reorganizar los sistemas de gasto en atencién de la
salud.

Los sistemas sanitarios deben adaptarse a las
amenazas futuras y una de las formas de hacerlo es
la innovacion constante. En primer lugar, por las
carga de enfermedades creciente, en segundo lugar
por el potencial de la tecnologia y porque son
nuevos modelos de atencién que implican cambios
en los roles profesionales y avances en la
comunicacion y el procesamiento de datos cada vez
mas informados por evidencias de investigacién en
servicios de salud. Ademas, la alta propension a
innovar del sector salud ha sido explicada por las
caracteristicas de los individuos involucrados, sus
organizaciones y el contexto.

Para concluir, se necesitan acciones para abordar el
desperdicio en la prestacion de atencion, en la
gestion de los servicios de salud y en la gobernanza
de los sistemas de atencion de la salud. Las
estrategias incluyen dejar de gastar en acciones que
no generan valor, por ejemplo, cirugias vy
procedimientos clinicos ineficientes. Intercambiar
insumos o cambiar enfoques cuando existen
alternativas equivalentes pero menos costosas de
igual valor también son estrategias validas; por
ejemplo, alentar el uso de medicamentos genéricos,
desarrollar roles avanzados para las enfermeras o
garantizar que los pacientes que no requieren
atencidn hospitalaria sean tratados en entornos que
consumen menos recursos. Y el rol de los datos de
salud es fundamental para la realizacion de los
mencionados cambios.

Doctorada en Economia Internacional e Integracion por la Universidad de Valencia y Master en
Internacionalizacién Econémica: Gestion de Negocios Internacionales por la Universidad de
Valencia. Dentro de la Economia Internacional se especializa en Economfa de la salud y el drea del
Desarrollo socio-econémico. Directora general de VeraTech for Health SL.

LinkedIn:

https://www.linkedin.com/in/maryna-danylyuk-tovstukha-b01670a1
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BPM + ISO 19510
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Business Process Management

N e | D Sk R Tl T

P e A B

Gestion de Procesos de Negoao

CERTIFICATE EN
PROCESOS

Si guieres aportar valor al negocio comienza por Descubrir,
Modelar, Implementar, Automatizar y Mejorar sus Procesos de
Megocio con Busines Process Management BPM. Ademas la
Gestién por Procesos es el origen del resto de Buenas
Practicas relacionadas con Proyectos, Servicios, Productos o
Riesgos pues todas ellas se basan exactamente en Procesos.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respacto de las normas v Estindares 150 aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled”

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.

vl du Cortificacids pedterwicienten & bos Esguesa ¢ L Enbidad 8¢ CotAcacion Burinesi &2 ® y slneados ton W
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar can
éxito las oportunidades que nos brinda la era digital.
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FORMACION BUSINESS CLASS

0000

Formacion experiencial y participativa an remote vy en
directo para una mayor comodidad del alumna,

Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.
Maximo doce alumnos por convocatoria para una mayor
interaccidn y comparticion de experiencias y anécdotas,

Cursos de Doble Certificacidn convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM=,

CONVOCATORIAS 2022/23

&
@
&

eGohb

SEPTIEMBRE 2022 (Formato Martes vy Jueves Tardes)
Martes 20, jueves 22, martes 27 y jueves 29

OCTUBRE 2022 (Formato Viernes Tardes y Sabados Mafanas)
Viernes 21, sabado 22, viernaes 23 y sabado 29

FEBRERO 2023 (Formato Yiernes Tardes y Sabados Mafnanas)
Viernes 3, sabade 4, viernes 10 y sabadao 11

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es



HAGK 6 NEWS

Miguel Angel Arroyo

Introduccion a la
arquitectura de
confianza cero

En este articulo vamos a hacer una introduccion al concepto de confianza cero (Zero
Trust, ZT) y a su arquitectura (Zero Trust Architecture, ZTA).

A la hora de proteger los activos de nuestra organizacion, la aproximaciéon mas
utilizada hasta la fecha es la que esta basada en la proteccion el perimetro, dando por T
hecho que la confianza de un sujeto, como puede ser un usuario humano o una cuenta
de usuario de maquina (o de servicio), viene implicita por la ubicacién de dicho sujeto.
Es decir, se asume que toda conexion proveniente del interior de la red corporativa es
de confianza. Del mismo modo, las amenazas y los riesgos se ubican fuera de la red
corporativa, y se utiliza como barrera de proteccidn la seguridad perimetral.

AR

La evolucidn de la tecnologia de la informacién y de las amenazas nos llevan a un
escenario en el que este tipo de aproximacion (seguridad basada en el perimetro) ya
no es suficiente. El nimero cada vez mayor de usuarios remotos o la adopcion de la
nube, entre otros factores, hace casi imposible la identificacion de un dnico perimetro
de seguridad, y por lo tanto, aparecen lagunas cuando la proteccion de nuestros
sistemas de informacidn se basan Unicamente en la proteccion del perimetro.

Zero Trust (ZT) aparece como un nuevo modelo de ciberseguridad, focalizado en la
proteccion de los datos y de los servicios, pero que se puede hacer extensible a
cualquier tipo de activo. Lo importante es diferenciar bien los conceptos de sujetos y
objetos de la red corporativa, donde los sujetos son las entidades que hacen
peticiones de acceso a los objetos.

Aunque es un concepto que ha ido tomando mas fuerza en los dltimos afios, no es un
concepto nuevo, ya que uno de los fundamentos del ZT, como es el Principio de
Minimo Privilegio (Principle of Least Privilege, PoLP), existe desde hace ya muchos
afios, desde el inicio de los disefios de los diferentes modelos de seguridad. -

1 N

En el modelo ZT, aunque el sujeto esté ubicado en la red interna no se asume la ’
confianza de éste, existiendo un proceso continuo de autenticacion y autoriz&®#hn, N
para garantizar la postura de seguridad para cada peticion. '
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ZTA (Zero Trust Architecture) es una arquitectura
empresarial de ciberseguridad basada en los principios
del ZT y que esta disefiada para prevenir fugas de
informacion y movimientos laterales en la red. No se
trata solo de un reemplazo de la tecnologia existente, de
hecho, la mayoria de las organizaciones ya cuentan con
elementos ZT en su infraestructura, se trata de crear los
procesos y formar a las personas para que la triada PPT
(Personas, Procesos y Tecnologia) esté enfocada en una
seguridad basada en la confianza cero, y no solo en la
proteccion del perimetro.

ZTA engloba la identidad (personas o mdquinas /
servicios), credenciales, gestion de accesos,
operaciones, endpoints, instalaciones (entorno) y las
comunicaciones. El primer paso es restringir el acceso a
los recursos (objetos) y otorgar los permisos
estrictamente necesarios a los sujetos para poder llevar
a cabo su tarea (lectura, escritura, borrado, etc.).

Actualmente, todavia hay organizaciones que vuelcan
sus esfuerzos en aplicar medidas y reglas de seguridad
en el perimetro para restringir el acceso a activos
internos de la organizacién, pero simplifican la gestion
de los accesos internos con politicas mas globales
(“acceso para todo el mundo o mete al usuario Pepe en el
mismo grupo que el usuario Marta”) para facilitar y
simplificar la gestion del control de accesos. En caso de
compromiso de un activo interno de la organizacion,
esto puede dar lugar a movimientos laterales que en
ocasiones son dificiles de detectar, de ahi que otro
concepto basico de cualquier arquitectura ZT sea la
segmentacion de redes, para dificultar la propagacion de
malware o los movimientos laterales de agentes
maliciosos en la red.

LinkedIn:

ECNOLOGIQ
s'érmno comb'N

La adopcidn del ZT en las organizaciones a través de una
arquitectura ZTA proporciona a éstas un conjunto de
herramientas que van a ayudar a mejorar la proteccion de
los sistemas de informacidn, sin asumir la confianza por la
ubicacion del sujeto, sino a través de una evaluacion
continua del riesgo y un proceso continuo de autenticacion
y autorizacion.

Tal y como se ha mencionado al principio de este articulo,
en el escenario actual ya no es suficiente con la proteccion
perimetral. Necesitamos que cada peticion, de manera
individual, sea evaluada a través de preguntas como:

+;Desde ddnde (ubicacion) se conecta el sujeto? (Es la
aproximacion habitual)

+¢ Qué usuario solicita el acceso?

+.Con qué equipo se estd conectando el usuario?

*cCon qué aplicacion se va a conectar el usuario?

*¢A qué servicio se quiere conectar?

+;Dispone del antivirus corporativo (actualizado)?

*.Qué tipo de usuario es (cuenta estandar o cuenta
administrador)?

+.Qué permisos tiene este usuario?

+.Estd actualizado el sistema operativo?

+.Dispone de algun software instalado no autorizado?

La aplicacion de los conceptos basicos del ZT como el
principio de minimo privilegio, segmentacion de redes o el
proceso continuo de autenticacion y autorizacion
ayudaran a las organizaciones a mejorar la proteccion de
sus sistemas de informacion.

Como siempre, espero que el articulo sea de vuestro
agrado, interés y os pueda resultar til.

iNos leemos!

MIGUEL ANGEL ARROYO

Miguel Angel Arroyo es consultor de seguridad de la informacién, con certificacién CISA de ISACA y 15 afios de
experiencia en el mundo de la ciberseguridad. Experiencia en auditorias de seguridad e implantacion de SGSI
(ISO/IEC 27001). Desempefia la labor de Director de Ciberseguridad, liderando la estrategia de seguridad para
la gestion de riesgos IT. Es Responsable del Comité de Cordoba y Co-Lider del Grupo de Expertos de Seguridad
en la Asociacion itSMF Espafia. Profesor en varios masteres de ciberseguridad (UCLM, Universidad de Sevilla
y Universidad de Cdrdoba). Es autor del blog hacking-etico.com, fundador de Hack&Beers y ponente en
congresos de ciberseguridad de dmbito nacional.

https://www.linkedin.com/in/miguel-angel-arroyo-moreno
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CERTIFICATE EN
SERVICIOS

Estamos en un mundo cada vez mas "As-a-5ervice” donde todo
se comercializa como servicio con la ayuda de las nuevas
tecnologias, pero las tecnologias que soportan los servicios
deben ser adecuadamente gestionadas para dotarlas de
capacidad, continuidad, disponibilidad, seguridad y resiliencia.
Si quieres prepararte para la Era Digital formate en Servicios.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivas y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y ﬂ{GFESIUI"IﬂlEE- con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones en formato tardes de martes y
jueves o formato viernes tardes v sabados mananas.

o Maximo doce alumnos por convocatoria para una mayor
interaccién y comparticion de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPMe

CONVOCATORIAS 2022/23

SEPTIEMBRE 2022 (Formato Martes y Jueves Tardes)
Martes 5, jueves 8, martes 13 y jueves 15

ENERO 2022 (Formato Martes y Jueves Tardes)
Martes 17, jueves 19, martes 24 y jueves 26

Escuela de Gobierno eGob®

admisiones@escueladegobierno.es
httpsy//escueladegobierno.es
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DIARID DE UNA TORTUGA NINJA

Juan Carlos Muria

Organizaciones

lean: Kaikakuy el
sindrome “PSP-PCP”

Siguiendo con la serie de articulos sobre como debe funcionar una organizacion /ean, este mes le
toca el turno a como algunos conceptos que parecen de sentido comun desde la teoria empresarial
fallan estrepitosamente al aplicarlos (y a veces sin ni siquiera darnos cuenta): el sindrome de la
iniciativas “perfectas sobre el papel, pero un caos en la practica” o PSP-PCP.

Aunque este sindrome puede darse en miltiples ambitos de la vida personal y profesional, en
ocasién nos vamos a centrar en un proceso de fabricacion.

Muchas organizaciones, cuando nacen, son /ean ya de origen, dado que tienen muy claro lo
proporciona valor al cliente, sus procesos son muy agiles para reaccionar a cambios en el ento
el muda o desperdicio brilla por su ausencia. Sin embargo, cuando las primeras presiones para
mas eficientes van apareciendo, el sentido comn (y la teoria empresarial) nos lleva a la produccio
en masa: esto permite sobre el papel generar unas mayores economias de escala incrementando al
mismo tiempo la calidad al homogeneizar el proceso de fabricacion. Parece légico ;verdad? En
realidad, depende del grado de personalizacion que demanda el mercado: si nuestro producto no
tiene variantes y el mercado esta dispuesto a admitir eso, esta teoria se muestra imbatible.

Pero la competencia, tarde o temprano, aparece y necesitamos diferenciarnos... iy Si queremos
ofrecer un producto con un cierto grado de personalizacion, por escaso que sea? Necesitaremos ser
flexibles. Una estructura de produccién en masa deja de ser tan eficiente cuando necesitamos
flexibilidad, principalmente porque los cambios de contexto generan muda (reprogramacion de
maquinas, cambios de materias primas o intermedias necesarias, limpieza, transporte, etc.).

Es por eso por lo que las organizaciones lean se plantean paralelizar diferentes flujos de produccion
para atender necesidades diferentes de clientes diferentes. Maquinas y equipos pequefios que
cubran todas las fases es algo habitual en organizaciones de este tipo, porque eso les aporta la
flexibilidad necesaria para ofrecer un producto o servicio personalizado al cliente con un muda
reducido.

Esto por desgracia es en muchas ocasiones dificil de asimilar, ya que puede traducirse en que las
inversiones en maquinaria realizadas hasta la fecha y pendientes de amortizar son cuestionadas, o
en que el “departamento de produccion” debe sustituirse por células que controlen el flujo continuo
de fabricacion de cada producto. Es lo que se conoce como kaikaku, o cambio radical. s = &

En el articulo anterior hablabamos de la mejora continua o kaizen. Esta se produce normalmente de
abajo a arriba en la organizacion, gracias a las iniciativas de los empleados directamente implicados
en el proceso de produccion. Son los pequefios cambios que vamos introduciendo para mejorar la
calidad o conseguir ser mas eficientes. Sin embargo, nos dejamos para este segundo articulo el
cambio radical o kaikaku, que es mas habitual que se produzca de arriba a abajo en la organizacion,
o al menos con el soporte de la direccidn, ya que implica un cambio sustancial en la forma de
trabajar.

CONTINUA EN
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Por otro lado, el kaikaku tiene como objetivo actuar
sobre todo el flujo de valor mientras que el kaizen
actda habitualmente sobre tareas concretas dentro
de ese flujo.

La apertura de una nueva fébrica o centro de trabajo,
el lanzamiento de un nuevo producto o servicio o
algin cambio en la direccién, son circunstancias
que pueden dar lugar a un cambio radical o kaikaku
en la organizacioén. Este cambio puede producirse
en una sola sede, en un departamento, etc., para
luego extenderse al resto de la organizacion tras
estudiar sus resultados.

El hecho es que lo mas recomendable seria
comenzar con un kaikaku y luego, una vez realizado
el cambio radical, ir aplicando pequefias mejoras en
el ciclo habitual PDCA (plan-do-check-act).

Sin embargo, el kaikaku también es susceptible de
sufrir el sindrome PSP-PCP, por lo que debemos
definir bien todos los detalles de este cambio radical
antes de ponerlo en marcha y asegurar el apoyo de

LinkedIn:

Una estructura

de produecion
en masa deja de ser
tan eficiente cuando
necesitamos
flexibilidad porque
los cambios de
contexto
generan muda

nuestro equipo (recuerden los lectores el primer
articulo de esta temporada sobre gestion del cambio).

En definitiva, en este articulo hemos visto que la
flexibilidad exigida por los clientes nos invita a buscar
otras maneras de ser eficientes, a no tener miedo de
aplicar un cambio radical al principio para ir
introduciendo pequefios cambios progresivos a
continuacion, y a aprovechar a veces circunstancias
del entorno para poder llevar a cabo ese cambio
radical.

Como sabe bien nuestra tortuga ninja, y nuestros
lectores, el primer paso para salir de un hoyo es dejar
de cavar y, en ocasiones, cuando el hoyo es la baja
productividad, el primer paso deberia ser plantearse
nuevas formas de hacer las cosas, aunque estas a
priori no parezcan tan eficientes.

Saludos cordiales, y nos leemos en el préximo ndmero
de Tecnologia y Sentido Comun.

JUAN CARLOS MURIA TARAZON

Licenciado en Informatica y Doctor Cum Laude en Organizacién de Empresas por la Universidad Politécnica de
Valencia. Con acreditacion en Gestion de Datos para Investigacion Clinica por la Universidad de Vanderbilt, ha sido
profesor de marketing digital, big data e inteligencia de negocio, y ahora es profesor de Organizacién de Empresas en
la Universidad Politécnica de Valencia. Miembro de la Junta Directiva de la Asociacién Valenciana de Informéticos de
Sanidad (AVISA), auditor CISA, CGEIT y profesional certificado en ITIL, COBIT 5y PRINCE 2.

Con casi 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big
data, y actualmente es directivo en una importante multinacional de soluciones de Tl para el sector de la salud.

https://www.linkedin.com/in/jcmuria/
Twitter:
https:/twitter.com/juancarlosmt
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S
Programme Management

Gestlon de Prograrias 3 '

CERTIFICATE EN
PROGRAMAS

La Gestidn de Programas de Proyectos es responsable de gue
los resultados de los proyectos se conviertan en beneficios,
mientras que los Proyectos finalizan con la entrega de sus
resultados, los Programas quedan aportando valor al negocio
mas alla de la vida de cada proyecto. 5i quieres de verdad
lograr beneficios certificate en Gestion de Programas.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Nivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

MNuestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
exito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacion experiencial ¥ participativa en remoto y én
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones de 5 horas en formato tardes de
martes y jueves o farmato viemes tardes v sdbados mafanas.

° Maximo doce alumnos por convecatoria para una mayor
interaccién y comparticién de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM®e,

CONVOCATORIAS 2022/23

NOVIEMBRE 2022 (Formato Martes y Jueves Tardes)
Martes 15, jueves 17, martes 22 y jueves 24

ENERD 2023 (Formato Viernes Tardes y Sibados Maianas)
Viernas 20, sabado 21, viernes 27 y sabado 28

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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Rafael Jua

;Como definirias el modelo organizacional de
Vicky Foods?

Nuestra estrategia estd orientada a alcanzar
nuestro propdsito: innovar para alimentar un
mundo mejor, que se desarrolla en una
propuesta de valor definida en nuestra vision,
mision y valores.

En cuanto a nuestro modelo de organizacion
matricial se estructura en dos ejes:

El eje vertical, que consiste en una organizacion
funcional, fundamentada en 12 areas de
gestion que abarcan todo el desarrollo de la
estrategia, con planes especificos y objetivos
concretos en cada una de ellas. Y el eje
horizontal, que supone la formacion de equipos
multidisciplinares autogestionados. El trabajo
en equipo nos ayuda, por una parte, al
desarrollo de los proyectos esenciales para
nuestro crecimiento y, por otra, a la generacion
de inteligencia colectiva y de innovacion. Se
basa en la colaboracion, la confianza, la
formacién y el coaching, como generadores de
compromiso de las personas con el equipo.

Durante la evolucion de la compaiiia, ;con qué
problemas se ha encontrado la empresa y como
se han aplicado las posibles soluciones?

Vicky Foods es una empresa con mas de 70
afios de historia y desde nuestro nacimiento
hemos recorrido un largo camino que
efectivamente no siempre ha sido facil. La
compaiiia fue fundada en Villalonga en los 50
por mi padre, Antonio Juan. En los inicios
funcionaba  exclusivamente como una
panificadora que abastecia de pan a toda la
poblaciéon y sus alrededores. Durante unos
afios el éxito de la empresa fue impresionante
hasta que en los 60 empieza a aparecer
competencia y el negocio empezd a caer. Fue
ahi cuando mi madre, Victoria Fernandez, vio
que aquello no funcionaba, decidié involucrarse
e impulsar la actividad pastelera. Esta decision

S0E ) #TYSC / PAG. 28

. : %
: = .
CR I I R R R R R A I R S I .
- - X

cambié el rumbo de la empresa, en esg
con la creacion de “Las Glorias®,

entre las diez empresas mas |mporta i
pasteleria de Espafia.

Pero la etapa mds dura fue, sin
fallecimiento de mi padre en 1983. E
fecha en la que mi madre toma las ri
la empresa y un poco
incorporamos sus hijos. Juntos &

exportar en los afios 90, dando
definitivo a nuestra expansion inter
2009, etapa en la que destaca la insta
una planta de produccion en Argell'

global que hemos sufridc
cambiado para siempre. Las prim
semanas vivimos momentos m

siempre con el foco en la segurldad de :
nuestros equipos. Una situacion.que pu . N
afrontar, en gran medida, gracias al esfug‘lg]% . S—g .
compromiso de todas'las personq.s de nhs’tra LT .
-r L

organizacion.
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Ambas son cruciales para adap arnos-—-com & .
rapidez a una situacién de Crisis y afrontar los %% 3
cambios que se producen. Tenemos que - -

contar con estructuras que - sean ag|les Yo
capaces de abordar losretos. _3ny ?‘n'_-
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N0 se prepara uno para los cambios que hoy
0s?

tor agroalimentario esta viviendo una época
ios extremos, derivada de las nuevas
necesidades de los consumidores, de
0s cambios tecnoldgicos que estamos
las consecuencias de la pandemia, la
g e Ucrania y la exagerada inflacion
consecuente, 0 las sucesivas regulaciones, entre
otras muchas causas.
Ello supone que nos hemos de transformar en una
orgamzamon como senalaba anteriormente muy
le, que sea, no solo capaz de adaptarse
I0s, sino que incluso sepa anticiparse a
es necesario el desarrollo de una
bio, que no solo vea en él una
, SIN0 que sea capaz de crecer con él y
asumirlo como una parte esencial de nuestro
modelo de organizacion y de nuestra estrategia.

@ importancia tiene la gestion del cambio en las
empresas en el momento actual? ;Consideras la
gestion del cambio como un pilar clave para las
empre uieran poner en marcha sus
estrat

Una vez que asumimos la necesidad del cambio
como eje de crecimiento de nuestra empresa no
hay mads remedio que integrar en ella su gestion,
como si se tratara de un eje estratégico mas dentro
de nuestra planificacion estratégica.
La gestion del cambio es, como consecuencia, una
prioridad para nuestra organizacion, pues de ello
depende, en definitiva, que seamos capaces de
desarrollar nuestra estrategia y cumplir con los
planes y objetivos establecidos. Y, sobre todo, para
ser capaces de revisarlos en el momento oportuno
para adaptarlos a las nuevas realidades que nos
vienen.
Al menos es lo que pensamos en Vicky Foods, en
otros casos dependerd de las necesidades de
cambio del sector, de la competencia o de la
estrategia de crecimiento que cada empresa se
l " “pueda plantear y el resultado que esté alcanzando.
. . _Noobstante, no hay que perder de vista que los
cambios tecnologicos y del entorno estan
~ afectando a todos y que no observarlos nos puede
perder oportunidades importantes.

CONTINUA EN
PROXIMA PAGINA
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encia comentada, ;Cual es el
ipal cambio organizacional que deben
abordar las empresas para ponerse al dia frente a

'\{- vos retos?
ez pstrada la necesidad del cambio, por

debemos seguir mejorando el
olicando a mds personas en el
ambio y en la toma de decisiones.
aso, | ncipal barrera que nos
encontramos es | ra, como decia Peter
Drucker: la cultura e a la estrategia en el
desayuno. Porlo ta incipal reto es cambiar
estra cultura, y ‘es muy importante
tar n las pers , especialmente desde el
derazgo informal que nos ayude a cambiar desde
ro. Asi gomo también es muy importante la
dyuda extegla mediante formacion y coaching en
0S Ca e es necesario.

Qué "tips" compartirias con los directivos y
empresarios que se encuentran con problemas en
Sus.i @ Organize n?

El'hecho de que un traje le pueda sentar bien a una
persona no significa que le sirva o le siente igual a
otra. En nuestro caso, si pudiéramos volver atrasy
ntear un cambio de modelo tendria en cuenta lo
uiente®
Lo primero es identificar la necesidad de cambio y
Si disponemos de las capacidades o talento
‘interno adecuados para adaptarse a él.

En segundo lugar, elegir o plantear un modelo de

nrgaiqzacién, que no tiene por qué ser igual que
otro, simplemente que cumpla con nuestra
expectativa y la estructura adecuada para abarcar
todos los rincones de la organizacion. Tampoco ha
de ser rigido o dogmatico, puede, 0 mejor aln debe
ser flexible o abordable en las etapas que sea
necesario.

Por ultimo, armarse de paciencia y tratar de

integrar en él a todas las personas, lo contrario

puede suponer una pérdida de talento insustituible

“reemplazar: Comenzar por identificar

sean formales o reconocidos por

: como los informales, que en

pueden llegar a tener mucha mas
de influencia.
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Trabajar con ellos el nuevo modelo, para que sea
suyo también y nos ayuden a evangelizar y
promover el cambio cultural que deseamos.
Asimismo, y aunque sea doloroso, prescindir de
quien se oponga a €l sin una argumentacion
convincente o por mantener su estatus, por muy
imprescindible que pueda parecer, seguro que el
talento colectivo generado va a suplirlo con
creces.

A nosotros nos queda mucho por aprender y
mucho camino por recorrer en ese proceso de
cambio y compartir la experiencia con otras
organizaciones, siendo autocriticos, siempre nos
va a ayudar.

¢Cudles son a tu juicio las claves para afrontar
desde el ambito empresarial con éxito este tiempo
de transformaciones y avances tecnoldgicos en el
ambito empresarial?

En nuestro caso, como ya he explicado, ser una
organizacion muy agil y flexible, sostenible y
solidaria, basada en las personas y en aprovechar
al maximo su talento, mediante el trabajo en
equipo, la colaboracion y la generacion de
inteligencia colectiva, que disponga de los
recursos necesarios, adaptados a su tamafo o
estructura, tanto materiales como financieros.

NUESTRO INVITADO A #TVSG
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Project Management
Gestion de Proyectos

CERTIFICATE EN
PROYECTOS

La Gestion de Proyectos es la via natural con la gue
implementar cambios en las organizaciones. Por encima de la
ejecucion de actividades una adecuada Gestion de Proyectos
permite tener bajo control y garantizar aspectos tan
importantes como  plazos, costes, riesgos y  beneficios
ofreciendo informacion confiable a quien la necesita.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
exito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Farmacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumna,

Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.

Maxima doce alumnos por convocatoria para una mayor
interaccidn y comparticion de experiencias y anécdotas,

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM®

CONVOCATORIAS 2022/23

SEPTIEMBRE 2022 (Formato Viernes Tardes y Sabados Mafianas)
Viernes 16, sabado 17, viermes 23 y sabado 24

OCTUBRE 2022 (Formato Martes y Jueves Tardes)
Martes 18, jueves 20, martes 25 y jueves 27

NOVIEMERE 2022 (Formato Viernes Tardes y Sabados Mafanas)
Wiernes 18, sabado 19, viemes 25 y sabado 26

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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Marlon Molina

ES TENDENGIA

Los despidos son
tendencia en las
tecnologicas

GOOGLE Y AMAZON LIDERAN
LOS DESPIDOS EN 2023

No es la noticia que me emociona comentar,
pero es la noticia que necesitamos comentar. Las
empresas tecnoldgicas han despedido a mas de
100.000 empleados en los primeros dos meses de
2023, con lo que superan en dos meses el dato de
todo 2022.
Los despidos se iniciaron en Meta, consecuencia
principal del fracaso que esta cosechando con el
“metaverso”’, el cual se convirtié en un pozo sin
fondo en 2022 donde solo gasta y no ingresa, y lo
peor es que no crea producto, y lo poco que ha
construido no lo usa ni los empleados de la
empresa. El caso es que a Mark Zuckerberg no le
quedé mads alternativas que despedir personal,
pero para disfrazar el error en su apuesta de
metaverso, lo disfrazé aprovechando las malas
previsiones econdmicas de 2023.
El portal Layoffs.fyi especializado en el
seguimiento del empleo tecnoldgico, mantiene
una lista de las principales empresas que han
despedido empleados, la cual supera las 300
empresas, y cuya lista encabezan: Google, Meta,
Amazon, Microsoft, y SalesForce.

DESACELERACION ECONOMICA
El Fondo Monetario Internacional (FMI), y el Banco
Mundial ~ anunciaron  malas  previsiones
econémicas para  2023.  Desaceleracion
econdémica mundial causada principalmente por
el conflicto armado entre Ucrania y Rusia.
Los que no somos expertos en economia leemos
que lainflacion esta cerca del 9%, aunque los que
vamos al supermercado hemos notado como una
compra de 100 euros en 2022 no rinde lo mismo
este afio. Con todo esto, y quiza forzado por el
panorama econdmico, tanto el FMI como la Unién
Europea han mejorado sus previsiones para el
tltimo trimestre del afio.
Asi, las previsiones iniciales para el afio han dado
la escusa para despedir, y la mejora espera
provocar mayor prudencia en los despidos.

S ——

AJUSTES COVID-19
La pandemia sigue dando golpes. Es también
parte de la excusa. Una de las razones que se
usan para justificar los despidos es que las
tecnolégicas crecieron mas de lo esperado
contratando en exceso en la época COVID.
He dicho que es una excusa porque si bien el
crecimiento fue importante en la época COVID,
sigue siendo importante en la época posterior a
la pandemia. Tome en cuenta que, en el caso de
Espafia, el gobierno esta usando fondos
europeos para financiar sus  proyectos
tecnoldgicos, y subvencionar empresas para que
compren tecnologia y se suscriban a servicios
digitales.
Usando como ejemplo la facturacion de
Microsoft, el mayor proveedor de soluciones para
empresa, en el afio 2021 facturé 184 mil millones
de ddlares, y en el 2022 facturé 204 mil millones
de doélares, es decir, un crecimiento del 10%.
Seguramente estd pensando que los resultados
que deberian analizarse son los de Google
(Alphabet), ya que es el fabricante que estd
haciendo la mayor cantidad de despidos, pues
bien, Google facturé en 2021 la cantidad de 257
mil millones de délares, y en 2022 su facturacion
fue de 282 mil millones de délares, también un
10% de crecimiento.
Con poco marketing, uno de los mensajes que se
han difundido es que después del COVID ya no
creceny por lo tanto deben dimensionarse acorde
con los ingresos, y lo hacen porque en general
nadie valida. En los medios de comunicacién han
consultado a muchas personas que simplemente
han hecho eco de lo que dicen los demas, como si
fueran expertos. Revisar la facturacion de estas
empresas requiere pocos minutos [1].
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ESTRES GEOPOLITICO ENTRE
ESTADOS UNIDOS Y CHINA

Los portavoces de los mercados financieros dicen que
estamos en medio de una tormenta con muchos vértices.
Uno de ellos es la tensién geopolitica entre Estados Unidos
y China. Por ahora es tensidn, pero lo que genera es miedo.
Las tensiones entre los dos mas grandes generan miedo de
recesion, y miedo de inflacién.
Donald Trump como presidente de Estados Unidos inicid la
busqueda de una posicién de fuerza ante China, y el gigante
asiatico continua presionando, no es por el crecimiento, es
porque las reglas no son las mismas en reciprocidad.
Como si fuera poco, la aparicion de globos “espia” de China
en Estados Unidos no ayuda en la opinién publica, desde
luego no genera confianza. A modo de broma, muchos
hacen bromas diciendo que es material extraterrestre, para
rebajar la tension, imagine que fuera al revés, que China
encuentra globos equipados con camaras en su territorio.

LA GRAN DIMISION
A finales de 2021 el mundo vivié otro fendmeno (de esto
hace menos de dos afios), se le llamé la Gran Dimisién. El
fendmeno se inici6 en Estados Unidos, y alcanzé en
Estados Unidos a mas de 47 millones de renuncias
voluntarias [2] posteriores al COVID. Este fendmeno tuvo su
réplica en los diferentes paises de occidente.
Qué le pasé a todas estas personas. Existe una larga lista
de razones. Después del COVID muchas personas
cambiaron de ciudad, otras decidieron buscar empleo
remoto, otras aprovecharon la pandemia para estudiar o
reciclarse. Lo que no puede negarse es el elevado nimero
de personas, y por lo tanto, el alto nimero de vacantes que
en caso de haberse llenado, tendriamos que acusar a los
empleadores de contratar por contratar, no por necesidad.
La Gran Dimisi6én caus6 un ajuste en las plantillas, a finales
de 2021 e inicios de 2022, hace tan solo un afio. Lo cual
también “chirria” si pensamos que las empresas
aprovecharon un momento de renuncia voluntaria para
contratar descontroladamente.

EL MERCADO PREMIA LOS DESPIDOS

La realidad es que los fondos de inversidn y los financieros
presionan a las empresas que cotizan en Bolsa para que
hagan fuertes cambios que conduzcan a mayor
rentabilidad.

Aqui es donde todos podemos ayudar. Permitame que me
explique.

Si un fabricante encuentra la forma de ahorrar por ejemplo
en electricidad, y a la vez mejora sus procesos para ahorrar
un 5% de sus costes, nadie, absolutamente nadie publicara

LinkedIn:

MARLON MOLINA

Marlon Molina es ingeniero en informética, es certification officer en Computerworld University desde
donde lidera la certificacién Business IT, también dirige el laboratorio de ciberseguridad para los
Parlamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de
varios Consejos de empresa en Espafia e Internacionales. En 2019 Cherwell le incluyé en el TOP 5 de los
lideres técnicos de la transformacion digital en EMEA.

la informacién. Al no publicarse, los mercados no
reaccionan, porque no lo hacen con los nimeros objetivos, lo
hacen con los rumores, las noticias, y los rumores.

Los despidos si son noticia. Al ser noticia los lee todo el
mundo, al leerlos todos también los inversores, y asi
consiguen que suban el valor en el mercado.

Nuevamente Meta mueve el mercado. La presion sobre
Zuckerberg por la caida de valor de Meta no pudo demorar
mas, anuncios de despidos, y la receta entrdé en escena. No
es nuevo, es como funciona. A los mercados y a sus
directivos les gusta la formula.

En el siguiente gréfico puede ver cémo caia el valor de Meta
estaba cayendo al final del afio, y cémo ha levantado cuando
se han hecho los anuncios:

Para mayor claridad, observe cémo sube el valor de la
compafiia en el Gltimo mes, de 125 délares a 191 ddlares, es
un crecimiento de mas de un 50%, ya le gustaria a cualquier
empresa, es escandalosamente bueno, real.

Este es el dato del que menos se habla. La férmula se
ejecuta cada vez que llega la presion desde los propietarios
o los duefios, no por malos resultados, lo hacen de vicio,
porque es una receta que funciona para mover el mercado.
En este caso todas las tecnolégicas han tenido que echar
mano de la misma receta.

1- Companies Market Capitalization. https://companiesmarketcap.com
2-U.S. Bureau of Labor Statistics. https://www.bls.gov

https:/www.linkedin.com/in/marlonmolina/
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CERTIFICATE EN
SEGURIDAD

La Seguridad de la Informacion y la Ciberseguridad son las MISION

asignaturas pendientes en la mayoria de las organizaciones, Nuestra mision consiste en instituir

no obstante, la frecuencia y gravedad de los atagques esta una nueva clase directiva capaz de liderar con
obligando a la Alta Direccién a invertir en asegurar la eéxito las oportunidades que nos brinda la era digital.
Informacion y tecnologia que da soporte al negocio. Si tu

-
objetivo es E.‘.;tEII!' 5egurrj: certificate en seguridad. FORMACION BUSINESS CLASS

° Formacidn experiencial y participativa en remoto y en

= directo para una mayor comodidad del alumno,

NIVELES DE CERTIFICACION S i i el i I

Mivel de certi'ﬁcacin'n Buard* nare formato viernes tardes v sabado ahanas

) eslonales cor Maximo doce alumnos por convocatoria para una mayor

de la materia, su er y arrl::!tc- de a SUs 5 Y Interaccion y comparticion de experiencias y anécdotas.

responsabilidades que les permita participar en Las inlcativas. L de Doble Certificacién del Master de Gobierno 3

v
Mivel de Certificacion Executive® Gestidn de Infarmacidn y T

CONVOCATORIAS 2022/23

H i . - FEBRERD 2023 (Formato Martes y Jueves Tardes)
Nivel de Certificacion Leader Martes 7, jusves 9, martes 14 y jueves 16
Acredita directivas y profi nales con un adecuado nivel de conocimientos !
. con &l fn de difial o MHRZO 2023 (Formato Viernes Tardes y Sabades Mafianas)
iRl s et e sabado 4, viernes 10 y sabado 11

Hivel de Certificacion Skllled*
] A ivas y profesionales con un adecuado nivel de conocimientos
..pc—l:tq de la E-Ial::l::rm.lqn de ¢ docume tos, informes, planes, herramientas E5cuela dE aniernu EGub@
z i a de los conacimientas. F e 1
S eGo admisionesi@escueladegobierno.es
httpsy//escueladegobierno.es
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Cuidado con el
WhatsApp...

En los dltimos meses, la Agencia Espafiola de
Proteccion de Datos ha sorprendido a la comunidad de
expertos dictando dos resoluciones contradictorias en
materia de uso de WhatsApp en el marco de las
relaciones laborales. En la primera de ellas, la mas
extensa y documentada, la autoridad de proteccion de
datos considera que infringe el reglamento general de
proteccion de datos la imposicién de la obligacién de
utilizar esta mensajeria en el contexto de un sistema
de doble validacién para el acceso a una base de
datos. Se trataba, en este caso de una policia local que
habia implementado un software de gestién para el
desempefio de sus funciones y que siguiendo las
directrices del CCN proponia una autenticacion en dos
pasos para el cumplimiento y ejecucion del Esquema
Nacional de Seguridad. El primero de ellos se basaba
en una metodologia tradicional, esto es un usuario y
una contrasefia (algo que se sabe), mientras que el
segundo partia de la existencia de algo que se tiene,
esto es un terminal mévil al que se puede enviar un
cddigo pin generado para el inicio de sesion de modo
que se singularice y asegure la identidad de del
usuario que accede al sistema.

En el segundo caso, el uso era mas simple. Se habia
informado al trabajador con caracter previo del uso de
WhatsApp para comunicarse con el mismo.
Sorprendentemente, a diferencia de lo decidido en el
primer caso, al que ahora nos referiremos, la AEPD
considerd que el uso era procedente. Volviendo al
primer supuesto, la AEPD es particularmente
contundente en unas conclusiones que desarrolla de
modo particularmente prolijo a lo largo de su
resolucion. En esencia, puede concluirse que la
autoridad espafiola considera que el ndmero
telefénico, y podriamos decir que, por extension, el
smartphone particular, se integran en la esfera de vida
privada que la normativa protege al trabajador. Por
tanto, usar este nimero en un espacio de
comunicacion presenta severos problemas desde el
punto de vista de la legitimacion para el tratamiento.
En esencia, no es viable basar estos tratamientos en el
consentimiento del trabajador en la medida en la que,
como bien sefialaron las Directrices sobre el
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consentimiento del Comité Europeo de Proteccion de
Datos, es practicamente imposible asegurar la existencia
de una libre manifestacion de voluntad en la esfera de las
relaciones laborales. Sin embargo, en la segunda de las
resoluciones, la autoridad no ve inconveniente alguno en
este uso.

Con independencia del criterio adoptado por el regulador,
creo que es conveniente desarrollar un profundo analisis
de riesgos a la hora de decidir el uso de un servicio de
mensajeria privada como canal de comunicacién con
nuestros empleados y colaboradores. Debemos tener en
cuenta antes de tomar una decision de esta naturaleza
una serie de cuestiones que a nuestro juicio, resultan
relevantes, incluso mas alla de la garantia del derecho
fundamental a la proteccion de datos. Aunque sin duda,
podriamos comenzar por este ambito, esto es, por la
atribucién legal de una serie de derechos aquellas
personas que despliegan una relacién laboral, y me
atreveria a decir también que de prestacion de servicios
con nuestras organizaciones. La Constitucion Espafola
reconoce en su articulo 18 un conjunto de derechos que
pueden ser vulnerados consciente o inconscientemente
por el uso de estos medios. Asi, en nuestro Estatuto de
los Trabajadores se garantiza el derecho a la esfera
privada y a la dignidad de la persona del trabajador. Mas
alla de la proteccion de datos, la utilizacion de servicios
de mensajeria puede repercutir sobre los derechos del
articulo 18.1 de la Constitucion, singularmente sobre la
intimidad personal y familiar, el honor, y quien sabe si en
circunstancias excepcionales, el derecho a |la
inviolabilidad del domicilio.

Sefialamos estos riesgos en la medida en la que un
terminal telefénico como en reiteradas ocasiones ha
expresado nuestro Tribunal Constitucional, es un espacio
de privacidad sobre el que descansan todos estos
derechos. En estas mensajerias, salvo que el trabajador
limite o bloquee el acceso a su perfil y/o a sus estados
estaria revelando, aspectos muy personales o de otros
familiares en las fotos de su perfil o su estado emocional
en un momento determinado. Ninguna de estas
informaciones deberia ser accesible jamas para el
empleador ni para ningun tercero en el ambito laboral. De



modo, que se estaria cargando sobre el trabajador no sélo
el deber de soportar el uso de este tipo de medios en un
terminal de su propiedad, sino que ademas se le impondria
la tensién emocional de estar permanentemente
controlando cual sea la configuracién de esa concreta
mensajeria. Y jamds podria evitar el riesgo de que tras una
actualizacion del software esta informacion personal fuera
compartida. Y con ello, un riesgo de infracciéon del
ordenamiento juridico por parte de la empresa.

Por otra parte, las video-llamadas con estas con estos
medios que no hayan sido debidamente reguladas y
estandarizadas podrian suponer un visionado del interior
de un domicilio. Si bien no consideramos este escenario
una violacion o una ruptura del derecho a la inviolabilidad
de la morada, no deja de resultar ciertamente impactante

desde el punto de vista de |a proteccion de |a vida privada de
las personas. Decian los juristas norteamericanos, que
resulta dificil definir qué cosa sea la privacidad, pero
también que un juez la reconoce en cuanto se la encuentra
de cara. Sirva esta expresion para subrayar que, aunque la
AEPD haya parecido avalar el uso de estas mensajerias,
nada impide a un juez de lo social, o de lo civil, reconocer la
existencia de una afectacién a los derechos del articulo
18.1 CE, con las consabidas consecuencias para la
empresa.

CONTINUA EN
PROXIMA PAGINA
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No debemos olvidar aqui que existe una repercusion ulterior.
Si la empresa no es capaz de dimensionar adecuadamente
el uso de estos canales puede incurrir en riesgos
adicionales. El primero de ellos, consistiria en la infraccién
del deber de garantizar el derecho a la desconexidn digital
del trabajador.

Por mucho que se quiera, incluso aunque la entidad haya
prohibido la consulta del canal fuera de horas de trabajo, lo
cierto es que cualquier mensajito que entre, cualquier y
ruidito que el trabajador escuche lo pondra en alerta, le
alterara emocionalmente, le hara pensar en una potencial
urgencia y seguramente determinard una lectura del
mensaje y quien sabe si una respuesta. Y dia a dia, cada una
de esas acciones, ird dejando una prueba indeleble que
sustentara sin ningln género de dudas, la correspondiente
demanda por los dafios causados por infraccién del deber
de garantizar la dignidad del trabajador y su espacio de vida
privada y de conciliacion familiar fuera de las horas de
trabajo. Ademas, estos canales lejos de ser exclusivamente
un entorno profesional son muy proclives al ejercicio con
particién de opiniones, bromas, chistes, chascarrillos que en
no pocas ocasiones definen situaciones embarazosas que
afectan gravemente a la reputacion empresarial cuando
alcanzan los medios de comunicacion. Otro riesgo que
desde luego se deberia considerar.

Un segundo bloque de riesgos es el que deriva de la propia
naturaleza de este tipo de herramientas. Noa retrotraen de
nuevo al viejo debate sobre el Bring Your Own Device (BYOD)
y presentan muy diversas aristas. En primer lugar, cuando la
mensajeria opera con el nimero privado del trabajador
supone la posibilidad de compartir informacion estratégica
de la empresa en un terminal privado respecto del cual nadie
garantiza que resulte accesible en el entorno familiar. Es un
smartphone que se usa 24 horas al dia siete dias a la
semana en cualquier esfera de la vida privada del trabajador
y, por tanto, susceptible de riesgos como las pérdidas o el
acceso accidental por terceros no autorizados. Es decir, un
canal por el cual circula informacion estratégica de la
compafiia, a veces, archivos y documentos, estarian
circulando por entornos altamente labiles, escasamente
controlados, y susceptibles de pérdidas significativas de
informacidn. Por otra parte, en relacién con una cuestion
que acabamos de sefialar, se trata de un entorno que
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RICARD MARTINEZ

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracién y Director
de la Catedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia.
Miembro de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacién y Universi-
dades de la Generalitat Valenciana. Miembro del grupo de expertos para la elaboracion de una Carta de
Derechos Digitales de la Secretarfa de Estado de Digitalizacion e Inteligencia Artificial del Ministerio de
Asuntos Econémicos y Transformacion Digital. Ha sido Presidente de la Asociacion Profesional Espafiola
de la Privacidad y responsable del Area de Estudios de la Agencia Espafiola de Proteccion de Datos.

Twitter: https://twitter.com/ricardmm

permite revelar informacion a terceros sin dejar prueba. Un
canal abierto a que informacion significativa que pueda
afectar a la reputacion empresarial llegue a los medios de
comunicacion o a la competencia. Por otra parte, la
definicion de reglas de uso precisas resulta
particularmente relevante. Hemos conocido por los medios
de comunicacién como a través de estas mensajerias se
han podido estar compartiendo comentarios relativos a las
capacidades de nifios en entornos escolares, fotografias
de pacientes, o informaciones confidenciales en el marco
de la gestion policial cuando no directamente apelando ala
rebelién contra el Estado constitucional.

Aunque la AEPD no entre absoluto en su resolucion, no es
infrecuente en el contexto de la PYME espafiola que se
utilicen como recurso mensajerias privadas en sus
versiones libres de pago, esto es, sin ninguna de las
garantias, ni compromisos que el Reglamento General de
Proteccion de Datos impone al proveedor. Cuando se dan
estas circunstancias, esto es, el empleo de un medio propio
del trabajador, el uso de una de un servicio no contratado, y
la carencia de unas minimas reglas de conducta y
seguridad estamos en condiciones de de afirmar que en
lugar de invertir en un medio de comunicacién empresarial
de algin modo estamos disefiando y programando una
bomba de relojeria. En consecuencia, parece evidente que
la dnica solucién funcional para alcanzar resultados
suficientes en la comunicacion interpersonal a través de
terminales moviles con los empleados deberia basarse en
el empleo de los terminales proporcionados por la
compafiia, con software especificamente licenciado vy
seguro, y con unas reglas claras de uso, asi como con una
definicion precisa de las obligaciones de sequridad.

Es posible, que la autoridad de proteccion de datos haya
exonerado a una pequefia compafia de responsabilidad
para dar instrucciones a sus mensajeros a través de
WhatsApp. Les rogaria que no confundan la anécdota con
la categoria, que desarrollen un adecuado anélisis de
riesgos y que mediten profundamente cual sea la practica
habitual en su compafiia.

LinkedIn: https:/www.linkedin.com/in/ricardmartinezmartinez/
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CERTIFICATE EN
CONTINUIDAD

Inundaciones, incendios, robos o pérdida de empleados clave
producen las interrupciones mas habituales en las
organizaciones y pueden y deben evitarse. La continuidad de
negocio consiste en tener un plan con el que manejar
situaciones dificiles y continuar funcionando con la menor
interrupcion. Sl quieres resiliencia certificate en continuidad.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respacto de las normas v Estindares 150 aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.

vl du Cortificacids pedterwicienten & bos Esguesa ¢ L Enbidad 8¢ CotAcacion Burinesi &2 ® y slneados ton W

Pherrr UNE-EN (S0 170045013 Tvaluibeitn o s Conbormisipd. Mpquitelios anarstes pacs Loy Cifguniamas Sus rasdes
Camifieiion & Pemonai Min inforsasinn: bl Buslieuandesmpa fy com/artifieacion-de-parionis

MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.

o Maximo doce alumnos por convocatoria para una mayor
interaccién y comparticion de experiencias y anécdotas.

Curso de Doble Certificacion del Master de Gobierno y
Gestidn de Informacidn y Tecnologla MasterGEIT®

CONVOCATORIAS 2022/23

MARZO 2023 (Formato Martes v Jueves Tardes)
Martes 7, jueves 9, martes 14 y jueves 16

ABRIL 2023 (Formato Viemes Tardes y Sabados Mahanas)
Viemes 7, sabado 3, viernes 14 y sabado 15

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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., Como puede la *
Inteligencia Artificial
ayudar a una startup?

La gran tendencia de 2023 son las inteligencias artificiales generativas. ChatGPT-de QpenAl
se ha convertido en la harramienta de mas rapida penetracion en la historia alcanzando a
llegar a 100 millones de usuarios en el mundo en tan solo 2 meses. El récord lo ostentaba-la
App Store de Apple que consiguio el mismo nimero de usuarios activos en 2 afios... :

En los sectores educativo, creativo y tecnol6gico hay una gran controversia por la forma-€n la”
que estas herramientas como ChatGPT, Midjourney y otras que se esperan.estén disponibles
alo largo del afio, puedan cambiar las reglas_del juego y llegar a automatizar trabajos y hacer
que miles de personas sean “reemplazadas”. Recientemente, el CEO de OpenAl afirmé en una
entrevista que es mas probable que los trabajos que mas usan la tegnologia hoy seandJos
primeros en ser automatizadas. Por otra parte, existen ya IAs que estan generando apps que
antes solian llevar a cabo desarrolladores junior. 3

Mas alla de la polémica y sin @nimo de ser aJarmista, me gustaria destacar las oportunidades
que ofrecen estas herramientas para ana startup. Me quedo con una.palabra: productividad.
La IA puede ayudar a automatizar tareas repetitivas y tediosas, lo que permite a los
emprendedores centrarse en tareas mas importantes y estratégicas. Ademas, por sus
caracteristicas, ayuda a tomar decisiones informadas al analizar grandes cantidades de
datos y proporcionar informacion relevante y util. Podemos encontrar 6tros beneficios come:

-Mejora de la eficiencia operativa: La IA puede ayudar a identificar patrones y opértunidades
para mejorar la eficienciasen los procesos empresariales. >
-Automatizacion del marketing: La IA permite a una startup automatizar procesos de
marketing como la segmentacion de audiencias, la personalizacion de contenido y la
optimizacion de campaiias publicitarias.

-Analisis de datos: La IA puede ayudar a analizar grandes cantidades de datos de manera "
mas rapida y precisa. Esto puede ser especialmente (til en areas como la investigacion de e L
mercado, el andlisis de ventas y el seguimiento de las preferencias de los clientes. '

] s ]
-Desarrollo de productos y servicios innovadores: Gracias a la IA, una startup podra =
identificar nuevas oportunidades de negocio y desarrollar productos y servicios innovadores.
Por ejemplo, podra utilizar la IA para analizar las tendencias del mercado y predecir la .
demanda futura. . rd
-Personalizacion de la experiencia-del cliente: La |A es una oportunidad para personalizar |a
experiencia del cliente. Por ejemplo, utilizando IA para recopilar y analizar datos de los
clientes, una startup puede ofrecer recomendaciones de productos personalizadas y brindar
un servicio mas efectivo. .

. CONTINUA EN
PROXIMA PAGINA
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En resumen, la IA puede ser til para reducir los costos de
produccion y operacion al identificar oportunidades de
eficiencia y automatizacion. Y, ademds, puede ayudar a
una startup a crecer en el mercado al ofrecer productos y
servicios mas personalizados, eficientes e innovadores.

Javier Lépez, fundador y ex-CEO de Erasmusu, startup
que fue adquirida por Spotahome en 2018, ademas de
dedicarse a invertir en los ultimos afos, descubri6 hace
unos meses en la Inteligencia Artificial su pasion. Su
perfil en Twitter @javilop es una mina de oro en cuanto a
divulgacion de las novedades de la IA. Javier augura en
su newsletter las novedades que veremos en 2023 en
cuanto a herramientas de la IA: desde las que ha
generado Google como Bard, un sistema de
reconocimiento de voz que utiliza redes neuronales
profundas para transcribir el habla humana en texto;
MusicLM, que convierte texto a musica y Phenaki, que
hace lo mismo, pero de texto a video.

Otras herramientas que destaca seran Claude de
Anthropic, un chatbot creado por extrabajadores de
OpenAl, Runway de Gen-1 que permite transferir el estilo
de un video a otro video y Open Assistant que sera el
competidor open source de ChatGPT y Bard... Sin duda, se
vienen tiempos interesantes para la evolucion de estas
herramientas.

Y aunque, segun los expertos, no es facil predecir con
exactitud qué avances habrd en el campo de la
inteligencia artificial para el afio 2023, se puede esperar
que habra una mayor integracion de la IA en nuestros
hogares y trabajos a medida que se desarrollen nuevos
productos y servicios.

Es probable que la capacidad de los algoritmos para
entender y generar lenguaje natural mejore
significativamente, lo que permitira una comunicacion
mas fluida e intuitiva entre estos y los humanos. En un
futuro se espera una mayor automatizacion en sectores
como la manufactura, el transporte y la logistica, lo que
podria tener un impacto significativo en la economia y la
sociedad en general.

Ayuntamiento de Valencia.

Linkedin:

Twitter:

ECNOLOGIA
SERTIDO COMUN

https://twitter.com/catavalencia

Asi mismo, veremos avances en el aprendizaje
automatico y el procesamiento de imagenes: se
espera que se produzcan avances en areas como la
deteccion de objetos, el reconocimiento facial y la
interpretacion de imagenes médicas, lo que podria
mejorar  significativamente la precision de los
diagndsticos y el tratamiento de enfermedades.

En resumen, la inteligencia artificial sequira
evolucionando rapidamente y se vaticina que tenga
un impacto cada vez mayor en nuestras vidas en el
futuro cercano y, evidentemente, es una gran
oportunidad para las startups en una gran variedad
de sectores pues casi todos de alguna manera se
veran tocados por estas herramientas. Entre mas
pronto las conozcas y comiences a “trastear” con
ellas, mas facil sera adoptarlas y sacar provecho para
tu negocio. La IA ha llegado para cambiarlo todo,
como ocurre con cada ciclo tecnoldgico.

¢Preparado/a para sumarte?

CATALINA VALENCIA Z.

Catalina Valencia Zuluaga es Community Lead en KM ZERO Food Innovation Hub vy
ademds mentora en Interacpedia, EIT Food, Demium, etc. Responsable de StartUp
Europe Awards de la Comision Europea y la Fundacion Finnova hasta 2019. Elegida la
persona que mas promueve el ecosistema emprendedor en los VLC Startup Awards del

https://www.linkedin.com/in/catalinavalenciazuluaga/
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CERTIFICATE EN
GOBIERNO DE TI

Gobierno de Informacion y Tecnologia EGIT es un nivel de

MISION

madurez sobre la Gestion de las Tecnologias de la Nuestra mision consiste en instituir
Informacion IT5M que consigue Alinear la Tecnologia al una nueva clase directiva capaz de liderar con
Negocio y no viceversa. Puede haber Gestién sin Gobierno, éxito las oportunidades que nos brinda la era digital.

pEro_}amas habra Gobi.f.:rnu sin Gestic’:n._‘f th ;Gobiernas o solo FORMACION BUS]NESS CLASS

Gestionas la Informacion y la Tecnologia?

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno

N|VELES DE CERTIFICAC|O'N o Cursos de cuatro sesiones de 5 horas en :‘nrm.ato tardes de

s W - " - 5 =
"WEI. de Certificacion Board martas v jueves o formato viernes tardes v sabados mananas

Acredita directivos v profesionales con un adecuado nivel de conocimientos o Maximo doce alumnos por convocatoria para una mayor
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y interaccién y comparticion de experiencias y anécdotas.
responsabllidades que les permita participar en las inlcativas. Curso de Doble Certificacién del Master de Gobiernao y
Nivel de Certificacion Executive® o Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos y profesionales con un adecuado nivel de conocimientos

respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta co NVOCATOHIAS 2022"23

aplicables con el fin de dirigir o participar en equipos de implementacian,

H i A ABRIL 2023 (Formato Martes y Jueves Tardes)
Nivel de Certificacion Leader® Martis 4 Ve 6, MortEs 11 yfueves 13

MAYOD 2023 (Formato Viernes Tardes y Sabados Mafanas)

respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o Vieres 5. sabado &, viernes 12 v sibado 13

participar en equipos de implementacién,

Nivel de Certificacion Skilled"

Acradita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, informes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos. eGok

Acredita directivas y profesianales con un adecuado nivel de conocimientos o

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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Automatizando el
sector de las apuestas

Durante los ultimos aiios han proliferado en todas nuestras ciudades multitud de salas de
apuestas. En estas salas se combinan los servicios de un salén de juegos y apuestas
deportivas y de servicios de restauracion. Ademas, debemos tener en cuenta que éste es un
negocio muy regulado y sometido a una estricta normativa. En este articulo se explorara
como la automatizacion de procesos esta transformando este sector y cuales son las
implicaciones para los diferentes actores involucrados.

El sector de las apuestas y del juego es una
industria de rapido crecimiento. El tamafio del
mercado global se estimada en mas de 450 mil
millones de euros. Con un crecimiento tan rapido,
las empresas de este sector buscan
constantemente nuevas formas de optimizar sus
operaciones y reducir los costes. Una tecnologia
innovadora que ha ido ganando terreno en esta
industria es la automatizacion mediante el uso de
robots de software (RPA).

El sector de las apuestas y del juego es una
industria compleja con muchos procesos que se
pueden automatizar utilizando RPA. Algunos de
los beneficios en este sector incluyen su
aplicacion en diversos procesos:

*Mayor eficiencia y precision en la operacion: el
software  RPA puede automatizar tareas de
operacion de las funciones corporativas y de las
areas de negocio. Como en cualquier otra
empresa, los proyectos de automatizacion de las
areas de administracion y finanzas y recursos
humanos tienen un beneficio directo.

Considerando que una sala de apuestas
proporciona servicios de restauracion, tenemos
que tener en cuenta toda la gestion de albaranes y
facturas que producen en todas las salas de
apuestas de una empresa. La automatizacién del
procesamiento de facturas y albaranes,
actualizacion de los sistemas de contabilidad e
incluso validar el pago de las mismas permite una
gestion mas eficiente. Este proceso puede
considerarse como hibrido, ya que participan
robots y personas. En el caso de que de una
factura o albardn no pueda extraerse sus datos
mediante el Procesamiento Inteligente de
Documentos (IDP), se escala a una persona para
su revision. Por otro lado el robot puede aprobar el
pago de la factura si coincide con el importe del
pedido o, en caso contrario, escalarlo a una
persona para que haga las comprobaciones
necesarias de cara a aprobar o denegar el pago de
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la factura. Otros de los procesos que se
implementan en el ara de administracion es la
automatizacion de la conciliacion bancaria, en ella
se asegura que los datos bancarios coinciden con
los datos recogidos en el ERP de finanzas.

Otro area corporativa de aplicacion es en los
procesos de gestion de recursos humanos. Entre
ellos podemos incluir los procesos de contratacion
y despido en el que los robot gestionan el alta o
baja del empleado no solo en los sistemas de
RRHH sino que es capaz de crear usuarios y los
permisos necesarios a las aplicaciones que va a
emplear. También puede asignarle tarjetas de
acceso, linea de teléfono, equipamiento, e incluso
hacer las gestiones pertinentes en el SEPE. Otro de
los procesos habituales es la gestidn de los partes
de incapacidad temporal, en los que el robot puede
realizar toda la interaccion con los sistemas de
RRHH de la empresa y con la seguridad social sin
ue sea necesaria la intervencién humana.

*Mejoras en el Servicio al cliente: los robots se
pueden utilizar para automatizar las tareas de
servicio al cliente, como responder a consultas y
procesar las solicitudes de los clientes. Esto da
como resultado tiempos de respuesta mas rapidos
y una mayor satisfaccion del cliente, ya que los
clientes pueden recibir respuestas rdpidas y
precisas a sus preguntas. En estos casos se
pueden integrar con chatbots para proporcionar
informacion por canales alternativos.

*Reduccion de riesgos: RPA se puede utilizar para
automatizar el proceso de identificacion y
mitigacion de riesgos en el sector de las apuestas
y el juego. Esto incluye tareas onitorizar el
comportamiento del jugador y ctividades
fraudulentas.

CONTINUA EN
PROXIMA PAGINA
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*Mayor cumplimiento normativo: el software
RPA se puede programar para seguir reglas y
regulaciones especificas, asegurando que las
empresas del sector de apuestas y juegos
cumplan con todas las leyes y regulaciones
relevantes. Esto incluye tareas como verificar
las identificaciones de los jugadores para
asegurarse de que cumplan con los requisitos
de edad y monitorizar las transacciones para
detectar posibles lavados de dinero. En el
marco de sus respectivas competencias,
tanto el Estado como las Comunidades
Auténomas han procedido a la regulacion de
los registros de prohibidos. Es decir,
personas que por voluntad propia o por
resolucion judicial tienen prohibido el acceso
a las salas de juego. La inscripcién en un
registro de prohibidos impide el acceso del
inscrito a aquellos juegos respecto de los que
la Administracion Publica competente haya
determinado la necesidad de realizar la
identificacién previa del jugador con el fin de
hacer efectivo el derecho de los ciudadanos a
que les sea prohibida la participacion en las
actividades de juego.

Esta prohibicion afecta tanto al juego on line
como al acceso fisico a las salas de juegos y
casinos. Las empresas del sector deben
disponer de un registro con el que verifican a
la entrada el permiso o denegacién de
acceso. El problema, es que no se trata de un
registro Unico, sino uno por comunidad
auténoma. Un registro que hay que consultar
periédicamente y consolidar para evitar el
acceso indeseado, bajo multas muy severas.
Es aqui donde los robots pueden realizar
todas esas consultas y recopilar Ila
informacién de cada comunidad auténoma e
integrarlo en un registro Unico gestionable
por las salas de juego.

*Control unificado de la Seguridad de las
salas: Es habitual que las salas de juegos
dispongan de sistemas de alarmas
contratados con diferentes compaiiias de
seguridad. Es necesario establecer un control
para asegurar que las alarmas se conectan y
desconectan debidamente y que esa
informacién se recoge de manera

—====% %

centralizada mediante diversas tecnologias, ya sea procesando correos
electrénicos que llegan de las centrales de alarmas o mediante el uso de
APl para integrar los datos de las centrales de alarmas con los sistemas de
la empresa de juegos.

Control de las maquinas de juego: Otro de los aspectos que se puede
automatizar con robots es la recoleccién de la informacién de las maquinas
de juego, como puede ser dinero que hay cargado en la caja, dinero
entregado en premios, etc. Esta informaciéon puede ser recolectada
mediante integracién loT o mediante la recopilacién de datos empleando
formularios y procesamiento centralizado mediante robots.

*Procesamiento de datos: RPA se puede utilizar para automatizar el
proceso de procesamiento de grandes cantidades de datos, como
informacién de jugadores, transacciones de apuestas y juegos, y otros
datos relacionados con la industria de las apuestas y el juego online.

*Administracion de cuentas online: RPA se puede utilizar para automatizar
el proceso de administracién de cuentas de jugadores, incluidas tareas
como procesar depésitos y retiros, actualizar la informacion del jugador y
procesar recompensas de jugadores.

En conclusion, la automatizacion de procesos esta transformando el sector
de las apuestas, y ofrece importantes beneficios para las empresas del
sector.

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacién y ha sido ejecutivo de Tl en varias compafiias multinacio-
nales. Ahora es experto en Outsourcing de T, Robots y Autoamtizacion y es profesor universitario y en
escuelas de negocio.

Twitter:

https://twitter.com/mnalcaraz

LinkedIn:

https://www.linkedin.com/in/mnalcaraz/
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CERTIFICATE EN
GOBIERNO DEL DATO

Los datos confiables se han convertide en la materia prima
imprescindible de la toma de decisiones estratégicas en la Era
Digital tanto en Administracion Publica como Empreasas
Privadas. La multitud de dispositivos, fuentes vy naturalezas

del dato obliga a un adecuado Gobierno y Gestién del Dato. Si FORMACION BUS!NESS CLASS

lo tuyo es tomar decisiones certificate en Data Governance.

MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

Formacidn experiencial y participativa en remoto y en

- directo para una mayor comodidad del alumna,
NlVELES DE CERTIFICAC|0N Cursos de cuatro se;mnes de 5 horas en formato tardes de

Mivel de CEl'tiﬁcﬂciﬂrﬂ Buard' martes ¥ jueves o formato viernes tardes y sabados mananas
Acredita directivos y profesionales con un adecuado nivel de conocimientos Maximo doce alumnos por convocatoria para una mayor
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y interaccidn y comparticion de experiencias y anecdotas.
responsabilidades que les permita participar en las inlcativas. Curso de Doble Certificacién del Master de Gobierno 'y
Mivel de Certificacion Executive® Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos y profesionales can un adecuado nivel de co

| = CONVOCATORIAS 2022/23

aplicables con el fin de dirigir o participar en equipos de implemantacian,

H i A - MAYO 2023 (Formato Martes y Jueves Tardes)
Nivel de Certificacion Leader o Martes 2, jusves 4, martes 9 y jueves 11
Acredita directivos v profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o o
participar en equipos mplementacidn.
Nivel de Certificacion Skilled"
Acredita directivos y prr:l’&w:males- con un adecuado nivel de conocimientos
respecto de la elaboracion de documentas, infarmes, planes, herramientas E5cuela dE Gnhiernu EGDb@
/o artefactos que les permitan la aplicac practica de los conacimientos. eGok -':IdmiSiOﬂPS@'E'ﬁEUElEdE‘ngiFFF’ID es

httpsy//escueladegobierno.es

JUNID 2023 (Formato Viernes Tardes y Sabados Mafanas)
Viernes 1, sabado 3, viernes 9 y sabado 10




Marcos

Esperanza Marcos, Ingeniera y Doctora en Informatica, ;en una
Facultad de Ciencias Economicas y Empresariales?

Naci en Ledn, en une época en que la Universidad aun no estaba tan
extendida. A los 18 afios me trasladé a Valladolid a estudiar Ingenieria
Técnica Informatica. Era el afio en que se implantaba esa titulacion y
terminé en la primera promocion. Recuerdo un aula de 100 personas, —_—
en la que apenas éramos 7 mujeres. Después me vine a Madrid, a la
Universidad Politécnica, donde obtuve la licenciatura (ahora
Ingenieria) y donde posteriormente me doctoreé.

En paralelo al doctorado, me incorporé a la Universidad Carlos Ill en el
momento en el que se estaba poniendo en marcha la Ingenieria
Informatica. En aquel momento, con todo por hacer, se incorporaron
conmigo Adoracion de Miguel y Mario Piattini, en aquel momento mis
directores de Tesis, con quienes pusimos en marcha la investigacion y
docencia en Bases de Datos. Posteriormente, cuando nacié la
Universidad Rey Juan Carlos, Angel Veldzquez me ofrecid
incorporarme al equipo y aqui realicé una labor similar, poniendo en
marcha las asignaturas de Ingenieria del Software y Bases de Datos,
asi como el grupo de investigacion Kybele.

Hace casi 10 afios, lideré la puesta en marcha, junto con IBM, EULEN y
Melia H. 1., de un grado transdisciplinar en Gestion e Ingenieria de
Servicios que, por coherencia con otros estudios similares a nivel
mundial, se implanté en una Facultad de Ciencias Economi
Empresariales. Actualmente desempefio mi labor en esta
la que coordino un grupo de investigacion interdisciplinar e
Ingenieria de Servicios.

Y, ¢Como llegas a la Ingenieria de Servicios?

En el 2004, IBM, junto con la Universidad de Berkeley,
manifiesto la necesidad de crear profesionales cap:
soluciones tecnoldgicas, que fueran viables desde u
economico para la organizacion y respondiendo a las
la sociedad. Esta es la Ciencia, Gestion e Ingenieria de §
combina habilidades de Tecnologia e Ingenieria, Ciencié
y de la Empresa y Ciencias Humanas y Sociales. .
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La transicion, de la Ingenieria del Software a la
Ingenieria de Servicios, en contra de lo que puede
parecer, es una evolucion natural. En Kybele
comenzamos investigando en el area de Bases de
Datos y de ahi fuimos evolucionando a otros temas
como la Ingenieria del Software dirigida por modelos,
Ingenieria Web, etc. Con el auge de los servicios Web
nos fuimos a esta tematica y nos dimos cuenta de que
un servicio Web responde a un servicio de negocio,
aunque esta conexion la mayor parte de las veces se
pierde. Y esto nos empezo a interesar.

Esto es algo que ocurre en general con todas las
ingenierias, en las que mayoritariamente se pierde la
perspectiva del servicio que deben prestar. En
concreto con el software es muy habitual;
desarrollamos aplicaciones robustas y eficientes
desde un punto de vista técnico, pero con muy poca o
ninguna consideracion a dar respuesta al servicio de
quien las va a usar. Y esto lo vemos cada dia como
usuarios. Personalmente cada vez que uso una
aplicacion pienso ¢a quién han preguntado para hacer
este diseno?

La Ingenieria de Servicios nos pareci6 la solucion y
nos unimos con el grupo de operaciones de servicios
de la Facultad de Economia y Empresa para trabajar
en la creacion de un Grado en Ciencia, Gestion e
Ingenieria de Servicios. Un grado de estas
caracteristicas, interdisciplinar, y con la colaboracion
de empresas, en una universidad publica, es
totalmente pionero en Espafna. Se ha podido llevar
adelante gracias a estar en una universidad joven,
dindmica, que apuesta por la interdisciplinariedad
como un gran avance en la formacion de
profesionales demandados por la sociedad.

En la actualidad, con ya cuatro promociones en el
mercado y una tasa de empleo del 85%, estamos
trabajando en la puesta en marcha del Master.

Has comentado que lideras un grupo de investigacion
transdisciplinar en torno a la gestion e Ingenieria de
Servicios. ;Qué investigacion estais llevando a cabo?

El grupo cuenta con investigadores de las areas de
informdtica, empresa, humanidades y ciencias
sociales, con el fin de generar conocimiento que
permita mejorar la calidad y la productividad del
sector servicio, el sector que mas empleo genera en
los paises desarrollados, y en concreto en Espafia, y
con mayor incidencia en el PIB.

Nuestra investigacion siempre ha sido aplicada.
Desde nuestros inicios hemos trabajado con
empresas como BBVA, Telefénica 1+D, Boeing R&T,

#TYSC / PAG. 54

© e 00000000000 00000000000000000000000 0.0

porque pensamos que la Ingenieria debe de estar al
servicio de las personas y de la sociedad. Y sdlo la
mejora de la profesionalizacion de este sector
permitira mejorar nuestro nivel de vida, posicionando
a nuestro pais en el lugar que le corresponde. Los
servicios, tradicionalmente se han ofertado, operado y
gestionado, de manera artesanal. Se trata de aplicar
técnicas de ingenieria al sector, proporcionando
servicios disefiados, y soportados por procesos y
herramientas que maximicen su eficiencia. Todo ello,
tenido siempre como-foco principal la experiencia del
usuario. :

En este sentido hemos definido un modelo de
acompafiamiento al cambio organizacional derivado
de la transformacion digital.y de la servitizacion y un
modelo de referencia par |a evaluacion de la calidad
en organizaciones de = servicios. Todo ello,
centrandonos en las Pymes, ya que constituyen una
parte esencial del sector industrial y, en general, los
modelos existentes no son abordables por Pymes ya
que cuentan con menos recursos.

Nuestra incursion en el mundo de los servicios no es
casual. Como funcionaria en una universidad publica,
siempre he tenido una clara vocacién de servicio,
tanto en la formacion de profesionales, Ingenieros de
Servicios, que realmente aporten al sector productivo,
como en los resultados de nuestra investigacion.

Y, {qué es un Ingeniero de Servicios? ;sustituye a la
figura del Ingeniero de Software?

No, en modo alguno. Son figuras complementarias.
Un Ingeniero de Servicios es como el director de
orquesta, no tiene que saber tocar todos los
instrumentos, pero debe de saber como suenan y en
que momento y con que intensidad darles |a entrada.
El director de un Hotel, por poner un ejemplo que
todos conocemos, debe de ser capaz de entenderse y
coordinar al departamento de IT, recepcion,
restauracion etc. Por ello, debe de tener un
conocimiento transdisciplinar. La formacion IT es
esencial, pues todos los servicios son, o bien
digitales, o bien soportados por tecnologia. Por ello
un Ingeniero de Servicios debe de tener una sdlida
formacién en IT, pero de las soluciones tecnoldgicas
el responsable sera el Ingeniero de software.

CONTINUA EN
PROXIMA PAGINA
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Un Ingeniero de
Servicios es como el
ector de orquesta, no
ene que saber tocar
§dos los instrumentos,
pero debe de saber como
suenany en que
momento y con que
intensidad darles la
i entrada.
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Muchas de nosotros, probablemente sin saberlo, hemos
desempeifiado el rol de Ingeniero de Servicios. Lo que
ocurre es que hasta ahora no habia formacién y el
Ingeniero de Servicios aprendia de manera auténoma,
normalmente por su paso por distintos departamentos.

Creo que habéis recibido algunos premios

Si, he recibido varios premios a lo largo de mi trayectoria.
Con respecto a los servicios tenemos varios
reconocimientos: IBM University Awards en 2019 por
nuestra apuesta por esta titulacion como una forma de
“proporcionar a sus estudiantes una formacion atractiva
por su multidisciplinariedad y su alto nivel de
empleabilidad”. ISSIP Service Innovation Award en 2021,
de la International Society of Service Innovation
Professionals y reconocimiento de Melia H.l. en FITUR,
Enero 2023, por la apuesta por en la formacion
interdisciplinar y la cercania a la empresa.

Ultimamente has sido nombrada Presidenta del Consejo
Académico del Service Management Institute SMI® ;Qué
papel crees que puede jugar una organizacion como el
SMI?

Comentaba antes la falta de formacion de Ingenieros y
gestores de servicios. En este sentido, la iniciativa del
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Service Management Institute SMI® es totalmente
oportuna y les felicito por ello. Es necesario y muy
pertinente que haya organizaciones como el Service
Management Institute SMI® que promuevan la
cualificacion en la direccion de servicios, con una
perspectiva holistica de la organizaciéon como es el
Service Management Professional SMP® basada en su
Service Management Body of Knowledge SMBoK®

Los directivos de las empresas de servicios requieren
una formacién diferencial y especifica. Deben de tener,
al igual que el Ingeniero, conocimientos y vocabulario
interdisciplinar, para poder comprender el negocio que
dirigen de manera holistica y sacarle asi el maximo
rendimiento. Ademas, deben de tener conocimientos
especificos de direccion, gobierno y estrategia, pero
siempre con una perspectiva de la empresa de servicios,
que es diferente a la industria tradicional basada en
producto.

ENTREVISTA PROTAGONISTA

ESPERANZA MARCOS



Programa
ITSM - Efecte

Nuevo programa de digitalizacion
disponible para las empresas
espanolas.

Implementa uno de los ITSM mas
completos de todo el mercado europeo
a un coste O€ (paquete basico)

+20 anos de experiencia en
implementaciones empresariales en el
Norte y Centro de Europa, ahora
también disponible en Espana.

¢Por qué elegir ITSM de Efecte?

1. Plataforma low-code, facil de usary
muy grafica.

2. Efecte es el Unico proveedor que ofrece
12 meses de uso GRATIS.

3. Efecte es el Unico proveedor que ofrece
soporte de implementacion personalizado
GRATIS

4. Efecte es el Unico proveedor que ofrece
ayuda experta gratuita in situ y a medida,
para cualquier necesidad que surja en la

implantacion.

El proceso de seleccion de
empresas esta abierto y las plazas
limitadas. iDate prisa!

Mas informacion en www.efecte.es




LA NUEVA ADMINISTRACION

Victor Almonacid

Seguridad y
garantias en los
sistemas de
voto electronico

La Administracion toma sus decisiones a través de o6rganos colegiados
institucionales, o simplemente se reine como método operativo para
gestionar asuntos y proyectos. Dichas reuniones, hoy en dia, son en
ocasiones telematicas, sobre todo por influencia de la pandemia, pero todas
ellas deberian tener al menos un elemento tecnoldgico: el voto electronico.
¢Como debe estar configurado el sistema de votacion de los 6rganos
colegiados de la Administracion para que dicha votacion se desarrollle con
todas las garantias?

En primer lugar, hay que distinguir una vez mas los términos telematico y
electronico. El primero deriva de una situacién de distancia (teles), mientras
que el segundo simplemente alude a la tecnologia. Debemos tener previstos
ambos sistemas, dado que el voto electrénico deberia establecerse, en la
medida de lo posible, como el habitual para los concejales o diputados que
asistan de forma presencial.

Dicho lo cual, cabe afirmar que, sin lugar a dudas, el elemento esencial es el
de la sequridad del sistema. Para un aspecto tan relevante en el
funcionamiento de los 6rganos colegiados y, por ende, de la Corporacidn, el
sistema elegido deberia estar protegido por el cumplimiento de los
estandares ENS en categoria Alta. El Esquema Nacional de Seguridad (en un
sentido amplio, que incluye proteccién de datos y ciberseguridad) es la piedra
angular del buen funcionamiento electrénico de las instituciones publicas,
porque si no es seguro no es confiable, y se supone que en sede
administrativa se dilucidan temas importantes que no pueden estar a
expensas de un posible boicot. Este es el motivo por el que pensamos que la
identificacion de las personas que votan deberia realizarse mediante
certificado digital.

CONTINUA EN
PROXIMA PAGINA
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Veran, si votan
por mi sera
verano todo el ano.
Voten por
Summer.

De la pelicula
“Napoleon Dynamite”
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Una vez identificado el sujeto, proceso que constata no solo
su propia identidad sino que ademds es miembro del 6rgano
colegiado, se procede automaticamente a darle acceso a la
sesion, y dentro de esta, podra participar en cada uno de los
puntos del orden del dia a través del sistema elegido de
videoconferencia. En el momento de cada votacion, tantas
como puntos del orden del dia, la anterior identificacion
permitira a los miembros realizar su voto telematico. El
sistema debera ser capaz, al menos, de identificar y verificar
el sentido del voto de «un/a miembro». Puede establecerse
ademas que el voto sea nominal, ya que hay algunos casos
en los que esto puede ser relevante, o en ocasiones
simplemente se establece asi. También es interesante que el
sistema permita el voto secreto, incluso en estos casos.
Mencién aparte merece el concepto «multivoto» o
«multiopcién», muy dtil para aquellos casos excepcionales
en los que no se trata sdlo de votar a favor, en contra o
abstencion, sino que debe elegirse, por ejemplo, una entre
varias opciones. Mas alla de estos supuestos, un sistema
avanzado deberia ser capaz de reflejar en el resultado de la
votacion el llamado voto ponderado, ya que es habitual que
en sesiones como las comisiones informativas algunos
miembros detenten una representacion «mayor que uno». En
realidad programar este aspecto no es nada complicado. La
ponderacion supone simplemente convertir porcentajes de
representatividad en nimero de votos.

En cuanto a los posibles «errores», sin entrar en este
momento a evaluar las habilidades digitales de nuestros
representantes publicos, un buen sistema permitiria abrir y
cerrar las votaciones, y durante ese intervalo cambiar, en su
caso, el sentido del voto. Hablamos de unos pocos
segundos, pero es tiempo suficiente para que la persona
visualice su voto en pantalla y «reflexione» por Gltima vez si
ese es su parecer en relacion al fondo del asunto que
constituye el punto del orden del dia. También podria
configurarse el sistema para abrirse la votacion y no cerrar al
instante, sino dejar un margen horario para votar que fuera
mucho mds extenso, funcionalidad que seria ideal para
aquellos casos de votaciones de tipo asambleario
(comisiones sectoriales, asambleas ciudadanas, consultas
populares) en las que la votacion se produce durante todo un
dia, quizd mas tiempo, por parte de muchas personas. La
mejora de la fiabilidad de la llamada participacion 2.0
deberia estar en el punto de mira de los Ayuntamientos.

Linkedin:

Twitter:
https://twitter.com/nuevadmon
Blog:
http://nosoloaytos.wordpress.com/

-

VICTOR ALMONACID

Secretario de la Administracion Local, categorfa superior. Director de Prevencion, Formacion y Documentacion en la Agencia
de Prevencion y Lucha contra el Fraude y la Corrupcién de la Comunitat Valenciana. Directivo Publico. Méster en Nuevas
Tecnologfas aplicadas a la Administracion Publica. Master en Planificacion estratégica. Tiene o ha tenido presencia activa en
las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico de la FEMP. Autor de numerosas
publicaciones, especialmente en el dmbito de la administracién electrénica practica (procesos, organizacién, planificacion,
procedimiento...). Responsable de la implantacion de diversos proyectos reales en dicho ambito, dentro de varias Adminis-
traciones Publicas. Entre otros reconocimientos: Medalla de la Vila del municipio de Picanya, Premio CNIS al innovador
publico del afio 2015, Premio NovaGob Excelencia 2015 al mejor Blog, Premio internacional al mejor innovador en las
Administraciones Publicas en el afio 2020.

A mayor abundamiento, cabe destacar que, sea el tipo de
votacion que sea pero sobre todo en estas votaciones
populares o asamblearias, el sistema debe ser robusto, pero
sobre todo 4gil y claro; accesible. Hablabamos de
capacitacion digital de los responsables publicos, pero en
estos casos no podemos exigir conocimientos
extraordinarios, y aunque por supuesto se pueden elaborar
videos explicativos, no deberiamos utilizar un sistema para el
que resulte preciso formar en su uso a los votantes, por lo
que debe ser sencillo de base o corre el riesgo de ser
discriminatorio. Es por este motivo que en estos casos lo
sensato es decantarse por otro tipo de identificacion mas
usable, aunque por supuesto se puede seguir optando por la
exigencia de certificado.

Por dltimo, cabe indicar que es muy importante el tratamiento
de la auditoria de todas las acciones, a fin de disponer de la
trazabilidad necesaria que dote de garantia al proceso, sobre
todo pensando en revisiones e impugnaciones de los
posibles resultados. Rastro electrénico de todas las
acciones, empleo de diversos mecanismos de fehaciencia,
marcas de tiempo... No es esta una cuestion que se suela
valorar en un sistema de democracia electronica, pero es
fundamental.

https://www.linkedin.com/in/victoralmonacid/
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MNuestra mision consiste en instituir una
nueva clase directiva capaz de liderar con éxito
las oportunidades que nos brinda la era digital.
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directo para una mayor comodidad del alumno.
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interaccion ¥ comparticidn de experiencias y anacdotas,
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Porfolios, Programas y Proyectos MasterPPM®
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mejorar la
erformance de
0s agentes en I'TSM

La gestion de servicios de Tl (ITSM) es crucial para las empresas
nolas, ya que gracias a estas herramientas pueden resolver
venientes y brindar mejores servicios a sus clientes. Ahora bien,
puede la UX ayudar a mejorar el rendimiento de los agentes?

-
| UX: el aliado para

timos afos, la experiencia de usuario (UX) ha cobrado mayor
n las organizaciones. Las empresas han comprendido que
UX puede tener un impacto positivo en el trabajo de los
que les ayuda a aumentar su rendimiento.

ilempo, una buena estrategia de UX hace que los clientes
contentos, lo que impacta directamente en el negocio. Un
el 5% en la retencion de clientes da como resultado un
las ganancias en mas del 25%.

afios de los agentes en la gestion de servicios IT

onté en la pasada edicion de Tecnologia y Sentido Comdin,

mundo del ITSM se basa en tres columnas: Claridad,
Velocidad y Calidad de la respuesta. Pero construir estos pilares es un
gran desafio, que requiere de soluciones integrales y de conocimiento
experto.

A continuacion, te mostraré ejemplos de cudles son los principales
retos a los que se enfrentan los agentes.

Ge&tién de la carga de trabajo y priorizacion de tareas. Los agentes,
tante a menudo, se enfrentan a un gran volumen de solicitudes, lo
puede dificultar la priorizacion y la gestion eficaz de su carga de

ajo.

0 se a que muchos sistemas son ineficientes, por lo que
pueden asignar los incidencias a personas o equipos erréneos, lo que
no colabora para la resolucion de los problemas.

CONTINUA EN
PROXIMA PAGINA
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Garantizar la seguridad y el cumplimiento de las
normativas. Las empresas que no cuentan con
soluciones desarrolladas dentro de la Comunidad
Europea corren el riesgo de que las herramientas
implementadas no brinden el nivel de proteccion y
confidencialidad de los datos que la normativa de
nuestro espacio requiere.

Consistencia en todos los canales. Los clientes
esperan que su experiencia sea igual en todos los
puntos de contacto, sin importar el canal por el cual se
comuniquen con una  empresa. Aquellas
organizaciones que no cuentan con herramientas para
centralizar y clasificar tanto la informacién de los
clientes como la de los incidencias que se reportan
afecta negativamente a la relacion con los usuarios

Informacion en silos y menor colaboracion entre
equipos. Los agentes de ITSM deben trabajar en
estrecha colaboracién con otros equipos para dar
seguimiento a la resolucién de los problemas y
garantizar que los servicios se entreguen de manera
eficaz y eficiente. Pero todavia muchas empresas
carecen de procesos y herramientas claras que
permitan que la informacion esté disponible para las
distintas dareas, lo que repercute negativamente tanto
en la gestion y resolucién de incidentes como en la
calidad y velocidad de respuesta.

Beneficios de incorporar UX en el trabajo
de los agentes

La UX enfocada a los agentes es tan importante como
lo es para los usuarios. Todo debe estar orquestado
para lograr que los agentes diagnostiquen y resuelvan
problemas de manera eficiente y correcta. En otras
palabras, para lograr claridad, velocidad y calidad.

Estas son las cosas que las compaifias deben
incorporar en su estrategia de ITSM para facilitar la
labor de los agentes y que estos puedan brindar un
mejor servicio a los clientes.

Estructurar la informacion

Al contar con un dashboard claro e intuitivo, los
agentes pueden acceder rapida y facilmente a la
informacion que necesitan para resolver los problemas
de los clientes. Ademas, en el caso que trabajen
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distintos agentes sobre un mismo tema, la
informacion siempre estara disponible, lo que mejora
el seguimiento, genera tiempos de respuesta mas
rapidos y una mejor prestacion del servicio.

Automatizacion de los procesos

Una UX bien disefiada puede ayudar a reducir la
cantidad de tareas repetidas y procesos manuales
que los agentes deben realizar. La automatizacién no
conoce de horarios ni dias, por lo que muchos de
esos procesos pueden ejecutarse sin las
restricciones propias del trabajo humano. Asi, las
compaiiias son mas eficientes, organizadas y pueden
hacer un mejor uso del talento de sus colaboradores.

Incorporar asistentes virtuales

El trabajo de atencion siempre ha sido desgastante.
Por eso, si se delegan en los asistentes virtuales
(Chatbots, voicebots) la resolucion de los problemas
mas frecuentes y la autogestion, los agentes pueden
realizar otras tareas de mayor desafio. Al liberar su
tiempo y poder enfocarse en resolver cuestiones mas
complejas, aumenta el grado de satisfaccion, lo que
contribuye a disminuir la rotacion.

Las empresas del norte de Europa ofrecen un Nordic
Mindset. Bajo este esquema metodoldgico, las
empresas espafolas pueden orquestar mejor sus
sistemas y abrazar la nueva ola de innovacion y
automatizacion. Ademas, gracias a este enfoque, las
compafiias pueden modernizarse de forma mas agil y
crecer en el mercado. Cuando se trata de
digitalizacion, no hay tiempo que perder. ;Esta lista
su empresa para emprender este camino?

NORDIC MINDSET .
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NUEVO PROGRAMA DE DIGITALIZACION DISPONIBLE

Programa
ITSM

Implementa uno de los

ITSM mas completos de - "
EEBEEEE
todo el mercado europeo HEE

a un coste 0€ (paquete basico)

¢Por qué elegir ITSM de Efecte?

1. Contamos con mas de 20 anos de experiencia.
2. Plataforma low-code, facil de usar y muy grafica.

3. Efecte es el unico proveedor que ofrece 12 meses
de uso GRATIS.

4. Ofrecemos ayuda experta gratuitay a
medida, antes, durante y después de la
implementacion.

El proceso de seleccion de empresas ya
esta abierto y las plazas son limitadas.
iDATE PRISA!

MAS INFORMACION

efe Cte www.efecte.es




GONSEJD DE AMTGE

Bufete Abogado Amigo

% s £ %
- < )‘c:’ % 2 -f”/fj’f'/z <

® ik : A Jo NP = xR i ST S II'I..." ..............
SR, - - ' AT _



Testaren
el siglo XXI

En primer lugar deberemos reflexionar sobre el documento que debemos
utilizar para plasmar las ultimas voluntades referidas a bienes
inmateriales o digitales. En los Gltimos afios se han propuesto por
diferentes proveedores servicios de custodia digital de las claves de
acceso a los contenidos que se ofrecen como “testamentos digitales” o
“albaceas digitales”. En estos servicios entregan las contrasefias o
accesos al contenido a aquella persona que el usuario ahora fallecido ha
designado.

Sin embargo no podemos olvidar que los contenidos digitales son
bienes inmateriales o, en algunos casos, derechos como el de propiedad
intelectual. Por ello sean digitales o fisicos les resulta igualmente de
aplicacion la necesidad de disponer de ellos por causa de muerte a
través del testamento: El acto por el cual una persona dispone para
después de su muerte de todos sus bienes o de parte de ellos, se llama
testamento, tal y como nos dice el articulo 667 del Cddigo Civil.

Por ello el testamento digital es Unicamente y exclusivamente el
testamento del fallecido, sin que pueda formularse la voluntad sucesoria
en otra forma que sea preferida a lo dispuesto en el testamento. Por ello
el heredero testamentario podra reclamar los bienes digitales que
mediante cualquier otra forma se hubieran entregado a cualquier otra
persona. El testamento por lo tanto es preferido y preferente a cualquier
otra manifestacién de voluntad.

Por otro lado los “derechos digitales” debemos diferenciar claramente
dos bloques. Por un lado estaria la identidad digital del fallecido y por
otro lado los bienes y derechos de contenido patrimonial. Aunque en
muchos casos la diferenciacion es clara y sencilla encontramos muchos
supuestos en los que la identidad digital tiene un perfil de
patrimonializacién, como sucede en aquellas cuentas de redes sociales
vinculadas a la persona fallecida pero que son monetizadas.
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El testamento puede ser entendido como un negocio
juridico mortis causa de contenido amplio y adaptable a
la realidad el tiempo que se aplica (como sostuvo Diez
Picazo) o bien como un negocio estrictamente
patrimonial (como defendia Lacruz Berdejo).

Mientras que la primera de las concepciones de la
naturaleza del testamento nos permite regular en el
mismo todas las instrucciones necesarias para la
organizacion y sucesion de la identidad digital del
fallecido, la segunda nos limita la inclusién de toda esa
serie de referencias que hoy permite el articulo 96 de la
Ley de Proteccion de Datos Personales y garantia de los
derechos digitales, pero a los que no se refiere la
regulacion del testamento civil.

La cuestion tiene una trascendencia profunda. El
testamento tiene caracteristicas peculiares
(revocabilidad y sus formas, efectos mortis causa) que
alcanzarian también a estas disposiciones y
garantizarian su posicion juridica privilegiada frente a
modificaciones informales posteriores. Por otro lado, los
requisitos de capacidad exigidos para otorgar el
testamento serian también predicables respecto de
todas estas disposiciones.

Creo que la adecuada lectura del articulo 96 nos puede
dar la clave para interpretar este requisito de forma
respecto de la disposicion de la identidad digital para
después del fallecimiento. Mientras que la letra a del
apartado primero nos dice quién podra dar (y tendrd
derecho a dar) instrucciones a los proveedores de
servicios digitales en caso de que nada se hubiera
establecido, la letra b nos indica:

“El albacea testamentario asi como aquella persona o
institucion a la que el fallecido hubiese designado
expresamente para ello también podrd solicitar, con
arreglo a las instrucciones recibidas, el acceso a los
contenidos con vistas a dar cumplimiento a tales
instrucciones.”

Albacea y “persona designada” aparecen como figuras
alternativas. Puede ser uno u otro. Siendo que el albacea
sélo puede ser designado en testamento y siendo uno de
los contenidos tipicos del testamento, la persona que
ejercera alternativamente estas funciones, aunque no se
designe necesariamente albacea, necesariamente
deberd ser nombrada en la misma forma en la que lo es
el albacea puesto que comparte atribuciones (aunque
sean limitadas a la identidad personal) con el albacea.

Por lo tanto, podemos claramente colegir que la
LOPDGDD ha ampliado los contenidos tipicos del
testamento en sentido formal. Por un lado a los
derechos de la personalidad digital, para lo cual se
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permite que se den instrucciones expresamente al
albacea o a otra persona diferente. Por otro lado los
derechos patrimoniales de base digital encuentran
necesariamente en el testamento su via de regulacion
mas alld de la vida del testador, segln su definicion
tradicional de negocio mortis causa de contenido
patrimonial.

Sin embargo, la ejecucion de las disposiciones
testamentarias de contenido patrimonial digital en
muchos casos ofrecen una gran dificultad de ejecucion
debido a la dispersidn de las vias de acceso a los bienes,
su ubicacion en proveedores extranjeros no sujetos a la
legislacion europea y en algunos casos incluso la
dificultad de vincular el derecho a su titular.

No es nueva esta situacion, aunque si especialmente
sensible al tratarse de bienes y derechos respecto de los
que no se tenia la sensacion de dificultad en su sucesion.
Si un heredero no tuviera la combinacion de una caja
fuerte no podria acceder a su contenido, o si
desconociera la ubicacién de bienes muebles valiosos
pero no registrados como joyas no podria tomar
posesion de ellos, igual que si desconoce la llave de un
wallet de criptomonedas.

Es por esto que en el momento de organizar la herencia
digital, la regulacion debera prever normas por un lado
para los derechos patrimoniales registrados a nombre
del fallecido y aquellos de mera tenencia o posesion
digital.

Los primeros seran susceptible de ser organizados para
después del fallecimiento mediante reglas generales ya
que su identificacion se concretard en el momento del
fallecimiento. Asi, tal y como podemos regular
testamentariamente el fin a dar al efectivo en las cuentas
corrientes que tuviera el testador en el momento de su
fallecimiento también podemos ofrecer reglas o
instrucciones respecto de cuantas cuentas en redes
sociales tenga abiertas o registradas a su nombre en el
momento de fallecer. La indeterminacion en el momento
de otorgar el testamento no empece su determinacion y
la eficacia de las disposiciones en le momento del
fallecimiento.

Pero aquellos bienes y derechos cuya tenencia se basa
en la posesion como puedan ser NFTs, criptomonedas o
perfiles en redes sociales con datos falsos o simulados,
deberd incluirse instrucciones expresas y detalladas
respecto de cada uno de estos bienes o derechos en el
testamento.

© © © 0 0 0 0 00 000000000000 00000000000 00000000 000000000000 000000000000 00

CONSEJO DE AMIGO .



i e s

.-..U.._..

- -
W RO S S — - -
s T e .

a
- SRS E
i " a

ﬁ!!blbﬁibiilctouu1oﬁﬁuat,

¥, Uﬁ%tﬂﬂlﬂ“@\&

RINTE 1

.v\

mabogadoam" migo.com

fyomno



Renato Aquilino

MARGOS 1 NORMAS

I1ISO 27001-27002:2022
vs ENS 2022. Mismo fondo.
diferentes formas.

Las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022 (ISO 27001 o ISO 27002 en adelante) y
el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad

(ENS en adelante) tienen objetivos comunes, pero su implementacion y certificacion difieren en

aspectos sustanciales.

FONDO COMUN

Sistema de Gestion de la Seguridad de la

Informacion (SGSI) certificable.
Tanto ISO 27001 como ENS construyen, mantienen
y evolucionan un SGSI, por lo que sus objetivos y
resultados son comunes. Su enfoque orientado al
analisis y gestion de los riesgos Tl es comun para
ambas y sus esquemas de certificacion, con sus
particularidades, mantienen también unas
actividades muy similares.

Medidas de seguridad
En cuanto a las medidas de seguridad, en el caso
del ENS especificadas en su Anexo Il y en el caso
de 1SO 27001 recogidas en la norma ISO 27002,
comparten criterios y guias de implementacion

dado que tratan los mismos campos de aplicacion.

DIVERGENCIAS

Obligatoriedad.
La norma ISO 27001 no tiene caracter obligatorio
para el cumplimiento  normativo.  Su
implementacion y certificacion viene determinado
por la conciencia en materia de seguridad Tl de
una organizacion - En Espafia, en numerosas
ocasiones, conciencia “sobrevenida” tras un
evento Tl disruptivo - o bien por requerimientos de
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interlocutores de negocio que exigen seguri
Tl en su cadena de suministros.

En cambio, el cumplimiento del ENS
acreditacion es obligatorio para todo el
publico y para el sector privado que
servicios y/o venda productos al sector
donde puedan estar implicadas cue
relacionadas con la seguridad y también
existan tratamientos de datos personales

Esta dltima cuestion amplia el escenari
aplicabilidad del ENS, dado que, en la
Organica 3/2018 de 5 de diciembre,
Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD en adelante) se
menciona el ENS en su Disposicion adicional
primera, al sefalar el ENS como marco de
referencia para las medidas de seguridad que
deben  implementarse  cuando  existen
tratamientos de datos personales en el sector
publico y en el sector privado suministrador de
productos y servicios implicados en dichos
tratamientos.

CONTINUA EN
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Por si faltaba algin refrendo, el articulo 3 del ENS -
Sistemas de informacidn que traten datos personales -
incide nuevamente en esta vinculacién con RGPD -
LOPDGDD.

La obligatoriedad queda plasmada explicitamente en el
articulo 2.3 del ENS, cuando exige:

“Los pliegos de prescripciones administrativas o
técnicas de los contratos que celebren las entidades del
sector publico incluidas en el dmbito de aplicacion de
este real decreto contemplaran todos aquellos requisitos
necesarios para asegurar la conformidad con el ENS de
los sistemas de informacidn en los que se sustenten los
servicios prestados por los contratistas, tales como la
presentacién de las correspondientes Declaraciones o
Certificaciones de Conformidad con el ENS”

Por otra parte, las medidas de seguridad aplicables del
ENS son obligatorias, si bien se admiten exclusiones y
medidas compensatorias debidamente justificadas,
mientras que las medidas contenidas en la norma ISO
27002 son opcionales y asi lo refleja su forma verbal
condicional “should” (deberia) en su texto. Es decir, las
medidas incluidas en la norma ISO 27002 constituyen
una ayuda muy Util para el SGSI, pero pueden ser tenidas
en cuenta 0 no en su construccién, mantenimiento y
evolucion.

Niveles y categorias
Una de las diferencias notorias entre ENS e ISO 27001
es la existencia en el ENS de niveles (ALTO, MEDIO,
BAJO) por dimensién de seguridad (confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad),
basados en un analisis de impacto sobre los servicios e
informaciones corporativos causados por posibles
eventos, y la categorizacién (BASICA, MEDIA; ALTA) de
sistemas de informacion en el ENS, todo ello asociado a
las medidas concretas a implementar, dependientes de
la categoria del sistema, de los niveles por dimension y
del resultado de la apreciacion de riesgos desarrollada.

Estos conceptos (nivel, categoria) no existen en ISO
27002, donde el catdlogo de medidas es dnico (sin
niveles) y la implementacion de sus medidas depende
fundamentalmente de los resultados de la apreciacion
de riesgos desarrollada.

RENATO AQUILINO
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Convalidaciones

Una pregunta recurrente, sobre todo en el sector privado,
donde las certificaciones sobre 1SO 27001 son mas
habituales, se centra en la convalidacién entre las
certificaciones actuales sobre I1SO 27001 y las que se
requieren sobre el ENS.

La respuesta del CCN ha sido un rotundo NO, y tiene sus
razones, algunas de las cuales pueden derivarse de los
puntos anteriores. Existe una guia - CCN-STIC 825 -
Esquema Nacional de Sequridad - Certificaciones 27007 -
que expone una via de transicién entre ambas
certificaciones, pero podemos considerarla obsoleta
dado que data del afio 2013 y tanto ENS como 1SO 27001
e IS0 27002 disponen de versiones actualizadas en el
afio 2022, todas ellas con diferencias respecto a su
version anterior.

En este sentido, sigo viendo todavia algunos pliegos de
la Administracion Publica que siguen exigiendo
certificacion sobre ISO 27001, algunas veces
adicionalmente a la del ENS y otras sin mencionar al
ENS. Estos pliegos podrian ser impugnables por las
entidades licitantes, dado que la certificacion obligatoria
es la del ENS, a menos que algun requerimiento externo
(p.e. proveniente de otro pais, UE, etc.) lo exija, y siempre
adicionalmente a la del ENS.

iPor qué se cre6 el ENS teniendo ya unas normas de
seguridad Tl maduras y universalmente aceptadas como
“buenas prdcticas”, la familia 1ISO 27001, adoptadas
como norma nacional por otros paises (p.e. Perd, Chile)
evitando mantener dos certificaciones para un SGSI? Una
de las razones esgrimidas se centra en el criterio de
disponer de marcos normativos no dependientes de
organizaciones externas como ISO/IEC.

Conclusiones

Es necesaria una via de transicion entre ISO 27001 y ENS
para minimizar el esfuerzo necesario en conseguir
ambas certificaciones. Las entidades del sector privado
no suelen reconocerse entre si las certificaciones sobre
el ENS y siguen manteniendo como referencial 1SO
27001, situacion que, actualmente, conlleva en el sector
privado esta necesidad de doble certificacion y
redundancia para la misma organizacion.

Licenciado en Informdtica por la Universitat Politécnica de Catalunya. E.U. en Proteccién de Datos y
Privacidad por la Facultad de Derecho de la Universidad de Murcia. CISA, CISM, CGEIT, COBIT 5 Implemen-
ter, Lead Auditor ISO 27001-TC y Auditor del Esquema Nacional de Seguridad. Carrera profesional desarro-
llada en Ingenieria de sistemas, DBA y, principalmente, consultoria y auditoria sobre marcos y normas
asociadas a la seguridad de la informacion, tanto en sector publico como privado. Colaborador de ISACA
HQ desde 2004, autor de numerosas publicaciones, cursos y ponencias sobre estas materias, miembro del
COIICV, ISACA, itSMF Espafia, APEP e ISMS Forum.

https://www.linkedin.com/in/renatoaquilino
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AGILIDAD

La Gestion de Proyectos v los Enfoques Agiles puede ofrecer
resultados excelentes. Este es posible cuando se logra
gestionar adecuadamente las prioridades fomentando un
aumento de la productividad v ofreciendo visibilidad de los
proyectos. 5i lo tuyo es responder de manera adecuada a
entornos dinamicos y cambiantes certificate en Agilidad.

Nivel de Certificacion Board®

Acredita directivos v profesionales con un adecuado nivel de conocimientos
respecto de-la materia, su entorno. y ambito de aplcacidn, sus roles y
responsabilidades que les permita participar en las infcativas.

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias v Bases de Conoclmiento
aplicables con el fin de dirigir o participar an equipos de implementacian,

Nivel de Certificacion Leader”

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las normas v Estdndares 150 aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la elaboracion de documentos, informes, planes, herramientas
yfo artefactos gue les permitan la aplicacion practica de los conocimientos,
Miveles de Certificadiin perienetnies 2 o Liquemms de b Entided de Ceriritanion Bainesa 0o ® v alinsades con L

Morma UNI-L8 1S0EC 1 0T4:1C11 Evaluacidn de W Conformided. Beguisiios Generales pars los Organcsmes que reslizin
Certificanon e Perzonas. i informacan: hitps: o nemandomp my comy/oetificacion-ge-penionss

eGokb

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digjtal.
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Formacion experiencial y participativa en remoto y -en
directo para una mayor comodidad del alumno.

Cursos de cuatro sesiones de 5 horas en formato tardes de
martes y jueves o formato viernes tardes y sabados mafanas.

Maximo doce alumnos por convocatoria para una mayar
interaccion y comparticion de experiencias y anecdotas,

- Curso del Master de Gobierno, Direccidn, Gestién y Ejecucion

de Porfolio, Programas v Proyectos MasterPPM=
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FEBRERO 2023 (Formato Martes y Jueves Tardes)
Martes 21, jueves 23, martes 28 y jueves 30

MARZO 2023 (Formato Viernes Tardes y Sabados Mafanas)
Viernes 17, sabado 18, viernes 24 y sabado 25

Escuela de Gobierno eGob®

admisiones@escueladegobierno.es
https://escueladegobierno.es
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Expertosy
Padawans

El diccionario de la Real Academia Espafiola define experto, ta, del latin
expertus, experimentado, con estas palabras.

1. adj. Dicho de una persona: Préctica o experimentada en algo. Es una
conductora experta.

2. adj. Dicho de una persona: Especializada o con grandes conocimientos
en una materia. Es muy experta EN leyes. U. 1. c. s. El juez llamé a declarar
a un experto EN balistica.

En tecnologias de la informacion y comunicaciones punteras tenemos
expertos, pero pocos o poco expertos. En ciberseguridad e inteligencia
artificial, por ejemplo, hay muchas personas expertas con practica o
experimentadas en algo. Sin embargo, hay muchas menos personas
expertas especializadas o con grandes conocimientos en una materia.
Curiosamente, el lanzamiento de ChatGPT ha transformado en expertos en
inteligencia artificial a muchos de mis contactos en redes sociales. En mi
caso, después de afos investigando la inteligencia artificial, yo solo sé que
no sé nada.

Necesitamos personas expertas en desarrollar, implementar y gestionar
las tecnologias de la informacion que pueden beneficiar a la humanidad,
contribuir al crecimiento econdmico y asegurar el bienestar de la
sociedad. Necesitamos expertos en inteligencia artificial, cadenas de
bloques, realidad virtual y computacién cudntica. Y para defendernos de
quienes abusan de esas mismas tecnologias y otras, necesitamos
expertos en ciberseguridad.

Con las aplicaciones de inteligencia artificial hemos creado monstruos de
Frankenstein. Dentro del ecosistema tecnoldgico de Hteligencia
artificial, un pufado de verdaderos expertos saben exa nte como
funcionan. El resto de los expertos se dedican a tareas muy
especializadas dentro del ecosistema tecnoldgico. La falta de
transparencia complica la gobernanza y aumenta el riesgo de uso de estas
tecnologias.

—
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¢Por qué hay pocos expertos? Porque las nuevas tecnologias de
informacién y comunicaciones exigen una comprension
multidisciplinar de varios campos. Por ejemplo, para ser experta
en ciberseguridad, una persona debe entender redes
teleméticas, protocolos de comunicaciones, encriptacion,
sistemas operativos, lenguajes de programacion, ciberdefensa,
métodos criminales cibernéticos, etc. En resumen, una persona
ha de ser experta en informética, experta en proteccién y
ataques informaticos, experta en regulacién de ciberseguridad y
privacidad, y experta en el negocio o actividad de la
organizacion en la que desempefia su funcion.

¢Como conseguimos mas expertos? Necesitamos personas
capaces Yy motivadas. Personas autodidactas e
intelectualmente emprendedoras. Personas con el tiempo, el
dinero y el esfuerzo necesarios para obtener titulos académicos,
certificaciones y experiencia. Necesitamos, ademas, mentores
que ayuden y guien a estas personas.

Por ejemplo, la Universidad de Drexel en Filadelfia se distingue
por su educacion experiencial. Un requisito de sus programas de
estudios es completar entre uno y tres periodos de practicas a
tiempo completo, durante varios meses, y con salarios
competitivos. Acuerdos a largo plazo entre la universidad y las
organizaciones contratantes aseguran que los proyectos que se
asignan a los estudiantes son profesionales y exigentes.

Después un proceso muy competitivo y riguroso, en el que
participan como entrevistadores los estudiantes del semestre
anterior, cada semestre contratamos a varios de estos
estudiantes en mi departamento de ciberseguridad en la
Universidad de Drexel. Los contratamos a tiempo completo y
con buenos salarios. Durante seis meses aprenden, usan las
herramientas y evidencia forense a su disposicion, investigan y
presentan casos relevantes, y participan activamente en
reuniones con ejecutivos, profesionales y vendedores. La
mayoria de los estudiantes que terminan sus estudios y las
practicas avanzan a grandes pasos como profesionales de
ciberseguridad.

¢De verdad ayudan los mentores? Varios estudios socioldgicos
revelan que una de las formas mas efectivas para dedicarse con
éxito a una carrera profesional es colaborar con un mentor, a
menudo un familiar. Por eso muchos de nosotros, profesionales
establecidos, servimos como mentores. Yo, por ejemplo, soy
mentor del Hispanic Technology Executive Council, Consejo
Ejecutivo de Tecnologia Hispano, para ayudar a los hispanos
que quieren progresar en el sector de la tecnologia. También soy
mentor de EDUCAUSE, una sociedad de tecndlogos en la
educacion superior, y he sido mentor de mujeres empresarias
colombianas, para asesorar en proyectos de plataformas
educativas y robots de acompafiamiento terapéutico, mediante
MET Community.

PABLO MOLINA

Escuela de Hacienda Pdblica.

LinkedIn:

L 8 H
ECNOLOGIQ
SENTIDO com(‘j'N
—

https://www.linkedin.com/in/pablogmolina

Sin embargo, estas acciones puntuales no son suficientes. El
estudio laboral del 2022 de ISC2, Cybersecurity Workforce
Study, cifra en mas de 3,5 millones los puestos de trabajo en
ciberseguridad sin cubrir en todo el mundo. De ellos, mas de
700.000 estan en Estados Unidos. La explicacion para este
desfase es la falta de personal preparado.

¢Cuando se equilibrardn la oferta y la demanda? No serd
pronto. Varias encuestas recientes, pero de metodologia poco
rigurosa, revelan las profesiones sofiadas por las nuevas
generaciones. En paises como Estados Unidos, muchos
adolescentes todavia suefian con ser doctores. También
muchos de ellos, en el caso de Espafia la mayoria de los
encuestados, quieren ser influencers.

En una columna futura escribiré sobre por qué no tenemos
suficientes mujeres en ciberseguridad y sectores afines. En un
pais tan diverso como Estados Unidos, y tan marcado por un
racismo historico, también escribiré sobre las razones que
explican por qué hay tan pocos hispanos, afroamericanos y
personas con discapacidades en estos puestos de trabajo.
Explicaré por qué no contar con estas personas limita la
cantidad y la calidad de los servicios que ofrecemos a clientes
y empleados.

Mientras tanto, lanzo un reto a los profesionales que ya lo son
para que piensen en su legado, en como van a contribuir a
formar las nuevas generaciones de expertos tecnoldgicos. Os
insto a inspirar y apoyar a hijos, sobrinos, nietos, amigos,
vecinos, refugiados y estudiantes para que persigan su pasion
por las nuevas tecnologias. Os insto a que les ayudéis a ser
profesionales responsables y éticos, a evitar el lado oscuro de
la fuerza. Y a los Padawans, jévenes aprendices, que la fuerza
0s acompafie.

El Dr. Pablo Molina es el VicePresidente Asociado y Chief Information Security Officer de Drexel University en Philadel-
phia. Es profesor en Georgetown University de ética y gestion tecnoldgica y de seguridad informética en la Universidad
Rey Juan Carlos. Es Director Ejecutivo de la Asociacion Internacional de Etica y Tecnologfa Aplicada. Es miembro del
consejo directivo del Centro de Politica Digital de Inteligencia Artificial. De joven, fundé una empresa de tecnologia en
Madrid, donde fue editor jefe de revistas informaticas, escribié varios libros sobre tecnologia, y fue profesor de la
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PORFOLIO

La Gestion del Porfolio es la disciplina responsable de los
Objetivos Estratégicos de la Organizacidn, encargandose
tanto de su Definicion como de su Entrega a traves de la
Supervision de los distintos Programas y Proyectos que
llevara a cabo la Organizacidn. Si tu objetivo es alcanzar
Objetivos Estratégicos certificate en Gestion del Porfolio.

Nivel de Certificacion Board®

Acredita directivos y profesionales con un adecuado nivel de conacimientos
respecto de la materia, su entormo y ambito de aplicacién, sus roles y
responsabilidades que les permita participar en las inicativas

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conocimiento
aplicables con el fin de dirigir o participar en equipos de implementacion

Mivel de Certificacion Leader”

Acredita directivos y profesionales con un adecuado nivel de conacimientos
respecto de las normas y Estindares |50 aplicables con el fin de dirigir o
participar en equipos de implementacion.

Nivel de Certificacion Skilled*

Acredita directivos ¥ pfﬂfé‘S-IlJﬂN&! con un adecuado nivel de conocimientos

respecto de la elaboracion de documentos, informes, planes, herramientas

v/o artefactos que les permitan la aplicacion practica de los conocimientos.
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eGok

Muestra mision consiste en instituir

una nueva clase directiva capaz de liderar con
exito las oportunidades que nos brinda la era digital.

Formacidn experiencial y particlpativa en remoto y en
directo para una mayor comedidad del alumne,

Cursos de cuatro sesiones de 5 horas en formato tardes de
martes v jueves o formato viemnes tardes y sabados mananas.

Maximo doce alumnos por convocatoria para una mayor
interacclon y comparticion de experiencias y anécdotas.

Curso del Master de Gobierno, Direccion, Gestion y Ejecucion
de Porfolio, Programas y Proyectos MasterPPM®

MARZO 2023 (Formato Martes y Jueves Tardes)
Martes 21, jueves 23, martes 28y jueves 30

ABRIL 2023 (Formato Viernes Tardes y Sabados Mafanas)
Viermes 211, sabado 22, viernes 18 y sabado 29

Escuela de Gobierno eGob®

admisiones(@escueladegobierno.es
https;//escueladegobierno.es



MENTES DIVERGENTES

Marta Martin

Como entrenar
tu mente buey

Una de las caracteristicas mas llamativas del TDAH es, sin duda, la hiperactividad
fisica. Aunque mas preocupante es la hiperactividad mental. Ese motor interno
que nunca para y que hace que nuestra cabeza neurodivergente genere mas ideas
y pensamientos antes del desayuno que un neurotipico en todo el dia. A primera
vista puede parecer atractivo, pero lo cierto es que resulta agotador.

Sumemos a este dato la idea de un cerebro semejante a una selva frondosa llena
de drboles y una mente como un mono histérico que salta de arbol en arbol sin
parar, de una idea a otra. Todo esto hace que para los cerebros con TDAH, nuestra
mente se parezca a una selva tropical, Amazonia en estado puro. En realidad,
nuestro cerebro hace lo que le es propio, crear pensamientos de forma constante
pero el ritmo de creacién neurodivergente no es simplemente constante, es
frenético.

Hasta aqui todo es normal, extenuante pero normal. El problema llega cuando el
mono solo nos trae pensamientos rumiantes que nos distraen del presente y
descontrol mental que nos vuelve distraidos, desenfocados, incluso irritables. A
esto se refiere el budismo cuando habla de la mente mono, a un estado de
pensamiento desbocado que nos domina. Mucho mas presente en las personas
con TDAH que, ya de por si, tienen una capacidad de distraccion mds intensa y una
hiperactividad mental mas acusada.

Para atajar este problema el budismo, frente a la mente mono nos ofrece un
antidoto, la mente buey, es decir, una forma de pensar lenta y silenciosa. Todo un
reto para un cerebro neurodivergente.

¢Por qué un buey? Solo hay que observar uno para entenderlo. Contemplar cémo
se mueve lentamente, lo despacio que come, su caminar pausado, la tranquilidad
con la que duerme. La mente buey consiste en ejercitar el autocontrol y para ello
hay varias tacticas que pueden ayudarnos.

En primer lugar respirar. Respirar profundo y pedirle a nuestra mente que
acompafie cada inspiracion y expiracion. No es facil calmar al mono, al cerebro le
cuesta enfocarse en algo por mucho tiempo porque su naturaleza le lleva a
dispersarse y el mono se vuelve a imponer.
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Pero si el mono es insistente, nosotros también y a base de
entrenar

nuestra mente buey ésta se hace cada vez mas fuerte y eficaz ante
los estallidos emocionales tan habituales en los cerebros con
TDAH. No es necesario dedicar mucho tiempo a este ejercicio,
solo cinco minutos de plena concentracidn en nuestra respiracion
y nuestros sentidos aumentaran la conciencia sobre nosotros
mismos y debilitaran esos impulsos que aparecen de repente. En
poco tiempo conseguiremos reducir el estrés, controlar el
insomnio y pensar con mayor claridad. El problema estd en
encontrar esos cinco minutos diarios y ser constantes.

De todos los tipos de meditacion es, sin duda, la de la conciencia
plena del budismo zen y el taoismo la que mejores resultados
ofrece. Estos son los cinco pasos que nos haran sentirnos mejor:

Paso 1: sentarse en la postura de la flor de loto y comenzar a
respirar profundamente. Asi le daremos al mono una distraccién
para que pare y esa distraccion es respirar.

Paso 2: cerrar los ojos y escuchar los pensamientos de nuestra
mente. Es decir, observar al mono en accidn, escuchar lo que dice,
sequir sus saltos entre las ramas.

Paso 3: dejar paso al buey, a esa parte de nuestra mente que
piensa con tranquilidad y que nos permite centrarnos en el mundo
que nos rodea. El buey solo pretende observar, escuchar y sentir,
nos permite ser silenciosos, pacientes y detallistas en cualquier
tarea.

Paso 4: ahora que somos conscientes del buey, podemos ir mas
alla e imaginarlo caminando tranquilamente mientras que el mono
se queda dormido.

MARTA MARTIN

LinkedIn:
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Paso 5: llegados a este punto respiramos cada vez mas
lentamente, nuestros sentidos se agudizan y somos mas
conscientes de las sensaciones que nos llegan.
Empezamos a percibir de forma diferente.

Con la practica diaria de esta rutina, poco a poco podremos
aumentar la duracion de estas percepciones y dominaremos
nuestra mente, cada vez mas buey y menos mono.

Pero la meditaci6n no es tan sencilla como parece a primera
vista. Por eso el buey se fortalece con otros recursos
alternativos. Uno de ellos es el de la escritura, verbalizar y
escribir esos pensamientos que cruzan nuestra cabeza sin
control, especialmente (til cuando se trata de pensamientos
invasivos.

Otro de los secretos del autocontrol es la alimentacidn.
Cuando el cerebro no tiene suficientes reservas de glucosa
es mas proclive a pensar con menor claridad. El control es
una tarea que exige un ingente gasto de energia. En estos
casos, lo mas indicado es ingerir alguna proteina como
carne o frutos secos y no pasar largos tiempos sin comer.

También resulta muy efectivo dejar que nuestras emociones
sigan su curso, es decir, si nos invade una emocion, no la
reprimamos, dejemos que se comporte como le toca
comportarse, dejemos que cumpla su ciclo. Lo aconsejable
son 10 minutos de quietud para que la ira, el miedo, o la
sensacion que sea, lleguen a su cdspide y comiencen a
decrecer de forma natural. Las emociones humanas no son
estaticas, tienen una dindmica parecida a las olas del mar,
suben hasta que llegan a su clspide para bajar y fundirse de
nuevo con el océano.

Y sin duda, el ejercicio. La actividad fisica es positiva en
todos los sentidos, ya que contribuye a mantener la buena
salud del cuerpo y la mente. Y nos serena. Asi que, en
momentos de intensidad emacional, no estaria mal dar un
paseo.

Si a todo esto le sumamos horas de suefio, conseguiremos
una salud mental de hierro. La fatiga es el mejor amigo de la
irritacion y de los malos pensamientos. Asi que, recurramos
a la meditacion para inducir un suefio de calidad.

Nada nuevo en realidad, aunque nunca viene mal recordar
todos estos truquillos para mantener el autocontrol, para
sacar a nuestra mente a pastar tranquilamente, a comer sin
prisa, a relajarse en un prado viendo pasar las horas. A ser
buey. Por supuesto, el mono en la selva frondosa de
nuestros pensamientos resulta muy productivo de vez en
cuando. Eso si, siempre que no le demos el control.

Mujer diagnosticada con TDAH en su madurez, como tantas otras, en una de las revisiones de TDAH de su
hijo. Licenciada en Periodismo y Derecho, actualmente cursa sus estudios de Doctorado en Ciencias de la
Informacion y esta escribiendo su primera novela. Trabaja en el sector audiovisual y es profesora en la Escuela
de Artes Escénicas de Madrid (TAI). Consciente de que el dia a dia de una mujer adulta con TDAH no es facil
pero tampoco es imposible, ha creado un canal de youtube, Mujeres al borde del TDAH, y una cuenta de
instagram con el mismo nombre, para divulgar y ayudar a los adultos que lo padecen.

https://www.linkedin.com/in/marta-mart%C3%ADn-garc%C3%ADa-463a5a2a
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GOBIERNO PPM

Mo puede abordarse de manera eficiente el Cambio

Organizacional sin la evaluacion, garantia o verificacion de la Nugstra mision consiste en instituir

funcion de Gobierno en Proyectos, Programas o Porfolios. Este una nueva clase directiva capaz de liderar con

curso esta destinada a Alta Direccidn vy Direccion Ejecutiva éxito las oportunidades que nos brinda la era digital.
gue influye, impacta o toma decisiones. 5i quieres Gobernar el OIRAACIAR DL . '
Cambio Organizacional certificate en Gobierno PPM. FURNAULIUVIN DUOIIN

Formacién experiencial y participativa en remoto ¥ en
directa para una mayer comodidad del alumne,

Cursos de cuatro sesiones de 5 horas en formato tardes de

Nivel de Certificacién Board® W martes y jusves o formato viernes tardes y sabados mananas.
Acredita directivos y profesionales con un adecuado nivel de conocimientos Maximo doce alumnos por convocatoria para una mayor
respecta. de la materia, su entomo y ambito de aplicacidn, sus roles y WY interaccion y comparticion de experiencias y anécdotas.

responsabilidades que les permita participar en las inicativas. Curso del Master de Gobierno, Direccién, Gestian y Ejecucian

2 Morfolg, Frogramas royectos Master
ivel de Certificacion Executive® de Porfolio, Prog y Proyectos MasterPPM®
Acredita directivos y profesionales con un adecuado nivel de conocimientos £ :
respecto de las Buenas Practicas, Metodologias y Bases de Conocimiento (*IyNVINCAD =HIAS V0TS -
aplicables con el fin de dirigir o participar en equipos de implementacion. 3
% E P . 0 ABRIL 2023 (Formato Martes y Jueves Tardes)
Nivel de Certificacion Leader W Martes 18, jueves 20, martes 25 y jueves 27

Acredita directivos y profesionales con un adecuado nivel de conocimientos - Vi T s
respecto de las normas y Estandares IS0 aplicables con el fin de dirigir o X m::_gfﬁigmﬂa;g V;T::s z‘lr:zzzfdlﬁ:.}m Mananas)
participar en equipes de implementacion. ' '

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conotimientos
respecto de la elaberacion de documentos, informes, planes, herramientas
y/o artefactos que les permitan la aplicacién prictica de los conocimientos.
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Necesito mas boligrafos-
Ransomware, hablemos
de Lecciones Aprendidas

El tema de los ataques de Ransomware y otros tipos de software malicioso (malware) et
sigue siendo el “pan de cada dia". Los ataques contindan a nivel mundial, N
Latinoamérica no es la excepcion. El gobierno costarricense es un triste ejemplo de

esto, al igual que entidades prestadoras de servicios de salud en Colombia.

Pero bueno, ;la empresa que ha sido atacada que hace? Hablemos un poco de
lecciones aprendidas

Generalmente las empresas tienen plan de recuperacion de desastres (Disaster

Recovery Plan - DRP), que debe hacer parte del plan de continuidad del negocio. Este

DRP es implementado por el area de Tl para cuando hay fallas, generalmente a nivel

de infraestructura, y la prestacion de servicios de Tl se ve afectada. Todo lo anterior

enfocado a la gestion operativa. El andlisis de riesgos es un componente

fundamental del plan de continuidad del negocio, pero casi nunca se incluyen los

ataques cibernéticos dentro de este andlisis. Afortunadamente los entes de control,

lldmense en nuestros paises superintendencias, ya estan obligando a sus vigilados a

considerar los riesgos cibernéticos dentro del ciclo de riesgo y los planes de /
continuidad del negocio. Pero ;qué pasa con las empresas que no son vigiladas por

estos entes? Generalmente queda a liberalidad de la gerencia o le cargan la

responsabilidad a Tl, area que muchas veces, por su conocimiento, queda con la /
responsabilidad de implementar el plan de continuidad del negocio, olvidando que N
este es un plan de “negocio” no de Tl y que deberia ser liderado por un area de la i

organizacion diferente a TI.

Otro elemento fundamental a considerar, en caso de un ataque cibernético, son las

copias de respaldo las cuales, generalmente, se toman periédicamente. Como diria

alguien: “tomar una copia diaria”. Pero ;las copias se deben hacer diariamente? ;No P
deberiamos considerar el BIA (Business Impact Analysis) para determinar la ‘N3
periodicidad con la cual se hace un backup? Si hacemos la copia de respaldo cada 24 N ! .
horas significa que podemos sobrevivir 24 horas sin informacion, ;sera esto cierto? Yy .
Adicionalmente, ;dénde se guardan estas copias? ;En el mismo servidor donde esta o ,
la informacién original que ha sido copiada? ;En otro servidor conectado al y " “
principal?, ;en la nube? ;En cartucho o cinta? La copia debe estar en un medio y < Wy "
ambiente que no facilite su contaminacion en caso del ataque. I B

CONTINUA EN
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Sin embargo, recordemos que la seguridad total no existey a
pesar de todas las previsiones, el ataque ocurrio, y ;qué se
hizo?

Primero, ;cdmo nos dimos cuenta? Ahhh, porque las claves
de usuario han sido cambiadas y no podemos acceder a los
sistemas y/o tal vez se detecta un comportamiento inusual
en las cargas de trabajo. Claro que para facilitar la deteccion
de esta situacién seria ideal contar con un SOC (Security
Operations Center) y tal vez un SIEM (Security Information
and Event Management)?

Luego, ;qué hicimos?

*Algunas empresas, lideradas por la gerencia de Tl dio la
orden de bajar todos los servicios.

+Otras empresas lideradas por la gerencia del negocio dan la
orden de no bajar los servicios, a cualquier costo.

¢Qué pas6? Quien apag6 evito una mayor contaminacion,
analizo la situacion y se prepard para repeler el ataque. Los
que no bajaron los servicios promovieron la contaminacion
hasta el punto de que el atacante llega a encriptar las bases
de datos y sustraer informacion para publicar en internet.

¢Pagar para recuperarse? Impensable, quienes somos éticos
ni hablamos del tema. Pero si pagas, atente a las
consecuencias, puede que te devuelvan la informacion,
puede que no, pero tu reputacion se vera muy afectada si se
filtra la noticia de que pagaste. Lo demas, déjalo a tu
conciencia.

Claro que al caido caerle. Un ataque cibernético, donde los
servicios dejan de funcionar, puede traer como
consecuencia que se incrementen los fraudes, se considera
este factor? ;se cuantifica?

LUCIO MOLINA FOCAZZIO0

cista internacional.

Linkedin:

ECNOLOGIA &
SENTIDO comun

Pero .. hay mas riesgos. Los usuarios acostumbran a
descargar informacion sensible de las bases de datos
centrales en sus equipos personales y, luego de su uso,
no las borran, siendo los equipo de los usuarios un
eslabén que generalmente se descuida.

Y ;qué pasa con la operacion durante y después del
ataque? Este es otro factor que curiosamente no se
considera. En un hospital, los médicos no pueden acceder
a la informacion del paciente. De hecho el paciente ni
siquiera se puede ingresar al sistema cuando llega
solicitando atencion. Pero la prioridad es su atencidn,
“atiéndanlo que luego vemos como le facturamos”. Pero
no hay sistema, entonces ;qué hacemos? Recurrir a
planillas donde se registra manualmente la informacion.
Pero ;contamos con esas planillas?, el recurso humano
tiene instrucciones para su uso? Y, algo muy importante,
tenemos boligrafos para diligenciar las planillas? Este fue
el grito que le escuché a un gerente en un hospital:
“Necesito mas boligrafos”, al darse cuenta que aunque ya
su recurso humano empezaba a diligenciar las planillas,
no habia con qué escribir.

Todos estos temas se deben considerar durante la
preparacidn, la defensa y contencidn y la respuesta ante
el ataque cibernético. ;Tu lo has considerado? Comenta
en redes sociales.

Ingeniero de Sistemas, Especialista en Auditoria de Sistemas, con certificaciones CISA, CISM, CSXF y CRISC;
CoBiT 5 Certified Assessor y entrenador CobiT 2019. Con mds de 25 afios de experiencia en importantes
empresas nacionales y multinacionales en las dreas de seguridad de la informacién y ciberseguridad, riesgos y
auditoria de sistemas. Evaluador, disefiador e implementador de Gobierno de Tl. Experiencia Docente y conferen-

Fue Vicepresidente Internacional de ISACA y del ITGI (IT Governance Institute), miembro del IT Governance
Committee de ISACA. Premio John Kuyers Best Speaker / Conference Contributor Award de ISACA.

https://www.linkedin.com/in/lucio-molina-focazzio-1aa3661
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André Pitkowsky

MEU BRASIL

Gobierno corporativo:
{El sheriff fracaso de nuevo!

Recientemente, el mercado brasilefio se sorprendid
negativamente por el caso de Lojas Americanas. A
mediados de 2023 me sorprendid porque una empresa que
cotiza en bolsa, con acciones negociadas en la bolsa de
valores, de repente presentd un agujero de mas de 20 mil
millones (alrededor de USD 4 millones) que, de la noche a
la mafana, destruy6 el valor para los accionistas (las
acciones se desplomaron de RS 100,00 a RS 3,00) y otras
partes interesadas. Entonces, ;qué pasa? ;Qué va a ser?
¢Pedir mas regulacién o criticar el riesgo?

El riesgo es una practica comin que permite la
anticipacion de los créditos por cobrar. No todo es malo.
En el caso de Lojas Americanas, parece que sus deudas
con los bancos no fueron reportadas adecuadamente al
mercado, creando la idea de que la empresa estaba sana.
La deuda financiera y los intereses tampoco se registraron
correctamente, lo que afectd su resultado, EBITDA, su
deuda financiera y el nivel de apalancamiento, asi como
las cuentas por pagar al proveedor. El problema, por lo
tanto, no fue la operacién en si, sino que comenzd con un
duro golpe no lo que conocemos como Gobierno
Corporativo.

Otros casos ya han ocurrido, tanto en Brasil como en el
extranjero. Los brasilefios que me leen recuerdan al Banco
Nacional, que arroj6 toda su pérdida a una cuenta que no
aparecia en el balance, escondiendo un agujero
gigantesco. En los Estados Unidos, el escandalo de Enron
camuflé su resultado transfiriendo sus deudas a las
filiales, que, una vez mas, no aparecieron en los balances.
Este caso también fue la fuerza impulsora detras de la
revision de la Ley Sarbanes-Oxley (SOX) - actualizada en
2002 - que tuvo como resultado el aumento en el costo de
las empresas que tenian acciones negociadas en la Bolsa
de Valores de los Estados Unidos. Y luego la crisis
subprime de 2008, ocultando el impago de los
compradores de viviendas, oculto en sucesivas hipotecas,
incluso con el SOX en su lugar.

En todos estos casos (entre varios otros), asi como en
Lojas Americanas, hubo una falla general en los controles
en las lineas de defensa del Gobierno Corporativo , lo que
resulté en la no identificacion de los problemas.
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Governanga Corporativa: O Xerife falhou de novo!

Recentemente, o mercado brasileiro foi surpreendido
negativamente com o caso da empresa Lojas Americanas. Em
pleno 2023 eu me assustei porque uma companhia aberta,
com agbes negociadas em bolsa, apresentou de repente um
rombo superior a 20 bilhdes (cerca de USD 4 milhdes) que, do
dia para a noite, destruiu valor dos acionistas (as agdes
despencaram de RS100,00 para RS$3,00) e demais
stakeholders. E entdo? O que vai ser? Pedir mais regulagdo ou
criticar o risco-sacado?

0 risco-sacado é uma pratica comum que permite a
antecipagdo dos recebiveis. Nao € de todo mau. No caso das
Lojas Americanas, parece que suas dividas com os bancos
nao foram informadas ao mercado de forma correta, criando a
idéia de que a empresa estava saudavel. A divida financeira e
0s juros também ndo foram registrados corretamente,
impactando seu resultado, o EBITDA, sua divida financeira e o
nivel de alavancagem, tanto quanto as contas a pagar a
fornecedor. O problema, portanto, ndo foi a operagdo em si,
mas comegou com um duro golpe no que conhecemos como
Governanga Corporativa.

Jd aconteceram outros casos, tanto no Brasil como no
exterior. Os brasileiros que me leem se lembram do Banco
Nacional, que jogava todo o seu prejuizo em uma conta que
ndo aparecia no balango, escondendo um rombo gigantesco.
Nos EUA, houve o escdndalo da Enron camuflando seu
resultado ao transferir suas dividas para as subsididrias - o
que, de novo, ndo aparecia nos balangos. Esse caso, inclusive,
foi o propulsor da revisdo da Lei Sarbanes-Oxley (SOX) -
atualizada em 2002 - que teve como consequéncia o0 aumento
do custo das empresas que tinham agbes negociadas na
Bolsa de Valores americana. E depois a crise do subprime de
2008, escondendo a inadimpléncia dos compradores de
imoveis, oculta em sucessivas hipotecas, mesmo com a SOX
em vigor.

Em todos estes casos (entre varios outros), assim como nas
Lojas Americanas, houve uma falha geral nos controles nas
linhas de defesa da Governanga Corporativa, que resultaram
na nao identificagdo dos problemas.
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El regulador (SEC en los Estados Unidos y CVM en Brasil) no 0 regulador (SEC nos EUA e CVM no Brasil) foi incapaz de

pudo evitarestos casos. Del mismo modo, los guardianes evitar esses casos. Da mesma forma, os gatekeepers
(Comités de Auditoria, Auditores Independientes, Analistas de (Comités de Auditoria, Auditores independentes,
Bolsa, Abogados Externos, B3 y Agencias de Calificacion) Analistas de Agbes, Advogados Externos, B3 e Agéncias
también fracasaron. Asi que creo que imponer mas regulacion de Rating) também falharam. Por isso eu acho que impor

no es la solucién. Los costos de cada transaccion aumentarén mais regulagdo ndo € a solugdo. Os custos de cada
para las empresas que estdn actuando correctamente y fransagao vao aumentar para as empresas que estao

parece que esta postura no presenta resultados eficientes al agindo_corretamente e parece que esta postura nao
. apresenta resultados eficientes ao mercado, no sentido
mercado para tratar de prevenir nuevos casos.

de tentar prevenir novos casos.

¢Qué pasaria si los inversores estuvieran mejor informados Que tal se os investidores fossem mais bem informados
sobre sus dETEChOS, sumado a una pOStura mas activa de los com re[acé'o aos seus d[reitosl somado a uma postura

fondos en la defensa de los derechos de sus accionistas? mais ativa dos fundos na defesa dos direitos dos seus
Tenemos que supervisar las acciones de los directores, cotistas? A gente tem de fiscalizar a agdo dos
controladores y otros guardianes, porque solo de esta manera administradores, dos controladores e dos demais

podemos reducir los riesgos de una accion que privilegia los gatekeepers, porque somente assim se consegue reduzir
intereses personales de unos pocos en detrimento de la 0s riscos de uma atuagdo que privilegie os interesses
empresa, los accionistas (especialmente las minorias ) ydy pessoais de poucos em detrimento da empresa, dos

otras partes interesadas. Porque, la bisqueda de los propios acionistas (especlalmente minoritdrios) e dos dgmg:s
. o . Lo stakeholders. Até porque, a busca pelos proprios
intereses individuales es la esencia de cualquier individuo. Es

la naturaleza humana. Luego, entre otras cuestiones, existe interesses individuais € da esséncia de qualquer
: 90, b individuo. E da natureza humana. Entdo, entre varias

una necesidad real de una C overnanga G establecida, firme y outras questdes, existe a necessidade real de uma
activa. La solucion alproblema no es negar la naturaleza Governanga Corporativa estabelecida, firme e atuante. A
humana, sino buscar formas de alinear y equilibrar solugdo do problema ndo estd em negar a natureza
adecuadamente los incentivos. humana, mas em buscar formas de alinhar e equilibrar

corretamente oS incentivos.
Lojas Americanas, al parecer, no siguid las mejores practicas
de gobierno corporativo, no actu con la debida transparencia A empresa Lojas Americanas, ao que tudo indica, ndo
al mercado. Los sistemas de monitoreo, por lo que se ha seguiu as melhores praticas de Governanga Corporativa,
informado hasta ahora, también han fallado. Los 6rganos de deixando de agir com a devida transparéncia para com o
supervision de la gobernanza y los guardianes no funcionaban ’"‘*’P?d"' Os, sistemas de monitoramento, p elo que fO'
T, AT, S T SErer A E e notICIfado até o momento, também falharam. Os drgéos
como " X . fiscalizadores de Governanga e os gatekeepers néo
en el proceso, el organismo deberia exigir una mayor funcionaram como deveriam. Alids, se eu pudesse propor
transparencia en relacion con las operaciones retiradas por alguma melhoria no processo, o 6rgéo devia exigir maior
riesgo, asi como orientarla cuenta de manera mas adecuada. transparéncia em re[acgo as Operacdes de n'sco-sacado’
bem como orientar a contabilidade de forma mais

Es aqui, a partir de una leccion aprendida, un incentivo para adequada.

que los accionistas supervisen de cerca el trabajo de los
gerentes; y esta supervision puede ser una forma de reducir el Fica aqui, de ligdo aprendida, um incentivo para que os

esta fiscalizagdo pode ser um caminho para reduzir o
risco de casos semelhantes no futuro. A perspectiva de
consequéncias negativas deve ser um estimulo para se
deixar de agir sob o prisma dos interesses puramente
individuais. E mais, seria interessante gerar mecanismos
que permitam uma aproximagdo dos minoritdrios, de
las empresas. modo que eles possam se pronunciar na defesa dos seus
interesses tanto quanto nos interesses das empresas.

consecuencias negativas debe ser un estimulo para dejar de
actuar desde la perspectiva de intereses puramente
individuales. Ademas, seria interesante generar mecanismos
que permitan acercarse a la minoria, para que pueda alzar la
voz en defensa de sus intereses asi como en los intereses de

ANDRE PITKOWSKI

CGEIT, CRISC, OCTAVE, CRMA, 1S027kLA, ISO31kLA & COBIT 5 Trainer, posee 25 afios de experiencia,
gestiona proyectos de evaluacion de riesgos sobre activos criticos, mapas de riesgos y proyectos de Tl
para Gobierno de Tl (usando COBIT) en empresas nacionales e internacionales. Con frecuencia presenta
COBIT en eventos en todo el mundo y es profesor de cursos de posgrado y MBA en universidades de Brasil.
Ha sido miembro del Comité Marco de ISACA, experto en la materia para COBIT 5y COBIT 5 para Riesgo, y
el Enlace de Cibersecurity Nexus (CSX) para Brasil. Ha sido presidente del Capitulo de ISACA Sao Paulo y
en el afio 2020 obtuvo el prestigioso y exclusivo “Harold Weiss Award for Outstanding Achievement” de
ISACA Internacional. reconociendo sus importantes contribuciones a la profesion de Gobierno de Tl en
América Latina.
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Esta formacion ayuda a clientes, proveedores o asesores gue

participan en la contratacion externa a identificar el caso de Muestra mision consiste en instituir
negocio, la seleccionar del partner mas apropiado, la una nueva clase directiva capaz de liderar con
transicion al nuevo modelo operativo v sobre todo a ofrecer éxito las oportunidades que nos brinda la era digital.

valor a traves de la relacion. S| guieres conseguir valor en la
Contratacion Externa certificate en Sourcing Governance.

Formacion experiencial ¥y participativa en remoto ¥ en
directo para una mayor comodidad del alumno.

Cursos de cuatro sesiones de 5 horas en formato tardes de

MNivel de Certificacion Board® martes y jueves o formato viernes tardes y sabados mafanas.
Acredita directivos v profesionales con un adecuado nivel de conocimientos Maximo doce alumnos por convocatoria para una mayar
respecto de la materia, su entorno ¥ ambito de aplicacidn, sus roles y interaccion y comparticion de experiencias y anecdatas,
responsabilidades que les permita participar en las inicativas. Curso del Master de Gobieme, Direccidn, Gestién y Ejecucion
Nivel de Certificacion Executive” de Porfolio, Programas y Proyectos MasterPPM®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conocimiento
aplicables con el fin de dirigir o participar en equipos de implementacion.

. z 78 - MAYD 2023 (Formato Martes y Jueves Tardes)
Nivel de Certificacion Leader Martes 16, jueves L8, martes 23 y jueves 25

JUNIO 2023 (Formato Viernes Tardes y Sabados Mafianas)
Viernes 16, sabado 17, viernes 23 y sabado 24

Acredita directivos ¥ profesionales con un adecuado nivel de conocimientos
respecto de las normas v Estdndares 150 aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la elaboracion de documentos, informes, planes, herfamientas

Escuela de Gobierno eGob®

admisiones@escueladegobierno.es
https://escueladegobierno.es
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EN EL MARCO DEL OBSERVATORIO DE VIGILANCIA DE MERCADO

Publicado el Informe
Anual 2022 de vigilancia
de mercado de UNE para
impulsar el camplimiento
de las normas técnicas

y la legislacion

* El objetivo del OVM de UNE es fortalecer la colaboracion publico-privada en materia de
vigilancia de mercado y evitar la comercializacion de productos y servicios inseguros, que
provocan un perjuicio a la economia y a los consumidores y suponen una competencia desleal.

* Recoge datos relativos a las actuaciones de vigilancia de mercado llevadas a cabo durante
2021. De un total de 86.117 actuaciones inspectoras, solo se detectaron irregularidades en el
14,5%. Los principales motivos fueron irregularidades con la normalizacion y las condiciones de
venta (56%), seguido de otras infracciones, calidad, precios y transacciones comerciales.

El Observatorio de Vigilancia de Mercado (OVM) de la
Asociacion Espafiola de Normalizacion, UNE, ha
publicado por segundo afio consecutivo el informe anual
de vigilancia de mercado con el objetivo de fortalecer la
colaboracidn publico-privada en este ambito e impulsar
el cumplimiento de las normas técnicas y la legislacion.
De esta forma, pretende sensibilizar sobre Ia
comercializacion de productos y servicios inseguros,
que provocan un perjuicio a la economia y a los
consumidores y suponen una competencia desleal.

El Informe Anual 2022 de vigilancia de mercado recoge
los datos relativos a las actuaciones llevadas a cabo
durante 2021. Ha sido elaborado en colaboracién con
mas de 40 organizaciones empresariales espafiolas, el
Ministerio de Industria, Comercio y Turismo, el Ministerio
de Consumo y diferentes Autoridades con competencia
en vigilancia de mercado.
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Durante 2021, las autoridades competentes en materia
de vigilancia de mercado realizaron 86.117
actuaciones inspectoras, detectando irregularidades
sblo en el 14,5% de los casos. Los principales motivos
fueron irregularidades con la normalizacion y las
condiciones de venta (56%), seguido por otras
infracciones (23%), adulteracion y fraude en la calidad
(8,2%), precios (7,9%) y transacciones comerciales
(5,2%).

El Informe Anual 2022 destaca la inseguridad de
algunos productos adquiridos fuera de la UE a través
de los mercados online ofrecidos por plataformas de
venta o redes sociales y que reciben directamente los
consumidores. Estas no son consideradas como
operadores econdmicos; por ello, no se les atribuye
ninguna responsabilidad en la seguridad y salud de los
consumidores por los productos que ayudan a poner en
el mercado.

oooooooooooooooooooooooooooooooooooooooooooooooo



Segln Alfredo Berges, presidente del Observatorio de
Vigilancia de Mercado y de UNE: “Para aumentar la
confianza de los consumidores espafoles en los
productos comercializados e impulsar el crecimiento
del tejido productivo espafiol, es fundamental la
colaboracion entre las Administraciones y las
asociaciones sectoriales, la formacion constante de los
propios consumidores y seguir adaptando la legislacion
a larealidad del mercado”.

En esta segunda edicion del informe se incluyen nuevos
contenidos como los relativos a las funciones y la labor
de la Oficina de Enlace Unica (OEU), la actividad de la
Red de Alerta, el papel de las Comunidades Auténomas
en los diferentes ambitos de actuacién en materia de
vigilancia de mercado, la competencia desleal de
productos que se estan comercializando online y que
incumplen la normativa, la nueva Guia Azuly la vigilancia
de mercado en materia de etiquetado energético. Con
respecto a este Gltimo punto, a nivel europeo, se estima
que el etiquetado energético ha supuesto en 2021 un
ahorro superior a los 120 mil millones de euros, una cifra
que podria doblarse en 2022; en Espafia este ahorro ha
sido aproximadamente de 12 mil millones de euros.
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Segun la Direccién General de Consumo, el sistema de
Red de Alerta gestiond 2.769 notificaciones: 2.754
referentes a productos encontrados en el mercado por
las autoridades de control (572 generadas por las
CC.AA.y 2.182 recibidas de la UE) mas 15 emitidas por
esta Direccion, como consecuencia de los rechazos a
la importacion de productos que no han llegado al
mercado y comunicados por el Servicio de Inspeccion
SOIVRE. Las categorias de productos mas notificadas
son: juguetes (22,51%), vehiculos y accesorios
(21,50%), productos eléctricos (9,88%), equipos de
proteccion individual (8,46%) y moda de adultos y
accesorios (7,92%). La procedencia de la mayoria de
estos productos notificados (58%) es Asia.

El documento abarca los sectores econdmicos
divididos en tres grandes dareas: productos para la
infancia y el ocio, productos industriales de consumo
domeéstico y productos industriales de uso profesional.

CONTINUA EN
PROXIMA PAGINA
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Los productos no conformes y no seguros suponen un riesgo
para los ciudadanos y pueden distorsionar la competencia con
los operadores econémicos que venden productos conformes
en la UE. Por ello, el Observatorio de Vigilancia de Mercado
nacié en el marco del nuevo Reglamento Europeo (UE)
2019/1020 de Vigilancia de Mercado y Conformidad de
Productos, para fortalecer la colaboracion pdblico-privada y
concienciar sobre la importancia del cumplimiento de la
normalizacion y la legislacion.

COMPOSICION DEL OBSERVATORIO
DE VIGILANCIA DE MERCADO

Organizaciones empresariales espaiolas: ADELMA, AEFJ,
AFEC, AFME, AIDIMME, ANAIP, ANDIMAT, ANEFHOP, ANFALUM,
ANMOPYC, APPLIA ESPANA, ASEFAPI, CALSIDER, CEM, CEPCO,
CONAIF, F2I2, FACEL, FEGECA, FEM-AEM, OFICEMEN, PRYSMA,
SEOPAN, SERCOBE, TECNIFUEGO, AECE, AEFECC, AENOR,
AEFYT, AFBEL, AGRIVAL, AIJU, ANFACA, ATEDY, CEIS,
FGP-LOEMCO, TECNALIA.

Administraciones publicas: Comunidades  Autdénomas,
Comunidad de Madrid, Ministerio de Consumo, Ministerio de
Industria Comercio y Turismo (MINCOTUR), Secretaria de
Estado de Telecomunicaciones e Infraestructuras Digitales
(SETELECOQ), Servicio de Inspeccion SOIVRE (S.I. SOIVRE),
Subdireccion General de Eficiencia Energética (SGEFE) y
Subdireccién General de Gestion Aduanera. Agencia Estatal de
Administracion Tributaria (AEAT).
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_SOBRE LA ASOCIACI()N
ESPANOLA DE NORMALIZACION, UNE

La Asociacion Espafiola de Normalizaciéon, UNE, es una
organizacion global cuyo propésito es desarrollar normas
técnicas o estandares que contribuyan al progreso compartido
de la sociedad y a la creacion de un mundo mds seguro,
sostenible y competitivo.

Las normas recogen el consenso del mercado sobre las
mejores practicas en aspectos clave para la competitividad de
las organizaciones y para los intereses de toda la sociedad,
siendo el resultado del didlogo y la colaboracion conjunta de
los sectores econdmicos y las Administraciones publicas.

Con la participacion de més de 13.000 profesionales en sus
mesas de trabajo, UNE es el representante espafiol en los
organismos de normalizacion internacionales (ISO e IEC),
europeos (CEN-CENELEC y ETSI) y americanos (COPANT).
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Hace mucho
tiempo que
hablas.

JPero hace
cuanto no
dialogas?

Somos una organizacion global de
beneficio para la comunidad cuya
misidn es crear normas para contribuir
a la construccion de un mundo mas
seguro, sostenible y competitivo.

Creamos espacios de colaboracion
neutrales e inspiradores en los que
compartir conocimiento para
desarrollar, a través del dialogo y el
consenso, normas que sirvan a los
intereses de toda la sociedad y que
movilicen a los que apuestan
decididamente por la excelencia
empresarial y la conciencia social.

Normalizacion Progreso
Espanola compartido une.org
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Xl Jornadas Técnicas AVISA

Construyendo una
salud de vanguardia

Los pasados 24 y 25 de febrero tuvieron lugar en Benicassim las XlIl Jornadas Técnicas
de la Asociacion Valenciana de Informatica Sanitaria (AVISA), el principal foro de
debate de gestion de las tecnologias de la informacion y la comunicacion en el ambito
sanitario de la Comunitat Valenciana.

Con el lema “Construyendo una salud de vanguardia”, el objetivo era abordar cémo seran
algunas de las soluciones de nuestro futuro mas inmediato, dado que la tecnologia se
ha convertido en la palanca de mejora de los procesos que implican a profesionales y
pacientes incrementando la eficacia, eficiencia y sostenibilidad del sistema sanitario.

En la inauguracion de las jornadas, el Sr. D. Cayetano M. Hernandez Marin, presidente
de AVISA, destaco que las de este afo han sido las primeras jornadas declaradas de
interés sanitario, agradeciendo el patrocinio de las empresas y el gran trabajo de todos
los miembros de la junta directiva para dotar de contenido al mismo y velar por su
adecuadp desarrollo. También destacé la ampliacion de las plantillas de profesionales
TIC acometida por la Conselleria de Sanidad Universal y Salud Pdblica (CSUSP).
Sumando ya 334 socios, y con 281 inscritos, AVISA se coloca en primer lugar a nivel
3 ‘ =nacional|de entre las asociaciones de informatica sanitaria.
Por su parte, la llma. Sra. D Concha Andrés Sanchis, Secretaria Autondmica de
Eficiencia y Tecnologia Sanitaria de la CSUSP, agradecid el gran trabajo realizado por el
personal informatico, lo que ha colocado a la Comunitat Valenciana en la cabeza de la
transformacion digital en el ambito sanitario.

1 ) La primera mesa redonda, con el titulo Soluciones asistenciales futuras, moderada por

| el Sr. D. Manuel Lavilla Miyasato, secretario de AVISA, contd con ponentes de perfil
asistencial para conocer la vision que estos tienen de los sistemas de informacién y sus
expectativas.
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El Dr. D. Juan José Soler Cataluiia, jefe de servicio
de neumologia del Departament de Salut Valéncia -
Arnau de Vilanova - Lliria, explicéd que existe una
interrelacion entre las enfermedades de un paciente,
motivo por el que los sistemas de informacion deben
evolucionar para permitir el desarrollo de la
medicina 4P (personalizada, predictiva, preventiva y
participativa). Al mismo tiempo, estos sistemas
deberian permitir reducir la variabilidad de Ila
atencion. Como retos, explic6 que recoger la
informacién en texto libre hace mas dificil su
explotacion, abogando por una recogida de la
informacion estructurada. Finalmente, afirmd que el
objetivo de la medicina centrada en el paciente
requiere cambios en la organizacién y el modelo
asistencial junto con un uso intensivo de las TICs.

D2 Clara Hurtado Navarro, adjunta de enfermeria en
el Departament de Salut Valencia - Dr. Peset,
destaco la mejora en la asistencia que supuso la
implantacion de las TICs en todos los ambitos de la
practica sanitaria, especialmente en enfermeria,
mejorando laseguridad del paciente; la
estandarizacion de los cuidados; la implantacion de
diagndsticos NANDA, etc. Como reto, sefald las
dificultades del manejo de los datos por la
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necesidad de la integracion de las distintas
aplicaciones.

El Dr. D. Javier Sorribes Monfort, médico de familia
en el Departament de Salut de Castelld, trasladd a
los asistentes la necesidad urgente de mejorar la
comunicacion con el paciente, con el resto del
equipo de atencion primaria y con otros niveles
asistenciales. Dado que cada nivel asistencial
utiliza distintos sistemas de informacion, se hace
necesario . mejorar las  integraciones e
interoperabilidad de las aplicaciones. Sefaldé que
existen herramientas para remision y devolucion de
pacientes, pero no para la comunicacion entre los
distintos niveles.

También existe mucha informacion del paciente
que actualmente no se utiliza al no estar accesible
o no tener suficiente calidad, citando el ejemplo de
los dispositivos electronicos personales.

Finalmente, explicé también que el problema al que
llamamos burocratizacion de la atencién primaria
en realidad es un problema de ergonomia de las
aplicaciones.



La segunda mesa redonda, con el titulo
Futuro modelo de los Sistemas de
Informacion Sanitarios, moderada por D?
Rosa Llopis Penadés, jefa de servicio de
Gestion de Proyectos TIC de la CSUSP, tuvo
como objetivo dar a conocer la situacion
actual de los sistemas de informacion
sanitarios en  otras  comunidades
auténomas junto con los distintos
escenarios afrontados por estas en la
evolucion de sus aplicaciones
asistenciales.

La Sra. D? Angélique Groh, Coordinadora
d'Implantacié de Sistemes d’Informacié
Sanitaris d'Hospitals N2 + Intermedis en
IB-Salut, expuso la situacion inicial de los
sistemas asistenciales en Baleares, con
sistemas distintos en cada centro
hospitalario no interoperables y obsoletos,
circunstancia que impedia garantizar la
calidad del dato. Sobre este escenario
iniciaron en enero de 2015 un proyecto de
estandarizacion de todos los hospitales
con el objetivo de unificar los datos y
migrar a un software unico.

La Sra. D? Noelia Rovira Palomino,
Responsable  Territorial de  Sanidad
Comunitat  Valenciana de - ~MINSAIT,
completd la exposicion de IB-Salut
presentando el proyecto Base de datos
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asistencial corporativa (BDAC) que
posibilita la explotacion unificada de los
distintos sistemas a modo de repositorio
de datos unificado.

El Sr. D. Martin Begofa, ex Subdirector
de Informatica y  Sistemas de
Informacion de Osakidetza, explico la
evolucion de los sistemas de
informacion asistenciales en Euskadi,
arrancando en el afio 2000 Ia
implantacion de un sistema centralizado,
tras un proceso de depuracion de las
distintas bases de datos para unificar las
historias clinicas por paciente, ampliar el
sistema para recoger la informacion
clinica 'y unificar los sistemas
departamentales.

El Sr. D. Francisco Sanchez Laguna,
Subdirector de Tecnologias  de la
Informacion 'y Comunicaciones del
Servicio Andaluz de Salud, expuso su
experiencia en Andalucia en términos
similares, partiendo de sistemas
monoliticos  hacia los  actuales,
modulares.
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Tras el debate, los expertos subrayaron la
oportunidad que ofrece el momento actual, dada la
madurez de la tecnologia y la disponibilidad de
recursos economicos, que permitiran abordar los
cambios necesarios comentados por la mesa:

+La interoperabilidad de sistemas federados.

*La calidad del dato.

*La ciberseguridad.

+La accesibilidad de la informacién en el momento
requerido.

*El paciente como centro del sistema.

El sabado comenzé con la presentacion de los
posteres participantes en el concurso, que como
siempre cont6 con una amplia participacion y con
trabajos de mucha calidad, moderada por la Sra. D?
Montse Ferrero Martinez, Tesorera de AVISA.

El premio del puablico fue para “TeleDerma.
Implantacion de un sistema agil, seguro y usable
para consultas de Teledermatologia®, un proyecto
del Departamento de Salud Alicante - Sant Joan
d’Alacant presentado por Diego Guijarro Peral,
mientras que el premio del jurado fue para
“GESALTAS. Gestion de camas libres”, del Consorcio
Hospital General Universitario de Valencia,
presentado por Jesus Mandingorra Giménez.

En la mesa redonda con el titulo Hacia la vanguardia
tecnoldgica, moderada por D. Mateo Asensi Arnau,
Jefe de Sistemas de Informacion del Consorcio
Hospitalario Provincial de Castell6n, la profesora D2.
Eva Maria Cutanda Garcia, Catedrdtica de
Ensefianza Secundaria en la Conselleria de
Educacion, Cultura y Deporte, y profesora asociada
de la Universidad Politécnica de Valéncia (UPV),
hablé del espacio europeo de datos sanitarios y el
reglamento del parlamento europeo, cuya
aprobacion se prevé para finales de este afio y su
implantacion en 2025, explicando cdmo ayudara a
los ciudadanos a tomar el control de sus datos
sanitarios y para mejorar la prestacion asistencial, la
investigacion y la innovacion. En su exposicion,
planted la necesidad de la creacién de un centro de
referencia especifico para la seguridad de la
informacion en el ambito sanitario.

El Sr. Pedro Manuel Léopez Redondo, presidente
Asociacion Espafiola de Ingenieria Hospitalaria
(AEIH) y Gestor Sanitario, analizé en su ponencia la
sostenibilidad del sistema y las amenazas que se
ciernen sobre este como consecuencia de los
cambios en la pirdmide poblacional y la cronicidad.
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Tras la enumeracion de casos de éxito en la
innovacion aplicada a la salud, planted los criterios
que se deben aplicar para gestionar adecuadamente
la innovacion, sin perder de vista que lo mas
importante son las personas.

El Dr. D. Victor Santiago Praderas, profesor e
investigador de la UPV, present¢ distintos proyectos
en el ambito de la investigacion, mostrando el
potencial que tiene la colaboracion multidisciplinar
entre la ingenieria, las TIC y la medicina dando lugar
a sistemas de ayuda a personas invidentes para la
percepcion del espacio a través de sonidos y otras
soluciones de similar interés.

El Dr. D. Vicente Traver Salcedo, Director de ITACA -
SABIEN en la UPV, completd la mesa explicando las
lineas de trabajo de SABIEN que es el area de I+D+i
del Instituto Universitario de Tecnologias de la
Informacion y Comunicaciones (ITACA) dedicado ala
aplicacion de las TIC a los campos de la salud
publica, la calidad de vida y los servicios sociales.

Tras la ultima mesa, se procedi6 a la clausura y
entrega de premios del concurso de pdsteres por
parte de la Sra. D2. Sara Querol Meseguer, Delegada
de AVISA en Castellon y el Sr. D. Pablo Sanchez
Manchén, Vicepresidente, que destacaron el
momento historico actual de mejora del sistema
sanitario de la mano de la evolucion de los sistemas
asistenciales, la madurez de la tecnologia y el
compromiso del sector TIC tanto en el ambito publico
como privado.

CONGRESQOS
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El Buen Gobierno significa que la toma de decisiones dentro MISION
de la organizacion se basa en el espiritu, la cultura, las Nuestra mision consiste en instituir

normas, las practicas, los comportamientos, las estructuras y una nueva clase directiva capaz de liderar con

los procesos de la organizacién. EL Buen Gobierno crea y éxito las oportunidades que nos brinda la era digital.
mantiene una organizacion con un proposito claro gue ofrece
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directo para una mayor comodidad del alumno,
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Nivel de Certificacion Executive® de los Masters MasterGEIT® /o MasterPPMe
Acredita directivos y profesionales con un adecuado nivel de conocimientos
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Nivel de Certificacion Skilled®
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