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conjunto de los profesionales a pesar de la alerta sanita-
ria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su
mensajes a través de la Revista Mensual, o el informativo
televisivo “El Semanal” de Tecnologia y Sentido Comdn.
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" hibrida, demasiado ingenieriles los que venimos del mundo del derecho, % -
demasiado legalistas los que llegaron desde la informatica o la segurl-' _mm

_...-e

El calendario real del ser humano se extiende” deI Jotofio aI verano2 !&?‘{* S A

o4 ‘uﬂ-..

curso académico, la programacion televisiva;' los medlos de comunlcaﬁ e
cion, la humanidad en su conjunto se toma un respiro para retomar la vida

en otofio. Para unos sera tiempo de cosecha, otros iniciamos un“curso :ﬁ';,;q_.Q
académico cargado de esperanza y oportumdadesﬁ En realidad, es este
eI ‘momento de las Ieccmnes aprendldas y de Ios deseos de aflo nuevo

& ‘_I_u_{ . .!'A&. - R

Los deseos del afio nuevo invernal son eflmeros se desvanecen el 8 de 5
enero. Y, sin embargo, ahora regresamos con-las fuerzas recuperadas &% &
dispuestos a una nueva temporada“de -Tecnologia y.Sentido Comun. g™
Arrancamos el verano, ahora lejano, con un horizonte de violaciones de
seguridad en sistemas de registro y vacunacion. Y también, con las miras §
puestas en la fase de innovacion que deberia iniciar nuestra economia
tras seguirse uno a uno los pasos que traeran eI dinero del nuevo PIan r
Marshall europeo. -E :

: ::-f“-u-’t-'\,h- f"—ﬁ 4\. :
Y, sin embargo podria aﬂrmar que en proteccmn de datos todo cambig Flo A e
para’que nada haya cambiado. En distintas actividades formativas. de® v*-‘ﬁ.ﬂ.

tas. Los delegados y delgadas de protecmon de datos, los expertos’en f ;.ﬁrt‘l.;;
esta materia tenemos fama de grufiones. Somos sin duda una especie

- dad. Indeseables en cualquier caso, gente obsesionada con la proteccién
de datos desde-el disefio y por defecto con la responsabilidad proactiva,
con el enfoque de riesgo, con un conjunto de procesos ciertamente
antipaticos. = X

Llegamos al verano con la constante repeticion de patrones. Las adminis- .
traciones no prestan la debida atencion a la proteccion de datos. En .
realidad, llevan afios de un constante envejecimiento en recursos fisicos, ¥
plantillas y talento. Se oxidan. Para muchas empresas, esta materia es

puro decorado. Se solicita al experto que construyan un trampantojo:
“enviame las politicas de privacidad esas”. Tratar adecuadamente la
informacién, es un lujo, un coste que no se esta dispuesto a asumir.
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-enlos que la sequridAd se garantiza'con unosniveles‘acepta-
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n, nue

mggnqm.ﬂgmﬁt:attvo esfuerzo de-inver- -
modelo de Estado. Soclai Ly Demaocratico

e Derechq,_cpor @:e&Lderecho fundamental a la protecmon e

datos* lb‘H& diferente?, W5 = % AN
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( p‘é'derﬂos identificar.una constante; la gestiondefa
oracion es.ekpilar que vertebrard las organlzacronesylos _
T ~-w9receseﬁ deﬁ’e que el hardware sea el esqueleto, pero el

“entero sistema nervioso de cada entidad funqmna con‘infor- i
acion, sea esta o no personal.-Y, sin embargo, el conjunto 3 s
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Personalmente, me gustaria que este otofio Vd. que
ahora me lee hubiera regresado con ciertas lecciones,
si no aprendidas, al menos estudiadas. Por ejemplo,
me gustaria que el constante goteo de incidentes
graves en materia de seguridad de la informacién
hubiera despertado su curiosidad y preocupacién a
partes iguales. Seria extraordinario que las administra-
ciones, que en septiembre andan preparando el presu-
puesto redimensionaran sus estrategias de inversion
en tecnologias de la informacién y las comunicaciones,
y su inversion en seguridad.

Otro gran deseo, seria que los responsables de forma-
cién se planteasen que estas materias, privacidad y
seguridad, son un pilar esencial para todos los puestos
de trabajo. No lo seria menos, que los responsables de
generar valor y promover la innovacién entendieran que
la proteccion de datos desde el disefio y por defecto es
un valor seguro en este campo. Que se puede aportar
un marco de referencia de altisimo nivel que lejos de
entorpecer enriquece e incrementa el valor afiadido de
productos y servicios.

Un bichito sin vida, puro ARN recombinante, cambio
nuestras vidas alla por las navidades de 2019. Pero no
nos destruy6. La humanidad, como especie, es fuerte,

#TYSC / PAG. 10
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es resiliente, se sobrepone. Una parte de nuestra
reaccion ha sido apostar por la ciencia, la investiga-
cion y la innovacion. La pandemia nos hizo entender
que habia cambios que no podian demorarse por
mas tiempo. Una nueva medicina, una nueva admi-
nistracion, otras formas de entender la educacidn,
miles de nuevos negocios y de viejas empresas que
adquieren un nuevo perfil aprovecharan las oportuni-
dades que se avecina.

En el campo, el otofio es tiempo de cosecha a la
espera de un invierno apacible. En nuestro mundo, es
el momento de pensar en cémo dimensionaremos
nuestros esfuerzos futuros, en preparar nuevos
retos. ¢Sequirdn la proteccion de datos y la seguri-
dad en la dltima linea de la columna de tareas?
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COMIENZA POR
ORGANIZARTE

Si vas desbordado, te cuesta cumplir con las necesidades de
negocio, no eres capaz de evidenciar el valor que aportas y no
te da la vida para implantar Buenas Practicas comienza por
organizarte ti y organizar tu equipo con Time Slot
Governance TSG4® Porque lo que no es Método es
Improvisacion

NIVELES DE CERTIFICACION

TSG4® YELLOW BELT"
Forma y Certifica a Resposables y Miembros del Equipo en la
Metodologia de Gestidn del Tiempo Time Slot Governance TSG4®

TSG4® ORANGE BELT®
Reconoce y Certifica a Mlembros del Equipo que aplican ia
Metodologia de Gestidn del Tiempo Time Slot Governance TSG49

TSG4® GREEN BELT*

Forma y Certifica 8 Responsables de los Equipos en lz Metodologia
de Gestion del Tiempo Time Slot Governance TSG42

TSG4® BROWN BELT*

Reconoce y Certifica a Responsables de Equipos que aplican la
Metodologla de Gestién del Tiempo Time Slot Governance TSG4®

TSG4® BLACK BELT®
Forma y Certifica a Implementadores de Buenas Practicas con la
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones de 5 horas en formarto tardes de
martes ¥y juaves o formato viernes tardes v sabados mafanas.

Maximo doce alumnos por convocatoria para una mayor
interaccién y comparticion de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPMe

CONVOCATORIAS 2022/23

0000

TSG42 Yellow Belt + Green Belt (Martes y Jueves Tardes)
TG4 Yellow Belt 15 de Septiembre de 2027 (Migrcoles)

TSG4E Green Beit 4, 6, 8 v 12 de Junio de 2023 (Martes y Juevas)

T5G42 Yellow Belt + Green Belt (Viernes Tardes y Sabados Mafana)
T5G42 Yellow Belt 1 de Octubre de 2022 {Sabado)
TSG42 Grean Belt 7, 8, 14 v 15 de Julio de 2023 (Viernes v Sabados)

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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Investigacion (7}
en salud, | y
competitividad "
v derechos: P\ y
/ponemos en riesgo
nuestro futuro?

En Tecnologia y Sentido Comtn, en muy distintas ocasiones hemos tenido

oportunidad de reflexionar en torno al impacto que la economia del dato de ¥ 4
salud va a producir en nuestras vidas. Articulos de distintos colegas han

abordado los retos que debemos abordar desde el punto de vista de la tecno f
logia, de la gestion o de la investigacion, asi como su significado para el

futuro de nuestra salud. Los pasados 13 y 14 de septiembre se celebrd el ’
evento final del proyecto europeo de investigacién BigMedylitics (Improving ”
healthcare in Europe through big data) en el que se presentaron los resulta- b

dos obtenidos y las lecciones aprendidas. Este proyecto es de un amplisimo ,-l'f

alcance, tanto desde el punto de vista del nimero de participantes, como en

lo relativo a los objetivos de investigacion y la futura explotacion comercial .
de los resultados. -~

Desde nuestro punto de vista, uno de los elementos relevantes de BigMedyli- -
tics ha consistido en permitirnos obtener una vision transversal de los retos
deberia afrontar el Espacio Europeo de Datos de Salud. Usualmente, los
estudios de esta naturaleza buscan obtener resultados relevantes desplegan-
do analisis masivos de datos tanto de caracter retrospectivo como prospecti-
vo. Esta analitica de datos persigue objetivos de muy variado signo. Puede
contribuir de modo significativo el desarrollo de estudios poblacionales que
permitan identificar aspectos relevantes para la salud de una region, de un
pais e incluso de la Union Europea. Pueden orientarse al desarrollo de estra-
tegias de medicina preventiva e incluso predictiva. Y, mediante la adecuada
interaccion con el paciente, desarrollar modelos participativos de atencion
remota para la salud mediante la utilizacion de dispositivos conectados a
Internet de los objetos, sensores, y aplicaciones moviles.

gl

=) #TYSC/PAG.12

8
fit =g
s




Por otra parte, no es desdefiable el impacto que la analitica
de datos aplicada entornos de salud puede desplegar en
ambitos tan diversos como el disefio constructivo de un
hospital o centro de salud, o los modelos de gestién de
recursos humanos y recursos materiales en el entorno de
un hospital. En este tipo de desarrollos. La gestion de los
datos resulta crucial. Y ello tanto desde un punto de vista
material como juridico. En primer lugar, resulta determinan-
te una adecuada eleccién de los conjuntos de datos que
van a ser indispensables para el desarrollo del proceso de
aprendizaje de las herramientas de analitica de datos. Por
otra parte, junto a las categorias o tipos de datos, resulta
particularmente relevante ser capaces de definir el alcance
del proyecto tanto desde el punto de vista de los conteni-
dos y de la informacién que proporcionan los datos, como
desde el punto de vista de su volumen y del juicio de

y proporcionalidad que nos permita establecer cual sea el
volumen de datos necesario para el desarrollo del proyec-
to.

o i De otro lado, la naturaleza de los datos, -personales, seudo-
I'. nimizados, o anonimizados-, plantea requerimientos espe-
i cificos desde el punto de vista del cumplimiento normativo
F i », y la garantia de los derechos del paciente. Por todo ello,
'} resulta indispensable, disponer desde el inicio de un
modelo de enfoque del proyecto que tenga en cuenta al
menos tres valores fundamentales: 1) resulta necesario
garantizar a toda costa los derechos de los pacientes; 2) el
disefio y despliegue del tratamiento de la informacion por
su propia naturaleza debe estar centrado en la gestion del
"~ riesgo, Y, por Ultimo, 3) deberemos lidiar con un conjunto de
retos de naturaleza normativa de una particular compleji-
dad. Ailadamos un cuarto elemento relevante desde el
punto de vista de la gestion y la organizacion: la interdisci-
plinariedad. El proyecto debe aunar bajo una cultura comdn

- a cientificos, gestores, desarrolladores y soporte legal.

CONTINUA EN
PROXIMA PAGINA
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Desde la dptica de muchos delegados de protec-
cion de datos esto parece resumirse en un elemen-
to muy concreto: desarrollar una evaluacién de
impacto relativa a la proteccion de datos. Sin
embargo, seria un enfoque particularmente prima-
rio el considerar que esta herramienta que propor-
ciona el Reglamento General de Proteccion de
Datos es la panacea que va a resolver todos los
problemas. En realidad, hay que lidiar con la necesi-
dad de empoderar a todas las personas, relacionar-
se con equipos de midltiples organizaciones con
culturas distintas, encajar el complejo puzle de
fuentes de informacién.... La lista de requerimien-
tos es particularmente compleja.

De entre todos los requerimientos el mayor consis-
te en enfrentar proyectos de caracter transnacional
en los que el Derecho propio de cada pais opera
disciplinando las condiciones del tratamiento. La
regulacion no es homogénea y puede repercutir
significativamente  estableciendo barreras al
desarrollo de la actividad investigadora en la
medida en que se definen condiciones asimétricas
para objetivos idénticos o similares en distintos
Estados miembros de la Unidn. Y este elemento
puede afectar de modo significativo al futuro de
muchos proyectos y la propia competitividad de
nuestro pais. Mientras redactamos estas lineas
conocemos un viraje radical en la geoestrategia
global. Reino Unido, Estados Unidos y Australia
redefinen sus prioridades haciendo bascular su

#TYSC / PAG. 14
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seguridad hacia Asia y China. Y esta decision, por muy
ajena que parezca a la investigacion en salud, posee un
significado particular. Las capacidades de innovaciony
liderazgo de los paises anglosajones en materia de
innovacion y emprendimiento resultan mas que conoci-
das. El potencial emergente de China en todos los
campos de las tecnologias de la informacién, y particu-
larmente en Inteligencia Artificial, la sitGan a un paso
del liderazgo global. Europa, es sin duda un gigante
regulador.

Las lecciones aprendidas en los proyectos europeos de
investigacion en salud, resultan particularmente
dolorosas en este ambito. La legislacién opera como
una barrera y la posicién de las autoridades de protec-
cion de datos obliga a una aproximacion defensiva.
Debemos reivindicar el modelo europeo de garantia de
los derechos de los pacientes. Pero ello no puede
significar un aproximacién paralizante al tratamiento
de datos de salud. Ello no sélo no garantiza los
derechos de los pacientes, afecta a la calidad de los
datos y a nuestra competitividad cientifica y tecnoldgi-
ca. Puede que gane el derecho fundamental a la protec-
cion de datos, pero como ya demostréd el pacato
enfoque de la crisis de COVID, pierden los pacientes,
pierde el sistema de salud, pierde la Uni6én Europea.




MPPM*

BPM +1S0 19510

S ETE e CT oo F «. ol i o R -

u

Business Process Management

N e | D Sk R Tl T

P e A B

Gestion de Procesos de Negoao

CERTIFICATE EN
PROCESOS

Si guieres aportar valor al negocio comienza por Descubrir,
Modelar, Implementar, Automatizar y Mejorar sus Procesos de
Megocio con Busines Process Management BPM. Ademas la
Gestién por Procesos es el origen del resto de Buenas
Practicas relacionadas con Proyectos, Servicios, Productos o
Riesgos pues todas ellas se basan exactamente en Procesos.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Nivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respacto de las normas v Estindares 150 aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, informes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar can
éxito las oportunidades que nos brinda la era digital.
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FORMACION BUSINESS CLASS

0000

Formacion experiencial y participativa an remote vy en
directo para una mayor comodidad del alumna,

Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.

Maximo doce alumnos por convocatoria para una mayor
interaccidn y comparticion de experiencias y anécdotas,
Cursos de Doble Certificacidn convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM=,

CONVOCATORIAS 2022/23

@
@
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SEPTIEMBRE 2022 (Formato Martes vy Jueves Tardes)
Martes 20, jueves 22, martes 27 y jueves 29

OCTUBRE 2022 (Formato Viernes Tardes y Sabados Mafanas)
Viernes 21, sabado 22, viernaes 23 y sabado 29

FEBRERO 2023 (Formato Yiernes Tardes y Sabados Mafnanas)
Wiernes 3, sabado 4, viernes 10 y sabada 11

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
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Gestion reputacional y
proteccion de datos.

A lo largo de los afios la experiencia profesional muestra como muchos proyectos pueden estar
condenados al fracaso incluso antes de su nacimiento. Este riesgo se acenttia mas si cabe en los
tiempos que corren ante la significativa oportunidad de innovacion que presenta el impulso de la
inversion publica en los proyectos vinculados a los programas como Next Generation. En estos
momentos, grandes empresas, administraciones, Startups Apps, y empresas emergentes se
aprestan a definir proyectos particularmente interesantes desde el punto de vista de la analitica
de datos, la robética o la inteligencia artificial. En este sentido, los espacios que se abren para
las tecnologias de la informacién y las comunicaciones son amplios y significativos. Las leccio-
nes aprendidas en los dltimos afios en la sensorizacién que proporciona la Internet de los
objetos, las oportunidades de servicios vinculados a la telefonia movil y el crecimiento de la
conectividad, junto con la ganancia en eficiencia y resultados de la analitica de datos conforman
un horizonte verdaderamente esperanzador.

Por tanto, no es extrafio que distintas entidades conciban proyectos de transformacion profunda
de sus respectivos sectores. Muchos de ellos van a comportar el tratamiento de datos de carac-
ter personal, ya sea en sentido estricto, ya sea mediante seudonimizacion, ya sea mediante técni-
cas de anominimizacion. Por otro lado, no es menos cierto la alta probabilidad de depencia no
sdlo de aquellos datos que habian sido capaces de tratar en el proceso de aprendizaje de su
tecnologia, sino también el ingente volumen de datos que resultara indispensable a lo largo del
ciclo de vida del producto, tanto para su funcionamiento como para su mejora.

En un contexto como este resulta altamente significativo percibir cémo se estan produciendo de
modo reiterado sesiones informativas mas o menos publicas destinadas a proponer la idea, a
encontrar socios e inversores 0 a promover alianzas para la solicitud de subvenciones. Llevados
por su ilusion, los proponentes, suelen subrayar los beneficios futuros que producira su innova-
cion describiendo con todo detalle tratamientos de datos personales de alto riesgo sin caer en la
cuenta de que se enfrentan a una sociedad cada vez mas madura y conocedora de sus derechos.
Ignoran con harta frecuencia en su modelo de analisis de riesgos el “RIESGO” que puede poner
en peligro su proyecto incluso antes de nacer: el riesgo reputacional.

Baste con recordar algin ejemplo significativo. Es sobradamente conocido como el proyecto
mads innovador y pionero en materia de investigacion en salud en nuestro pais fracaso debido a
errores de comunicacion. Los responsables de |a idea trataban de compartir con la universidad,
la empresa y la sociedad civil de su comunidad auténoma y del pais, que la investigacion masiva
con datos de salud iba a servir para obtener mejoras significativas en la prestacion del servicio
de salud. Y ello, tanto desde el punto de vista de la gestion, como de la investigacion basica, y de
los servicios de atencion al paciente.

CONTINUA EN
PROXIMA PAGINA
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Y era cierto, los afios y los hechos han demostrado como la
medicina poblacional y predictiva han alcanzado carta de
naturaleza, mejorando significativamente los sistemas de
salud, ahorrando gasto y definiendo un futuro de participa-
cion del paciente y de telemedicina ciertamente esperanza-
dor. Sin embargo, en aquel momento, lo que la sociedad,
entendid, era que sus datos, su mds agrada intimidad, iba a
ser expuesta, explotada y comercializada por entidades
privadas, y puesta en venta al por mayor al servicio de intere-
ses espurios. El resultado fue obvio el proyecto se paralizé

tras una agria sesion en la asamblea legislativa autonémica.

Hoy, unos cuantos afios después nos enfrentamos a una
sociedad golpeada por los escéandalos “Snowden” y “Cam-
bridge Analytica”. Nuestra sociedad, cada una de sus perso-
nas, esta dispuesta a renunciar al servicio de una aplicacion
mavil que le puede salvar la vida, sencillamente porque un
experto en privacidad haya declarado que la aplicacion es
perversa y que el Estado le controla. De ahi, que la gestion
del riesgo reputacidn adquiera un valor crucial para el futuro
de cualquier proyecto de transformacién digital, de analitica
de datos, y de inteligencia artificial.

Debemos recordar que, con independencia del estado de
madurez del proyecto, el enfoque centrado en el riesgo, y la
técnica de la proteccion de datos desde el disefio y por
defecto obliga a considerar los riesgos para los derechos de
las personas desde el momento de la concepcion del
proyecto. Por ello resulta sencillamente asombroso, asistir
a presentaciones, en la que todavia se presenta un prototipo
ni siquiera funcional, se destacan las bondades del produc-

to, sin que la garantia de los derechos sea visible por ningtn
lado. Bastara por tanto, con que cualquier experto en priva-
cidad con perfil de opinador asista o tenga acceso esa
sesion para generar de modo inmediato un impacto que
podria ser irreversible. Ademas, debemos contar que una
presentacion irreflexiva alerte a los delegados y delegadas
de proteccién de datos de los potenciales socios en el
proyecto que tenderan a desconfiar del mismo desde el
primer momento. En segundo lugar, podrian someternos
durante la sesién a un conjunto de preguntas incomodas
que no seamos capaces de responder. Si, no podemos
responder nuestra profesionalidad quedard sin duda en
entredicho.

Sin embargo, lo tragico, consiste en que en tener la convic-
cion de que las cuestiones de proteccion de datos y cumpli-
miento normativo se dejan para un momento posterior.
Cuando esto es asi, ya no se trata exclusivamente de un
riesgo para la reputacion sino de un riesgo material de
vulneracién de derechos. La leccién aprendida de esta
experiencia es particularmente sencilla. En primer lugar, la
proteccion de datos desde el disefio y por defecto debe
acompafiar al proyecto desde su génesis. Por otra parte,
aunque no sea tarea de nuestro asesor legal, o de nuestra
delegada o delegado de proteccion de datos, lo cierto es
que toda estrategia comunicativa deberia ser revisada por
estos expertos. No se trata, de que acttiien como responsa-
bles de comunicacidn, sino de que nos ofrezcan consejo
para ser capaces de entender como promover la confianza
del piblico en nuestro proyecto, como afrontar las pregun-
tas que eventualmente puedan plantearse sobre el mismo, y
como reforzar una visién sélida de nuestro compromiso con
la privacidad.

& #TYSC/PAG. 18



Project Management
Gestion de Proyectos |

CERTIFICATE EN
PROYECTOS

La Gestion de Proyectos es la via natural con la gue
implementar cambios en las organizaciones. Por encima de la
ejecucion de actividades una adecuada Gestion de Proyectos
permite tener bajo control y garantizar aspectos tan
importantes como  plazos, costes, riesgos y  beneficios
ofreciendo informacion confiable a quien la necesita.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y prefesionales con un adecuado nivel de conocimiantos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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exito las oportunidades que nos brinda la era digital.

MISION

Muestra misién consiste en instituir

nueva clase directiva capaz de liderar con

FORMACION BUSINESS CLASS

0000

Farmacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumna,

Cursos de cuatro sesicnes en formato tardes de martes ¥
jueves o formato viernes tardes y sabados mananas.

Maxima doce alumnos por convocatoria para una mayor
interaccidn y comparticion de experiencias y anécdotas,

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM®

CONVOCATORIAS 2022/23
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SEPTIEMBRE 2022 (Formato Viernes Tardes y Sabados Mafianas)
Viernes 16, sabado 17, viermes 23 y sabado 24

OCTUBRE 2022 (Formato Martes y Jueves Tardes)
Martes 18, jueves 20, martes 25 y jueves 27

NOVIEMERE 2022 (Formato Viernes Tardes y Sabados Mafanas)
Wiernes 18, sabado 19, viemes 25 y sabado 26

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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La exclusion de la
privacidad en los
medios corporativos

Las herramientas de comunicacién corporativa han constituido un importante quebrade-
ro de cabeza para los responsables de seguridad y para los expertos en proteccion de
datos a lo largo de los decenios. Aunque la sentencia dictada en el asunto Barbulescu
contra Romania vino a definir las reglas que deberian aplicarse en esta materia, los
tribunales no han acabado de resolver algunas de las dimensiones de un asunto cuya
complejidad desborda con mucho el mero despliegue de controles empresariales. Es
cierto que si abordamos la cuestion desde la optica de la referida sentencia y de la
normativa vigente las reglas parecen particularmente sencillas: los sistemas de informa-
cion corporativos son un medio al servicio de la empresa o de la administracion. ’

Por tanto, las entidades pueden definir las condiciones que rigen el uso profesional de
estos sistemas de informacién, que, en cualquiera de sus dimensiones constituyen un
medio al servicio de la entidad. Esta, puede definir las condiciones de uso y de hecho
deberia hacerlo con detalle. De una parte, en virtud de lo dispuesto en el articulo 20 del
Estatuto de los Trabajadores el empresario, o la administracion, pueden establecer
controles. Sin embargo, no es menos cierto que tras la reforma de esta norma, su articu-
lo 20 bis subraya que los trabajadores tienen derecho a'la ad € eI uso de dlsp03|-
tivos digitales, asi como derecho a la desconexién digital. P
regulacién mediante ley del trabajo distancia reconoce los trabajadores,
ser de otro modo, el derecho a la intimidad y a la proteccién de datos que se reg
lo dispuesto en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datc
Personales y garantia de los derechos digitales. Ello implica la necesidad de definir
claramente las condiciones para el uso de cualquier tipo de dispositivo electrénico. Esta
materia, puede ademas ser objeto de regulacion por los convenios colecti

Por otra parte, |a referida sentencia y la regulacion posterior subrayan la impo
deber de transparencia. Es decir, debe existir lo que podriamos definir como U
sion de la expectativa de privacidad mediante una informacidn previa, tanto al trabajac
como la representacion sindical, asi como una definicién precisa de los supuestos de
acceso a estos medios electrénicos y de las garantias para su intimidad. Sin embargo,
incluso en este contexto, muchas entidades incurren en el error de dejar un espacio para
el uso privado de tales medios. Nos referimos, tanto a la utilizaciéon de smartphones
para usos privados por parte del propio trabajador, como a la admision de un cierto uso
privado de las cuentas de correo electrdnico.

Estas practicas, podrian tener sentido, en aquella Espafia de los afios 90 y primeros
2000, en la que la conexidn a Internet del trabajador se producia en un contexto empre-
sarial. No existia conectividad doméstica, o no se encontraba al alcance de cualquiera.

CONTINUA EN
PROXIMA PAGINA
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En un pais con baja penetracion de internet se percibia
el uso de los medios electrénicos para fines privados
como un incentivo adicional para el trabajador. Sin
embargo, hoy en dia al margen de las personas en
situacion de pobreza, lo usual es que un trabajador o
trabajadora disponga de medios propios y suficientes
para proveer a sus necesidades privadas. Por tanto, en
nada les perjudica el hecho de destinar los medios
electronicos exclusivamente a usos profesionales,
prohibiendo cualquier otro tipo de uso y excluyendo toda
expectativa de privacidad. No hacerlo asi, implica que la
empresa corra siempre el riesgo de infringir el derecho a
la vida privada del propio trabajador y de cudntas perso-
nas se relacionan con él o con ella en caso de necesitar
el acceso a la informacion contenida en dispositivos, en
cuentas de correo electrénico, o0 mensajerias privadas.
Y no sdlo esto, aunque los tribunales del orden social
usualmente no prestan atencién a los derechos de los
terceros, nada excluiria que en estos accesos se afecte
a los derechos de la esfera de vida privada de terceras
personas e incluso se afecte gravemente a su secreto
de las comunicaciones con el riesgo de cometer un
ilicito penal.

Por tanto, no sélo es necesario excluir toda expectativa
de privacidad del trabajador sino también la de los
clientes. Por ello, sorprende que a dia de hoy en las
cldusulas de privacidad que podemos encontrar en
cualquier web corporativa en rara ocasion se encuentren
estas exclusiones de privacidad. Es algo muy sencillo:
“si usted (cliente) escribe a una cuenta de mi entidad
debe saber que no se esta relacionando con una perso-
na privada (con su nombres y apellidos), sino con un
trabajador o trabajadora que representa los intereses de

#TYSC / PAG. 22

la empresa, y cuyo buzén podra ser abierto en caso de
necesidad”. Por tanto, si Vd. es una persona que mantiene
cualquier tipo de relacién personal con mis empleados
deberia escribirles a sus cuentas privadas y no una cuenta
corporativa. En la préctica, en muchas politicas de privaci-
dad, no sélo no existe esta informacién, sino que en los

enlaces a pie de firma de los correos institucionales
tampoco se incluye mencién alguna.

Y todo ello tiene consecuencias particularmente claras. Si
no superamos un cierto respeto atévico a limitar el uso de
las cuentas y los medios electrénicos profesionales
ponemos en riesgo a la entidad que no podra recuperar o
acceder a informacion necesaria para el despliegue de
sus funciones.

Una vez disefiadas estas politicas es imprescindible tener
en cuenta la expectativa de privacidad de los terceros. Es
hora, de empezar a entender cudl es la naturaleza de un
sistema de informacion corporativo. No hacerlo asi, no
s6lo comporta unos costes particularmente significati-
vos, sino que adicionalmente puede afectar de modo
particular a la seguridad de la entidad y a los propios
derechos de los clientes. Es hora de cambiar de modo
definitivo, nuestras précticas y situarnos en el afio 2021.
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Gestlon de Prograrias 3 '

CERTIFICATE EN
PROGRAMAS

La Gestidn de Programas de Proyectos es responsable de gue
los resultados de los proyectos se conviertan en beneficios,
mientras que los Proyectos finalizan con la entrega de sus
resultados, los Programas quedan aportando valor al negocio
mas alla de la vida de cada proyecto. 5i quieres de verdad
lograr beneficios certificate en Gestion de Programas.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Nivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

MNuestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
exito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacion experiencial ¥ participativa en remoto y én
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones de 5 horas en formato tardes de
martes y jueves o farmato viemes tardes v sdbados mafanas.

° Maximo doce alumnos por convecatoria para una mayor
interaccién y comparticién de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM®e,

CONVOCATORIAS 2022/23

NOVIEMBRE 2022 (Formato Martes y Jueves Tardes)
Martes 15, jueves 17, martes 22 y jueves 24

ENERD 2023 (Formato Viernes Tardes y Sibados Maianas)
Viernas 20, sabado 21, viernes 27 y sabado 28

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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.Servidores o
protagonistas?

En los primeros afios de vida del Reglamento General de Proteccion de Datos fue un lugar
comdun estudiar con detalle |a figura del delegado de proteccion de datos. EI RGPD es una norma
relativamente precisa a la hora de establecer cuales deberian ser las capacidades y competen-
cias que esta figura debe reunir: se requiere un elevado conocimiento de los aspectos relativos
a la regulacion especifica y sectorial en la materia desde un punto de vista legal y de seguridad.

Sin embargo, resultaba necesario identificar capacidades adicionales que permitieran obtener

criterios para identificar lo que usualmente entendemos por un profesional diligente y confiable.

Algunas de las funciones que la norma atribuye a la figura permiten inferir ciertas capacidades

que deberian demostrarse. Asi, las funciones de supervision, de soporte a las evaluaciones de

impacto en la proteccion de datos, o la consistente en notificar al responsable del tratamiento

posibles riesgos de infraccion en la materia, evidencian la necesidad de poseer ciertas capaci-

dades de analisis de riesgos y auditoria. Por otra parte, al tratarse de un oficial de cumplimiento

normativo, la experiencia nos demuestra la necesidad de disponer de capacidades relaciona- i
das con la gestion de proyectos y, sobre todo, de conocimiento profundo de las necesidades del
responsable o del encargado del tratamiento, asi como de interactuar en equipos de trabajo A1k
multidisciplinares. |

Por otra parte, los roles relacionados tanto con el asesoramiento como con la formacion del
personal apuntan a la necesidad de disponer de ciertos de ciertas competencias pedagdgicas
y relacionales. Finalmente, la propia naturaleza transversal, propia de la naturaleza europea de
la norma supone la existencia de habilidades complementarias, en aquellos casos en los que se
desempefian tareas en tratamientos de naturaleza transfronteriza, o entidades con sede en més
de un mas, en mas de un pais.

Debe sefialarse, que sélo hemos citado, aquello que resulta manifiestamente evidente y que
integra los dominios de conocimiento exigidos para la certificacion espafiola de privacidad que
lidera la Agencia Espafola de Proteccion de Datos, asi como las competencias y capacidades
que normalmente se incluyen en el disefio de masteres oficiales, y de las certificaciones que
vienen otorgando las organizaciones mds reconocidas en materia de privacidad.

Sin embargo, se da una circunstancia paradoéjica. El RGPD nace ante la incapacidad de la Direc-
tiva ofrecer cauces de regulacion adecuada para Internet y las redes sociales, y estas han
causado un hondo impacto en el normal desempefio de nuestra tarea. De un lado, el riesgo
reputacional alcanza un valor subjetivo. Pero no es esa la cuestion que queremos abordar hoy.
El objetivo de nuestra reflexion apunta a la emergencia de algunas conductas como minimo
preocupantes, y sobre las que de nuevo parece necesario volver. Venimos asistiendo en los
dltimos afios a la emergencia de un conjunto de profesionales que dedican un esfuerzo signifi-
cativo a reforzar su presencia publica en los medios sociales.

CONTINUA EN
PROXIMA PAGINA
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No nos parece en absoluto una conducta inapropiada, pero
seria deseable recordar el espiritu y la voluntad que anima-
ron a los primeros pioneros de Internet: servir y compartir. En
la mente del lector esta el perfil de ciertos compafieros y de
ciertas compafieras de profesion a los que sin duda segui-
mos porque contribuyen al crecimiento de la comunidad. Son
esas personas, generalmente usuarias de la red LinkedIn,
que con extraordinaria generosidad comparten con el colec-
tivo sus hallazgos. Hay perfiles imprescindibles si se quiere
estar al dia sobre inteligencia artificial, los hay relevantes
desde el punto de vista de la seguridad, y sin duda, un sinfin
de colegas que nos ayudan a desenmarafiar la superproduc-
cion jurisprudencial, de informes y resoluciones cuando
tienen a bien compartir con el colectivo sus dltimas lecturas
subrayando los elementos mas relevantes. Se trata de un
conjunto de personas en las que “ser y parecer” son elemen-
tos coherentes.

Desgraciadamente, podemos apreciar la emergencia de un
perfil de interaccion social cuyo objetivo pudiera parecer lo
que desgraciadamente no podemos sino calificar de
autobombo promocional. Se trata de carreras bien disefiadas
y orientadas a los medios de comunicacién y a quienes,
deslumbradas por oropeles y fuegos de artificio, no suelen
distinguir aquellos mensajes cuyo envoltorio generalmente
incorpora muy escaso contenido. Por otra parte, gracias un
cierto fino olfato se identifican aquellos temas que preocu-
pan a la sociedad y a continuacion se abordan desde esque-
mas capaces de buscar siempre un amplio consenso y una
significativa acogida. De algin modo, se trata de tomar las
lecciones aprendidas del marketing emocional, y de los
medios de comunicacién y aplicarlas a nuestra propia
promocién. Sin duda se trata de actividades perfectamente
legitimas, y en la mayor parte de los casos absolutamente
inocuas.

Existe, sin embargo, un modo de actuar en redes en el que los
profesionales renuncian a lo que mi juicio deberia ser un
valor intrinseco para el desarrollo de nuestra tarea: la
templanza, la prudencia, y la discrecion. Critiqué duramente
el profundo impacto causado por colegas durante la primera
oleada de COVID. No retiro ni un apice de la misma. Se
atemorizo a la poblacidn, se imput6 sin base alguna a los
servicios de salud publica una suerte de condicion totalita-
ria, y se paraliz6 desde la opinion publicada cualquier atisho
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de reordenar el tratamiento de datos personales. Para estos
perfiles, COVID fue simplemente el asunto del momento que
cambiardn facilmente, por el siguiente elemento que se
encuentre de moda. En ocasiones, llevados de la imprudencia
calificaran conductas, demonizaran empresas, o afectaran a
sectores productivos y a la confiabilidad de nuestras organi-
zaciones.

Pero no es esa nuestra tarea, cuando la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garan-
tia de los derechos digitales ordena el delegado de proteccion
de datos comunicar internamente las infracciones lo hace
para garantizar que el se adopten medidas de remedio que
impidan o que resuelvan el problema y garanticen el cumpli-
miento de la Ley. Este objetivo es el que deberia sin duda
inspirar la actuacién publica de los profesionales de la privaci-
dad. Lo contrario, raya en la imprudencia temeraria.

Nuestro trabajo debe orientarse por el valor del servicio
publico y por la imperiosa necesidad de servir a los objetivos
licitos de las organizaciones con las que colaboramos.
Cuando lo hacemos asi, cuando en lugar de contemplar la
proteccion de datos desde la atalaya de la fama nos concen-
tramos en hacer que las cosas sucedan y lo hagan dentro del
marco del Reglamento General de Proteccion de Datos,
estamos contribuyendo de modo eficaz a la transformacion
digital de nuestro pais, desde un enfoque centrado en la
garantia de los derechos fundamentales de las personas.
Cuando servimos en lugar de servirnos hacemos real la
maxima cuyo objetivo deberia constituir el pilar basico de
nuestra filosofia de actuacion: cuando protegemos datos
protegemos a las personas.
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CERTIFICATE EN
SERVICIOS

Estamos en un mundo cada vez mas "As-a-5ervice” donde todo
se comercializa como servicio con la ayuda de las nuevas
tecnologias, pero las tecnologias que soportan los servicios
deben ser adecuadamente gestionadas para dotarlas de

capacidad, continuidad, disponibilidad, seguridad y resiliencia.

Si quieres prepararte para la Era Digital formate en Servicios.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivas y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y ﬂ{GFESIUI"IﬂlEE- con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.

B ¥ sineadcs con b
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,
Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes v sabados mananas.

o Maximo doce alumnos por convocatoria para una mayor
interaccién y comparticion de experiencias y anécdotas.
Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPMe

CONVOCATORIAS 2022/23

SEPTIEMBRE 2022 (Formato Martes y Jueves Tardes)
Martes 5, jueves 8, martes 13 y jueves 15

ENERO 2022 (Formato Martes y Jueves Tardes)
Martes 17, jueves 19, martes 24 y jueves 26

Escuela de Gobierno eGob®

admisiones@escueladegobierno.es
httpsy//escueladegobierno.es
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Gestion de
datos desde
el diseno

En los albores de la proteccion de datos, con la
conocida LORTAD, e incluso cuando la protec-
cion de datos alcanz6 con la LOPD su modelo de
madurez, no era infrecuente tener que afrontar
una situacion particularmente compleja. Unida-
des como negocio, marketing, o atencion al
cliente, disefiaban e implementaban un determi-
nado producto, que sometian a la consideracion
del experto en proteccion de datos minutos
antes de su lanzamiento. Esto, en el escenario
mas favorable. Lo usual consistia en que el
asesor en materia de privacidad, y en ocasiones
hasta el responsable de seguridad, tuvieran
conocimiento del citado producto a través de los
medios de comunicacion, el website institucio-
nal de la empresa o una circular interna. La
consecuencia directa de este tipo de situaciones
dibujaba un escenario de conflicto interno que
concebian a lo que hoy llamariamos delegada o
delegado de proteccion de datos como una
suerte de enemigo organizativo interno. Una
persona experta en denegar cualquier posibili-
dad de accion o desarrollo de la organizacion.

La realidad.

Sin embargo, la realidad era muy distinta. Al no
haber disefiado una estrategia de gestion que
asegurase un adecuado soporte para el cumpli-
miento normativo se solian cometer errores a lo
largo del proceso que, en la mayor parte de los
casos, producian dafios practicamente irreme-
diables. Para entender esta afirmacion resulta
muy inspiradora la doctrina de los frutos del
arbol envenenado. Segun esta teoria, cuando se
obtiene una prueba en un proceso con vulnera-
cion de un derecho fundamental se produce una

contaminacion de la misma y de su validez, que
afecta a todos los extremos directamente relacio-
nados con la actividad procesal relacionada con
ella e impide utilizarla y en muchas ocasiones obte-
ner una condena. Esto traducido a nuestro entorno
implica que en ocasiones las taras en el disefio del
cumplimiento normativo en privacidad sean de tal
naturaleza que conviertan en ilegitimo el tratamien-
to de los datos de caracter personal, gneren una
cascada de incumplimiento de los principios de
proteccion de datos y condicionen en consecuencia
su uso posterior. En aquel escenario, las organiza-
ciones tenian que tomar una decision basada en el
riesgo consistente en remediar a posteriori un
incumplimiento normativo, siendo conocedoras de
los plazos de prescripcion de responsabilidad. Ello,
en el mejor de los casos.

Este modelo de accion, resulta a dia de hoy insoste-
nible por muy distintas razones entre las que el
incremento sustancial de las multas que se podrian
imponer es probablemente el mas débil de los argu-
mentos, aunque no sea en absoluto desdefable. En
2021, en plena Transformacion digital. Los entornos
de tratamiento de datos han adquirido una enorme
complejidad. Si antes con la ofimatica basica se
gestionaba, hoy ya no es una opcidn sostenible ni
siquiera para muchas PYME.

CONTINUA EN
PROXIMA PAGINA
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La migracion de los entornos de gestion organizativa
a la nube, la aparicion de productos de gestion inteli-
gente de clientes y facturacion, el desarrollo de los
modelos de negocio onling, y la multiplicacion de
sensores que alcanzan el medio ambiente, los flujos
y procesos de la empresa, o la analitica del desempe-
fio, definen un modelo de proceso de datos que se
caracteriza por la multiplicacion de fuentes de infor-
macion, el crecimiento exponencial de las herramien-
tas de analisis de datos y la alta dependencia de
entornos altamente sensibles desde el punto de vista
del cumplimiento normativo como son las aplicacio-
nes moviles. Puede que este Ultimo ejemplo resulta
sorprendente al lector y sin embargo identifica uno de
los potenciales escenarios de debilidad corporativa
en el cumplimiento normativo. La constante interac-
cion con el cliente a través de este tipo de entornos
es uno de los escenarios mas sensibles y expuestos
a la fiscalizacion del publico y a la rendicion de cuen-
tas.

El Reglamento General de Proteccion de Datos incor-
pora una nueva dinamica, la llamada proteccion de
datos desde el disefio y por defecto, llamada a produ-
cir un efecto particularmente beneficioso no sélo en
los modelos de gestion empresarial y organizativa,
también en la operativa de las administraciones.
Implica, como ya se ha sefialado en muchas ocasio-
nes en esta columna, un cambio de enfoque que
determina la integracion de nuestro soporte en
proteccion de datos desde el momento inicial del
disefo de cualquier actividad, operacion, negocio o
de produccidn de recursos ordenados al tratamiento
de datos de caracter personal. Y supone un acompa-
fiamiento permanente durante todo el ciclo de vida
del proceso. Adoptar las decisiones estratégicas
necesarias para hacer viable este modelo de cumpli-
miento producird en muy corto plazo sustanciales
beneficios para la organizacion.

En primer lugar, porque el cumplimiento normativo en
materia de privacidad, y por ende en seguridad, no
debe ser considerado como un coste, sino como una
inversion ordenada a proporcionar beneficios sustan-
tivos para la organizacion. Ello es asi, por cuanto
implica introducir estandares de calidad y seguridad
en el tratamiento de la informacién por parte de la
organizacion y proporciona a la vez un marco adecua-
do de tutela de derechos de nuestros clientes y admi-
nistrados que favorece adicionalmente una relacion
de confianza en un contexto de sociedad digital en la
que la garantia de la vida privada es cada vez mas
apreciada. Pero no es este el Unico beneficio que se
puede obtener. Las dinamicas de proteccion de datos
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desde el disefio y por defecto centradas en las condi-
ciones que hacen viables los tratamientos permite
enriquecer los ciclos de innovacion, facilitando o
potenciando las capacidades de desarrollo del nego-
cio. Si estan adecuadamente insertadas en nuestros
procesos lejos de operar como un elemento de cons-
triccion pueden significar un dinamizador que abra la
actividad a todas las posibilidades que el ordena-
miento juridico ofrece dotandola desde el principio
de una enorme solidez.

Sin embargo, este cambio en la cultura organizativa
no solo atafie a las organizaciones publicas o priva-
das también afecta a los equipos que generalmente
desde el entorno de soporte juridico prestan apoyo
en materia de proteccion de datos. La cultura organi-
zativa del entorno juridico debe cambiar. Esta histo-
ricamente ha venido profundamente marcada por
una aproximacion estatica a la realidad basadaen la
emision de informes puntuales o por una cultura
definida por los plazos procesales. En el nuevo
contexto, estas herramientas resultan absolutamen-
te inservibles. La disciplina organizativa en materia
de gestion de proyectos debe incorporar al soporte
juridico a las dinamicas usuales de gestion de
cualquier organizacion y a la vez permear la propia
organizacion de las tareas de compliance. No hacer-
lo asi condena al fracaso a la proteccion de datos
desde el disefio y por defecto y a la seguridad juridi-
ca de la propia organizacion
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CERTIFICATE EN
SEGURIDAD

La Seguridad de la Informacion v la Ciberseguridad son las MISION

asignaturas pendientes en la mayoria de las organizaciones, Nuestra mision consiste en instituir

no obstante, la frecuencia y gravedad de los atagues esta una nueva clase directiva capaz de liderar con
obligando a la Alta Direccién a invertir en asegurar la éxito las oportunidades que nos brinda la era digital.

Informacion y tecnologia que da soporte al negocio. Si tu

-
cbjetivo es estar seguro certificate en seguridad. FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en

= directo para una mayor comodidad del alumno,
NlVELES DE CERTlFICACION Cursos :F'_ cuatra EE;II:Ir'IEE de 5 horas en formato tardes de
Mivel de certi'ﬁcacin'n Buard* mart ueves o formato viernes tardes
Acradita directivos nales con un adecuado 2l de conocimientos Maximo doce alum por convocatoria para una m
e

respecto de la materia, su entorno ¥y ambito d acidn, sus roles y Interaccion ¥ comparticion de experiencias y anecdotas.

responsabilidades que les permita participar en Las inlcativas. Curso de Doble Certificacidn del Master de G

Nivel de Certificacion Executive” zestién de |nfarm y Tecnologia MasterGE(T®
Acredita directivos y profesionale I 3 2 W = imient

epacto do s ueras it Matologe y Bes e oo~ CONVOCATORIAS 2022/23
aplicables ¢ i . :

Nivel de Certificacion Leader® s lgf_gjgumar:g:w:lfﬁ ll.:fv‘e*s Tardes)

Acredita directivas y pro nales con un adecuado nivel de conocimientos i i i : :
respecta de las m y Estandar aplicables con el fin de dirigir o ! RZ0 2023 (Formato Viernes Tardes y Sabades Mafianas)

, . 2 5 3, sabado 4, viernes 10 y sabado 11
[rartl Fan 8 i ﬂ"[:-|_|j:l".‘|{!r‘-[ﬂ(l(:-|‘|

Nivel de Certificacion Skilled”
Acredita direct rofesionales con un adecuado nivel de WCHMIeNios
respecto de la elaboracion de documentas, infarmes, planes, herramientas E5cuela dE aniernu EGub@
rtefactos que les permitan la aplicac o a de los conacimientas. F e 1
h v PO . eGo admisionesi@escueladegobierno.es
httpsy//escueladegobierno.es
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Operarenun
mercado obliga a
cumplir las leyes.

Las dltimas semanas los medios de comunica-
cion, tanto generalistas como especializados
han prestado una cierta atencion a dos aconteci-
mientos relacionados con la proteccion de datos
protagonizados por la misma empresa. El prime-
ro de ellos tiene que ver con el anuncio del
despliegue del denominado metaverso. El
segundo, tiene que ver con un aviso a la Union
Europea. Ante distintos procedimientos abiertos
en materia de proteccion de datos, y ante la
aparente dificultad de ser capaz de hacer frente
a las condiciones de cumplimiento normativo en
la Unién Europea se anuncia una posible retirada
en un futuro inmediato de nuestro mercado.

Al margen de los hechos concretos sobre los que
no vamos a opinar aqui, ni tampoco sobre la
empresa concernida, resulta conveniente reali-
zar una reflexion respecto a las cuestiones juridi-
cas, organizativas y de estrategia empresarial
que suscitan. En primer lugar, debe hacerse
notar que el Reglamento General de Proteccion
de Datos constituye una norma en vigor integra-
da en el Ordenamiento juridico de la Unién y de
sus Estados Miembros. De algin modo nos
vemos obligados a recordar lo obvio: cuando una
compaiiia se instala en un determinado pais en
cualquier area de negocio u ofrece servicios con
destino al mismo, viene obligada a cumplir con
el marco normativo vigente. Y ello afecta a todos
los drdenes de la actividad econémica y social.

No seria la primera ocasion, y en Espafia ha
habido casos ciertamente sonados, en los que
una determinada compafia renuncia instalarse
en nuestro territorio debido a que el régimen
fiscal, el societario, o el laboral, no le resulta
conveniente. Desde ese punto de vista, cualquier
compaiiia, en ejercicio de su libertad empresa-
rial deberia adoptar las decisiones que conside-
re mas adecuada a sus intereses. Cuando nues-
ro objeto social consiste en la prestacion de
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servicios de la sociedad de la informacion a
titulo oneroso o gratuito, y en particular
cuando una parte significativa del modelo de
negocio consiste en la monetizacion de la
privacidad es evidente que deberiamos tener
en cuenta el marco normativo aplicable. Y
podemos considerar la cuestion como un
coste o como una inversion pero nunca
eludirla. Y a partir de ello, debemos decidir si
operar en ese mercado resulta o no conve-
niente.

Sin embargo, tratar de presionar a los gobier-
nos y los legisladores de estados democrati-
cos para relajar las condiciones de garantia
de un derecho fundamental parece asumir
riesgos particularmente significativos desde
el punto de vista del posicionamiento ético
de las organizaciones. Nada mas critico que
este articulo mensual con aquellos aspectos
del marco vigente en proteccion de datos
que se consideran manifiestamente mejora-
bles. Y esta actitud, esto es, el pleno respeto
a la legalidad con la mayor disposicion a
promover aquellos cambios que mejoren las
condiciones regulatorias, es la Unica admisi-
ble en un Estado de Derecho.

En este sentido, la construccion del metaver-
so se nos antoja un reto particularmente
significativo. Este tipo de servicio no puede
responder a un modelo plenamente supera-
do en el que los valores imperantes consis-
tian en moverse rapido y romper cosas.

CONTINUA EN
PROXIMA PAGINA




Si pretendemos que el metaverso sea algo
mas que un mero entretenimiento para
convertirlo en un trasunto digital de la vida
en el mundo fisico, debemos tener en cuenta
el conjunto de retos que en abordamos el dia
adia. Por ello, disenadores y desarrolladores
deberian tener en cuenta que en la realidad
analdgica es probable que no percibamos la
regulacion que envuelve todas nuestras
acciones y, sin embargo, en el territorio de lo
digital cada una de esas normas debe tradu-
cirse en el codigo. Hemos aprendido, proba-
blemente de modo un tanto doloroso, como
no solo el derecho a la proteccion de datos,
sino también la garantia del derecho a la
intimidad, del derecho a la propia imagen o
de la libertad de expresién modulan de modo
significativo el modo en el que se construye
y opera una red social. De hecho, las imprevi-
siones imprudencias en esta materia han
puesto en jaque al menos bien un par de
ocasiones el funcionamiento de las demo-
cracias mas consolidadas de la historia de la
humanidad.
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miento juridico al mundo virtual. Aunque
carezca de realidad fisica, comprar una
vivienda en el metaverso seguira siendo una
actividad regulada, sequira siendo una com-
praventa. Y siimplica precio o contrapresta-
cion de cualquier naturaleza susceptible de
ser evaluable econdmicamente habra que
preguntarse cuestiones relativas a las
garantias, la adveracion del negocio juridi-
co, o la fiscalidad. Desgraciadamente, no
todo consiste en imaginar el futuro del
metaverso desde el punto de vista de su
disefio, apariencia o funcionalidad.

Desde el punto de vista de la responsabili-
dad empresarial existe una tarea ineludible.
Cualquier operador debera asegurar que el
entorno que propone garantice los derechos
fundamentales y los marcos constituciona-

les y legales de cualquier Estado en el que
se opere. Como todo negocio debera suje-
tarse como toda actividad humana debera
sujetarse a los principios, valores y normas
que han conformado nuestra sociedad o
renunciar a ser parte de ella.



CERTIFICATE EN
CONTINUIDAD

Inundaciones, incendios, robos o pérdida de empleados clave MISION
producen las interrupciones mas habituales en las Muestra mision consiste en instituir
organizaciones y pueden y deben evitarse. La continuidad de una nueva clase directiva capaz de liderar con
negocio consiste en tener un plan con el que manejar exito las oportunidades que nos brinda la era digital.
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interrupcion. Sl quieres resiliencia certificate en continuidad.

NIVELES DE CERTIFICACION

Mivel de Certificacion Board*

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,
Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.

Acredita directivas y profesionales con un adecuado nivel de conocimientos o Maximo doce alumnos por convocatoria para una mayor
respecte de la materia, su entorno v ambito de aplicacidn, sus roles y interaccién y comparticion de experiencias y anécdotas.
responsabilidades que les permita participar en las inlcativas, Cursc de Daoble Certificacién del Master de Gobiernao 'y
Nivel de Certificacion Executive® o Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos y profesionales con un adecuado nivel de conocimientos

respecta de las Buenas .F".r.";.c:ices, h."lgtadu;agéas.y Basefs de Cﬂﬂﬂl.‘.'il".."liel'-tﬂ CO NVOCATOHIAS 2022123

aplicables con el fin de dirigir o participar en equipos de implementacidn,

H i P MARZO 2023 (Formato Martes v Jueves Tardes)
Nivel de Certificacion Leader® ° MarS 7, Tioves 9, Mortes 34 5 Jeves 16

ABRIL 2023 (Formato Viemes Tardes y Sabados Mahanas)

respacto de las normas y Estindares 150 aplicables con el fin de dirigir o Viemes 7, sabado 8, viernes 14 y sabado 15

participar en equipos de implementacidn.

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, informes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de los conocimientos. eGok

Acredita directivas ¥ profesianales con un adecuado nivel de conocimientos o
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Un futuro digital
para nuestros
ninos y ninas?

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales,
previo de modo muy preciso en su Titulo X un conjunto de
estrategias ordenadas a la formacion de nuestros nifios y
nifias en materia digital. De un lado, se preveia que en el
plazo de un afo desde su entrada en vigor las administracio-
nes educativas adoptarian medidas para garantizar «la
plena insercion del alumnado en la sociedad digital y el
aprendizaje de un consumo responsable y un uso criticoy =
seguro de los medios digitales y respetuoso con la dignidad
humana, la justicia social y la sostenibilidad medioambien-
tal, los valores constitucionales, los derechos fundamenta-
les y, particularmente con el respeto y la garantia de la
intimidad personal y familiar y la proteccion de datos perso-
nales». .
Estos objetivos, implicaban una reconsideracion del curricu- ~
lo formativo, pero también el cambio de los planes de estu- ‘
dios de las titulaciones superiores dirigidas a la forma n}

de formadores. Por otra parte, se incorporaba un conj*_, -
de deberes para los centros escolares coherentes co
cultura de la seguridad y la privacidad, y se incluian p
de impulso para superar la brecha educativa en el a-
digital y promover acciones de formacion y dlfus,u)n
hecho, se reformé |a ley orgénica de educacion incluye
entre sus objetivos la capacitacion para garantizar
insercion del alumnado en la sociedad digital. Nin
estas tareas parece haberse ejecutado de modo completo.
A un periodo de inestabilidad politica con gobiernos de
naturaleza interina hasta la Iegislatura iniciada en diciembre

de 2019, lo sucedi6 la crisis de la pandemia. Y hoy nos
enfrentamos a un escenario de grave cr|S|s econ.omlca
debido a los efectos de la guerra en Ucranla ..;‘ : *‘ . L
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Si en el afio 2018 el esfuerzo propuesto por el regula-
dor tenia una naturaleza urgente hoy esta accion
resulta sencillamente perentoria e ineludible. El
grado de analfabetismo digital en nuestra sociedad
resulta particularmente preocupante y en el futuro
podria acarrear consecuencias muy graves para el
pais. Afirmar que los nifios y las nifias que nacieron
en un mundo digital seran competentes en esta
materia por alguna suerte de ciencia o genética
infusa es una afirmacion tan aparentemente de senti-
do comin como profundamente estupida. Creerlo
seria peor.

Los expertos vienen alertando desde hace muchos
afios que la mayor parte de nuestros escolares
pueden ser catalogados como “intensive gamers”. Es
decir, personas que han crecido utilizando las tecno-
logias de la informacidn utilizado con fines puramen-
te recreativos y, por lo general, carecen de las compe-
tencias digitales avanzadas que exige la sociedad de
la transformacion digital hacia la que vamos. En este
sentido, ser capaz de utilizar un buscador, usar masi-
vamente redes sociales, 0 jugar a juegos en linea en
entornos compartidos no convierte en absoluto al
usuario en una persona capaz. Mas bien al contrario,
estamos contribuyendo a la formacién de personas
alienadas, altamente influenciables a la manipula-
cion de las fake news, y en muchas ocasiones con
una relacion meramente adictiva con los medios
digitales. Y no es esto lo que nuestro pais necesita,
lo que Espafia requiere imperativamente es la forma-
cion de escolares en competencias digitales, en habi-
lidades para el pensamiento computacional, el cono-
cimiento cientifico, y una disposicion innata al pensa-
miento creativo y al emprendimiento en un contexto
de valores humanistas que incorporen un fuerte com-
ponente ético. Nada de esto parece estar sucediendo
0, en todo caso, lo hace a un ritmo demasiado lento y
de modo asimétrico.
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Las consecuencias que derivan de ello, son sobradamen-
te conocidas y ya las estamos experimentando. No
somos expertos, no podemos aportar cifras. Pero es una
sensacion sin duda compartida la percepciéon de un
repunte del machismo entre nuestros jovenes, y de un
modo de entender el amor y la sexualidad educado por el
consumo de pornografia en internet. También percibimos
la cosificacion de nuestros adolescentes, chicos y chicas,
que en el entorno de redes sociales lejos de ser un sujeto
se convierten en un objeto, en un cuerpo susceptible de
exhibicion. Y sigue existiendo una significativa brecha de
género en la tecnologia. No se ha producido todavia el
salto cualitativo en el acceso de la mujer a las titulaciones
cientificas técnicas y a la ingenieria. Seguimos teniendo
una presencia mayoritaria de la mujer en las humanidades
las ciencias sociales y las titulaciones dedicadas a los
cuidados.

Este escenario, que no alcanza a ser apocaliptico, anun-
cia un futuro de serias incoherencias en la estrategia de
transformacion digital del pais. De culminar los objetivos
de los planes de reconstruccion y resiliencia Espafia
deberia generar un conjunto de nuevas oportunidades de
empleo y emprendimiento. Sin embargo, los potenciales
empleadores, y la propia Administracion Publica, se
encontraran ante un déficit significativo de personas y, por
tanto, deberdan recurrir a laimportacion de talento o senci-
llamente depender de productores foraneos arrumbando
el emprendimiento nacional y el intra-emprendimiento en
el sector publico.

Si desviamos el foco del punto de vista puramente econo-
micista hacia un enfoque social y centrado en el ser
humano nuestra vision es todavia mas alarmista. La
transformacion digital supone un cambio de mentalidad
en el modo de concebir la sociedad, la economia y de la
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produccion que podria dejar a mucha gente
atras. El elevado grado de automatizacion de
los procesos productivos, pero también de las
herramientas de gestion y administracion, va a
causar la desaparicion de eneros sectores de
empleo, y la transformacion profunda de otros.
En este sentido, las personas sin capacidad
para interrelacionarse con una interfaz-maqui-
na o para enfocar desde un punto de vista
computacional la realidad de su trabajo cotidia-
no, se veran condenadas a la periferia del
empleo. Ello, podria derivar en nuevos escena-
rios de pobreza y exclusion.

Ahora bien, si escalamos esta realidad al
conjunto del pais deberiamos preguntarnos
cual deberia ser nuestro objetivo en el contexto
de la Unién Europea. En el pasado, nuestra
apuesta se centr6 en el sol, el ladrillo y la
restauracion. Puede que en el futuro que llegara
el mejor negocio ligado al sol sea la implanta-
cion y gestion de las energias renovables. La
penetracion en el sector de la construccion de
la robotizacién, de los prefabricados y de los
nuevos materiales podria producir cambios
revolucionarios. Y en la restauracion.. puede
que nos sirva un robot. Se intuye, que ya no
bastara con el modelo que alumbramos en los
afos sesenta. Es el momento de apostar fuerte
por la transformacion digital, también en la
educacion. Es el momento de decidir qué quere-
mos ser como pais en el mundo que tarde o
temprano nacerd y que futuro espera en el a
nuestra sociedad, a nuestras personas, a esos
nifios y nifias que hoy estan en la escuela.
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Puede parecer que la analitica de datos y la inteli-
gencia artificial sean tecnologias lejos del alcance
la pequefia y mediana empresa. La experiencia
demuestra que s6lo ciertas compafiias y en ciertos
sectores son capaces de generar conjuntos de
datos capaces de aportar valor. Por otra parte, y a
pesar de las posibilidades que ofrecen los servicios
de computacion en la nube, no basta con disponer
de de almacenamiento y procesado ya que resulta
indispensable disponer de capacidades analiticas.
En este escenario, una PYME que superase la vision
que le ofrece un ecosistema tradicional de negocio
con un bajo indice de transformacién digital, se
encontraria ante el escollo de unos recursos huma-
nos escasos en el mercado cuyo coste no puede
asumir.

Sin embargo, proyectos financiados por la Unién
Europea apuestan por modelos de hubs de analitica
e IA que ofrecen una interesante perspectiva. Esta
experiencia puede definir entornos que democrati-
cen el acceso a datos e incrementen el valor de
nuestras empresas y de sus modelos de negocio.
Se tiende a pensar que el uso de la analitica de
datos y la IA sea algo sofisticado, casi de ciencia
ficcion. No obstante, el conjunto de problemas y de
oportunidades para una PYME son significativas.
¢Como se asignan los recursos de manera eficien-
te? ¢(Nuestro modelo energético y ambiental es el
adecuado? ;Organizamos adecuadamentesnuestra
logistica de distribucion? ;Qué expectativas de
mercado tenemos? ;Existe algin modo distinto de
enfocar nuestra interaccion con el cliente?

Todas y cada una de estas preguntas las venimos
resolviendo desde el sentido comun y la experien-
cia. ;Pero qué dicen los datos? Y no nos referimos
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con ello exclusivamente'a los datos que maneja la
PYME. La reutilizacion/de datos del sector publico
pone a disposicion de cualquier usuario centena-
res de conjuntos /de|datos en toda la Union Euro-
pea. Y la Directiva'Open Data de reciente transposi-
cion empuja-hacia el enriquecimiento del volumen
de datos dispanibles.

Y es-en este contexto!en el que proyectos como
EUHubs4Data, liderado'desde Valencia-por el Insti-
tuto Tecnoldgico de Informatica (ITl),- Centro
Tecnoldgico de Investigacion, Desarrollo e Inngva-
cion en tecnologias de la Informacion y las Comu-
nicaciones, ofrecen una nueva perspectiva. Este
proyecto_persigue el objetivo 'de ‘establecer una
federacion de Big Data Innovation Hubs,

Cada uno de estos hubs tiene la mision de ofrecer
el acceso a nivel local a servicios europeos de Ay
Big Data. Se trata de 21 socios de 12 paises
diferentes (Espafia, Italia, Paises Bajos, Francia,
Alemania, Suecia, Austria, Irlanda, Eslovenia, Polo

busca aprender, consolidar la expefien
sosteniblé en el futuro incorporahdo rue
Podria generarse asi un ecosistémade i
cion coherente con los objeti el'espacio eur
peo comiin de datos que de moedo-natural interac-
tuase con nuestro modelo empresarial poniendo a
su alcance posibilidades de innovacion que nos:
parecian lejanas.

CONTINUA EN
PROXIMA PAGINA
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EUHubs4Data ofrece ademas un extraordinario campo

de pruebas para el aprendizaje. De una parte, su labor de
sistematizacion de los recursos de Open Data disponi-
bles en el conjunto de la Unién ofrece un catdlogo de
conjuntos de datos que permite a la PYME definir el
alcance del andlisis desde el conocimiento de los recur-
sos disponibles. Adicionalmente, esta inestimable
catalogacion se acompafia de una verificacion de las
condiciones de uso que ofrece seguridad juridica a los
usuarios. El servicio admite ademas escenarios de
personalizacion, customizacién si se prefiere, desde el
punto de vista de los conjuntos de datos disponibles y
mas alld. La PYME puede plantear la aportacién de
fuentes adicionales de datos, de fuentes propias e
incluso compartir los nuevos datos que se generen con
motivo del analisis.

El proyecto aporta al modelo un elemento crucial al
definir condiciones éticas y juridicas de acceso al
servicio. Asi, no basta con concurrir a cada convocatoria
con una propuesta viable en sentido técnico. Cada
proponente debe aportar un marco de autoevaluacion de
las garantias éticas y juridicas de su propuesta. Aunque
pueda parecer una ohviedad este nivel de exigencia
aporta un valor cualitativo destacable. Resulta evidente,
que ni ITl, ni ninguno de los socios en el proyecto, puede
asumir riesgos juridicos. Asi, cualquier propuesta debe
ser ética y juridicamente viable y para ello se definen de
modo preciso las condiciones y requisitos de cada “call”
con un enfoque de ayuda y usabilidad.

El esfuerzo de autoevaluacién que debe hacer la PYME
constituye sin duda una inversion en la construccién de
un modelo empresarial europeo que apuesta por una
transformacion digital desde la garantia de los
derechos. Lo significativo de EUHubs4Data consiste en
trascender la vision epidérmica que ha dominado la
aproximacién tradicional de nuestras PYME a dmbitos

como la normativa sobre proteccion de datos. Quién
concurre debe ser consciente de que su propuesta va
ser doble y concienzudamente revisada por un comité
interno y un revisor externo independiente.

Las lecciones aprendidas en este proceso van a ser
sin duda muy valiosas. En primer lugar, es muy proba-
ble que el proyecto se encuentre con propuestas
inimaginables que acrediten lo que ya sabemos:
nuestro ecosistema emprendedor a poco que se le
ofrezcan posibilidades puede aportar una creatividad
desbordante. Y ello, sin duda en més de una ocasién
situard a EUHubs4Data ante casos dificiles, ante
retos imposibles que ayudard a afrontar y superar. Por
otra parte, el Proyecto es sin duda un banco de
pruebas para el despliegue de modelos de gobernan-
za. Y este Ultimo aspecto, avanza los retos que nos ha
propuesto el legislador europeo con la Propuesta
“Data Governance Act”.

Nunca el futuro estuvo tan cerca como hoy, nunca
como ahora tuvimos al alcance de la mano modelos
de innovacion y transformacion digital tan transversa-
les. Pero este es so6lo un ejemplo cuyos resultados
debemos sequir. Los sistemas de intermediacion de
datos exigiran el compromiso de los poderes publicos
en la multiplicacién de los data lakes y entornos de
open data. Y no sélo esto. Hasta hoy la aproximacion
a esta materia ha sido pacata, asustadiza, y fuerte-
mente limitada por un enfoque centrado no en la
gestion del riesgo sino directamente en el miedo a la
tecnologia, a sus usos y al requlador. Hoy, los expertos
en “datos” desde cualquier especialidad, -incluidas las
autoridades de proteccion de datos-, deben afrontar el
reto de construir juntos un Espacio Europeo de Datos
centrado en el ser humano y al servicio del bien
comun.
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CERTIFICATE EN
GOBIERNO DEL DATO

Los datos confiables se han convertide en la materia prima
imprescindible de la toma de decisiones estratégicas en la Era
Digital tanto en Administracion Publica como Empreasas una nueva cl
Privadas. La multitud de dispositivos, fuentes y naturalezas exito las oportunidades que nos brinda la era digital.
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Seguridad en el

smartphone

La informacion del Gobierno de Espaiia informan-
do sobre las brechas de seguridad en los méviles
institucionales del presidente y distintos ministros
y ministras constituye un esfuerzo de transparen-
cia digna de mencion. Obviamente, no se trataba
aqui tanto de informar sobre el impacto en los
derechos de una brecha de seguridad como de
poner sobre la mesa un asunto grave que compro-
mete la integridad y confidencialidad de la infor-
macion que maneja nuestro Gobierno.

ndo cualquier entidad se enfrenta a una quie-
bra de esta magnitud es tarea de los profesionales

guardar una prudente distancia puesto que, en la

mayor parte de los casos, quién la sufre es una

victima que batalla contra una intrusion no
consentida. Basta con examinar las ultimas

memorias de la Agencia Espafiola de Proteccion

Datos en esta materia para entender las impor-

‘ antes lecciones que pueden extraerse en la
# = gestion de este tipo de incidentes y el valor que
aportan a la seguridad ya la garantia de los dere-
chos. Incluso antes de disponer de informacion
adicional el anuncio publico del Gobierno contri-
buye a promover el pensamiento productivo en
esta materia. En este sentido, las preguntas que
plantea el suceso deberian constituir un punto de

partida para revisar nuestras practlcasg{ movernos.

a la accion.

~ e

La primera de ellas resulta obvia. ;Cuantos smar-
_ tphones acceden o usan informacion susceptible
_ de'ser protegida en los sectores publico y privado?
- ¢Qué titularidad y usos cofresponden a esos

terminales? En-relacion con ello, el concepto BYGD-~

un viejo conocido de
| los expertos enpro egeion de datos. A nuestro
i juicio existen como m RO tres escenarios sobra-
(%menté conomdqq; en relacion con el uso de

wtearables etc. )

L

f

n para fines estrlctamente institucianales o
empresarlales

o

- géo de terminales de Itltularldad de la orgamza—;
W

‘terminales coneetados (sm?rtphones tabletas,’

o = \ -.':

-Supuestos de admision del uso privado de los
terminales anteriores ya sea porque son expresa-
mente admitidos ya sea porque asi lo decide el
usuario.

- Uso adicional para fines institucionales o empre-
sariales de terminales de titularidad privada del
usuario.

Es obvio, que cuanto mayor apertura exista en el
uso de tales terminales para fines propios o priva-
dos mayor sera la ventana de oportunidad para
ser victima de un ataque.

Existe una segunda cuestion sobre la que insisten
significativamente algunas autoridades de protec-
cion de datos como elemento crucial para la
proteccion de datos desde el disefio y por defecto:
icudl es el grado de formacion y concienciacion
de los usuarios? Y aqui, es posible presumir algu-
nas practicas que deberian ser mejoradas. En
cualquier sistema de informacion los roles
desplegados por los usuarios comportan compe-
tencias y capacidades, pero también obligacio-
nes. Por otra parte, las funcionalidades atribuidas
a los terminales también se proyectan sobre este
escenario. En nuestra opinion en ocasiones los
procesos formativos en seguridad de la informa-
cion “presentan fallas en su concepcion que
podrian generar riesgos. Una de ellas consiste en
concebirla de modo formal en lugar de buscar el
conogimiento, el emqoderamlento del usuario y su
com|5rom|so con la egurldad La segunda se
refiere-a un%adecuado perfilado de los destinata-
rios de [a*fotmacion. El puesto y las funciones
desplegadas constituyen.un factor muy relevante.
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Y esto adquiere una significacion profunda
cuando se dirige una organizacion y se maneja
informacién estratégica. Asi un usuario sin
acceso a sistemas de informacion puede poner en
riesgo a toda una entidad. Y aqui cabe plantearse
cual sea la formacion que reciben los cuadros de
direccion politica o empresarial, -las personas

integrantes de los drganos de gobierno y consejos
de administracion-, y aquellos que despliegan
funciones directivas con acceso a informacion
relevante.

La tercera cuestion que desde la experiencia y el conoci-
miento podemos compartir atiende al uso de los propios
dispositivos. La funcién “telefénica” de un smartphone
tiende a ser residual y en ocasiones se realiza a través
de aplicaciones ajenas al proveedor de telecomunicacio-
nes.

Un terminal puede utilizarse para acceder a repositorios
de informacion, firmar electronicamente documentos,
monitorizar procesos o personas, gestionar recursos
tecnoldgicos... Los limites de uso se encuentran en la
imaginacion de los disefiadores. Y, de hecho, basta con
que Vd. piense sobre si en su entorno laboral o adminis-
trativo existe un chat profesional soportado por una
mensajeria privada no contratada por su entidad, en la
que se comparte informacién confidencial. Y todo ello
sin conocimiento o supervision de su delegado/a de
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proteccion de datos o responsable de seguridad.
Disponer de un claro mapa de usos, permisos y
autorizaciones puede ser crucial.

Por tltimo, cabe plantearse cual deba ser el grado de
control y auditoria sobre estos terminales. Si atende-
mos a la jurisprudencia del Tribunal Europeo de
Derechos Humanos y del propio Tribunal Constitucio-
nal, existe una precondicion ineludible: la exclusién
de cualquier uso privado. Si algo resulta dificil de
gestionar en términos de cumplimiento normativo es
un instrumento respecto del cual se permiten usos
privados. Resuelto este problema, parece que la
leccion aprendida es muy clara: el smartphone debe
ser objeto de controles periddicos y de auditorias de
cierta intensidad atendidas sus funciones, perfil de
usuario y sistemas de informacién accedidos.

Es en este ambito donde las buenas practicas ponen
evidencia los enfoques epidérmicos. Desgraciada-
mente el escaso grado de coercion para el sector
publico y un débil tejido en el cumplimiento de la
pequefia y mediana empresa en nuestro pais hacen
pensar en que pudieran ser significativos los riesgos
que la desatencion a estos elementos puede provo-
car. INCIBE y el CCN, -en el entorno del Esquema
Nacional de Seguridad-, con sus guias, cursos y herra-
mientas, y también la Agencia Espafiola de Protec-
cion de Datos, despliegan un esfuerzo considerable.
Sin embargo, es necesario seguir empujando.

El asunto del smartphone del presidente deberia ser
tenido en cuenta como un aviso para navegantes. Si
la mas alta institucidn del ejecutivo se expone a estos
riesgos cualquiera de nosotros esta en riesgo. Y,
créanlo, ni siquiera necesitamos algo tan sofisticado
como Pegasus, en el dia a dia del uso de los termina-
les nos bastamos y nos sobramos para exponernos a
multiples riesgos que deberiamos sin duda evitar.
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Con la reciente aprobacion del Reglamento de Gobernanza de Datos la
Union Europea ha sumado un pilar esencial para la construccion de los
espacios europeos de datos. Hemos disefiado un edificio, el de la trans-
formacion digital, cuyos cimientos descansan sobre la posibilidad de
reutilizar grandes volimenes de datos con el objetivo de construir, no
sblo nuevos modelos de negocio, sino también de revolucionar los
procesos de gestion y toma de decisiones. Una a una vamos sumando
distintas piezas normativas que atienden a cada una de las dimensiones
de la sociedad digital.

La intencion primaria del nuevo Ordenamiento juridico de la Unidn para
el desarrollo de las tecnologias basadas en analitica de datos e inteli-
gencia artificial consiste en definir un espacio que garantice el manteni-
miento del modelo europeo de Estado del bienestar centrado en la
garantia de los derechos humanos. Es obvio, que la UE no desea en
absoluto construir su futuro a partir de modelos depredadores o sobre
la base de un desarrollo dirigido por el Estado que no conoce limite
alguno en la garantia de la dignidad y el respeto a los derechos huma-
nos. El continente que alumbro el constitucionalismo y las revoluciones
democraticas no esta dispuesto bajo ningin concepto a cambiar a
vender su alma. Sin embargo, la garantia de los derechos fundamenta-
les nunca ha sido ni gratuita, ni barata. Comporta un esfuerzo de inver-
sion particularmente significativa, tanto para la administracion como
para la empresa. Y debemos entender esta filosofia. Una sociedad que. .
cimenta su desarrollo sobre el pilar sélido de |la garantia de los derechos:
humanos es una sociedad que puede y quiere ser inclusiva, solidaria,
democratica y a la larga y gracias a ello mas resiliente.

Este enfoque de riesgo centrado en el ser humano no es ni de lejos el
Unico objetivo que se persigue, sino el instrumento que define las reglas _ ,
del juego que hagan posible nuestra transformacién econdmica y e
social. Precisamente por ello, todas y cada una de las normas que se
estan desarrollando en el seno de la Unién define como uno de sus
principales objetivos la puesta en circulacion de los datos disponibles
para su reutilizacion. Y esta debe realizarse sin limitaciones, sin altera- —— e
ciones de las reglas del juego que generen privilegios desde un punto de SR e o e e o B
vista de la competencia, sin infracciones al derecho a la proteccion de : o=

© © 0 0 0 ¢ 0 0 00 0000000000000 0000000000000 0000000000000 0000000000000 0000000 0 e

#TYSC / PAG. 48




) © © © 0 0 0 0 0 6 6 0 0 0 0 0 0000000 0000000000000 0000000000000 0000000000000 000

datos y teniendo en cuenta como modular el uso cuando
se afecta a derechos como los relativos a la propiedad
industrial y a los secretos comerciales e industriales.

Y es justo aqui donde la administracidn, la investigacion y
la empresa deben comenzar a planificar y asentar las
bases que hagan posible el futuro desarrollo. Y lo que
mejor expresa este reto son los principios FAIR, es decir,
que los datos sean localizables (findable), accesibles,
reutilizables e interoperables. En esta direccidn, la Direc-
tiva Open Data emprendié una reforma largamente espe-
rada dirigida a incrementar el volumen de datos que el
sector publico libera a la sociedad para su utilizacidn con
fines de innovacion, investigacion y emprendimiento. El
mismo objetivo persigue sin duda el Reglamento sobre el
uso de datos no personales, esto es, la disponibilidad de
datos no personales sin obstaculos a la competencia que
impidan su utilizacion. Sin embargo, no basta con estos
esfuerzos y ha sido necesario aprobar el Reglamento de
Gobernanza de Datos al que acompafiaran un Reglamen-
to que regulara el espacio europeo de datos digitales de
salud y un Reglamento que definira las condiciones de
riesgo, certificacion, uso y responsabilidad de las herra-
mientas de inteligencia artificial.

Ninguna de estas normas va a producir cambios por si
misma. En nuestro pais tenemos una larga experiencia
relacionada con reformas normativas que no produjeron
los efectos deseados. El ejemplo paradigmatico lo
proporciona la administracidn electrdnica. Asi, el legisla-
dor en el afio 2007 publico la ley de administracion elec-
tronica que iba operar un milagro en poco menos de dos
anos. Y lo mismo sucedi6 de nuevo con la Ley 39/2015.
Casi un decenio después ni una ni otra consiguieron en
plazo sus objetivos. Y la razon es bastante obvia. Las
leyes no producen efectos demidrgicos. La ley, a diferen-
cia del primer capitulo del Libro del Génesis, no crea en el
mundo en siete dias. La ley carece del poder conformador
del verbo de la divinidad, no crea realidades. Lo hace la
planificacion, lo hace la inversion en infraestructuras, lo
hace la organizacion.

CONTINUA EN
PROXIMA PAGINA
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Y este es el principal riesgo que afrontamos. De poco
servira el Reglamento que regula la gobernanza de
datos si todos y cada uno de los sectores concerni-
dos no prepara las infraestructuras y las condiciones
materiales y organizativas necesarias para hacer que
los objetivos de la norma se cumplan. No debemos
olvidar que lo que propone el Reglamento, es que
datos cuya utilizacion plantea dificultades técnicas y
juridicas se encuentren disponibles para su reutiliza-
cion. Y crear data lakes, data spaces y entidades de
intermediacion obliga a conformar condiciones
tecnoldgicas que aseguren garantias respecto de las
condiciones de uso, de sus finalidades licitas, o de la
identificacion y trazabilidad que permita atribuir en su
caso, responsabilidad por dafios.

Aunque se creen las entidades de intermediacion a
las que la norma se refiere, si el sector publico no es
capaz de generar repositorios de datos que reunan
los requisitos que impone el RGPD y el propio Regla-
mento de Gobernanza, dificilmente podra generarse
una oportunidad para la reutilizacion de alta intensi-
dad de sus datos. Y lo mismo sucedera en el ambito
del sector privado sin un adecuado y riguroso cumpli-
miento de las normas que garantizan la adecuada
calidad de los datos, y la definicién de salvaguardas
relacionadas con la seguridad y trazabilidad. Y a falta
de un ecosistema adecuado, a la primera noticia
sobre cualquier infraccion, al primer escandalo
relacionado con la seguridad se producira un efecto
de disuasion y rechazo que pondra en riesgo el
fomento del altruismo de datos.
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Las politicas europeas nos brindan una oportunidad
significativa ya que definen condiciones que permi-
ten democratizar el uso de los datos. Si alguien
debiera estar interesado en el éxito de las politicas
europeas no es otro que un sector publico que nece-
sita abrirse para que el uso de sus datos mejore
nuestra sociedad y rinda beneficios para la propia
Administracion.

Asegurar el éxito material de la gobernanza del dato
es crucial en una economia cuya estructura empre-
sarial no posee el musculo suficiente para despelgar
autonomamente estrategias de analisis masivo de
datos. Fomentar un ecosistema de intermediacion
de datos al servicio de PYMES abiertas a la innova-
cion, poner los datos al servicio de la comunidad
puede generar un impulso de crecimiento creativo
sin precedentes al que no podemos renunciar.

Y esta sin duda es nuestro reto para el verano, nues-
tra reflexion de fin de curso, nuestro mejor deseo
para el afio natural que comenzara en septiembre.
Necesitamos que, sin prisa, pero también sin pausa,
se ejecute una estrategia de pais ordenada a la
construccion de los espacios de datos de Espafia.
Esta es una tarea que debe concernir a todos y a
todas, con independencia de ideologia o pensamien-
to econdmico. Nos jugamos nuestro futuro.
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