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Premio
Medio de
Comunicacion
2018 de

la Asociacion
Profesional
Espaiola de
Privacidad

@ pepl:

La Junta Directiva de la
Asociacion  Profesional
Espafiola de Privacidad
durante su VI Congreso
Nacional de Privacidad
APEP celebrado en Madrid
otorga el Premio Medio de
Comunicacion 2018 a
Tecnologia y  Sentido
Comdn #TYSC

#TYSC / PAG. 04

i -

Premio 2016
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ESPANA

El Foro de Profesionales
de la Gestion del Servicio
en Espaiia itSMF otorga a
«Tecnologia y Sentido
Comidn» el Galardén
2016 a la Difusién de los
Valores de la Gestion y
Gobierno de Tecnologias
de la Informacién.

Tecnologia y Sentido Comun
“Premio Sapiens”
Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informatica de la Comuni-
dad Valenciana entregé el Premio Sapiens Medio de
Comunicacion 2022 a nuestra Revista “Tecnologia y
Sentido Comun #TYC". El Colegio Oficial de Ingenieria
Informética de la Comunidad Valenciana COIICV alabé
tanto la gran labor de difusién que viene realizacion
Tecnologia y Sentido Comun desde hace siete tempora-
das como su capacidad de adaptacion y resiliencia
adaptandose a nuevos formatos con los que continuar
en su labor de evangelizacién en Buenas Practicas al
conjunto de los profesionales a pesar de la alerta sanita-
ria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su
mensajes a través de la Revista Mensual, o el informativo
televisivo “El Semanal” de Tecnologia y Sentido Comdn.

[ ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
’ DE LA COMUNITAT VALENCIANA
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,‘Segurldad en
nuestros archivos:

El cifrado

El cifrado, en informética, no es mds que convertir datos con un formato totalmente legible, a
datos que s6lo se pueden leer o procesar después de un descifrado.

t.'.‘

Este tipo de herramienta es fundamental para impedir que alguien lea o sustraiga informacion
de un sistema informatico con fines maliciosos. Esta herramienta se utiliza tanto por parte de
grandes compafiias como por usuarios individuales con la dnica finalidad de proteger infor-

macion.
Otras de las ventajas que ofrece el cifrado es presentarse como un medio para demostrar
. tanto la autenticidad como el origen de la informacidn, junto con la posibilidad de verificar el
origen de un mensaje y confirmar que no ha sido modificado durante la transmision del

- mismo.

Para nder el cifrado, es importante tener claros los conceptos de cifrado y claves.
.' se envia la informacion, ésta se cifra mediante un algoritmo y se descifra mediante la

’clave apropiada. Esta clave se puede, o bien almacenar en el sistema de recepcion, o bien,
p transmitirse junto con los datos cifrados.

’ Los métodos para cifrar y descifrar la informacion van evolucionando a medida que los méto-

dos de captura y robo de esta informacion cifrada van cambiando y adaptandose a cada
" ’ I} mom&nto Estos métodos pueden incluir o cifrados con clave simétrica o criptografia asimé-
rica.

r’ En el cifrado de clave simétrica, también conocido como algoritmo de clave secreta, la clave

de desc Icacion de mensajes ha de ser provista al receptor antes de que el mensaje se

a descodiﬁcar La clave que se usa en la codificacion es la misma que se utiliza en la

odlﬁcacmn lo que resulta mas conveniente para los usuarios individuales y los sistemas

er&ados De lo contrario, se le tiene que enviar la clave al receptor, lo que aumenta el riesgo

' alteraciones en caso de que terceros, como un atacante malicioso, la intercepte. La venta-
) ja es que este método es mucho mas agil que el método asimétrico.

.
o~

CONTINUA EN
PROXIMA PAGINA
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En la criptografia asimétrica, se utilizan dos claves
diferentes (ptblica y privada), que estan vinculadas
entre si matematicamente. Las claves son solo nume-
ros extensos vinculados entre si, pero no son idénticos,
de ahi el término asimétrico. La clave pdblica se puede
compartir con cualquier persona, mientras que la clave
privada debe mantenerse en secreto. Ambas se pueden
usar para cifrar un mensaje, y la clave opuesta a la que
se emplee para cifrarlo se utiliza luego para descodifi-
carlo.

Uno de los errores mas comunes que cometemos es
proteger mal la clave de cifrado. Es muy importante
tener una clave robusta para que los archivos se cifren
bien y que no se vean comprometidos durante un
ataque. La mayoria de los programas suelen ofrecernos
como medida de seguridad un fichero de recuperacion
que hemos de guardar en un lugar seguro, ya que sin él
perderiamos el acceso a la informacion cifrada. Por
desgracia, muchos usuarios toman la decision errénea
de guardar ese fichero de recuperacion junto al resto de
ficheros cifrados, lo cual hace totalmente indtil el
cifrado de la informacién.

% #TYSC / PAG. 10

(B i
ECNOLOGIQ
SENTIDO comg",'N

En sistemas operativos Windows, contamos con
Bitlocker como herramienta nativa para el cifrado de
disco. En el caso de que optemos por una alternativa
de codigo abierto, una de las mas utilizadas es
VeraCrypt.

Hace unos afios, algunos paises, expresaron su
interés por poner puertas traseras al cifrado. Actual-
mente hay una “batalla” entre defensores y detracto-
res del cifrado, incluso hay una guerra abierta entre
diferentes gobiernos por el cifrado existente en
algunas aplicaciones que a dia de hoy utilizamos en
nuestra vida cotidiana, léase WhatsApp, Telegram o
Signal.

La batalla ha comenzado, ;Tu cifras? Yo si.

Bienvenidos a esta nueva temporada de Tecnologia 'y
Sentido Comun.
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TSG4® Yellow Belt + Green Belt
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T|me Slot Governanc ’
Gest|on delT T|empo

COMIENZA POR
ORGANIZARTE

Si vas desbordado, te cuesta cumplir con las necesidades de
negocio, no eres capaz de evidenciar el valor que aportas y no
te da la vida para implantar Buenas Practicas comienza por
organizarte ti y organizar tu equipo con Time Slot
Governance TSG4® Porque lo que no es Método es
Improvisacion

NIVELES DE CERTIFICACION

TSG4® YELLOW BELT"
Forma y Certifica a Resposables y Miembros del Equipo en la
Metodologia de Gestidn del Tiempo Time Slot Governance TSG4®

TSG4® ORANGE BELT®
Reconoce y Certifica a Mlembros del Equipo que aplican ia
Metodologia de Gestidn del Tiempo Time Slot Governance TSG49

TSG4® GREEN BELT*

Forma y Certifica 8 Responsables de los Equipos en lz Metodologia
de Gestion del Tiempo Time Slot Governance TSG42

TSG4® BROWN BELT*

Reconoce y Certifica a Responsables de Equipos que aplican la
Metodologla de Gestién del Tiempo Time Slot Governance TSG4®

TSG4® BLACK BELT®
Forma y Certifica a Implementadores de Buenas Practicas con la
Metodalogla de Gestion del Tiempo Time Slot Governance TSG4®

ONOXOROND

“Niveles de Certificacion perienecienies w b Evoueman e |s Entided de Centificacion Businesa & 0o ¥ y slineados con le
Fowme UNE-EX 150580 1 TO24c20L 2 Evaluacion on is Coviormided. Requisioos Gerersies para [os Omanismos cue reatizas
Certificacin e Peisanas. MES plarmacin: T BULnes ncoNmpTy cemyoemiicecon-de-penonas

MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones de 5 horas en formarto tardes de
martes ¥y juaves o formato viernes tardes v sabados mafanas.

Maximo doce alumnos por convocatoria para una mayor
interaccién y comparticion de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPMe

CONVOCATORIAS 2022/23

0000

TSG42 Yellow Belt + Green Belt (Martes y Jueves Tardes)
TG4 Yellow Belt 15 de Septiembre de 2027 (Migrcoles)

TSG4E Green Beit 4, 6, 8 v 12 de Junio de 2023 (Martes y Juevas)

T5G42 Yellow Belt + Green Belt (Viernes Tardes y Sabados Mafana)
T5G42 Yellow Belt 1 de Octubre de 2022 {Sabado)
TSG42 Grean Belt 7, 8, 14 v 15 de Julio de 2023 (Viernes v Sabados)

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es

eGoh
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'Los firewalls
llegan a la nube!

Durante muchos afios, las empresas han administrado sus propios firewalls on-premise
o han tenido dispositivos propios en los centros de datos donde se encontraban sus
servidores, pero administrados por proveedores externos de servicios. En estos casos el
proveedor asume la administracion del dispositivo, llegando a su operacidn e incluso a
su politica de seguridad en algunos casos, para de esta forma descargar de estas funcio-
nes al equipo de IT.

El firewall como servicio propone una nueva arquitectura, una transformacioén de un
factor en forma de dispositivo a un verdadero servicio en la nube.

Pero ;Qué es FWaaS? En muchos sentidos, FWaa$S se parece mucho a un firewall de
hardware que tendria en las instalaciones. Sin embargo, tiene distintas ventajas, como
por ejemplo la capacidad de escalar casi instantdneamente para adaptarse a unared en
expansion.

Todo esto es posible, gracias a que esta basado en la nube. Por lo tanto, se puede
moldear de acuerdo con el tamafio, la configuracién, la demanda y las necesidades de
seguridad unicas de la compaiia que lo implanta.

La propuesta de esta tecnologia es proporcionar una arquitectura mas simple y mas
flexible mediante el aprovechamiento de la administracion de politicas centralizadas,
multiples funciones de cortafuegos empresariales y tineles de trafico para mover total o
parcialmente la gestion de la seguridad a una infraestructura en la nube.

CONTINUA EN
PROXIMA PAGINA
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FWaaS permite a las organizaciones establecer
politicas locales seguras para todas las aplicacio-
nes sin necesidad de comprar, implementar o
administrar dispositivos de seguridad. Las capa-
cidades de seguridad, incluido el firewall de capa
7 completo, se brindan como un servicio en la
nube que escala elasticamente para manejar la
inspeccion SSL, el ancho de banda creciente, las
demandas de los usuarios, y el trafico de aplica-
ciones en la nube con conexiones de larga
duracion. La administracion centralizada desde
una Unica consola permite a las organizaciones
ofrecer una proteccion idéntica para cualquier
usuario, en cualquier dispositivo, donde sea que
se conecten, ya sea en la oficina corporativa,
visitando una sucursal local o trabajando desde
casa.

En entornos en los que varios firewalls conviven la
politica de seguridad es dificil de gestionar, y esto
conlleva un mayor nivel de riesgo.

a #TYSC / PAG. 14
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Con un solo firewall basado en la nube
que aplica uniformemente la politica
de seguridad en todo el trafico, para
todas las ubicaciones y usuarios este
problema se minimiza y simplifica,
reduciéndose de forma considerable
el nivel de riesgo y homogeneizéndo-
se.

Hace unos afios, la mayor parte de
compaiias optaban por mantener sus
cortafuegos dentro de sus propias
instalaciones. Estos firewalls se
disefiaron hace bastante mas de una
décaday en su disefio no se plante¢ el
poder admitir aplicaciones en la nube.
Tiene todo el sentido del mundo que a
medida que las aplicaciones se trasla-
dan a la nube estos dispositivos
hagan lo mismo.

¢Piensa que es una buena soluci6n
para tu compafia? jEn unos afos
hablamos!
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Gestion de Procesos de Negoao

CERTIFICATE EN
PROCESOS

Si guieres aportar valor al negocio comienza por Descubrir,
Modelar, Implementar, Automatizar y Mejorar sus Procesos de
Megocio con Busines Process Management BPM. Ademas la
Gestién por Procesos es el origen del resto de Buenas
Practicas relacionadas con Proyectos, Servicios, Productos o
Riesgos pues todas ellas se basan exactamente en Procesos.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Nivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respacto de las normas v Estindares 150 aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, informes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.

vl du Cortificacids pedterwicienten & bos Esguesa ¢ L Enbidad 8¢ CotAcacion Burinesi &2 ® y slneados ton W

Pherrr UNE-EN (S0 170045013 Tvaluibeitn o s Conbormisipd. Mpquitelios anarstes pacs Loy Cifguniamas Sus rasdes
Camifieiion & Pemonai Min inforsasinn: bl Buslieuandesmpa fy com/artifieacion-de-parionis

MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar can
éxito las oportunidades que nos brinda la era digital.
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FORMACION BUSINESS CLASS

0000

Formacion experiencial y participativa an remote vy en
directo para una mayor comodidad del alumna,

Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.

Maximo doce alumnos por convocatoria para una mayor
interaccidn y comparticion de experiencias y anécdotas,
Cursos de Doble Certificacidn convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM=,

CONVOCATORIAS 2022/23

@
@
v

eGohb

SEPTIEMBRE 2022 (Formato Martes vy Jueves Tardes)
Martes 20, jueves 22, martes 27 y jueves 29

OCTUBRE 2022 (Formato Viernes Tardes y Sabados Mafanas)
Viernes 21, sabado 22, viernaes 23 y sabado 29

FEBRERO 2023 (Formato Yiernes Tardes y Sabados Mafnanas)
Wiernes 3, sabado 4, viernes 10 y sabada 11

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es



Como perder
Z.000M
en 6 horas

A principios del mes de octubre volvian a saltar las alarmas,
jFacebook no funciona!, jInstagram tampoco! jNi WhatsApp!
Todo el mundo se preguntaba qué estaba ocurriendo, mas de
3000M de usuarios afectados y los tres grandes... desapareci-
dos de internet.

Pero ;Qué llevo a estos tres gigantes a desaparecer de lared? La
respuesta ya la conocemos, una configuracién técnica errénea
en su protocolo BGP (Border Gate Protocol). Muchos de voso-
tros, habréis escuchado durante estos dias a técnicos y expertos
hacer mencion a este protocolo. Pero, ;Qué es BGP y como
funciona? El protocolo BGP es un mecanismo para intercambiar
informacion de enrutado entre los denominados sistemas
auténomos (AS).

Aqui es donde entra a jugar una definicion de internet que todos
conocemos desde hace afios. Internet es una red de redes, que
utiliza grandes routers, en los que hay una gran cantidad de
listas de las posibles rutas que puede usar un paquete para
llegar a su destino. Es el protocolo BGP el que indica a las demas
redes que esta disponible.

CONTINUA EN
PROXIMA PAGINA
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Cada una de estas redes tiene lo que se denomina
ASN (Autonomous System Number) que no es mds
que una red individual con una serie de normas de
enrutamiento de paquetes. Los ASN van indicando sus
rutas a través del BGP para interconexionar redes
entre si.

Tanto Facebook, como Instagram y WhatsApp dejaron
de anunciar sus rutas a los prefijos de sus servidores
de DNS. Ellos solitos se borraron de internet.

Este error provoco picos de peticiones a sitios como
Twitter y aplicaciones de comunicacion, como puede
ser el caso de Signal o Telegram, que también produjo
algunos episodios de lentitud en las mismas.

¢Cudles son los principales dafios que este problema
ha ocasionado? Tras algo mas de seis horas de caida,
las acciones Facebook cayeron en torno a un 4,89% de
su cotizacion en bolsa, inicamente en bolsa se perdie-
ron en torno a los 7.000 millones de délares. El impac-
to a nivel de usuarios afectados no se queda atras,
mas de 3000 millones, por no hablar del dafio reputa-
cional sufrido.

Aunque a muchos les parezca demasiado tiempo de
caida hemos de destacar la importancia que tiene un
buen plan de continuidad de negocio. Las pérdidas

#TYSC / PAG. 18

han sido muy elevadas y tener un buen RTO (Recovery
Time Objective) en estos casos es de vital importan-
cia para la compaiiia. Personalmente 6 horas no me
parece excesivo, pero si nos fijamos en la coste-efec-
tividad, vemos claramente que hay que acelerar los
procesos de recuperacion del servicio/negocio.

Otro de los casos importantes para analizar que nos
ha ofrecido este mes de octubre es la caida del servi-
cio de OVH. Tras el incendio de uno de sus centros el
pasado marzo, esta caida esta achacada a un “error
humano”. Durante la actualizacion de su sistema anti
DDoS se produjo un error de configuracion en uno de
sus routers que provocd un fallo de la red. Aunque el
error quedo corregido en aproximadamente una hora,
la caida de la infraestructura de OVH ha supuesto una
cantidad de pérdidas que presuponemos elevada,
debido a la cantidad de empresas y usuarios que
utilizan este proveedor de servicios.

Al dia de cierre de esta editorial atin no se ha cuantifi-
cado dicha cantidad.



Project Management
Gestion de Proyectos |

CERTIFICATE EN
PROYECTOS

La Gestion de Proyectos es la via natural con la gue
implementar cambios en las organizaciones. Por encima de la
ejecucion de actividades una adecuada Gestion de Proyectos
permite tener bajo control y garantizar aspectos tan
importantes como  plazos, costes, riesgos y  beneficios
ofreciendo informacion confiable a quien la necesita.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y prefesionales con un adecuado nivel de conocimiantos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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exito las oportunidades que nos brinda la era digital.

MISION

Muestra misién consiste en instituir

nueva clase directiva capaz de liderar con

FORMACION BUSINESS CLASS

0000

Farmacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumna,

Cursos de cuatro sesicnes en formato tardes de martes ¥
jueves o formato viernes tardes y sabados mananas.

Maxima doce alumnos por convocatoria para una mayor
interaccidn y comparticion de experiencias y anécdotas,

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM®

CONVOCATORIAS 2022/23

000

(=]

C}

SEPTIEMBRE 2022 (Formato Viernes Tardes y Sabados Mafianas)
Viernes 16, sabado 17, viermes 23 y sabado 24

OCTUBRE 2022 (Formato Martes y Jueves Tardes)
Martes 18, jueves 20, martes 25 y jueves 27

NOVIEMERE 2022 (Formato Viernes Tardes y Sabados Mafanas)
Wiernes 18, sabado 19, viemes 25 y sabado 26

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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" Tendencias en

. ciberseguridad
2022

El afio 2021 va a ser recordado como uno de los afios histdricos en el nimero
de ciberataques registrados, pero ;Qué nos depara el afio que esta por llegar?

“Teniendo en cuenta las caracteristicas de ataques recibidos durante este afio
que esta a punto de finalizar, durante el préximo 2022 deberemos de prestar
————atencién-aviejos conocidos que volveran con bastante mas fuerza.

Las noticias falsas y campanas de desinformacion serviran de trampolin para
que los ciberdelincuentes lleven a cabo sus ataques y estafas. A lo largo de
F————-2077, se difundi6 informacion errénea sobre la pandemia de la COVID-19 y la
———  correspondiente vacunacién, creemos que este tipo de campafias seguiran

5 muy activas durante 2022 y que se utilizaran ganchos mas sofisticados.

I'I n

h“

—= _ Aligual que al finalizar 2020 haciamos especial foco de atencion sobre las
=~ filtraciones de datos, este afio 2022 nos hace pensar que se producirén auna
——-—mayor escala y con un mayor impacto, ocasionando un coste mas elevado,
=———_tanto para goblernos como para empresas, ya que la recuperacion sera
bastante mas costosa.

Il

El ransomware sera otro de los ataques que pensamos que durante 2022

tendra mas impacto. Se prevé que el precio de los rescates exigidos por los
] ciberdefincuentes-aumente de forma considerable. Durante el afio 2021, a

aivel-mundial se calcula que 1 de cada 61 empresas experimenta un ranso-
mware-a fa semana. Toda aquella compafila que pueda permitirse pagar un
rescate por su informacion esta claramente en la zona de peligro.

—_
= mm mm

CONTINUA EN
PROXIMA PAGINA
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Los dispositivos mdviles volveran a estar en el
punto de mira, a medida que el pago electronico y
el uso de dispositivos méviles para el mismo se
vaya extendiendo, los ciberdelincuentes evolucio-
naran y adaptaran sus técnicas de ataque para de
esta forma explotar la dependencia de los disposi-
tivos moviles que hemos ido adquiriendo.

Los servicios en la nube creemos que tampoco
pasaran desapercibidos para los malos y aprove-
charan las vulnerabilidades encontradas en los
mismos para lanzar ataques a gran escala contra el
cloud.

Hay un dicho popular, que reza tal que “poderoso
caballero es don dinero..” y en 2022 lo seguira
siendo. Las criptomonedas y los wallets, seguiran
siendo objetivo de los ciberdelincuentes. Alla por
agosto de 2021 vimos como se produjo el mayor
robo de criptomonedas de la historia, que llegd a
los 600M de ddlares. La ciberseguridad es impor-
tante y mas que necesaria para protegerse de
atacantes que roba todo tipo de criptomonedas.

Para terminar con estas tendencias para 2022,
tenemos que hablar de la ciberguerra. Durante los
dltimos afios hemos venido viendo como la guerra
se ha desplazado a la red y hemos escuchado a un

e —

numero muy elevado de analistas que apuntan que
la Il Guerra Mundial se esta librando en el ciberes-
pacio. Este hecho lleva a pensar que durante el
proximo afio se producira un incremento en el
numero de ciberataques entre paises, con el dnico
objetivo de desestabilizar todo tipo de actividades a
nivel mundial.

Personalmente, y como vengo haciendo desde hace
bastante tiempo, creo que la inversién en materia
de ciberseguridad debe crecer bastante mas de lo
que lo ha hecho y que es el punto de inflexion para
poder contener lo que se nos viene encima este afio
2022.

= #TYSC/PAG. 22
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CERTIFICATE EN
PROGRAMAS

La Gestidn de Programas de Proyectos es responsable de gue
los resultados de los proyectos se conviertan en beneficios,
mientras que los Proyectos finalizan con la entrega de sus
resultados, los Programas quedan aportando valor al negocio
mas alla de la vida de cada proyecto. 5i quieres de verdad
lograr beneficios certificate en Gestion de Programas.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Nivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

MNuestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
exito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacion experiencial ¥ participativa en remoto y én
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones de 5 horas en formato tardes de
martes y jueves o farmato viemes tardes v sdbados mafanas.

° Maximo doce alumnos por convecatoria para una mayor
interaccién y comparticién de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM®e,

CONVOCATORIAS 2022/23

NOVIEMBRE 2022 (Formato Martes y Jueves Tardes)
Martes 15, jueves 17, martes 22 y jueves 24

ENERD 2023 (Formato Viernes Tardes y Sibados Maianas)
Viernas 20, sabado 21, viernes 27 y sabado 28

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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Vuelven

los eventos
presenciales de
ciberseguridad

Tras mas de afio y medio de eventos virtuales o de los denominados
“hibridos”, el equipo de RootedCON ha llevado a cabo, este pasado mes
de diciembre, su primera edicion de RootedCON Malaga en la ciudad
andaluza. El evento ha sido el primero 100% presencial desde la apari-
cion de la COVID 19, y se han tomado las medidas de seguridad necesa-
- rias para cumplir la normativa sanitaria vigente en Andalucia.
La gente tenia ganas de volver a coincidir en este tipo de eventos, y
hasta la capital de la Costa del Sol acudieron mas de 300 personas de
diversos lugares de Espafa, Barcelona, Galicia, Comunidad Valenciana,
Madrid... quedando en lista de espera, debido al aforo, mas de 150
personas.

RootedCON planted en Malaga, un evento similar en estructura al que
realizan en Valencia, con un dia dedicado a las formaciones y otro a las
charlas. Durante el dia de las formaciones se ofrecié un amplio abanico
de posibilidades que abarcaba desde Hardware Hacking sobre IoT, a
Exploiting, Hacking Etico o caza de malware, de mano de profesionales
de reconocido prestigio como Jesds Mufioz, Pablo San Emeterio, Pablo
Gonzalez o Roberto Amado.

CONTINUA EN
PROXIMA PAGINA
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El dia de las charlas empez6 con una Keynote de la
mano del Alcalde de Malaga, Francisco de la Torre,
que dio la bienvenida a todos los asistentes y volvid
a dejar patente su apuesta por Mélaga como uno de
los hubs de ciberseguridad mas preparados a nivel
europeo. Por su compromiso con la tecnologia y la
ciberseguridad, fue galardonado con el premio
Antonio Ropero, dotado con 2.500€, que el alcalde
ha donado integramente a Caritas.

En RootedCON hay una visién mas alla de la seguri-
dad, y cualquier tema relacionado con la tecnologia
0 cultura tecnoldgica tiene cabida. La primera de
las charlas no era ni mas ni menos que una charla
sobre la historia del Theremin, con un mini concier-
to incluido, de la mano de Javier Diez-Ena, que
encandilo a los asistentes. La mafiana venia fuerte,
cargada de esteganografia de la mano de Nicolas
Moral para continuar con la espectacular charla de
Alfonso Mufioz, una de las principales eminencias
que tenemos en criptografia. Durante los descan-
s0s, reencuentros con amigos y muchisimo networ-
king. Se respiraba de nuevo ambiente de CON.

Tras la comida, el talento local hizo su aparicion de
la mano de Sergio de los Santos y una charla sobre
malware. Las redes era otro de los puntos a tocar y
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Blanca Fernéandez de Cdrdoba nos lo recordd con su
charla “El Doctor Strange quiere gestionar tu
infraestructura”. La guinda del pastel, la pondria
Abraham Pasamar, con una impresionante charla
sobre reversing y explicacion de diferentes técni-
cas.

Habia asistentes de todo tipo, estudiantes, profe-
sionales, C levels, y esto hizo que todos saliéramos
de alli bastante mas enriquecidos de lo que llega-
mos y con un monton de ideas locas a las que
poder darle una vuelta al llegar a casa.

Por desgracia, no se pudo llevar a cabo, por pruden-
cia, la habitual fiesta que se organiza después de un
evento de RootedCON, pero esto no desmerecio el
evento, del cual los organizadores sacan una
valoracién muy positiva.

Ya se estd trabajando en la préxima edicion de
RootedCON en Madrid, el mes de marzo de 2022 y
que traera muchas sorpresas.

iLarga vida a los eventos presenciales!
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CERTIFICATE EN
SERVICIOS

Estamos en un mundo cada vez mas "As-a-5ervice” donde todo
se comercializa como servicio con la ayuda de las nuevas
tecnologias, pero las tecnologias que soportan los servicios
deben ser adecuadamente gestionadas para dotarlas de

capacidad, continuidad, disponibilidad, seguridad y resiliencia.

Si quieres prepararte para la Era Digital formate en Servicios.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivas y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y ﬂ{GFESIUI"IﬂlEE- con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,
Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes v sabados mananas.

o Maximo doce alumnos por convocatoria para una mayor
interaccién y comparticion de experiencias y anécdotas.
Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPMe

CONVOCATORIAS 2022/23

SEPTIEMBRE 2022 (Formato Martes y Jueves Tardes)
Martes 5, jueves 8, martes 13 y jueves 15

ENERO 2022 (Formato Martes y Jueves Tardes)
Martes 17, jueves 19, martes 24 y jueves 26

Escuela de Gobierno eGob®

admisiones@escueladegobierno.es
httpsy//escueladegobierno.es

eGoh



Ahora la guerr:
libra en inte

Esta frase es una de las mas escuchadas, leidas y escritas de los
dltimos tiempos. La guerra tiene un nuevo campo de batalla, la red.
Cuando hablamos de Rusia, China, Iran, Corea del Norte, hablamos de '

grandes potencias y no solamente potencias militares. Estos paises
tienen un verdadero arsenal en lo que a herramientas para poder efec-
tuar ciberataques se refiere, y un verdadero “ejército” de personas que
realizan este tipo de ataques. Pero empecemos por el principio.

¢Qué es la ciberguerra? La ciberguerra o guerra tecnoldgica es todo
aquello referente al uso de ataques digitales por parte de un pais para
dafiar los sistemas informaticos mas esenciales de otro pais. El objeti-
vo es encontrar vulnerabilidades tecnoldgicas en los sistemas informa-
ticos del “enemigo” para obtener datos, informacion sensible o simple-
mente para dafiarlos y destruir servicios esenciales.

El lanzar un ciberataque a los sistemas informatico
tura critica conlleva un grave dafio a la mi
presta. La bolsa, medios de transporte, i
to, agua, electricidad, son algunos de |
presentan de ser objetivos en un hi

infraestruc-

En Espafa, es el CNPIC (Centro
turas Criticas y Cibersegurida
dichas infraestructuras y de |
rio de Interior. Impulsa, coor
dades relacionadas con la
espafiolas.







Todos recordamos Stuxnet, primer gusano conoci-
do que espia y reprograma sistemas industriales,
en concreto sistemas SCADA de control y monitori-
zacion de procesos, que podia afectar a infraes-
tructuras criticas como centrales nucleares. Iran
fue el pais mas afectado por este gusano, y se
especuld que el objetivo de este era atacar a
infraestructuras de “alto valor” en ese pais, inclu-
yendo centrales nucleares como Bushehr o el com-
plejo nuclear de Natanz. Nunca se tuvo “claro” el
origen de ese ciberataque, pero conocemos sus
consecuencias, tomo el control de 1.000 maquinas
que participaban en la produccion de materiales
nucleares y les dio instrucciones de autodestruir-
se. Fue la primera vez que un ataque cibernético
logré dafiar una infraestructura del "mundo real".

Pero ;Qué mas objetivos puede tener una cibergue-
rra? Los sabotajes como el que hemos mencionado
anteriormente con Stuxnet son uno de los principa-
les objetivos, pudiendo dar lugar a interrupciones
de servicios 0 a dafios mas graves.

Otro de los principales objetivos de la ciberguerra
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es la propaganda. Tener el control de la informa-
cion con la correspondiente influencia en la
opinidn publica es un tipo de ciberguerra psicol6-
gica que se consigue basandose en campaiias de
desinformacion en redes sociales, medios digita-
les y utilizando para ello las ya mas que conoci-
das “fake news”.

Hemos de tener en cuenta que juegan un papel
muy importante los actores “no estatales”. El
hecho de que equipos coordinados puedan
causar un impacto tan elevado en la geopolitica
mundial nos hace plantearnos la gravedad de la
ciberguerra y sus consecuencias.

El ciberespacio, es el nuevo lugar donde se van a
librar batallas muy pero que muy duras.
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CERTIFICATE EN
SEGURIDAD

La Seguridad de la Informacion v la Ciberseguridad son las MISION

asignaturas pendientes en la mayoria de las organizaciones, Nuestra mision consiste en instituir

no obstante, la frecuencia y gravedad de los atagues esta una nueva clase directiva capaz de liderar con
obligando a la Alta Direccién a invertir en asegurar la éxito las oportunidades que nos brinda la era digital.

Informacion y tecnologia que da soporte al negocio. Si tu

-
cbjetivo es estar seguro certificate en seguridad. FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en

= directo para una mayor comodidad del alumno,
NlVELES DE CERTlFICACION Cursos :F'_ cuatra EE;II:Ir'IEE de 5 horas en formato tardes de
Mivel de certi'ﬁcacin'n Buard* mart ueves o formato viernes tardes
Acradita directivos nales con un adecuado 2l de conocimientos Maximo doce alum por convocatoria para una m
e

respecto de la materia, su entorno ¥y ambito d acidn, sus roles y Interaccion ¥ comparticion de experiencias y anecdotas.

responsabilidades que les permita participar en Las inlcativas. Curso de Doble Certificacidn del Master de G

Nivel de Certificacion Executive” zestién de |nfarm y Tecnologia MasterGE(T®
Acredita directivos y profesionale I 3 2 W = imient

epacto do s ueras it Matologe y Bes e oo~ CONVOCATORIAS 2022/23
aplicables ¢ i . :

Nivel de Certificacion Leader® s lgf_gjgumar:g:w:lfﬁ ll.:fv‘e*s Tardes)

Acredita directivas y pro nales con un adecuado nivel de conocimientos i i i : :
respecta de las m y Estandar aplicables con el fin de dirigir o ! RZ0 2023 (Formato Viernes Tardes y Sabades Mafianas)

, . 2 5 3, sabado 4, viernes 10 y sabado 11
[rartl Fan 8 i ﬂ"[:-|_|j:l".‘|{!r‘-[ﬂ(l(:-|‘|

Nivel de Certificacion Skilled”
Acredita direct rofesionales con un adecuado nivel de WCHMIeNios
respecto de la elaboracion de documentas, infarmes, planes, herramientas E5cuela dE aniernu EGub@
rtefactos que les permitan la aplicac o a de los conacimientas. F e 1
h v PO . eGo admisionesi@escueladegobierno.es
httpsy//escueladegobierno.es
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La respuesta
ante incidentes
- de seguridad,
~asignatura
. pendiente.

p-

dos sabemos la importancia que tiene una buena respuesta ante un
incidente de seguridad en una compafiia. Una de las asignaturas pendientes
a las pequefas y medianas empresas es esta. No se gestiona bien dicha
Spuesta. Pero ;Que es |a respuesta a un incidente de ciberseguridad?

'\.!.

‘La resﬁuesta a incidentes es un conjunto de instrucciones que ayudan al
_gpersonal de IT a detectar, responder y recuperarse de incidentes de seguri-
““dad, tanto_en sus redes como en sus servicios. Esta respuesta, deben
ofrecerla equipos especializados en seguridad junto al resto de equipos de

I ( tegnologias de la informacion que componen la empresa.

“ Dicha gestion esta formada por diferentes etapas, que parten de una prepa-
~ racion, y que aparte de ser la primera etapa, es la clave para que los diferen-
.tes equipos puedan ofrecer una respuesta efectiva a cada uno de los inciden-
“tes que puedan-plantearse.

) |

. 5{ - ) En esta etapa la empresa debe de desarrollar y documentar politicas de
. = ~ respuesta ante incidentes, y definir las pautas de comunicacién. En definiti-
va, establecer una base sobre la cual poder empezar a trabajar el incidente.

La deteccion es la segunda de las etapas, en ella se revisan los eventos de
seguridad utilizando las herramientas de las que dispone la empresa, se
detecta y se alerta del incidente. Para esta etapa es habitual el uso de corre-
ladores de alertas dentro de una solucién SIEM.

CONTINUA EN
PROXIMA PAGINA
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Una vez detectado el incidente se debe contener e
intentar neutralizar el mismo. Esta etapa es
probablemente una de las mdas complejas y
criticas dentro del DFIR, ya que implica en la
mayor parte de los casos, el apagar servicios,
limpiar, reconstruir y mitigar las posibles amena-
zas detectadas previamente. La erradicacion del
incidente va a ser fundamental para que las opera-
ciones vuelvan a funcionar con normalidad, para
ello se ha de encontrar la causa raiz del mismo y
realizar las tareas necesarias para proceder a la
solucion del mismo.Una vez resuelto el incidente,
aun queda mucho trabajo por hacer. Se debe
documentar cualquier tipo de informacion o solu-
cién que pueda usarse para que eventos similares
no se vuelvan a reproducir en el futuro. Completar
un informe, monitorizar después del incidente o
identificar nuevas posibles medidas preventivas
son buenas practicas en durante todo el proceso
de gestion.

Este es, a muy grandes rasgos, el proceso de
gestion de incidentes de sequridad. Las grandes
empresas lo tienen perfectamente definido y muy
bien interiorizado, ya que son conscientes de la
importancia que tiene una posible caida de la
operacion o de la prestacion de servicios a terce-
ros, pero ;Qué pasa con las pequefias y medianas

e ——

_

empresas? Aqui este tipo de procedimientos, o
medios, no estan tan implantados como en las
grandes compaiiias y ese es uno de los princi-
pales vectores que los ciberdelincuentes
utilizan para efectuar ataques. Una empresa
pequefa no tiende a considerarse propiamente
un objetivo de ataque. Es por esto que los
dafios que se causan en este tipo de empresas
son bastante mas graves que los que puedan
generarse en una empresa con todos los proce-
dimientos de gestion y respuesta a incidentes
bien definidos e implantados. El 60% de estas
empresas atacadas se ven obligadas a cerrar
debido a los dafios que una mala gestion de un
incidente de seguridad ocasiona.

Todos somos objetivos de ataques y todos
tenemos la misma importancia, una buena
respuesta a incidentes es fundamental para
mantener todas las operaciones a pleno rendi-
miento tras un ciberataque.
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CERTIFICATE EN
CONTINUIDAD

Inundaciones, incendios, robos o pérdida de empleados clave MISION
producen las interrupciones mas habituales en las Muestra mision consiste en instituir
organizaciones y pueden y deben evitarse. La continuidad de una nueva clase directiva capaz de liderar con
negocio consiste en tener un plan con el que manejar exito las oportunidades que nos brinda la era digital.

?ituaciunf:_s, dificilf_:s y cun_tj_nuar. funci_o?andu con l§ rl_1er|ur FORM ACIGN BU SINESS CL ASS

interrupcion. Sl quieres resiliencia certificate en continuidad.

NIVELES DE CERTIFICACION

Mivel de Certificacion Board*

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,
Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.

Acredita directivas y profesionales con un adecuado nivel de conocimientos o Maximo doce alumnos por convocatoria para una mayor
respecte de la materia, su entorno v ambito de aplicacidn, sus roles y interaccién y comparticion de experiencias y anécdotas.
responsabilidades que les permita participar en las inlcativas, Cursc de Daoble Certificacién del Master de Gobiernao 'y
Nivel de Certificacion Executive® o Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos y profesionales con un adecuado nivel de conocimientos

respecta de las Buenas .F".r.";.c:ices, h."lgtadu;agéas.y Basefs de Cﬂﬂﬂl.‘.'il".."liel'-tﬂ CO NVOCATOHIAS 2022123

aplicables con el fin de dirigir o participar en equipos de implementacidn,

H i P MARZO 2023 (Formato Martes v Jueves Tardes)
Nivel de Certificacion Leader® ° MarS 7, Tioves 9, Mortes 34 5 Jeves 16

ABRIL 2023 (Formato Viemes Tardes y Sabados Mahanas)

respacto de las normas y Estindares 150 aplicables con el fin de dirigir o Viemes 7, sabado 8, viernes 14 y sabado 15

participar en equipos de implementacidn.

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, informes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de los conocimientos. eGok

Acredita directivas ¥ profesianales con un adecuado nivel de conocimientos o

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es

wvalet du Corificacss pertericientes & o Esquermas Se 1 Entidad oe Cotficacion Butineid & 0o ® v sineadcs con Lb
Pherrru UNE-EN (502 170045013 Bvalisaeicen o L Conformicibe. Apquittdios Ganerates pacs Loy Cirganinmas Sus rastes
Cantifiemion g Perional Min mfermasin: bt buslfeuandcnmpa fry com etz aeon-depeionas
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-. Bug hunters:
Los cazadores

¢Qué es un bug hunter? Los bugs hunters son hackers éticos o inves-

w tigadores que reportan vulnerabilidades a las organizaciones a
cambio de una recompensa de tipo econdmico. Para ello se amparan
en programas que tienen como propdsito premiar a aquellas perso-
nas que logren encontrar fallos y vulnerabilidades en las diferentes
soluciones de software, hardware, pagina web etc de una compafiia.
Por supuesto hay cumplir una serie de requisitos, como demostrar la
vulnerabilidad, explotarla, documentarla, y no difundirla hasta que
esté solucionado por completo.

Cumpliendo todos los requisitos, y enmarcados en uno de estos
programas tendremos derecho a una recompensa.

Alla por el afio 95 Netscape lanzé el primer programa de bug bounty
que ofrecia recompensas en efectivo a aquellos que encontraban
errores de seguridad en su navegador Netscape Navigator 2.0 Beta.
A‘ﬁﬂ" Matt Horner, vicepresidente de marketing de Netscape, explicd en su
momento que «al recompensar a los usuarios por identificar y repor-
3 tar rapidamente errores, este programa fomenta una revision extensa
v y abierta de Netscape Navigator 2.0 y nos ayuda a continuar creando
productos de la mas alta calidad». Fueron pioneros.

CONTINUA EN
PROXIMA PAGINA
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ECNOLOGIQ
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Existen empresas que se dedican 100 % a inter-
mediar entre hackers y clientes, utilizando el
potencial de la comunidad hacker. Estas son
reconocidas como empresas de bug bounty.

Esta historia de intermediarios, recompensas y
crowdsourcing estd creciendo y depende
mucho del nivel de madurez de cada mercado y
pais. Seguira creciendo y este tipo de empresas
cada vez seran mas populares, han logrado
democratizar el acceso al servicio de ethical
hacking a un precio mucho menor y con el
mismo nivel de calidad.

Por el lado del mercado, cada vez mas empre-
sas confian y han legitimado este tipo de servi-
cio.

Durante el pasado mes de marzo tuvo lugar,
dentro del evento RootedCON, la “Hacker
Night". Durante diez horas, una cincuentena de
cazadores de bugs se reunio para atacar siste-
mas informaticos de varias empresas del
IBEX35, y otras importantes empresas de fuera
de Espafia.

Para acceder al evento, fue necesario aceptar
una clausula de confidencialidad y se creo un
entorno controlado y totalmente monitorizado
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para proporcionar seguridad a las empresas
participantes.

El premio: 500.000€ en recompensas, la mayor
hasta el momento en nuestro pais. Este monto
era el total a repartir entre los bugs reportados,
que se pagan en base al tipo de vulnerabilidad y
a la criticidad de la misma.

La noche acabd con mas de 20.000€ repartidos
entre los researchers que participaron y reporta-
ron vulnerabilidades dentro de las plataformas
preparadas para tal efecto. A eso se sumaron
3.000€ que RootedCON otorgd al mejor de los
bugs encontrados.

Los programas de bounties, poco a poco, se van
afianzando, el tipo de modelo gusta a las empre-
sas y a los investigadores. Es un paso adelante
para que este modelo de negocio permanezca y
crezca.
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CERTIFICATE EN
GOBIERNO DE TI

Gobierno de Informacion y Tecnologia EGIT es un nivel de

MISION

madurez sobre la Gestion de las Tecnologias de la Nuestra mision consiste en instituir
Informacion IT5M que consigue Alinear la Tecnologia al una nueva clase directiva capaz de liderar con
Negocio y no viceversa. Puede haber Gestién sin Gobierno, éxito las oportunidades que nos brinda la era digital.

pEro_}amas habra Gobi.f.:rnu sin Gestic’:n._‘f th ;Gobiernas o solo FORMACION BUS‘NESS CLASS

Gestionas la Informacion y la Tecnologia?

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno

N|VELES DE CERTIFICAC|O'N o Cursos de cuatro sesiones de 5 horas en :‘nrm.ato tardes de

s W - " - 5 =
"WEI. de Certificacion Board martas v jueves o formato viernes tardes v sabados mananas

Acredita directivos v profesionales con un adecuado nivel de conocimientos o Maximo doce alumnos por convocatoria para una mayor
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y interaccién y comparticion de experiencias y anécdotas.
responsabllidades que les permita participar en las inlcativas. Curso de Doble Certificacién del Master de Gobiernao y
Nivel de Certificacion Executive® o Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos y profesionales con un adecuado nivel de conocimientos

respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta co NVOCATOHIAS 2022"23

aplicables con el fin de dirigir o participar en equipos de implementacian,

H i A ABRIL 2023 (Formato Martes y Jueves Tardes)
Nivel de Certificacion Leader® Martis 4 Ve 6, MortEs 11 yfueves 13

MAYOD 2023 (Formato Viernes Tardes y Sabados Mafanas)

respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o Vieres 5. sabado &, viernes 12 v sibado 13

participar en equipos de implementacién,
Nivel de Certificacion Skilled”
Acredita directivos y profesionales con un adecuado nivel de conocimientos

réspecta de la elaboracion de documentes, informes, planes, herramientas Escuela de Gobierno eGob®
o artefactos que les permitan la aplicacion practica de los conocimientos. | vy d
¥ h v ot d eGo admisiones(@escueladegabierno.es

vales de Lertific -le?-"'Pf (‘f(ll"‘-‘isl b Eagumcnad &9 o Intidad 9e Cotfcacion Butinedi & 0o ® ¥ sineadcs on b 2 .
Pioermd UNE-E (S0,09C 1 2 Ealithciin Gp In onformiad. Aecuitkoe CAAeHUEE Pach [0k Drginiamol G rastten httpsy//escueladegobierno.es
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Acredita directivas y profesianales con un adecuado nivel de conocimientos o
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Ciberataque
a Iberdrola

Era inicio del pasado mes de abril, cuando Iberdrola public6 que a
mediados del mes de marzo de 2022 fue victima de un ciberata-
que que comprometio los datos de 1,3M de clientes de la compa-
fifa.

Los datos comprometidos, segln indica la compafiia, fueron
nombre, apellidos, DNI, domicilio, nimero de teléfono y direccion
de correo electronico. Desde Iberdrola apuntan a que ningun dato
de tipo econoémico ni de la facturacion se han visto comprometi-
dos.

El ataque lo sufrid la filial I-DE Redes Eléctricas Inteligentes, lo que
se conocia como Iberdrola distribucion. De hecho, es esta filial la
que, en cumplimiento del RGPD esta contactando con sus clientes
para informarles sobre este ataque.

El origen de este, en el momento del cierre de esta editorial, no ha
sido revelado, pero se empieza a vincular a una campafa de
ataques relacionados con la guerra ucraniano-rusa dirigidos a
grandes corporaciones e instituciones publicas espafolas como
RENFE o el propio Congreso de los Diputados, que experimentaron
diversos ataques el mismo dia del incidente.

Tras la correspondiente denuncia, interpuesta ante la Brigada
Central de Investigacion Tecnoldgica de la Policia Nacional, la
compaiiia realizo la pertinente notificacion ante la Agencia Espa-
fiola de Proteccion de Datos.

CONTINUA EN
PROXIMA PAGINA
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La inteligencia espafiola investiga si los grupos de
ciberdelincuentes que reciben apoyo del gobierno de
Rusia estan detras de esta ofensiva contra empresas
e instituciones espafiolas, ya que al menos uno de los
ataques, el perpetrado contra el Congreso de los
Diputados, pasé por equipos ubicados en Siberia. El
CCN-CERT advirtié que este tipo de ataques podria
intensificarse contra paises orientales durante las
proximas semanas debido a la actual situacion
geopolitica.

Las principales sospechas, a dia de hoy, recaen sobre
grupos de ciberdelincuentes de origen ruso pagados
por el Kremlin. Suenan los nombres de viejos conoci-
dos como APT28 también conocido como Fancy Bear,
que actdan contra occidente desde aproximadamente
el afio 2014, fecha en la que la invasion de Crimea
desatd la tension entre Rusia y la OTAN. Este grupo
estd directamente relacionado con la unidad militar
26.165 del Centro Principal de Servicios Especiales
(GTsSS), un grupo élite de “descifradores” nacido en
la Guerra Fria y ahora dedicado a coordinar a los
ciberdelincuentes.

El segundo grupo se denomina Sandworm Team y es,
segun los documentos difundidos por el CNI, «un
grupo de amenazas destructivas», vinculado a otra
unidad del GRU, la 74.455.

e —

¢De qué forma puede afectarnos esto? Es muy impor-
tante no bajar la guardia. Seguramente durante las
proximas semanas, tal y como desde Iberdrola han
comunicado a sus clientes, se debera de extremar la
precaucion antes correos electrénicos o mensajes
SMS que no cuenten con una identificacion clara del
remitente, ante posibles ataques de phishing.
También se aconseja, en caso de observar alguna
incidencia, contactar con nuestro operador de telefo-
nia movil. Entendemos que esta ultima recomenda-
cion se basa en posibles ataques de SIM Swapping ya
que los nimeros de teléfono de los clientes se han
visto comprometidos.

Como comentabamos en nuestro articulo del mes de
febrero de 2002, este ataque es un claro ejemplo de
que ahora la guerra se libra mas que nunca en
internet.

iNo bajéis la guardia!
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Gobierno del Dato
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11 1.

CERTIFICATE EN
GOBIERNO DEL DATO

Los datos confiables se han convertide en la materia prima
imprescindible de la toma de decisiones estratégicas en la Era
Digital tanto en Administracion Publica como Empreasas una nueva cl
Privadas. La multitud de dispositivos, fuentes y naturalezas exito las oportunidades que nos brinda la era digital.

del dato obligaaun .EIII_]E'ELladE'- G.n::?:iernu y Gestic'in del Dato FORMACION BUS!NESS CLASS

lo tuyo es tomar decisiones certificate en Data Governance.

MISION

Muestra mision consiste en instituir
ase directiva capaz de liderar con

Formacidn experiencial y participativa en remoto y en

- directo para una mayor comodidad del alumna,
NlVELES DE CERTIFICAC|0N Cursos de cuatro se;mnes de 5 horas en formato tardes de

Mivel de cerﬁﬁcacin'“ Buard* g5y jusves o formato viernes tardes y bados mananas
ita directivos y profesionales con un adecuade nivel de conocimientos daximo doce alumnos por convocatoria para una ar
cto de la materia, su entorno y ambito de aplicacian, sus roles y eraccicn y comparticion de experiencias y anécdotas.

responsabilidades que les permita participar en las inlcativas. Curso de Doble Certificacién del Master de Gobierno 'y

Mivel de Certificacion Executive® Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos v profesionales con un adecuado

res de las Buenas Practicas, I agias y Bases ' . CONVOCATOHIAS 2022123

aplicables con el fin de dirigir o participar en equipos de implemantacian,

Mivel de Certificacion Leader®

Acredita directivas y pn_l‘nsmﬂaln* can un adecuado nivel de conocimientos
respacta de las mormas y Estindare cables con el fin de dirigir o o

o MAYO 2023 (Formato Martes y Jueves Tardes)

Martes 2, jueves 4, martes 9 vy jueves 11

JUNID 2023 (Formato Viernes Tardes y Sabados Mafanas)
n Viermnes I, sabado 3, viernes 9 y sabado 10
participar en equipos de |rr'.|:—l.|..n'u=}r-r.ar:|r:.~n.
Nivel de Certificacion Skilled”
Acredita directivos y prr:l’&w:males con un adecuado nivel de conocimientos
respecto de la elaboracion de documentas, infarmes, planes, herramientas E5cuela dE Gu biernu EGDb@
/o artefactos que les permitan la aplicacion practica de los conocimientos. | vy d

eGo admisiones@escueladegobierno.es

httpsy//escueladegobierno.es




Pegasus,
el soltware
de “moda”

Durante estas ultimas semanas, hemos leido y escuchado hablar
mucho sobre Pegasus y la verdad es que, a raiz de la salida a la luz de

algunas informaciones, daria para escribir varias novelas de espionajw '
S\

dignas del mismisimo lan Flemming. Pero ;Qué es Pegasus? Pegasu §

funcion principal era investigar delitos por parte del crimen organizado
o el terrorismo.

La venta de este software, hasta donde nosotros sabemos, esta regula-
rizada por el ministerio de defensa de Israel, que en teoria se encarga
de cerciorarse que todas las ventas de este software son correctas y
que unicamente se vende a gobiernos y fuerzas y cuerpos de seguri-
dad.

Hasta aqui todo mas o menos correcto. El problema viene cuando salen
a la luz noticias que podrian evidenciar que NSO Group habria vendido
este software fuera de los “clientes permitidos”.

Pero ;Como funciona Pegasus? Se trata de un software que se aprove-
cha de las vulnerabilidades de los teléfonos para de esta forma obtener
lainformacidn. Para ello, compra en el mercado negro vulnerabilidades,
por ejemplo, de whatsapp, que es una aplicacién de uso muy extendido,
o incluso de la calculadora. Aplicaciones que practicamente todos
tenemos en nuestros dispositivos y cuyas vulnerabilidades podrian
hacer de “puente” para acceder al mismo.

CONTINUA EN
PROXIMA PAGINA
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La venta de este software se hace por licencia-
miento. Una licencia, un intento de intrusion. Si
ese intento es fructifero se conseguiria el
acceso total al dispositivo. En caso de fallo de
ese intento el comprador habria gastado una
licencia.

En un estado de derecho, como el existente es
Espafia, ningin organismo puede hacer uso de
este software sin previa autorizacion judicial y
para intervenir un teléfono se ha de argumentar
ante un juez, de forma muy clara, los motivos
existentes para dicha intervencion.

Hemos de dejar claro que este software puede
usarse en otros paises fuera de Espafia e infec-
tar un dispositivo en nuestro territorio.

Pegasus registra practicamente todo, puede
utilizar la cdmara o puede leer mensajes cifra-
dos, de modo que cuando estds infectado
puedes pasar incluso a ser un “altavoz” de abso-
lutamente toda tu vida, ya que también puede
activar de forma remota el micréfono del dispo-
sitivo.
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Tanto Apple como Facebook han
presentado sendas demandas contra
NSO Group. Apple incluso ha facilitado
informacion sobre la herramienta
Forcedentry, también de NSO Group y
que podria ser capaz de colar el spywa-
re en dispositivos Apple a victimas
concretas.

Apple bloqued los mecanismos que se
utilizaban para entrar indebidamente
en los iPhone mediante su actualiza-
cion a i0S15, es por esto por lo que en
su dia se insistié en la actualizacion a
esta version.

Estamos en un momento en el que la
vigilancia y contravigilancia estan a la
orden del dia, herramientas como Pega-
sus pueden cuestionar las practicas,
mas o0 menos éticas, de los gobiernos
que adquieren o han adquirido este tipo
de herramientas.

La polémica esta servida. ;Seguridad?
¢Privacidad? ;Ambas? ;Ninguna?
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CERTIFICATE EN . B )
BUEN GOBIERNO

El Buen Gobierno significa que la toma de decisiones dentro MISION
de la organizacion se basa en el espiritu, la cultura, las Nuestra mision consiste en instituir

normas, las practicas, los comportamientos, las estructuras y una nueva clase directiva capaz de liderar con

los procesos de la organizacién. EL Buen Gobierno crea y éxito las oportunidades que nos brinda la era digital.
mantiene una organizacion con un proposito claro gue ofrece

-
i s FORMACION BUSINESS CLASS
. Formacidn experiencial v participativa en remoto y en
directo para una mayor comodidad del alumno,
N lVELES D E c ERTIFI CAC IO N Cursos de cuatro sesiones de 5 horas en formato tardes de
Mivel de Certificacion Board* martes ¥y juaves o formato viernes tardes v sabados mafanas.
Acredita directivos v profesionales con un adecuado nivel de conocimientos Maximo doce alumnos por convocatoria para una mayor

respecto de la materia, su entorno v ambito de aplicacidn, sus roles y interaccién y comparticion de experiencias y anécdotas.
responsabilidades que les permita participar en las inlcativas,

Cursos de Doble Certificacion convalidables por asignaturas
Nivel de Certificacion Executive® de los Masters MasterGEIT® /o MasterPPMe
Acredita directivos y profesionales con un adecuado nivel de conocimientos

respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta CO NVOCATOHIAS 2022!23

aplicables con el fin de dirigir o participar en equipos de implementacian,

H i P - JUNIQ 2023 (Formato Martes y Jueves Tardes)
Nivel de Certificacion Leader 0 Martes 20, jueves 12, martes 27 ¥ jueves 26

JULIO 2025 (Formato Viernes Tardes y Sabados Mafanas)

respacto de las normas v Estindares 150 aplicables con el fin de dirigir o Viemes 21, sabado 22, viernes 28 y sabade 29

participar en equipos de implementacién,

Nivel de Certificacion Skilled"

Acredita directivos y profesionales con un adecuado nivel de conocimientos

réspecta de la elaboracion de decumentos, informes, planes, herramientas Escuela de Gobierno ean@
yfo artefactos que les permitan la aplicacidn practica de los conacimientos: Gok . .
admisiones@escueladegobierno.es

Acredita directivos y profesianales con un adecuado nivel de conocimientos o

ey ot s i L ATacce o httpsy//escueladegobierno.es

s sin-di- et innds
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Radar
_ % o+ COVID APP:
> La historia.

? Alla por el mes de agosto de 2020 se empez6 a hablar de una
A aplicacion de rastreo de personas contagiadas por la COVID19.
M,jf Esta APP naci6é de manos de la Secretaria de Estado de Digitaliza-
(- > cion e Inteligencia Artificial, la aplicacion utilizaba una api de
. . #® rastreo de contactos creada por Google y Apple para que las aplica-
M ciones oficiales de cada gobierno pudieran aprovecharla para
N A rastrear contactos sin tener que crearlo todo desde cero. Se inten-
W WK . taba automatizar el trabajo de los rastreadores. El sistema estaba
P basado en tecnologia Bluetooth, cuando la aplicacion estaba insta-
- lada y activa, el movil generaba una clave aleatoria diaria a partir
. de la cual se generan identificadores que cambian pasados entre
s » 10 y 20 minutos y se transmiten a los méviles cercanos mediante
esta tecnologia. Este codigo aleatorio se emitia varias veces por
- segundo usando el Bluetooth del mévil y los méviles cercanos que
tenian también Radar Covid instalado lo recogian, de modo que

ambos moviles registraban el contacto.

Una buena idea, en una situacion complicada, no exenta de polémi-
ca ya que, desde abril de 2020, el equipo técnico y de desarrollo
estaba al tanto de vulnerabilidades en materia de proteccién de
datos, segun consta en un documento técnico publicado durante el
mes de abril de 2020. La AEPD, indica que "registro varias reclama-
ciones en las que se denunciaba una vulnerabilidad en el disefio de
la aplicacion’, que permitia, por ejemplo, asociar una IP con la
subida de un test positivo, lo que excedia lo necesario para cumplir
sus funciones y permitia desanonimizar la informacion, vulnerando
asi la altima version de la politica de privacidad de la propia app.

CONTINUA EN
PROXIMA PAGINA
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for (; o ¢ b e

i (r = tapply(e{i], n), r ses 11) bresk

} else
for (1 in &)

1f (r = t.opply(e[i], n), r s=s 11) bresk

} else iF (a) {
for (; 0 » 1; i)

if (r = t.call(e[i], i, e[1]), r === I1) break

} else
for (1 in e)

if (r = t.call(e[i], 1, e[i]), r === |1) break;

return e
HE

trim: b 8& Ib,call("\ufeff\uee@ae") ? function(e) {

return null == e ? "" : b.call{e)
} : function(e) {
return null == ¢ ? "

j.gArr'v: function{e, t) {
wrn=t | E]-
- e sl 1u & 88 (WONject(e)) ? x.oery

tionie, ¢, n) 4

n s.oallb(e, &, W)y
_.-l.E"_'l'u n=nprr . »n ? “
RE 'fr: res "] return n

¢Por qué estamos hablando de esto? La respues-
ta es sencilla. Durante el mes de Junio de 2022 la
Agencia Espafiola de Proteccion de Datos (AEPD)
publicé un expediente sancionador contra la
Secretaria de Estado de Digitalizacion e Inteligen-
cia Artificial, que fue el organismo que firmo el
contrato con la empresa encargada del desarro-
llo y mantenimiento de la aplicacién. En dicho
expediente, la AEPD establece que la Secretaria
de Estado de Digitalizacion reconocié que "para
el proyecto piloto no se generd ningtin documen-
to de evaluacion de impacto de proteccion de
datos". Ante esto, s6lo puedo decir, olé, olé y olé

La Ley Orgénica 3/2018, de 6 de diciembre, de
Proteccion de Datos Personales y Garantia de los
Derechos Digitales, que entre otros aspectos
adapta a nuestra normativa el RGPD, no contem-
pla multas cuando el incumplimiento es obra de
una administracion publica: el expediente se
saldara con un mero apercibimiento, sin penaliza-
cion economica.
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Al respecto Unicamente diré que es la ley y
que por supuesto hay que cumplirla. ;Es
justo esto? Desde mi punto de vista no, no
lo es. Todos los que trabajamos en tecno-
logia en empresas privadas, todos los que
gestionamos proyectos en empresas
privadas, todos los que gestionamos servi-
cios en empresas privadas, somos cons-
cientes de que un error de este tipo tiene
unas consecuencias muy graves. En mayo
de 2022 Google fue multado con 10M de
euros por ceder datos a terceros sin estar
legitimado para ello y por obstaculizar el
derecho de supresion de los ciudadanos.

¢Por qué no se depuran responsabilidades
en la administracion publica? ;Por qué no
se penaliza econémicamente a los respon-
sables?

El uso de Radar COVID fue un fracaso, un
coste final de en torno a 4M de euros y los
datos de miles de sus usuarios al descu-
bierto.

Este parece que sera un verano mas
normal que los dos dltimos, estimados
lectores, os deseo unas ifelices vacacio-
nes!
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Liamalo ingenio.
Liamalo IFEMA MADRID

Porgue unimos talento, creatividad e imaginacion.

Y las ideas inspiran nuevas ideas
y soluciones innovadoras. IFEMA MADRID.

Y ahora tu, vive la experiencia.

ifema.es Siente la inspiracion
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