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Uno de los mayores eventos sobre la digitalización de 
empresas en Europa

27-28 SEPTIEMBRE   |   VIRTUAL  |  GRATUITO 

Participa en Digitalize 
and Automate 2022, uno 
de los mayores y más 
emocionantes eventos 
de #ITSM, #IAM y #ESM 
de Europa. 

Celebramos que Efecte ya está 
disponible en España, y durante 
el evento lanzaremos una 
oferta en exclusiva para las 
empresas españolas. ¡Te 
esperamos!

REGÍSTRATE
www.efecte.es/digitalize-and-automate-2022

5000 PARTICIPANTES

25 PONENTES, LÍDERES Y EXPERTOS 

DIGITALES

1 INVITADO SORPESA

2 DÍAS DE CONTENIDO EXCLUSIVO

INNOVACIONES TECNOLÓGICAS

CASOS DE ÉXITO
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Premios
recibidos

La Junta Directiva de la 
Asociación Profesional 
Española de Privacidad 
durante su VI Congreso 
Nacional de Privacidad 
APEP celebrado en Madrid 
otorga el Premio Medio de 
Comunicación 2018 a 
Tecnología y Sentido 
Común #TYSC

El Foro de Profesionales 
de la Gestión del Servicio 
en España itSMF otorga a 
«Tecnología y Sentido 
Común» el Galardón 
2016 a la Difusión de los 
Valores de la Gestión y 
Gobierno de Tecnologías 
de la Información.

Premio 
Medio de 

Comunicación 
2018 de 

la Asociación 
Profesional 
Española de 
Privacidad

Premio 2016 
a la Difusión 

de los 
Valores de 

la Gestión y 
Gobierno TI

El Colegio Oficial de Ingeniería Informática de la Comuni-
dad Valenciana entregó el Premio Sapiens Medio de 
Comunicación 2022 a nuestra Revista “Tecnología y 
Sentido Común #TYC”. El Colegio Oficial de Ingeniería 
Informática de la Comunidad Valenciana COIICV alabó 
tanto la gran labor de difusión que viene realización 
Tecnología y Sentido Común desde hace siete tempora-
das como su capacidad de adaptación y resiliencia 
adaptándose a nuevos formatos con los que continuar 
en su labor de evangelización en Buenas Prácticas al 
conjunto de los profesionales a pesar de la alerta sanita-
ria con nuevos formatos que partiendo de un programa 
de Radio y Podcast han permitido seguir llevando su 
mensajes a través de la Revista Mensual, o el informativo 
televisivo “El Semanal” de Tecnología y Sentido Común.

Tecnología y Sentido Común 
“Premio Sapiens” 

Medio de Comunicación 2022”
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El cifrado, en informática, no es más que convertir datos con un formato totalmente legible, a 
datos que sólo se pueden leer o procesar después de un descifrado.

Este tipo de herramienta es fundamental para impedir que alguien lea o sustraiga información 
de un sistema informático con fines maliciosos. Esta herramienta se utiliza tanto por parte de 
grandes compañías como por usuarios individuales con la única finalidad de proteger infor-
mación.
Otras de las ventajas que ofrece el cifrado es presentarse como un medio para demostrar 
tanto la autenticidad como el origen de la información, junto con la posibilidad de verificar el 
origen de un mensaje y confirmar que no ha sido modificado durante la transmisión del 
mismo.
Para entender el cifrado, es importante tener claros los conceptos de cifrado y claves. 
Cuando se envía la información, ésta se cifra mediante un algoritmo y se descifra mediante la 
clave apropiada. Esta clave se puede, o bien almacenar en el sistema de recepción, o bien, 
transmitirse junto con los datos cifrados.

Los métodos para cifrar y descifrar la información van evolucionando a medida que los méto-
dos de captura y robo de esta información cifrada van cambiando y adaptándose a cada 
momento. Estos métodos pueden incluir o cifrados con clave simétrica o criptografía asimé-
trica. 

En el cifrado de clave simétrica, también conocido como algoritmo de clave secreta, la clave 
de descodificación de mensajes ha de ser provista al receptor antes de que el mensaje se 
pueda descodificar. La clave que se usa en la codificación es la misma que se utiliza en la 
descodificación, lo que resulta más conveniente para los usuarios individuales y los sistemas 
cerrados. De lo contrario, se le tiene que enviar la clave al receptor, lo que aumenta el riesgo 
de alteraciones en caso de que terceros, como un atacante malicioso, la intercepte. La venta-
ja es que este método es mucho más ágil que el método asimétrico.

Seguridad en 
nuestros archivos: 
El cifrado
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En la criptografía asimétrica, se utilizan dos claves 
diferentes (pública y privada), que están vinculadas 
entre sí matemáticamente. Las claves son solo núme-
ros extensos vinculados entre sí, pero no son idénticos, 
de ahí el término asimétrico. La clave pública se puede 
compartir con cualquier persona, mientras que la clave 
privada debe mantenerse en secreto. Ambas se pueden 
usar para cifrar un mensaje, y la clave opuesta a la que 
se emplee para cifrarlo se utiliza luego para descodifi-
carlo.

Uno de los errores más comunes que cometemos es 
proteger mal la clave de cifrado. Es muy importante 
tener una clave robusta para que los archivos se cifren 
bien y que no se vean comprometidos durante un 
ataque. La mayoría de los programas suelen ofrecernos 
como medida de seguridad un fichero de recuperación 
que hemos de guardar en un lugar seguro, ya que sin él 
perderíamos el acceso a la información cifrada. Por 
desgracia, muchos usuarios toman la decisión errónea 
de guardar ese fichero de recuperación junto al resto de 
ficheros cifrados, lo cual hace totalmente inútil el 
cifrado de la información.

En sistemas operativos Windows, contamos con 
Bitlocker como herramienta nativa para el cifrado de 
disco. En el caso de que optemos por una alternativa 
de código abierto, una de las más utilizadas es 
VeraCrypt.

Hace unos años, algunos países, expresaron su 
interés por poner puertas traseras al cifrado. Actual-
mente hay una “batalla” entre defensores y detracto-
res del cifrado, incluso hay una guerra abierta entre 
diferentes gobiernos por el cifrado existente en 
algunas aplicaciones que a día de hoy utilizamos en 
nuestra vida cotidiana, léase WhatsApp, Telegram o 
Signal.

La batalla ha comenzado, ¿Tú cifras? Yo sí.

Bienvenidos a esta nueva temporada de Tecnología y 
Sentido Común.



(Business&Co.®) Business, Technology & Best Practices, S.L. en ningún caso y 
bajo ningún supuesto se hace responsable de las opiniones aquí expresadas 
por sus colaboradores o entrevistados. 

Business&Co.®, Escuela de Gobierno eGob®, Master en Gobierno de 
Tecnologías de la Información MGEIT®, Caviar®, Telecoms®, Respalda® y 
AulaDatos® son Marcas y Nombres Comerciales Registrados de Business, 
Technology & Best Practices, S.L. MSP®, PRINCE2®, P3O®, AgileSHIFT® e 
ITIL® son Marcas Registradas de AXELOS Limited. The AXELOS® swirl logo is 
a trade mark of AXELOS® Limited. El Resto de marcas y Logotipos son de sus 
respectivos propietarios.COBIT® es una Marca Registrada de ISACA.
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Durante muchos años, las empresas han administrado sus propios firewalls on-premise 
o han tenido dispositivos propios en los centros de datos donde se encontraban sus 
servidores, pero administrados por proveedores externos de servicios. En estos casos el 
proveedor asume la administración del dispositivo, llegando a su operación e incluso a 
su política de seguridad en algunos casos, para de esta forma descargar de estas funcio-
nes al equipo de IT.

El firewall como servicio propone una nueva arquitectura, una transformación de un 
factor en forma de dispositivo a un verdadero servicio en la nube.

Pero ¿Qué es FWaaS? En muchos sentidos, FWaaS se parece mucho a un firewall de 
hardware que tendría en las instalaciones. Sin embargo, tiene distintas ventajas, como 
por ejemplo la capacidad de escalar casi instantáneamente para adaptarse a una red en 
expansión.

Todo esto es posible, gracias a que está basado en la nube. Por lo tanto, se puede 
moldear de acuerdo con el tamaño, la configuración, la demanda y las necesidades de 
seguridad únicas de la compañía que lo implanta.

La propuesta de esta tecnología es proporcionar una arquitectura más simple y más 
flexible mediante el aprovechamiento de la administración de políticas centralizadas, 
múltiples funciones de cortafuegos empresariales y túneles de tráfico para mover total o 
parcialmente la gestión de la seguridad a una infraestructura en la nube.

¡Los firewalls 
llegan a la nube!



FWaaS permite a las organizaciones establecer 
políticas locales seguras para todas las aplicacio-
nes sin necesidad de comprar, implementar o 
administrar dispositivos de seguridad. Las capa-
cidades de seguridad, incluido el firewall de capa 
7 completo, se brindan como un servicio en la 
nube que escala elásticamente para manejar la 
inspección SSL, el ancho de banda creciente, las 
demandas de los usuarios, y el tráfico de aplica-
ciones en la nube con conexiones de larga 
duración. La administración centralizada desde 
una única consola permite a las organizaciones 
ofrecer una protección idéntica para cualquier 
usuario, en cualquier dispositivo, donde sea que 
se conecten, ya sea en la oficina corporativa, 
visitando una sucursal local o trabajando desde 
casa.

En entornos en los que varios firewalls conviven la 
política de seguridad es difícil de gestionar, y esto 
conlleva un mayor nivel de riesgo.

Con un solo firewall basado en la nube 
que aplica uniformemente la política 
de seguridad en todo el tráfico, para 
todas las ubicaciones y usuarios este 
problema se minimiza y simplifica, 
reduciéndose de forma considerable 
el nivel de riesgo y homogeneizándo-
se.

Hace unos años, la mayor parte de 
compañías optaban por mantener sus 
cortafuegos dentro de sus propias 
instalaciones. Estos firewalls se 
diseñaron hace bastante más de una 
década y en su diseño no se planteó el 
poder admitir aplicaciones en la nube. 
Tiene todo el sentido del mundo que a 
medida que las aplicaciones se trasla-
dan a la nube estos dispositivos 
hagan lo mismo.

¿Piensa que es una buena solución 
para tu compañía? ¡En unos años 
hablamos!
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A principios del mes de octubre volvían a saltar las alarmas, 
¡Facebook no funciona!, ¡Instagram tampoco! ¡Ni WhatsApp! 
Todo el mundo se preguntaba qué estaba ocurriendo, más de 
3000M de usuarios afectados y los tres grandes… desapareci-
dos de internet.

Pero ¿Qué llevó a estos tres gigantes a desaparecer de la red? La 
respuesta ya la conocemos, una configuración técnica errónea 
en su protocolo BGP (Border Gate Protocol). Muchos de voso-
tros, habréis escuchado durante estos días a técnicos y expertos 
hacer mención a este protocolo. Pero, ¿Qué es BGP y cómo 
funciona? El protocolo BGP es un mecanismo para intercambiar 
información de enrutado entre los denominados sistemas 
autónomos (AS). 

Aquí es donde entra a jugar una definición de internet que todos 
conocemos desde hace años. Internet es una red de redes, que 
utiliza grandes routers, en los que hay una gran cantidad de 
listas de las posibles rutas que puede usar un paquete para 
llegar a su destino. Es el protocolo BGP el que indica a las demás 
redes que está disponible.

Cómo perder 
7.000M 
en 6 horas
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Cada una de estas redes tiene lo que se denomina 
ASN (Autonomous System Number) que no es más 
que una red individual con una serie de normas de 
enrutamiento de paquetes. Los ASN van indicando sus 
rutas a través del BGP para interconexionar redes 
entre sí.

Tanto Facebook, como Instagram y WhatsApp dejaron 
de anunciar sus rutas a los prefijos de sus servidores 
de DNS. Ellos solitos se borraron de internet.

Este error provocó picos de peticiones a sitios como 
Twitter y aplicaciones de comunicación, como puede 
ser el caso de Signal o Telegram, que también produjo 
algunos episodios de lentitud en las mismas.

¿Cuáles son los principales daños que este problema 
ha ocasionado? Tras algo más de seis horas de caída, 
las acciones Facebook cayeron en torno a un 4,89% de 
su cotización en bolsa, únicamente en bolsa se perdie-
ron en torno a los 7.000 millones de dólares. El impac-
to a nivel de usuarios afectados no se queda atrás, 
más de 3000 millones, por no hablar del daño reputa-
cional sufrido.

Aunque a muchos les parezca demasiado tiempo de 
caída hemos de destacar la importancia que tiene un 
buen plan de continuidad de negocio. Las pérdidas 

han sido muy elevadas y tener un buen RTO (Recovery 
Time Objective) en estos casos es de vital importan-
cia para la compañía. Personalmente 6 horas no me 
parece excesivo, pero si nos fijamos en la coste-efec-
tividad, vemos claramente que hay que acelerar los 
procesos de recuperación del servicio/negocio.

Otro de los casos importantes para analizar que nos 
ha ofrecido este mes de octubre es la caída del servi-
cio de OVH. Tras el incendio de uno de sus centros el 
pasado marzo, esta caída está achacada a un “error 
humano”. Durante la actualización de su sistema anti 
DDoS se produjo un error de configuración en uno de 
sus routers que provocó un fallo de la red. Aunque el 
error quedó corregido en aproximadamente una hora, 
la caída de la infraestructura de OVH ha supuesto una 
cantidad de pérdidas que presuponemos elevada, 
debido a la cantidad de empresas y usuarios que 
utilizan este proveedor de servicios. 

Al día de cierre de esta editorial aún no se ha cuantifi-
cado dicha cantidad.
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El año 2021 va a ser recordado como uno de los años históricos en el número 
de ciberataques registrados, pero ¿Qué nos depara el año que está por llegar?

Teniendo en cuenta las características de ataques recibidos durante este año 
que está a punto de finalizar, durante el próximo 2022 deberemos de prestar 
atención a viejos conocidos que volverán con bastante más fuerza.

Las noticias falsas y campañas de desinformación servirán de trampolín para 
que los ciberdelincuentes lleven a cabo sus ataques y estafas. A lo largo de 
2021, se difundió información errónea sobre la pandemia de la COVID-19 y la 
correspondiente vacunación, creemos que este tipo de campañas seguirán 
muy activas durante 2022 y que se utilizarán ganchos más sofisticados.

Al igual que al finalizar 2020 hacíamos especial foco de atención sobre las 
filtraciones de datos, este año 2022 nos hace pensar que se producirán a una 
mayor escala y con un mayor impacto, ocasionando un coste más elevado, 
tanto para gobiernos como para empresas, ya que la recuperación será 
bastante más costosa. 

El ransomware será otro de los ataques que pensamos que durante 2022 
tendrá más impacto. Se prevé que el precio de los rescates exigidos por los 
ciberdelincuentes aumente de forma considerable. Durante el año 2021, a 
nivel mundial se calcula que 1 de cada 61 empresas experimenta un ranso-
mware a la semana. Toda aquella compañía que pueda permitirse pagar un 
rescate por su información está claramente en la zona de peligro.

 

Tendencias en 
ciberseguridad 
2022
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Los dispositivos móviles volverán a estar en el 
punto de mira, a medida que el pago electrónico y 
el uso de dispositivos móviles para el mismo se 
vaya extendiendo, los ciberdelincuentes evolucio-
narán y adaptarán sus técnicas de ataque para de 
esta forma explotar la dependencia de los disposi-
tivos móviles que hemos ido adquiriendo.

Los servicios en la nube creemos que tampoco 
pasarán desapercibidos para los malos y aprove-
charán las vulnerabilidades encontradas en los 
mismos para lanzar ataques a gran escala contra el 
cloud.

Hay un dicho popular, que reza tal que “poderoso 
caballero es don dinero…”  y en 2022 lo seguirá 
siendo. Las criptomonedas y los wallets, seguirán 
siendo objetivo de los ciberdelincuentes. Allá por 
agosto de 2021 vimos como se produjo el mayor 
robo de criptomonedas de la historia, que llegó a 
los 600M de dólares. La ciberseguridad es impor-
tante y más que necesaria para protegerse de 
atacantes que roba todo tipo de criptomonedas.

Para terminar con estas tendencias para 2022, 
tenemos que hablar de la ciberguerra. Durante los 
últimos años hemos venido viendo como la guerra 
se ha desplazado a la red y hemos escuchado a un 

número muy elevado de analistas que apuntan que 
la III Guerra Mundial se está librando en el ciberes-
pacio. Este hecho lleva a pensar que durante el 
próximo año se producirá un incremento en el 
número de ciberataques entre países, con el único 
objetivo de desestabilizar todo tipo de actividades a 
nivel mundial.

Personalmente, y como vengo haciendo desde hace 
bastante tiempo, creo que la inversión en materia 
de ciberseguridad debe crecer bastante más de lo 
que lo ha hecho y que es el punto de inflexión para 
poder contener lo que se nos viene encima este año 
2022.
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Tras más de año y medio de eventos virtuales o de los denominados 
“híbridos”, el equipo de RootedCON ha llevado a cabo, este pasado mes 
de diciembre, su primera edición de RootedCON Málaga en la ciudad 
andaluza. El evento ha sido el primero 100% presencial desde la apari-
ción de la COVID 19, y se han tomado las medidas de seguridad necesa-
rias para cumplir la normativa sanitaria vigente en Andalucía.
La gente tenía ganas de volver a coincidir en este tipo de eventos, y 
hasta la capital de la Costa del Sol acudieron más de 300 personas de 
diversos lugares de España, Barcelona, Galicia, Comunidad Valenciana, 
Madrid… quedando en lista de espera, debido al aforo, más de 150 
personas. 

RootedCON planteó en Málaga, un evento similar en estructura al que 
realizan en Valencia, con un día dedicado a las formaciones y otro a las 
charlas. Durante el día de las formaciones se ofreció un amplio abanico 
de posibilidades que abarcaba desde Hardware Hacking sobre IoT, a 
Exploiting, Hacking Ético o caza de malware, de mano de profesionales 
de reconocido prestigio como Jesús Muñoz, Pablo San Emeterio, Pablo 
González o Roberto Amado.

Vuelven 
los eventos 
presenciales de 
ciberseguridad
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El día de las charlas empezó con una Keynote de la 
mano del Alcalde de Málaga, Francisco de la Torre, 
que dio la bienvenida a todos los asistentes y volvió 
a dejar patente su apuesta por Málaga como uno de 
los hubs de ciberseguridad más preparados a nivel 
europeo. Por su compromiso con la tecnología y la 
ciberseguridad, fue galardonado con el premio 
Antonio Ropero, dotado con 2.500€, que el alcalde 
ha donado íntegramente a Cáritas.

En RootedCON hay una visión más allá de la seguri-
dad, y cualquier tema relacionado con la tecnología 
o cultura tecnológica tiene cabida. La primera de 
las charlas no era ni más ni menos que una charla 
sobre la historia del Theremin, con un mini concier-
to incluido, de la mano de Javier Díez-Ena, que 
encandiló a los asistentes. La mañana venía fuerte, 
cargada de esteganografía de la mano de Nicolás 
Moral para continuar con la espectacular charla de 
Alfonso Muñoz, una de las principales eminencias 
que tenemos en criptografía. Durante los descan-
sos, reencuentros con amigos y muchísimo networ-
king. Se respiraba de nuevo ambiente de CON.

Tras la comida, el talento local hizo su aparición de 
la mano de Sergio de los Santos y una charla sobre 
malware. Las redes era otro de los puntos a tocar y 

Blanca Fernández de Córdoba nos lo recordó con su 
charla “El Doctor Strange quiere gestionar tu 
infraestructura”. La guinda del pastel, la pondría 
Abraham Pasamar, con una impresionante charla 
sobre reversing y explicación de diferentes técni-
cas. 

Había asistentes de todo tipo, estudiantes, profe-
sionales, C levels, y esto hizo que todos saliéramos 
de allí bastante más enriquecidos de lo que llega-
mos y con un montón de ideas locas a las que 
poder darle una vuelta al llegar a casa.
Por desgracia, no se pudo llevar a cabo, por pruden-
cia, la habitual fiesta que se organiza después de un 
evento de RootedCON, pero esto no desmereció el 
evento, del cual los organizadores sacan una 
valoración muy positiva. 

Ya se está trabajando en la próxima edición de 
RootedCON en Madrid, el mes de marzo de 2022 y 
que traerá muchas sorpresas.

¡Larga vida a los eventos presenciales!
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Esta frase es una de las más escuchadas, leídas y escritas de los 
últimos tiempos. La guerra tiene un nuevo campo de batalla, la red.
Cuando hablamos de Rusia, China, Irán, Corea del Norte, hablamos de 
grandes potencias y no solamente potencias militares. Estos países 
tienen un verdadero arsenal en lo que a herramientas para poder efec-
tuar ciberataques se refiere, y un verdadero “ejército” de personas que 
realizan este tipo de ataques. Pero empecemos por el principio. 

¿Qué es la ciberguerra? La ciberguerra o guerra tecnológica es todo 
aquello referente al uso de ataques digitales por parte de un país para 
dañar los sistemas informáticos más esenciales de otro país. El objeti-
vo es encontrar vulnerabilidades tecnológicas en los sistemas informá-
ticos del “enemigo” para obtener datos, información sensible o simple-
mente para dañarlos y destruir servicios esenciales.

El lanzar un ciberataque a los sistemas informáticos de una infraestruc-
tura crítica conlleva un grave daño a la misma y a los servicios que 
presta. La bolsa, medios de transporte, instalaciones de abastecimien-
to, agua, electricidad, son algunos de los escenarios que más riesgo 
presentan de ser objetivos en un hipotético caso de ciberguerra.

En España, es el CNPIC (Centro Nacional de Protección de Infraestruc-
turas Críticas y Ciberseguridad) el máximo responsable de proteger 
dichas infraestructuras y de las políticas de ciberseguridad del Ministe-
rio de Interior. Impulsa, coordina y supervisa todas las políticas y activi-
dades relacionadas con la protección de las infraestructuras críticas 
españolas.

Ahora la guerra se 
libra en internet
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Todos recordamos Stuxnet, primer gusano conoci-
do que espía y reprograma sistemas industriales, 
en concreto sistemas SCADA de control y monitori-
zación de procesos, que podía afectar a infraes-
tructuras críticas como centrales nucleares. Irán 
fue el país más afectado por este gusano, y se 
especuló que el objetivo de este era atacar a 
infraestructuras de “alto valor” en ese país, inclu-
yendo centrales nucleares como Bushehr o el com-
plejo nuclear de Natanz. Nunca se tuvo “claro” el 
origen de ese ciberataque, pero conocemos sus 
consecuencias, tomó el control de 1.000 máquinas 
que participaban en la producción de materiales 
nucleares y les dio instrucciones de autodestruir-
se. Fue la primera vez que un ataque cibernético 
logró dañar una infraestructura del "mundo real".

Pero ¿Qué más objetivos puede tener una cibergue-
rra? Los sabotajes como el que hemos mencionado 
anteriormente con Stuxnet son uno de los principa-
les objetivos, pudiendo dar lugar a interrupciones 
de servicios o a daños más graves.

Otro de los principales objetivos de la ciberguerra 

es la propaganda. Tener el control de la informa-
ción con la correspondiente influencia en la 
opinión pública es un tipo de ciberguerra psicoló-
gica que se consigue basándose en campañas de 
desinformación en redes sociales, medios digita-
les y utilizando para ello las ya más que conoci-
das “fake news”. 

Hemos de tener en cuenta que juegan un papel 
muy importante los actores “no estatales”. El 
hecho de que equipos coordinados puedan 
causar un impacto tan elevado en la geopolítica 
mundial nos hace plantearnos la gravedad de la 
ciberguerra y sus consecuencias.

El ciberespacio, es el nuevo lugar donde se van a 
librar batallas muy pero que muy duras.
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Todos sabemos la importancia que tiene una buena respuesta ante un 
incidente de seguridad en una compañía. Una de las asignaturas pendientes 
de las pequeñas y medianas empresas es esta. No se gestiona bien dicha 
respuesta. Pero ¿Qué es la respuesta a un incidente de ciberseguridad?

La respuesta a incidentes es un conjunto de instrucciones que ayudan al 
personal de IT a detectar, responder y recuperarse de incidentes de seguri-
dad, tanto en sus redes como en sus servicios. Esta respuesta, deben 
ofrecerla equipos especializados en seguridad junto al resto de equipos de 
tecnologías de la información que componen la empresa.

Dicha gestión está formada por diferentes etapas, que parten de una prepa-
ración, y que aparte de ser la primera etapa, es la clave para que los diferen-
tes equipos puedan ofrecer una respuesta efectiva a cada uno de los inciden-
tes que puedan plantearse.

En esta etapa la empresa debe de desarrollar y documentar políticas de 
respuesta ante incidentes, y definir las pautas de comunicación. En definiti-
va, establecer una base sobre la cual poder empezar a trabajar el incidente.

La detección es la segunda de las etapas, en ella se revisan los eventos de 
seguridad utilizando las herramientas de las que dispone la empresa, se 
detecta y se alerta del incidente. Para esta etapa es habitual el uso de corre-
ladores de alertas dentro de una solución SIEM.

La respuesta 
ante incidentes 
de seguridad, 
asignatura 
pendiente.
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Una vez detectado el incidente se debe contener e 
intentar neutralizar el mismo. Esta etapa es 
probablemente una de las más complejas y 
críticas dentro del DFIR, ya que implica en la 
mayor parte de los casos, el apagar servicios, 
limpiar, reconstruir y mitigar las posibles amena-
zas detectadas previamente. La erradicación del 
incidente va a ser fundamental para que las opera-
ciones vuelvan a funcionar con normalidad, para 
ello se ha de encontrar la causa raíz del mismo y 
realizar las tareas necesarias para proceder a la 
solución del mismo.Una vez resuelto el incidente, 
aún queda mucho trabajo por hacer. Se debe 
documentar cualquier tipo de información o solu-
ción que pueda usarse para que eventos similares 
no se vuelvan a reproducir en el futuro. Completar 
un informe, monitorizar después del incidente o 
identificar nuevas posibles medidas preventivas 
son buenas prácticas en durante todo el proceso 
de gestión.

Este es, a muy grandes rasgos, el proceso de 
gestión de incidentes de seguridad. Las grandes 
empresas lo tienen perfectamente definido y muy 
bien interiorizado, ya que son conscientes de la 
importancia que tiene una posible caída de la 
operación o de la prestación de servicios a terce-
ros, pero ¿Qué pasa con las pequeñas y medianas 

empresas? Aquí este tipo de procedimientos, o 
medios, no están tan implantados como en las 
grandes compañías y ese es uno de los princi-
pales vectores que los ciberdelincuentes 
utilizan para efectuar ataques. Una empresa 
pequeña no tiende a considerarse propiamente 
un objetivo de ataque. Es por esto que los 
daños que se causan en este tipo de empresas 
son bastante más graves que los que puedan 
generarse en una empresa con todos los proce-
dimientos de gestión y respuesta a incidentes 
bien definidos e implantados. El 60% de estas 
empresas atacadas se ven obligadas a cerrar 
debido a los daños que una mala gestión de un 
incidente de seguridad ocasiona.

Todos somos objetivos de ataques y todos 
tenemos la misma importancia, una buena 
respuesta a incidentes es fundamental para 
mantener todas las operaciones a pleno rendi-
miento tras un ciberataque.
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¿Qué es un bug hunter?  Los bugs hunters son hackers éticos o inves-
tigadores que reportan vulnerabilidades a las organizaciones a 
cambio de una recompensa de tipo económico. Para ello se amparan 
en programas que tienen como propósito premiar a aquellas perso-
nas que logren encontrar fallos y vulnerabilidades en las diferentes 
soluciones de software, hardware, página web etc de una compañía. 
Por supuesto hay cumplir una serie de requisitos, como demostrar la 
vulnerabilidad, explotarla, documentarla, y no difundirla hasta que 
esté solucionado por completo. 

Cumpliendo todos los requisitos, y enmarcados en uno de estos 
programas tendremos derecho a una recompensa.

Allá por el año 95 Netscape lanzó el primer programa de bug bounty 
que ofrecía recompensas en efectivo a aquellos que encontraban 
errores de seguridad en su navegador Netscape Navigator 2.0 Beta. 
Matt Horner, vicepresidente de marketing de Netscape, explicó en su 
momento que «al recompensar a los usuarios por identificar y repor-
tar rápidamente errores, este programa fomenta una revisión extensa 
y abierta de Netscape Navigator 2.0 y nos ayuda a continuar creando 
productos de la más alta calidad».  Fueron pioneros.

Bug hunters: 
Los cazadores
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Existen empresas que se dedican 100 % a inter-
mediar entre hackers y clientes, utilizando el 
potencial de la comunidad hacker. Estas son 
reconocidas como empresas de bug bounty.

Esta historia de intermediarios, recompensas y 
crowdsourcing está creciendo y depende 
mucho del nivel de madurez de cada mercado y 
país. Seguirá creciendo y este tipo de empresas 
cada vez serán más populares, han logrado 
democratizar el acceso al servicio de ethical 
hacking a un precio mucho menor y con el 
mismo nivel de calidad.

Por el lado del mercado, cada vez más empre-
sas confían y han legitimado este tipo de servi-
cio.

Durante el pasado mes de marzo tuvo lugar, 
dentro del evento RootedCON, la “Hacker 
Night”. Durante diez horas, una cincuentena de 
cazadores de bugs se reunió para atacar siste-
mas informáticos de varias empresas del 
IBEX35, y otras importantes empresas de fuera 
de España.

Para acceder al evento, fue necesario aceptar 
una clausula de confidencialidad y se creo un 
entorno controlado y totalmente monitorizado 

para proporcionar seguridad a las empresas 
participantes.

El premio: 500.000€ en recompensas, la mayor 
hasta el momento en nuestro país. Este monto 
era el total a repartir entre los bugs reportados, 
que se pagan en base al tipo de vulnerabilidad y 
a la criticidad de la misma.

La noche acabó con más de 20.000€ repartidos 
entre los researchers que participaron y reporta-
ron vulnerabilidades dentro de las plataformas 
preparadas para tal efecto. A eso se sumaron 
3.000€ que RootedCON otorgó al mejor de los 
bugs encontrados.

Los programas de bounties,  poco a poco, se van 
afianzando, el tipo de modelo gusta a las empre-
sas y a los investigadores. Es un paso adelante 
para que este modelo de negocio permanezca y 
crezca.
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Era inicio del pasado mes de abril, cuando Iberdrola publicó que a 
mediados del mes de marzo de 2022 fue víctima de un ciberata-
que que comprometió los datos de 1,3M de clientes de la compa-
ñía. 

Los datos comprometidos, según indica la compañía, fueron 
nombre, apellidos, DNI, domicilio, número de teléfono y dirección 
de correo electrónico. Desde Iberdrola apuntan a que ningún dato 
de tipo económico ni de la facturación se han visto comprometi-
dos.

El ataque lo sufrió la filial I-DE Redes Eléctricas Inteligentes, lo que 
se conocía como Iberdrola distribución. De hecho, es esta filial la 
que, en cumplimiento del RGPD está contactando con sus clientes 
para informarles sobre este ataque.

El origen de este, en el momento del cierre de esta editorial, no ha 
sido revelado, pero se empieza a vincular a una campaña de 
ataques relacionados con la guerra ucraniano-rusa dirigidos a 
grandes corporaciones e instituciones públicas españolas como 
RENFE o el propio Congreso de los Diputados, que experimentaron 
diversos ataques el mismo día del incidente.

Tras la correspondiente denuncia, interpuesta ante la Brigada 
Central de Investigación Tecnológica de la Policía Nacional, la 
compañía realizó la pertinente notificación ante la Agencia Espa-
ñola de Protección de Datos.

Ciberataque 
a Iberdrola
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La inteligencia española investiga si los grupos de 
ciberdelincuentes que reciben apoyo del gobierno de 
Rusia están detrás de esta ofensiva contra empresas 
e instituciones españolas, ya que al menos uno de los 
ataques, el perpetrado contra el Congreso de los 
Diputados, pasó por equipos ubicados en Siberia. El 
CCN-CERT advirtió que este tipo de ataques podría 
intensificarse contra países orientales durante las 
próximas semanas debido a la actual situación 
geopolítica.

Las principales sospechas, a día de hoy, recaen sobre 
grupos de ciberdelincuentes de origen ruso pagados 
por el Kremlin. Suenan los nombres de viejos conoci-
dos como APT28 también conocido como Fancy Bear, 
que actúan contra occidente desde aproximadamente 
el año 2014, fecha en la que la invasión de Crimea 
desató la tensión entre Rusia y la OTAN. Este grupo 
está directamente relacionado con la unidad militar 
26.165 del Centro Principal de Servicios Especiales 
(GTsSS), un grupo élite de “descifradores” nacido en 
la Guerra Fría y ahora dedicado a coordinar a los 
ciberdelincuentes.

El segundo grupo se denomina Sandworm Team y es, 
según los documentos difundidos por el CNI, «un 
grupo de amenazas destructivas», vinculado a otra 
unidad del GRU, la 74.455.

¿De qué forma puede afectarnos esto? Es muy impor-
tante no bajar la guardia. Seguramente durante las 
próximas semanas, tal y como desde Iberdrola han 
comunicado a sus clientes, se deberá de extremar la 
precaución antes correos electrónicos o mensajes 
SMS que no cuenten con una identificación clara del 
remitente, ante posibles ataques de phishing. 
También se aconseja, en caso de observar alguna 
incidencia, contactar con nuestro operador de telefo-
nía móvil. Entendemos que esta última recomenda-
ción se basa en posibles ataques de SIM Swapping ya 
que los números de teléfono de los clientes se han 
visto comprometidos.

Como comentábamos en nuestro artículo del mes de 
febrero de 2002, este ataque es un claro ejemplo de 
que ahora la guerra se libra más que nunca en 
internet.

¡No bajéis la guardia!





Durante estas últimas semanas, hemos leído y escuchado hablar 
mucho sobre Pegasus y la verdad es que, a raíz de la salida a la luz de 
algunas informaciones, daría para escribir varias novelas de espionaje 
dignas del mismísimo Ian Flemming. Pero ¿Qué es Pegasus? Pegasus 
es un software desarrollado por la empresa israelí NSO Group cuya 
función principal era investigar delitos por parte del crimen organizado 
o el terrorismo.

La venta de este software, hasta donde nosotros sabemos, está regula-
rizada por el ministerio de defensa de Israel, que en teoría se encarga 
de cerciorarse que todas las ventas de este software son correctas y 
que únicamente se vende a gobiernos y fuerzas y cuerpos de seguri-
dad.

Hasta aquí todo más o menos correcto. El problema viene cuando salen 
a la luz noticias que podrían evidenciar que NSO Group habría vendido 
este software fuera de los “clientes permitidos”.

Pero ¿Cómo funciona Pegasus? Se trata de un software que se aprove-
cha de las vulnerabilidades de los teléfonos para de esta forma obtener 
la información. Para ello, compra en el mercado negro vulnerabilidades, 
por ejemplo, de whatsapp, que es una aplicación de uso muy extendido, 
o incluso de la calculadora. Aplicaciones que prácticamente todos 
tenemos en nuestros dispositivos y cuyas vulnerabilidades podrían 
hacer de “puente” para acceder al mismo.

Pegasus, 
el so�tware 
de “moda”
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La venta de este software se hace por licencia-
miento. Una licencia, un intento de intrusión. Si 
ese intento es fructífero se conseguiría el 
acceso total al dispositivo. En caso de fallo de 
ese intento el comprador habría gastado una 
licencia.

En un estado de derecho, como el existente es 
España, ningún organismo puede hacer uso de 
este software sin previa autorización judicial y 
para intervenir un teléfono se ha de argumentar 
ante un juez, de forma muy clara, los motivos 
existentes para dicha intervención.

Hemos de dejar claro que este software puede 
usarse en otros países fuera de España e infec-
tar un dispositivo en nuestro territorio.

Pegasus registra prácticamente todo, puede 
utilizar la cámara o puede leer mensajes cifra-
dos, de modo que cuando estás infectado 
puedes pasar incluso a ser un “altavoz” de abso-
lutamente toda tu vida, ya que también puede 
activar de forma remota el micrófono del dispo-
sitivo. 

Tanto Apple como Facebook han 
presentado sendas demandas contra 
NSO Group. Apple incluso ha facilitado 
información sobre la herramienta 
Forcedentry, también de NSO Group y 
que podría ser capaz de colar el spywa-
re en dispositivos Apple a víctimas 
concretas. 

Apple bloqueó los mecanismos que se 
utilizaban para entrar indebidamente 
en los iPhone mediante su actualiza-
ción a iOS15, es por esto por lo que en 
su día se insistió en la actualización a 
esta versión.

Estamos en un momento en el que la 
vigilancia y contravigilancia están a la 
orden del día, herramientas como Pega-
sus pueden cuestionar las prácticas, 
más o menos éticas, de los gobiernos 
que adquieren o han adquirido este tipo 
de herramientas.
La polémica está servida. ¿Seguridad? 
¿Privacidad? ¿Ambas? ¿Ninguna?
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Allá por el mes de agosto de 2020 se empezó a hablar de una 
aplicación de rastreo de personas contagiadas por la COVID19. 
Esta APP nació de manos de la Secretaría de Estado de Digitaliza-
ción e Inteligencia Artificial, la aplicación utilizaba una api de 
rastreo de contactos creada por Google y Apple para que las aplica-
ciones oficiales de cada gobierno pudieran aprovecharla para 
rastrear contactos sin tener que crearlo todo desde cero. Se inten-
taba automatizar el trabajo de los rastreadores. El sistema estaba 
basado en tecnología Bluetooth, cuando la aplicación estaba insta-
lada y activa, el móvil generaba una clave aleatoria diaria a partir 
de la cual se generan identificadores que cambian pasados entre 
10 y 20 minutos y se transmiten a los móviles cercanos mediante 
esta tecnología. Este código aleatorio se emitía varias veces por 
segundo usando el Bluetooth del móvil y los móviles cercanos que 
tenían también Radar Covid instalado lo recogían, de modo que 
ambos móviles registraban el contacto.

Una buena idea, en una situación complicada, no exenta de polémi-
ca ya que, desde abril de 2020, el equipo técnico y de desarrollo 
estaba al tanto de vulnerabilidades en materia de protección de 
datos, según consta en un documento técnico publicado durante el 
mes de abril de 2020. La AEPD, indica que "registró varias reclama-
ciones en las que se denunciaba una vulnerabilidad en el diseño de 
la aplicación", que permitía, por ejemplo, asociar una IP con la 
subida de un test positivo, lo que excedía lo necesario para cumplir 
sus funciones y permitía desanonimizar la información, vulnerando 
así la última versión de la política de privacidad de la propia app.

Radar 
COVID APP: 
La historia.
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¿Por qué estamos hablando de esto? La respues-
ta es sencilla. Durante el mes de Junio de 2022 la 
Agencia Española de Protección de Datos (AEPD) 
publicó un expediente sancionador contra la 
Secretaría de Estado de Digitalización e Inteligen-
cia Artificial, que fue el organismo que firmó el 
contrato con la empresa encargada del desarro-
llo y mantenimiento de la aplicación. En dicho 
expediente, la AEPD establece que la Secretaría 
de Estado de Digitalización reconoció que "para 
el proyecto piloto no se generó ningún documen-
to de evaluación de impacto de protección de 
datos". Ante esto, sólo puedo decir, olé, olé y olé

La Ley Orgánica 3/2018, de 6 de diciembre, de 
Protección de Datos Personales y Garantía de los 
Derechos Digitales, que entre otros aspectos 
adapta a nuestra normativa el RGPD, no contem-
pla multas cuando el incumplimiento es obra de 
una administración pública: el expediente se 
saldará con un mero apercibimiento, sin penaliza-
ción económica. 

Al respecto únicamente diré que es la ley y 
que por supuesto hay que cumplirla. ¿Es 
justo esto? Desde mi punto de vista no, no 
lo es. Todos los que trabajamos en tecno-
logía en empresas privadas, todos los que 
gestionamos proyectos en empresas 
privadas, todos los que gestionamos servi-
cios en empresas privadas, somos cons-
cientes de que un error de este tipo tiene 
unas consecuencias muy graves. En mayo 
de 2022 Google fue multado con 10M de 
euros por ceder datos a terceros sin estar 
legitimado para ello y por obstaculizar el 
derecho de supresión de los ciudadanos. 

¿Por qué no se depuran responsabilidades 
en la administración pública? ¿Por qué no 
se penaliza económicamente a los respon-
sables?

El uso de Radar COVID fue un fracaso, un 
coste final de en torno a 4M de euros y los 
datos de miles de sus usuarios al descu-
bierto.
Este parece que será un verano más 
normal que los dos últimos, estimados 
lectores, os deseo unas ¡felices vacacio-
nes!
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