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Medio de
Comunicacion
2018 de

la Asociacion
Profesional
Espaiola de
Privacidad

@ pepl:

La Junta Directiva de la
Asociacion  Profesional
Espafiola de Privacidad
durante su VI Congreso
Nacional de Privacidad
APEP celebrado en Madrid
otorga el Premio Medio de
Comunicacion 2018 a
Tecnologia y  Sentido
Comdn #TYSC
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Premio 2016
a la Difusion
delos
Valores de
la Gestion y
Gobierno TI

1ISM

ESPANA

El Foro de Profesionales
de la Gestion del Servicio
en Espaiia itSMF otorga a
«Tecnologia y Sentido
Comidn» el Galardén
2016 a la Difusién de los
Valores de la Gestion y
Gobierno de Tecnologias
de la Informacién.

Tecnologia y Sentido Comun
“Premio Sapiens”
Medio de Comunicacion 2022

El Colegio Oficial de Ingenieria Informatica de la Comuni-
dad Valenciana entregé el Premio Sapiens Medio de
Comunicacion 2022 a nuestra Revista “Tecnologia y
Sentido Comun #TYC". El Colegio Oficial de Ingenieria
Informética de la Comunidad Valenciana COIICV alabé
tanto la gran labor de difusién que viene realizacion
Tecnologia y Sentido Comun desde hace siete tempora-
das como su capacidad de adaptacion y resiliencia
adaptandose a nuevos formatos con los que continuar
en su labor de evangelizacién en Buenas Practicas al
conjunto de los profesionales a pesar de la alerta sanita-
ria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su
mensajes a través de la Revista Mensual, o el informativo
televisivo “El Semanal” de Tecnologia y Sentido Comdn.

[ ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
’ DE LA COMUNITAT VALENCIANA
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ecos1stema’-’ |

- Ia.n.-

En articulos previos hemos ido reconociendo cémo eLe COSi
gico en la region ha sufrido transformaciones exuosas'ﬁ
mia. Este ecosistema 2.0, refuerza que Ia-mber-segun :
ras, sumando ademds el entorno de trabajo remoto di
tecnologlas emergentes ya son parte de la operacion
que para ser mas eficientes, se desarrollaron nuev
cios, se incorporaron nuevos actores y qrtefactes per
esencial para que la continuidad operativa empresarial_
ecosistema resista la nueva bateria de cambios que yiene
tes meses para la region. El presente articulo hace un bre
los cuatro principales retos que enfrenta el nuevo ec631
guridad de la region.

PRIMER RETO: ' .

Ser coherentes frente a la responsabilidad en la to \:
valor, y asegurar un tratamiento adecuado del riesgo
para seguir enfrentando con éxito los siguientes meses post- pan
Recordemos con humildad que no puedo pedir a los olmo que ent
peras. En ese sentido, si la alta direccion ha de rendir. uenta- S Jﬁ"-
vision de mbersegundad existen variables que. son altamente §us pti-
bles frente al cambio por lo que cualqmer variacion en estas, debe as
por un ojo minucioso del marco de gestion de riesgo empresarlal y ger
la construccién del nuevo perfil de seguridad. Por ejemplo, s 248
cambios en presupuesto, capacitacion de personal, ca11dad.y 8::1 of:

personal de ciberseguridad y el cyber-gobernance, ;qué efec i
frente a mi capacidad de defensa, deteccion o recuperqlplon’?xa
trata de cambios operativos, sino de cambios que acompaﬁa ' ’t:gﬂ,t
dad del modelo empresarial. '-'5-1‘5
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SEGUNDO RETO:
Ser vigilantes ante los nuevos horizontes de riesgos

Estamos viviendo una etapa de alta incertidumbre en la
region, con nuevas legislaciones (Ecuador y su impulso
con la Ley de Datos Personales), entornos politicos
cambiantes y frente al rebrote de riesgos ya conocidos
(se hablan de terceras, cuartas y hasta quintas olas
COVID), como de nuevos riesgos sera vital. Asi pues, la
aparicion de nuevos escenarios de riesgos serd la
constante del 2021-2022.

La accion coordinada entre las diversas dareas de
negocio y ciberseguridad, aseguraran la identificacion
oportuna de riesgos criticos. Trabajar en silos no es
mas una opcién. No estamos remando solos en el
entorno VUCA.

TERCER RETO:
Asegurar que la funcién de ciberseguridad esta correc-
tamente representada

Sostener la cultura y conciencia frente los riesgos de
ciberseguridad serd preponderante tanto a nivel interno,
en los comités como con los nuevos stakeholders. Los
indicadores de ciberataques, malwares, ransomware,
entre otros sigue en aumento en la regién. La mision del
equipo de ciberseguridad frente al compromiso, valida-
cion y respaldo de las politicas y procedimientos en el
dia a dia es uno de los mayores desafios para los
siguientes meses.

CUARTO RETO:

#TYSC / PAG. 10

Incorporar de manera mandatoria la ciber-resiliencia
en la cultura empresarial

La ciberseguridad es integral y colaborativa, en ese
sentido la ciber-resiliencia debe ser reconocida como
la manera mds natura de proteger los esfuerzos de
inversion y continuidad operativa de los nuevos ecosis-
temas empresariales, pero sobre todo porque constru-
ye capacidades de adaptacion y recuperacion frente a
nuevas disrupciones.

De esta manera, una de las prioridades base para lo
que resta del afio es poner a prueba el plan de respues-
ta a incidentes o elaborar uno si atn no lo tiene.

Los cuatro retos, representan oportunidades y
desafios transversales para todos los lideres de la
region, pero sobre todo que buscan despertar en cada
uno de nosotros un sentido de urgencia a y llamado
inmediato de accién. No estamos en un periodo donde
agregar valor pueda esperar, la plataforma de cambio
sigue su curso. Estar un paso adelante y hacer que las
cosas sucedan requiere de preparacion. ;Estamos
listos para enfrentar los retos?
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TSG4® Yellow Belt + Green Belt
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T|me Slot Governanc ’
Gest|on delT T|empo

COMIENZA POR
ORGANIZARTE

Si vas desbordado, te cuesta cumplir con las necesidades de
negocio, no eres capaz de evidenciar el valor que aportas y no
te da la vida para implantar Buenas Practicas comienza por
organizarte ti y organizar tu equipo con Time Slot
Governance TSG4® Porque lo que no es Método es
Improvisacion

NIVELES DE CERTIFICACION

TSG4® YELLOW BELT"
Forma y Certifica a Resposables y Miembros del Equipo en la
Metodologia de Gestidn del Tiempo Time Slot Governance TSG4®

TSG4® ORANGE BELT®
Reconoce y Certifica a Mlembros del Equipo que aplican ia
Metodologia de Gestidn del Tiempo Time Slot Governance TSG49

TSG4® GREEN BELT*

Forma y Certifica 8 Responsables de los Equipos en lz Metodologia
de Gestion del Tiempo Time Slot Governance TSG42

TSG4® BROWN BELT*

Reconoce y Certifica a Responsables de Equipos que aplican la
Metodologla de Gestién del Tiempo Time Slot Governance TSG4®

TSG4® BLACK BELT®
Forma y Certifica a Implementadores de Buenas Practicas con la
Metodalogla de Gestion del Tiempo Time Slot Governance TSG4®

ONOXOROND

“Niveles de Certificacion perienecienies w b Evoueman e |s Entided de Centificacion Businesa & 0o ¥ y slineados con le
Fowme UNE-EX 150580 1 TO24c20L 2 Evaluacion on is Coviormided. Requisioos Gerersies para [os Omanismos cue reatizas
Certificacin e Peisanas. MES plarmacin: T BULnes ncoNmpTy cemyoemiicecon-de-penonas

MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones de 5 horas en formarto tardes de
martes ¥y juaves o formato viernes tardes v sabados mafanas.

Maximo doce alumnos por convocatoria para una mayor
interaccién y comparticion de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPMe

CONVOCATORIAS 2022/23
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TSG42 Yellow Belt + Green Belt (Martes y Jueves Tardes)
TG4 Yellow Belt 15 de Septiembre de 2027 (Migrcoles)

TSG4E Green Beit 4, 6, 8 v 12 de Junio de 2023 (Martes y Juevas)

T5G42 Yellow Belt + Green Belt (Viernes Tardes y Sabados Mafana)
T5G42 Yellow Belt 1 de Octubre de 2022 {Sabado)
TSG42 Grean Belt 7, 8, 14 v 15 de Julio de 2023 (Viernes v Sabados)

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es

eGoh



Las mejores practicas solo son
buenas si forman parte de la
cullura organizacional y
resisten crisis (primera parte)

La primera vez que escuché la frase “si la politica/proce-
dimiento no lo dice, entonces estd permitido..", quedé
desconcertada. El argumento recibido era de terror, un
proceso habia sido implementado sin medidas de segu-
ridad basado en el entendimiento que por no estar escri-
to el control, el descontrol era vdlido. Lamentablemente
no fue la unica vez que recibia esta respuesta ;Qué
habia llevado a este profesional a perder el sentido
comun? ;Como pudo llegar a creer con tanta certeza
que lo mencionado afiadia valor a la empresa?

Afortunadamente, este pseudo adagio empez6 a perder
fuerza y con el transcurrir del tiempo dejé de escuchar-
lo. Sin embargo, la crisis 2020-2021 sac6 a flote nueva-
mente esta errénea vision, calando en la cultura organi-
zacional de muchas organizaciones, generando dafos
colaterales en la cultura de control interno y poniendo en
tension la gestion de riesgos. El presente articulo, que
consta de dos partes, nos propone poner en el radar a
cuatro riesgos ampliamente conocidos a fin de evaluar
si, durante este periodo, las mejores practicas y sus
respectivas actividades de control han continuado
operando segun lo esperado; pero sobre todo con el
objetivo de asegurar que el tratamiento de nuevos
riesgos ha seguido en balance con los lineamientos de
control establecidos por la organizacion.

1.VIOLACIONES A LA PROPIEDAD INTELECTUAL

Primero, algunos precedentes basados en estadisticas
reveladoras de este periodo 2020-2021. Por un lado, los
paises de Latinoamérica con amplios precedentes de
uso de software ilegal y pirateria han vuelto a liderar el
ranking TOP 20 emitido por Revenera Compliance Intelli-
gence en febrero 2021: Estados México (7mo), Estados
Unidos (8vo), Brazil (15avo) y Perl (17avo). En tanto
que, investigaciones de Kaspersky refuerzan estos
resultados. Por ejemplo, Santiago Pontiroli, investigador
de seguridad del equipo Global de Investigacion y Anali-

sis reportaba en 2020 que el 66% de d
se usaen Ia.regién_es i igu

ciber amenazas a t
tiendo que los ciber
de los dispositivos infectados.

¢Coémo llegamos a este momento en el que el ecosiste-
ma de teletrabajo empresarial representa uno de los
mayores puntos débiles en la postura de seguridad de
la informacion debido a un nuevo enfoque del usuario
frente al software ilegal? La respuesta nos lleva a
reflexionar sobre la cadena de toma de decisiones. En
sintesis, debido a la tardia respuesta de las empresas
en la habilitacion de un dinero extra en licencias y
haber considerado que por “ahorro” no se compren
licencias, el mensaje hacia los empleados culturalmen-
te fue: usar software licenciado es un gasto y no afiade
valor a la compaiiia.

En sintesis, alentaron a que el comportamiento frente
al riesgo fuera adverso al balance que las mejores
practicas definen, generando que muchos pasen al
lado oscuro y exponiendo a la compafiia a las conoci-
das consecuencias de usar software no licenciado. El
contexto: ser mds productivos sin contar con los
mismos programas de oficina. El reto: generar el
mismo o0 mejores entregables optimizando costos
empresariales y sin presupuesto para nuevas licencias.
El resultado, los empleados en Latinoamérica recibie-
ron un claro mensaje sobre la nueva cultura empresa-
rial frente al riesgo: descarguen software ilegal.

CONTINUA EN
PROXIMA PAGINA
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¢Qué podemos hacer frente a esta situacion? La
respuesta inmediata a este conocido riesgo es concien-
tizar, jconcientizar, concientizar y concientizar!, a toda la
empresa y con prioridad. Es probable que se lleve una
ingrata sorpresa al constatar que la descarga de softwa-
re pirata no solo ha sido exclusiva en dreas usuarios,
sino que se han sumado las areas de Tl y desarrollo.
Adicionalmente recomiendo:

* Incluir en el Plan de Auditoria, la revision antipirateria y
de ciberseguridad a los softwares producidos, basados
en la BSA International Cybersecurity Framework y la
NIST Secure Software Development Framework y la
regulacion local de tu pais.

+ Desplegar/reforzar las politicas y procedimientos
tanto en la adquisicion como en el desarrollo de softwa-
re que permitan que la organizacion no adquiera, repro-
duzca, distribuya ni transmita software que viole de las
leyes de derechos de autor aplicables.

+ Desarrollar una politica antipirateria empresarial, con
sanciones asociadas al cddigo de ética / conducta.

2. DETERIORO DE LA CONFIDENCIALIDAD Y PRIVACI-
DAD DE DATOS EN TIEMPOS DE REDES SOCIALES Y
APPS

Quizas ya lo han notado, pero para la generacion Z y
muchas areas usuarias, el miedo, ya no da miedo. Me
explico. Al hablar de riesgos, lo que perciben las nuevas
generaciones, sobre todo la generacion Z, es que las
estadisticas solo infunden un temor que no los toca, su
apreciacion es que las consecuencias y datos son una
retérica que carece de valor ajena a su realidad. El
Zillennials conoce los riesgos de usar aplicativos con
bajos niveles de seguridad y el rosario de impactos en la
confidencialidad empresarial, pero la necesidad organi-
ca de comunicar sobrepasa cualquier estadistica.
Sumado a esta caracteristica, areas como las de Recur-
sos Humanos/Marketing han encontrado en el uso de
aplicativos de mensajeria y redes sociales aplicadas al
trabajo en Latinoamérica una herramienta poderosa de
comunicacion.

El problema radica en que su uso ha sido promovido
cuando las empresas que enfrentaron un presupuesto
austero, sin dudar eligieron usar aplicaciones de mensa-
jeria en su version gratuita, y ampliaron el ecosistema
de ciberseguridad a entornos donde la politica BYOD no
existia, generando nuevamente una distorsion en el
comportamiento del usuario frente al riesgo. Siendo el
mensaje mas complejo: elijan Uds. la arquitectura de
comunicacion. Condiciones que han decantado en

a #TYSC / PAG. 14
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empresas donde la eleccién de herramientas ha sido
a discrecion por areas, y que se hayan adquirido
soluciones sin tomar en cuenta las configuraciones
de de seguridad, privacidad o confidencialidad.
iVaya dilema y desgobierno!

¢Qué podemos hacer frente a esta situacion? El
primer paso es entender que estamos frente a un
riesgo que ha mutado a un contexto complejo y que
la estrategia de gestion de riesgos ha cambiado y
requiere actualizacion. A la par, validar que existan
controles que permitan recuperar el gobierno de
aplicaciones TI, en caso no se hayan definido la
generacion de politicas / procedimientos, actualizar
los lineamientos técnicos y sobre todo comprome-
terse al maximo en el despliegue de la politica BYOD
actualizada que comprenda los nuevos retos del
trabajo hibrido, incluyendo la gestion de contenido
de entornos de trabajo asociados a redes sociales,
tales como Facebook. Empresa que ya ha anunciado
el lanzamiento de Metaversos, entornos que seran
muy aceptados rapidamente.

En suma, hoy hemos revisado dos conocidos
riesgos, con el objetivo de que estos vuelvan a ser
puestos en el radar del control interno con una
mirada distinta. En la siguiente entrega hablaremos
sobre la falta de presupuesto y contratos con terce-
ros.
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Gestion de Procesos de Negoao

CERTIFICATE EN
PROCESOS

Si guieres aportar valor al negocio comienza por Descubrir,
Modelar, Implementar, Automatizar y Mejorar sus Procesos de
Megocio con Busines Process Management BPM. Ademas la
Gestién por Procesos es el origen del resto de Buenas
Practicas relacionadas con Proyectos, Servicios, Productos o
Riesgos pues todas ellas se basan exactamente en Procesos.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Nivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respacto de las normas v Estindares 150 aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, informes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar can
éxito las oportunidades que nos brinda la era digital.
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FORMACION BUSINESS CLASS

0000

Formacion experiencial y participativa an remote vy en
directo para una mayor comodidad del alumna,

Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.

Maximo doce alumnos por convocatoria para una mayor
interaccidn y comparticion de experiencias y anécdotas,
Cursos de Doble Certificacidn convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM=,

CONVOCATORIAS 2022/23
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SEPTIEMBRE 2022 (Formato Martes vy Jueves Tardes)
Martes 20, jueves 22, martes 27 y jueves 29

OCTUBRE 2022 (Formato Viernes Tardes y Sabados Mafanas)
Viernes 21, sabado 22, viernaes 23 y sabado 29

FEBRERO 2023 (Formato Yiernes Tardes y Sabados Mafnanas)
Wiernes 3, sabado 4, viernes 10 y sabada 11
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an contra la confidenc
dad y/o privacida

En esta segunda parte,
identificar herramientas q
ante dos torbellinos: las
miento de contratos con ter

gunas propuestas que nos permitiran
deren la ejecucién de buenas practicas

aciones de presuiuesto i el estableci-
b . —p e —

1.MATRIZ DE RIESGO PRESUPUESTAL Y ANALISIS PESTEL

No es un misterio que la modificacién presupuestal vino como una ola
cerrote y no hubo tiempo para analizar de manera completa los efectos
que traerian. Sin embargo, es imperante recorda | recorte se cred

bajo la creencia de que seria .nporal y que los ru iban a -—
ser transitorios.

Pero ya pas6 mas de un afio y para sorpresa de muchos, la pandemia no
pard y la tendencia a optimizar el presupuesto mermo la aplicacién de un
conjunto significativo de buenas practicas. Por lo que, con el fin de preve-
nir que los responsables ignoren el vinculo de sus objetivos con el presu-
puesto, se sugiere elaborar la matriz riesgo de presupuesto en conjunto
con la actualizacion del analisis PEST o su equivalente.
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iesgo presupuestal es un instrumento de caracter estraté-
tion de riesgos es la de proveer una comunica-
holders sobre los riesgos que fueron
acion del presupuesto sobre los
Este documento, al igual que
uir escenarios de riesgos
ntas clave como: ;Qué
larga escala queda-
riesgos sujetos a
ebido a que los
es dejaron de
obabilidad de
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Adicionalmente y no menos importante, se
sugiere elaborar la matriz de gestion de
riesgos de Tl de terceros ya que esta le
permitird evaluar, monitorear y administrar
su exposicion a los riesgos derivados del
uso de terceros que brindan productos y
servicios de TI. Esta debe ser elaborada
considerando reputacion sobre acciones
legales y sanciones, cambios de liderazgo
ejecutivo, personas politicamente expues-
tas (PEP), medios adversos, empresas
estatales, violaciones de la OFAC y otros
indicadores de posibles problemas de
ciberseguridad o cumplimiento.

Cuatro riesgos, cuatro puntos para no
olvidar!




Project Management
Gestion de Proyectos |

CERTIFICATE EN
PROYECTOS

La Gestion de Proyectos es la via natural con la gue
implementar cambios en las organizaciones. Por encima de la
ejecucion de actividades una adecuada Gestion de Proyectos
permite tener bajo control y garantizar aspectos tan
importantes como  plazos, costes, riesgos y  beneficios
ofreciendo informacion confiable a quien la necesita.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y prefesionales con un adecuado nivel de conocimiantos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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exito las oportunidades que nos brinda la era digital.

MISION

Muestra misién consiste en instituir

nueva clase directiva capaz de liderar con

FORMACION BUSINESS CLASS

0000

Farmacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumna,

Cursos de cuatro sesicnes en formato tardes de martes ¥
jueves o formato viernes tardes y sabados mananas.

Maxima doce alumnos por convocatoria para una mayor
interaccidn y comparticion de experiencias y anécdotas,

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM®

CONVOCATORIAS 2022/23
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SEPTIEMBRE 2022 (Formato Viernes Tardes y Sabados Mafianas)
Viernes 16, sabado 17, viermes 23 y sabado 24

OCTUBRE 2022 (Formato Martes y Jueves Tardes)
Martes 18, jueves 20, martes 25 y jueves 27

NOVIEMERE 2022 (Formato Viernes Tardes y Sabados Mafanas)
Wiernes 18, sabado 19, viemes 25 y sabado 26
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La Ola “tech” en
Latinoamerica

Proptech, Insurtech, Lendingtech, Paytech, WealthtechF, intech, Legaltech,
Healtech, FoodTech, AgriFoodTech, y la lista es interminable... jLatinoameri-
ca esta viviendo una expansion Tech increible! En el siguiente articulo hare
un breve resumen sobre los aspectos de desarrollo Tech mas importantes
que estamos viviendo en la region

El fendmeno de transformacion digital y el Desarrollo de Hubs en Latinoamé-
rica es impresionante. Si habia cierta preocupacion antes de la pandemia,
pues ahora el panorama nos da con mucha satisfaccion luces que si hay una
region a nivel mundial que mas ha realizado experiencias de Transformacion
Digital incursionando en estos ecosistemas es Latinoamérica y todo ello
durante la época de pandemia. jVeran! En Latinoamérica la creatividad es un
recurso inagotable, y nos hace lideres en resiliencia, y en esta ocasion lo
hemos demostrado una vez mas en medio de un periodo de crisis donde
muchos perdieron empleo.

No solo eso, sino que ademas los resultados van dando frutos. Como
menciona Alejandro Medina “La region vive un momento dorado en materia
de emprendimiento, pues el acceso al capital y la velocidad de la virtualiza-
cion han permitido que cada vez mas empresas no solamente despeguen, »
sino que se conviertan en compafiias unicornio”. Hay muchos factores impul-

sores en la region, sin embargo, la mayor expectativa esta en que los regula-

dores pierdan el status quo de “siempre se ha hecho asi” y abran camino a

nuevos modelos de negocio.
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COLOMBIAY EL HITO DEL SANDBOX REGULATORIO

El sentimiento de la regidn detras de los reguladores es mixto en
cuanto a los startups. Lo escuchamos en diferentes foros y
congresos donde constantemente los CEO son consultados
sobre el rol del regulador en relacion al éxito de su propuesta
Tech. Algunos los siguen considerando stoppers en términos de
inversion y autorizacion lo que ha generado que muchas iniciati-
vas deban ser lanzadas en colaboracién con los master league
del sector sobre todo si hablamos de Fintech e Insurtech. Otros
los ha catalogados como Illamadores a la reflexion a fin de no
caer en situaciones de fraude y otros pues han pedido que adop-
ten un enfoque que les permita estar a la par con la innovacion y
no un paso detrds. Y es que la insistencia a esta consulta nace de
un pedido de cambio que va sonando tras bambalinas unos afios
la region con nombre y apellido: “Sandbox Regulatorios”.

CONTINUA EN
PROXIMA PAGINA
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¢Como vamos en este sentido? Pues con dnimo y es que acd
la noticia debe ser celebrada. Colombia ha dado el salto
cuantico en la region y se ha convertido en el dnico pais que
cuenta con un sandbox regulatorio, el cual se encuentra
legalizado a través del decreto 1234 de su pais. Las caracteris-
ticas de este Sanbox es trabajar sobre tres objetivos: (1)
Aprovechar la innovacién en la prestacion de servicios y
productos financieros, (2) velar por la proteccion y los
intereses de los consumidores financieros, y (3) preservar la
integridad y estabilidad del sistema financiero. Esto ha resona-
do fuertemente y ya otros reguladores en la region han
empezado a colocar en agenda el desarrollo de Sandboxes. Lo
que espera para el 2022 es buenisimo.

iLOS GOLES DE LAS FINTECH!

En el estudio desarrollado por Finnovista en conjunto con
Mercado Pago sobre la penetracion y consolidacién de
soluciones fintech, se revela que en América Latina existen
1,524 instituciones que ofrecen servicios financieros digitales
en las categorias de pagos, seguros, préstamos e inversiones.
Asimismo, destaca que las 4 verticales con mayor crecimiento
son las empresas Paytech, Insurtech, Lendingtech vy
Wealthetch

Por otro lado, el estudio de Atlantico sobre Transformacion
Digital en la regién muestra que entre 2020 y 2021 las inversio-
nes recibidas en Latinoamérica han ido con mayor cuantia
para el sector Fintech (40%), seguido por E-Commerce (12%).
No es de sorprender que inversores europeos y de Norteaméri-
ca estén apuntando a invertir en la Region. Y en cuanto a
regulacion, diferentes paises han dado claros avances que
promueven la aparicion de estas verticales, asi tenemos a
Chile, Colombia, México, Perd y Brasil.
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CAMBIOS EN EL COMPORTAMIENTO DIGITAL

Latinoamérica se ha vuelto la Gnica region donde los
Influencers tiene poder en la decisién de compra y se han
establecido como los generadores de contenido mas
consumidos, a tal punto que el porcentaje de usuarios
latinoamericanos que los siguen en Internet son casi un
tercio. Se mueve mas bitcoin en Colombia que en la India y
en los dltimos 5 afios las Fintech de Criptomonedas en
Brasil han crecido en casi un 487%. El consumo de informa-
cion en redes sociales e internet presentd alzas significati-
vas; asi tenemos a Perl que increment6 en un 61% su
consumo de noticias, seguido de Chile (53%), Argentina
(52%) y Brasil (51%). Asimismo, vemos a través del estudio
realizado por IDC que en América Latina el 58 % de las
pymes ya estan invirtiendo en tecnologia para aumentar la
productividad en sus procesos. Sin embargo, también
existen retos.

Paises como Colombia, México y Venezuela han sido
situados en el Ranking mundial de competitividad digital
2021 del Instituto para el Desarrollo Gerencial, como
paises que deben trabajar en marcos regulatorios efectivos
para la adopcién de tecnologia, pues son los que han caido
en el subindice de en comparacién con 2020.
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CERTIFICATE EN
PROGRAMAS

La Gestidn de Programas de Proyectos es responsable de gue
los resultados de los proyectos se conviertan en beneficios,
mientras que los Proyectos finalizan con la entrega de sus
resultados, los Programas quedan aportando valor al negocio
mas alla de la vida de cada proyecto. 5i quieres de verdad
lograr beneficios certificate en Gestion de Programas.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Nivel de Certificacion Leader®

Acredita directivos y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

MNuestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
exito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacion experiencial ¥ participativa en remoto y én
directo para una mayor comodidad del alumno,

Cursos de cuatro sesiones de 5 horas en formato tardes de
martes y jueves o farmato viemes tardes v sdbados mafanas.

° Maximo doce alumnos por convecatoria para una mayor
interaccién y comparticién de experiencias y anécdotas.

Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPM®e,

CONVOCATORIAS 2022/23

NOVIEMBRE 2022 (Formato Martes y Jueves Tardes)
Martes 15, jueves 17, martes 22 y jueves 24

ENERD 2023 (Formato Viernes Tardes y Sibados Maianas)
Viernas 20, sabado 21, viernes 27 y sabado 28

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
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Lat-u
nouve
directi

Latinoamérica esta creciendo. Si, es una a
de los desafios y retrocesos, han surgic
creativas, disruptivas e innovadoras; y se
to hacia arriba en cuanto a transforme
LAT-UP (término acufiado por esta hu
Hacia donde nos dirigimos no hay limi
un nuevo rumbo y que estamos Vivie
nuevos actores y mucho por aprend
narrard tres selecciones de temas
Latinoamérica: La nueva mentalic
ciberseguridad en el nuevo eco
unicornios y los nuevos modelos

1.CUIDAR EL ECOSISTEMA DIC
En el reporte “The Pandemic o
dato revelador a comienzos de
2020 no fue humano, y cor
anteriores todos los repc
ca muestran que los cibera
20%. Asimismo, de acuerdo con el infor
Mastercard 75% de los entrevistados indicd haber sid
un ataque cibernético. ;Qué b ) Lati

"




El secreto de todo
cambio es enfocar
toda tu energia, no en
la lucha contra lo vigjo,
: sino en la construceion

de lo nuevo

Socrates

ca ya no es el mismo de hace un afio y ahora
ridad en sus transacciones para seguir confian-
e-commerce y los market place del nuevo
uerdo con las dltimas estimaciones de
look”, Mexico y Brasil son los paises con
espera para 2021 la insercion de nuevas
erce, el Togheter Commerce y el Buy
o es dificil ubicar a ambos paises en
as casos de ciberataques, por lo que
1 2022 sera construir un entorno de
ourney Experience”.

e denomina DeFi y sus caracte-
do en Latinoamérica. Si es la
nimo de “finanzas descentraliza-
ar la op unidad y busca informacién sobre el
0 de nuevos modelos financieros basados en criptomone-
das que esta transformando a la region.
Marsh por ejemplo, clasifica el auge de uso de criptomonedas en la
region como un momento de “metedrico aumento” y las cifras mues-
en ado un driver de transforma-
cion. No en vano te mayo ad de usuarios de cripto-
el surgimient e productos /servicios cripto
leno auge en todos los planos. Desde el enlace de criptomo-
-Sports, los planes de Paypal por lanzar servicios de pago
ra3|l y Argentina, el anuncio de la primera planilla de pago de
giiptomonedas en un equipo de futbol mexicano y el

LY aenp

CONTINUA EN
PROXIMA PAGINA
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3. LOS UNICORNIOS SAGITARIANOS

Si naciste entre el 23 de noviembre y el 21 de diciembre,
y crees en el hordscopo zodiacal eres del signo Sagita-
rio el cual estd representado por un centauro (mitad
hombre, mitad caballo). Pues sucede que en Latinoa-
mérica se esta viviendo el “Golden Rush” mas represen-
tativo y relevante en materia de emprendimiento: el
primer boom de nacimientos de Unicornios en la era de
sagitario o como los denomino “Sagicornios”.

¢Qué caracteriza a los Sagicornios?

Son Unicos y mdgicos, y sin lugar a duda marcan prece-
dentes. Es asi, que, en la segunda semana de diciembre
de 2021, México celebraba y anunciaba con orgullo el
nacimiento de tres unicornios en menos de una
semana: Merama, Jokry Clara e Incode.

Son destacados e innovadores. Y esto lo resalta Bloom-
berg quien a través de su lista de los 100 innovadores
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de 2021 de Bloomberg en Linea, donde destaca Incode
como “(...) una plataforma de biométrica para verificacion
de identidad que se convirtié en unicornio en diciembre al
alcanzar una valuacion de US$1.250 millones. Entre
algunos de sus clientes estan empresas globales como
American Express, Citibanamex y startups como Rappi-
Bank.".

Son sorprendentes. Si bien el siguiente caso no se trata de
un Sagicornio puro, entra a este grupo porque en la prime-
ra semana de diciembre se estrend en la Bolsa de Valores
de Nueva York. Estamos hablando de Nubank, startup que
se ha convertido en el banco mas valioso de America
Latina (US$41.500 millones)

¢Estas listo para vivir los cambios mas importantes?
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CERTIFICATE EN
SERVICIOS

Estamos en un mundo cada vez mas "As-a-5ervice” donde todo
se comercializa como servicio con la ayuda de las nuevas
tecnologias, pero las tecnologias que soportan los servicios
deben ser adecuadamente gestionadas para dotarlas de

capacidad, continuidad, disponibilidad, seguridad y resiliencia.

Si quieres prepararte para la Era Digital formate en Servicios.

NIVELES DE CERTIFICACION

Nivel de Certificacion Board*

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y
responsabilidades que les permita participar en las inlcativas,

Nivel de Certificacion Executive®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta
aplicables con el fin de dirigir o participar en equipos de implementacian,

Mivel de Certificacion Leader®

Acredita directivas y profesianales con un adecuado nivel de conocimientos
respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o
participar en equipos de implementacién,

Nivel de Certificacion Skilled®

Acredita directivos y ﬂ{GFESIUI"IﬂlEE- con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, infarmes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de Los conacimientos.
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MISION

Muestra mision consiste en instituir
una nueva clase directiva capaz de liderar con
éxito las oportunidades que nos brinda la era digital.

FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,
Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes v sabados mananas.

o Maximo doce alumnos por convocatoria para una mayor
interaccién y comparticion de experiencias y anécdotas.
Cursos de Doble Certificacion convalidables por asignaturas
de los Masters MasterGEIT® y/o MasterPPMe

CONVOCATORIAS 2022/23

SEPTIEMBRE 2022 (Formato Martes y Jueves Tardes)
Martes 5, jueves 8, martes 13 y jueves 15

ENERO 2022 (Formato Martes y Jueves Tardes)
Martes 17, jueves 19, martes 24 y jueves 26

Escuela de Gobierno eGob®
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cturaen la

El 23 de abril se celebra a nive
preguntarse cdmo va el habito lector
table, sobre todo cuando la videocracia h
ciones que han determinado que el influencer
de referencia mas confiable para todo.

Este es un articulo de reflexion, que no pretende dar solu-
cién a un problema tan complejo, pero que, si busca comu-
nicar que Ias.?gselnas practicas no solo estan presentes en
el medio profesional, sino que ademas existen buenas
practicas personalés-qgs deben perdurar. Una de ellas es
la lectura.

Primero, un breve contexto. A'nivel mundial las empresas,
los ciudadanos y los seres human tamos viviendo una
era disruptiva digital impulsada por la
hablabamos del impacto que generé6 la
digital como el lucero hacia la modernidad el cu
terminamos de digerir.

b

CONTINUA EN
PROXIMA PAGINA
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Y a menos de cerrar el primer trimestre, las estelas digita-
les nos guian hacia nuevas maneras de ser/estar/vivir en
los metaversos, la expansion de la inteligencia artificial, el
uso de criptomonedas como la moneda que lleg6 para
establecerse en la nueva normalidad y los nuevos hébitos
de las generaciones zeta y Alpha. Un paraguas de innova-
cion espectacular a nivel global.

Sin embargo, y muy a pesar de todos los logros que se han
dado en diversos sectores de la region, es inevitable echar
una mirada en Latinoamérica y reconocer que existen
problemas de fondo que nos dificulta vivir plenamente la
transformacion digital: brechas digitales, brechas de
conectividad, brechas en la construccion de habilidades
profesionales para puestos emergentes de trabajo, entre
otros. Pero existe una brecha silente, de alto calibre que es
mads grande que el asteroide NEOWISE : los pobres indices
de lectura.

Es sentido comin, y se basa en contarnos verdad, en
detectar el problema y tratarlo. Nuestra media de lectura
es de 5 libros en promedio afio por persona segun el repor-
te 2021 emitido por Buscalibros, nuestros paises han
retrasado o postergado el regreso a clases dos afios
consecutivos y en teletrabajo los padres que adoptaron el
rol de docente no estaban preparados para incentivar el
habito de lectura. ;Puede ser peor? jSil Gran parte de la
generacion millenial y zeta ha construido una fe absoluta
en San Google, en los influencers, las redes sociales y los
fake news. En sus preferencias, invertir su tiempo en
juegos y series maratdnicas, sobre pasa cualquier espacio
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de lectura. Y lo mds impresionante es que, en recientes
noticias lefa como los creadores de contenidos han identi-
ficado estrategias de marketing para la generaciéon no
lectora. ¢Una cereza mds? En las empresas se repiten tres
adagios perniciosos desde hace afios: “mds imagenes,
menos texto”, “no hay tiempo para leer”, “no hay recursos
para capacitar al personal”.

¢Lo decimos en voz fuerte? Estamos danzando con el
enemigo mas peligroso de todos los tiempos: La pobreza
intelectual de las nuevas generaciones. En este punto me
pregunto, ;Como les vamos a pedir a estas nuevas genera-
ciones que logren el desarrollo del top 10 de habilidades
laborales que definié en 2020 el Foro Econémico Mundial?
¢Pensamiento Critico, Capacidad de Analisis, Resolucion
de Problemas? ;Sobre qué base?

Ya sabemos que estamos en problemas. ;Cual es el
siguiente paso? La respuesta cae por su propio peso:
Frenar el problema construyendo habitos de lectura. Es
indiscutible que las situaciones son adversas en muchas
localidades, pero le pido que no procrastine. Invierta en si
mismo, invierta en sus hijos, invierta en sus colaborado-
res. Comparta libros, incentive el habito en casa y en el
trabajo. El proceso es arduo, pero maravilloso. La lectura
enriquece, nos presenta opciones, nos da conocimiento.
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CERTIFICATE EN
SEGURIDAD

La Seguridad de la Informacion v la Ciberseguridad son las MISION

asignaturas pendientes en la mayoria de las organizaciones, Nuestra mision consiste en instituir

no obstante, la frecuencia y gravedad de los atagues esta una nueva clase directiva capaz de liderar con
obligando a la Alta Direccién a invertir en asegurar la éxito las oportunidades que nos brinda la era digital.

Informacion y tecnologia que da soporte al negocio. Si tu

-
cbjetivo es estar seguro certificate en seguridad. FORMACION BUSINESS CLASS

Formacidn experiencial y participativa en remoto y en

= directo para una mayor comodidad del alumno,
NlVELES DE CERTlFICACION Cursos :F'_ cuatra EE;II:Ir'IEE de 5 horas en formato tardes de
Mivel de certi'ﬁcacin'n Buard* mart ueves o formato viernes tardes
Acradita directivos nales con un adecuado 2l de conocimientos Maximo doce alum por convocatoria para una m
e

respecto de la materia, su entorno ¥y ambito d acidn, sus roles y Interaccion ¥ comparticion de experiencias y anecdotas.

responsabilidades que les permita participar en Las inlcativas. Curso de Doble Certificacidn del Master de G

Nivel de Certificacion Executive” zestién de |nfarm y Tecnologia MasterGE(T®
Acredita directivos y profesionale I 3 2 W = imient

epacto do s ueras it Matologe y Bes e oo~ CONVOCATORIAS 2022/23
aplicables ¢ i . :

Nivel de Certificacion Leader® s lgf_gjgumar:g:w:lfﬁ ll.:fv‘e*s Tardes)

Acredita directivas y pro nales con un adecuado nivel de conocimientos i i i : :
respecta de las m y Estandar aplicables con el fin de dirigir o ! RZ0 2023 (Formato Viernes Tardes y Sabades Mafianas)

, . 2 5 3, sabado 4, viernes 10 y sabado 11
[rartl Fan 8 i ﬂ"[:-|_|j:l".‘|{!r‘-[ﬂ(l(:-|‘|

Nivel de Certificacion Skilled”
Acredita direct rofesionales con un adecuado nivel de WCHMIeNios
respecto de la elaboracion de documentas, infarmes, planes, herramientas E5cuela dE aniernu EGub@
rtefactos que les permitan la aplicac o a de los conacimientas. F e 1
h v PO . eGo admisionesi@escueladegobierno.es
httpsy//escueladegobierno.es






Inteligencia
Artificial in
Latinoamerica

Es inevitable empezar esta entrega sin antes
compartir con ustedes una breve opini6n sobre el
retroceso que estamos viviendo como humani-
dad ante los sucesos que enfrentan Ucrania y
Rusia. Aunque geograficamente estemos lejos,
observamos con mucho pesar que la dignidad de
millones de seres humanos navega en mares de
incertidumbre en un momento donde paraddjica-
mente, somos testigos de escenarios de trans-
formacion digital y evolucion tecnoldgica. Ser
mejores humanos y buscar el bien comun en
nuestras decisiones es Sentido Comdn, una prac-
ticajuiciosa que aplica en todas nuestras capaci-
dades (razonar, pensar, aprender y adaptarnos).

Cambiando drasticamente de tema, el articulo de
este mes toca un tema de mucho interés en
Latinoamérica, y tiepgwque ver con el uso de
Inteligencia Artificial®™Para este tema hemos
tomado como referencia algunas perspectivas
compartidas en “The Global Partnership on Artifi-
cial Intelligence” (Paris, noviembre 2021), las
principales conclusiones de la propuesta de un
Roadmap de Inteligencia Artificial para Latinoa-
mérica desarrollado por un equipo multidiscipli-
nario de investigadores de Chile, México y Brasil
(es un must read); y acompafaremos ambos
temas con estadisticas y datos.

EL USO DE LA INTELIGENCIA ARTIFICIAL (1A)
EN LATINOAMERICA NO ES UN TEMA DE
INTERES RECIENTE Y LATINOAMERICA Y EL
CARIBE SE HA VENIDO PREPARANDO PARA
SU ADOPCION Y BUEN USO
El camino de preparacién, adecuacion y uso de
IA en América Latina ha sido aprovechado desde
distintos angulos por cada pais. Tal es el caso de

oooooooooooooooooooooooooooooooooooooooooooooooo

Chile que, de acuerdo con el “The Global Partners-
hip on Artificial Intelligence” ha sido el primer pais
del mundo en incluir pautas para proteger los
neuroderechos en su constitucion. A este impor-
tantisimo logro, y de acuerdo con el reporte
“Government Al Readiness Index 2021", Colombia
ha sido categorizada como un caso resaltante por
el desarrollo del Marco ético para la inteligencia
(siendo ademas el pais con mas iniciativas de IA
de la regién) y como cierre, la mencién de cinco
paises que han formalizado la publicacion de
Estrategias de Inteligencia Artificial nacional.

En cuanto a los retos de esta tecnologia disruptiva
se encuentran: los niveles de claridad en el uso
ético, los aspectos legales que deben ser tomados
en cuenta, el proceso de toma de decisiones y su
impacto en la generacion de nuevas probleméticas
(por ejemplo, el ratio de desempleo que podria
sufrir el sector publico ante la automatizacion de
actividades organizacionales). También, es impor-
tante comunicar que entidades como CAF, BID,
UNESCO, la OECD y grupos de investigacion com-
parten informacion valiosa de modelos, marcos de
trabajo, casos de éxito, indicadores a través de
foros, gatillando inclusive espacios activos de
investigacion y acercamiento profesional.

CONTINUA EN
PROXIMA PAGINA

#TYSC / PAG. 33 gﬁ%
TECNOLOGIA v

)
SENTIDO COmyyn



Sobre las herramientas mas implementa-
das que usan IA, segun el reporte de VISA
estan las especializada en la prevencion/
deteccion de fraude, herramientas de toke-
nizacion y soluciones de biometria. Por
otro lado, somos la regién cuyos usuarios
lideran rankings de consumo de informa-
cion a través de redes sociales vivimos
intensamente y vivimos la post-verdad con
ratios altisimos de fakenews, y las empre-
sas de analitica estan promoviendo nuevos
puestos profesionales.

TODAS LAS INDUSTRIAS BUSCAN OPORTUNI-
DADES PARA EXPERIMENTAR LOS EFECTOS
POSITIVOS DE LA INTELIGENCIA ARTIFICIAL

Desde fintechs hasta las industrias mas
tradicionales, todos los rubros econdmicos
identifican que la incorporacién de IA traera
eficiencia y productividad. Asi se dejo ver duran-
te el Consejo Nacional de Ejecutivos en Logisti-
ca y Cadena de Suministro (Conalog)- México,
celebrado en marzo de este afio se puso en
agenda la revision de distribucion de Ultima
Milla y el uso de inteligencia artificial en la
cadena de suministros. En afadidura, la
prospeccion de Bloomberg en febrero 2022
sobre el desarrollo de empresas unicornios que
usan Inteligencia Artificial plantea que veremos
el nacimiento de 03 casos para este afio.

Los sectores de banca y seguros han aprovecha-
do el fenémeno de hiper personalizacién en los
proyectos de transformacion digital para inser-
tar el uso de IA en la colocacion de sus produc-
tos y en las estrategias de comunicacion. Este
contexto ya viene incentivando la busqueda de
talento profesional especializado en Inteligen-
cia Artificial, Analitica de Datos, Machine
Learning y de juristas especializados en el buen
uso y gobierno de la Inteligencia Artificial.

LA TECNOLOGIA ES UNA HERRAMIENTA
NO EL PROPOSITO
América Latina aun esta en una fase inicial,
razén por la cual las estrategias de desarrollo
deben tener claros principios como el mencio-
nado por el futurista Gerd Leonhard en el IEEE's
GCAIloT 2022 conference in Dubai, donde afirmé
que “la tecnologia es la herramienta y no el
propdsito”. Este principio se viene impulsado en
las diversas propuestas de desarrollo de IA que
viene recibiendo la regién a través de diversos
stakeholders (gobierno, investigadores, provee-
dores y hubs). Por otro lado, es sumamente
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relevante que papers como el “Roadmap de Inteligencia
Artificial para Latinoamérica” defina que el objetivo de
implementar |A solo se logrard cuando podamos “aterri-
zar los beneficios potenciales de la IA en América
Latina...por lo que es urgente que:

* La IA puede tener un impacto decisivo en el aumento de
la calidad de vida de las personas de la region.

* La IA puede servir para brindar una alternativa viable
para escapar del bucle aparentemente infinito del subde-
sarrollo.

* Las caracteristicas intrinsecas de la regién permitan
plantear preguntas relevantes para la investigacion de A
+ como investigadores estamos Illamados a mirar todas
las implicaciones de nuestro trabajo”

Finalmente, y no menos importante es que mientras las
iniciativas mencionadas siguen su curso y los paises
lideres van construyendo capacidades para la adopcién y
regulacion de IA, muchas startups y empresas ya estan
operando en paises como Ecuador, Uruguay, Perd, Bolivia
y han empezado operaciones. El mercado no espera, por
lo que el proceso de definir marcos de trabajo, estrategias
y buenas practicas no puede velocidad y se espera que
para 2023-2024 existan regulaciones que puedan asegu-
rar que la inclusion de IA en el desarrollo social, econdmi-
co, educativo y de salud de nuestros paises no trasgreda
derechos fundamentales como el de privacidad; ya como
explicd Alejandro Huergo(Catedratico de Derecho Admi-
nistrativo — Universidad de Oviedo): en el uso de algorit-
mos, “no existe una regulacién unica” ya que “existen
distintas capas de regulacion”.



CERTIFICATE EN
CONTINUIDAD

Inundaciones, incendios, robos o pérdida de empleados clave MISION
producen las interrupciones mas habituales en las Muestra mision consiste en instituir
organizaciones y pueden y deben evitarse. La continuidad de una nueva clase directiva capaz de liderar con
negocio consiste en tener un plan con el que manejar exito las oportunidades que nos brinda la era digital.
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interrupcion. Sl quieres resiliencia certificate en continuidad.

NIVELES DE CERTIFICACION

Mivel de Certificacion Board*

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno,
Cursos de cuatro sesicnes en formato tardes de martes y
jueves o formato viernes tardes y sabados mananas.

Acredita directivas y profesionales con un adecuado nivel de conocimientos o Maximo doce alumnos por convocatoria para una mayor
respecte de la materia, su entorno v ambito de aplicacidn, sus roles y interaccién y comparticion de experiencias y anécdotas.
responsabilidades que les permita participar en las inlcativas, Cursc de Daoble Certificacién del Master de Gobiernao 'y
Nivel de Certificacion Executive® o Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos y profesionales con un adecuado nivel de conocimientos

respecta de las Buenas .F".r.";.c:ices, h."lgtadu;agéas.y Basefs de Cﬂﬂﬂl.‘.'il".."liel'-tﬂ CO NVOCATOHIAS 2022123

aplicables con el fin de dirigir o participar en equipos de implementacidn,

H i P MARZO 2023 (Formato Martes v Jueves Tardes)
Nivel de Certificacion Leader® ° MarS 7, Tioves 9, Mortes 34 5 Jeves 16

ABRIL 2023 (Formato Viemes Tardes y Sabados Mahanas)

respacto de las normas y Estindares 150 aplicables con el fin de dirigir o Viemes 7, sabado 8, viernes 14 y sabado 15

participar en equipos de implementacidn.

Nivel de Certificacion Skilled®

Acredita directivos y profesionales con un adecuado nivel de conocimientos
respecta de la elaboracion de documentos, informes, planes, herramientas
y/o artefactos que les permitan la aplicacion practica de los conocimientos. eGok

Acredita directivas ¥ profesianales con un adecuado nivel de conocimientos o

Escuela de Gobierno eGob®

admisiones(@escueladegabierno.es
httpsy//escueladegobierno.es
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Decodificando
al eslabon

. mas debil?

T

Las personas a menudo representan el eslabon mas
débil de la cadena de seguridad y son responsables

cronicos de las fallas de los sistemas de seguridad’.
“Secrets and Lies: Digital Security in a Networked

World .
-
Bruce Schneier ,2000. ' &
T = —_— , o - .
. .- &5

cual se definen las estrategias de los Progfdmas de Concientizacion de .
Seguridad de la Informacién , y quesposiciona el foco de error en el ustiario # ®p N
final. El presente articulo plantea una serie de cuestionamientos que
podrian cambiar su visién sobréa actitud del ser humano en el ecosisterag
cyber de las empresas. 3

Una afirmacién que lleva mas de 22 afios y*e siend® la premisa sobre la

Las habilidades esenciales para desarrollar una carrera exitos;
son: la toma de decisiones, Manejo del estrés, creatividad e i
Resolucion de problemas, compromiso con la seguridad de datos
habilidades de trabajo remoto y habilidades de comunicacion.

Comencemos con un poco de analisis semantico. La RAE defing
algo de “De poco vigor o de poca fuerza o resistencia”,ald
flojedad de animo cede facilmente ante la insistencia ¢
“Escaso o deficiente, en lo fisico 0 en lo moral®. Con base
nes me pregunto ;Es acaso que las empresas contratan a ta
estas caracteristicas para realizar las actividades diarias y se ven impedi--
das de insertarse a la cultura de seguridad de seguridad de la‘informacién? .
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Lo que piensas, lo seras. Lo que sientas,
lo atraeras. Lo que imaginas, lo crearas

El pensamiento es creador y si adoptamos
como creencia que el talento humano no
tiene capacidades o hat?ilidades para parti-
cipar del marco de gobierno de seguridad
de la informacion, que s un ser indefenso
ante los ciber criminales o que por natura-
leza su predisposicion de incorporar los
principios de seguridad ‘de la informacion
es escasa, es muy probable que hayamos
condicionado el éxito de nuestro programa
de concientizacion. Los anos de experien-
cia me han llevado a considerar que es una
definicion que coloca bajo un enfoque
simplificado al ser humano que por natura-
leza es complejo. He aqui mi primera
propuesta. El ser humano no es el eslabén
mas débil de la estrategia de ciberseguri-
dad. El ser humano, el talento humano que
forma parte de nuestras organizaciones se
enlaza a tribus o segmentos dentro de la
cultura empresarial, las cuales poseen
diferentes grados de compromiso y actitu-
des hacia la propuesta de cultura de segu-
ridad de la informacin.

R
ERRADICANDO LOS TRADICIONALES
BIG FOUR FAILURE »

. & .Con este primer cambiesfubicafido correc-
lT'ame

nte al elementogmas importante de

nuestra propuesta de concientizacion, la

sequnda propuesta es colocar en estado

de legacy 04 actividades que afectan el

éxito de los prograws:de concientizacion:
o

1.Medir la efectividad de las estrategias

“de.concientizacion con base a indicadores

de,asistencia o ejecucion a los cursos. El
primer paso para el cambio es definir las
metas de cambio de comportamiento que
quiero lograr, para luego elegir cuéles
seran los indicadores de cambio de habi-
tos y comportamientos que evaluaré.

2.Establecer estrategias de concientiza-
cion asumiendo que el publico objetivo es
homogéneo. Eltalento humano no tiene la
misma actitud frente el riesgo, el mismo
grado de voluntad a cumplir las normativas
o la misma actitud frente a pautas que
podrian impactar en las estrategias indivi-

Buda

duales que han adoptado para realizar sus
labores diaria. Sino identifico a las tribus,
tendré como primer elefante blanco el negar
la existencia de los detractores, los adver-
sos al riesgos o inclusive a potenciales
insiders.

3.Asumir que “las personas entenderan el
contenido” y que no existe necesidad de
comunicarse. El ser humano es un ser
social y la gente influye sobre la gente. He
vivido situaciones en las que muchas veces
los lideres naturales de grupo elaboran sus
propias teorias sobre la necesidad de seguir
0 no practicas de seguridad, y en algunas
ocasiones los lideres que plantean no
seguir los principios de seguridad podrian
estar en puestos de jefatura o c-levels. Sin
lideres o stakholders clave de concientiza-
cion, el comportamiento deseado tendra
poco éxito en ser replicado sobre todo
cuando el contenido de la concientizacion
no detalla como aplicar los principios de
seguridad de la informacion en el dia a dia.
Los influencers de su estrategia de concien-
tizacion deben estar identificados y trabajar
con ellos sera esencial para la mejora conti-
nua.

4.La cultura de Seguridad de la Informacion
no se relaciona con la cultura empresarial.
Los principios que rigen la cultura empresa-
rial estan presentes en el dia a dia con mas
fuerza y anclaje de lo que uno pueda supo-
ner. Si los principios que he establecido
para la cultura de seguridad de la informa-
cién no conversan con los principios esta-
blecidos por el CEO o la junta de directivos,
la estrategia de concientizacion no sera
efectiva. La recomendacion es conozca su
organizacion, conozca la cultura empresa-
rial, conozca a las personas.

CONTINUA EN
PROXIMA PAGINA
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¢Qué otros pasos podemos segquir para actualizar la estra-
tegia de concientizacion con un enfoque de innovacion y
disruptivo? A continuacion, detallo 04 sugerencias de
impacto:

1. Ubicar a los principios de seguridad de la informacion
como parte de la cadena de valor y la experiencia WOW
del cliente interno y externo.

2. Cambiar el paradigma y pasar de Programas de
Concientizacion a Programas de Compromiso.

3. Evaluar mensualmente el grado de influencia o impacto
logrado en grupos esenciales tales como: por grupos
funcionales, grupos generacionales y grupos criticos.

4. Reconocer a seguridad de la informaciéon como un
habilitador. El Gnico stopper es la resistencia al cambio.

El presupuesto no es solo una coleccion de
nameros, sino (ue es una expresion
de nuestros valores y aspiraciones

Jacob Lew

No se puede identificar al ser humano como el punto mas
débil de la cadena, si el presupuesto es débil o inexistente.
La tercera propuesta que rebate la posicion del ser
humano como el aspecto mas débil es la inexistencia de
presupuesto y/o recursos para conducir de manera
adecuada el proceso de concientizacion.

Hace algunos afios, conoci a un CEO con una posicion de
Zero Trust, pero hacia el presupuesto de capacitacion.
Con una inversion récord de cero soles/délares durante
tres afios consecutivos, exigia al responsable del Progra-
ma de Seguridad de la Informacidn que la organizacién no
sufriera riesgos de seguridad de la informacion

¢Es este enfoque sostenible en el tiempo? La respuesta es
No, y como detalla Mr. Lew, el presupuesto dice mas del
enfoque del CEO que cualquier memoria anual o documen-
to formal.

En la experiencia, no contar con presupuestos de capaci-
tacion genera no solo una brecha de conocimiento frente
a nuevos riesgos, sino que ademas genera que el talento
humano debilite su adhesion al Programa de Seguridad de
la Informacién. Y he aqui un punto importante, el Unico
responsable de debilitar al talento humano en relacion con
la gestion de riesgos de seguridad de la informacion parte
del CEO o el CFO que no ha identificado adn a la seguridad
de la informacién como un proceso de negocio. Sin presu-
puesto no se pueden establecer capacidades.
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EL COLABORADOR FANTASMA MAS ACTIVO “EL REGU-
LADOR"

¢A quién lo motiva actuar por miedo? Si esta pregunta se
lanzara en un auditorio (virtual o fisico) la repuesta seria a
nadie. Si nuestro enfoque de concientizacion es cambiar el
habito mediante el miedo o el castigo, la debilidad nueva-
mente estd fuera del talento humano, estd en nuestro
enfoque.

¢Le resuenan las siguientes frases?: “No ha tiempo para
los cursos”, “La hora de concientizacién nos quita produc-
tividad u oportunidades de venta” o el famoso “Se deben
hacer porque es solicitado por el regulador”. La motiva-
cion por la cual el talento humano se compromete a
cumplir los principios de seguridad es para agregar valor.
No hay mds, ni menos. Mi Ultima propuesta es que la
comunicacion de la importancia del proceso de concienti-
zacion debe refrescar el speech de valor con motivadores
y no con condicionales de miedo. Ademas, recuerde que
las nuevas generaciones, no le “temen” a nada, ni al éxito.
En suma, lo que les propongo hoy es repensar al ser
humano que forma parte de nuestras organizaciones. La
categoria de eslabon mas débil nos oculta informacion,
deja la responsabilidad del éxito de nuestras actitudes al
vacioy si los responsables de la cultura de seguridad de la
informacién no han establecido los enfoques correctos el
programa de concientizacion navegara en la incertidum-
bre.
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CERTIFICATE EN
GOBIERNO DE TI

Gobierno de Informacion y Tecnologia EGIT es un nivel de

MISION

madurez sobre la Gestion de las Tecnologias de la Nuestra mision consiste en instituir
Informacion IT5M que consigue Alinear la Tecnologia al una nueva clase directiva capaz de liderar con
Negocio y no viceversa. Puede haber Gestién sin Gobierno, éxito las oportunidades que nos brinda la era digital.

pEro_}amas habra Gobi.f.:rnu sin Gestic’:n._‘f th ;Gobiernas o solo FORMACION BUS‘NESS CLASS

Gestionas la Informacion y la Tecnologia?

Formacidn experiencial y participativa en remoto y en
directo para una mayor comodidad del alumno

N|VELES DE CERTIFICAC|O'N o Cursos de cuatro sesiones de 5 horas en :‘nrm.ato tardes de

s W - " - 5 =
"WEI. de Certificacion Board martas v jueves o formato viernes tardes v sabados mananas

Acredita directivos v profesionales con un adecuado nivel de conocimientos o Maximo doce alumnos por convocatoria para una mayor
respecto de la materia, su entorno v ambito de aplicacidn, sus roles y interaccién y comparticion de experiencias y anécdotas.
responsabllidades que les permita participar en las inlcativas. Curso de Doble Certificacién del Master de Gobiernao y
Nivel de Certificacion Executive® o Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos y profesionales con un adecuado nivel de conocimientos

respecto de las Buenas Practicas, Metodologias y Bases de Conacimienta co NVOCATOHIAS 2022"23

aplicables con el fin de dirigir o participar en equipos de implementacian,

H i A ABRIL 2023 (Formato Martes y Jueves Tardes)
Nivel de Certificacion Leader® Martis 4 Ve 6, MortEs 11 yfueves 13

MAYOD 2023 (Formato Viernes Tardes y Sabados Mafanas)

respecta de las noermas v Esténdares 15O aplicables con el fin de dirigir o Vieres 5. sabado &, viernes 12 v sibado 13

participar en equipos de implementacién,
Nivel de Certificacion Skilled”
Acredita directivos y profesionales con un adecuado nivel de conocimientos

réspecta de la elaboracion de documentes, informes, planes, herramientas Escuela de Gobierno eGob®
o artefactos que les permitan la aplicacion practica de los conocimientos. | vy d
¥ h v ot d eGo admisiones(@escueladegabierno.es

vales de Lertific -le?-"'Pf (‘f(ll"‘-‘isl b Eagumcnad &9 o Intidad 9e Cotfcacion Butinedi & 0o ® ¥ sineadcs on b 2 .
Pioermd UNE-E (S0,09C 1 2 Ealithciin Gp In onformiad. Aecuitkoe CAAeHUEE Pach [0k Drginiamol G rastten httpsy//escueladegobierno.es
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Acredita directivas y profesianales con un adecuado nivel de conocimientos o
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Esta es la historia de Pedro, un ciudadano digitali-
zado, un ciudadano que cree y apuesta en la
tecnologia, un ciudadano que un tiempo atras
registré sus datos en la empresa XYZ para contar
con un servicio .

Una mafiana cualquiera, Pedro esta en casa e
inicia su dia leyendo en el diario digital de su
preferencia. Ese dia la primera plana capté su
atencion por un breve espacio jEmpresa XYZ
comunica filtracion de datos personales de sus
clientes” Lineas mas abajo el periodista recalca-
ba que entre los datos se habian expuesto nom-
bres, apellidos, direccion, teléfono y correo elec-
trénico! jVaya Fuga de informacion! Exclama
sorprendido. Fin de la Historia.

Seqguro que se estan preguntando ;Qué hizo
Pedro al leer que sus datos personales estaban
expuestos?, ;Asi acabo la historia? o si es posi-
ble que el parrafo saliera incompleto. Siento deci-
ros que la opcién es “ninguna de las anteriores”.
Pedro no acciond, ni reacciono frente a la noticia
y lo cierto es que la historia estd completa. Lo
alarmante de esta narrativa es que representa a
millones de usuarios digitales que carecen de
informacion sobre como actuar frente a una
noticia de filtracion de datos y desconocen los
efectos.

Silo vemos a nivel de cifras, en enero de este afio,
“Datareportal” publicé que a nivel mundial se ha
registrado el consumo de 12% billones de horas
en linea denominandolo “un nuevo hito en la
adopcion de Internet y récords en el uso de las
redes sociales”, y que en promedio existen 5.31
billones de usuarios moviles, 4.95 millones de
usuarios de Internet y 4.62 millones de usuarios
activos en redes sociales. Son datos espectacu-
lares a primera vista, pero ;cuantos de estos
usuarios conocen y aplican ciber higiene de
manera auténoma, con mente clara e informada
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Vava Fuga!
Vaya Inaceion!

para prevenir filtraciones o fugas de informa-
cion?, y sobre todo ;Cuantos de estos usuarios
actuaran como Pedro?

Pedro, es el usuario ideal para el ciber criminal,
sus datos seran aprovechados en mdltiples esce-
narios de robo digital, las probabilidades de que
sufra un ciber ataque se han elevado al maximo
nivel. Pedro, quizas ya tenga otros datos persona-
les expuestos, él es ahora un punto objetivo.

CONSTRUIR HABITOS DE CYBER HIGIENE
ES LA CLAVE DE LA TRANSFORMACION
DIGITAL EXITOSA DE LA REGION

La Transformacidn Digital ha llevado a los usua-
rios a interactuar con mayor intensidad con
aplicativos y la Internet, pero los habitos que
aplican estan generando que las cifras de cibera-
taques en la regién vayan en aumento (paises que
registran un alto crecimiento de ransomware
dirigido estdn México, Per(i y Chile)! . Este mismo
resultado se puede apreciar en el reporte mas
reciente de IBM “IBM Security X-Force Threat
Intelligence Index 2022" donde se indica que
existe un aumento en los ataques provocados por
credenciales robadas (29%), que la causan mas
comun de ataques cibernéticos es el Phishing y
que el Phishing BEC es el segundo ataque mas
comun de la region. ;Qué tienen en comun estas
técnicas? Todas tienen como objetivo la filtracion
de datos para completar el ciberataque. Pero ver
este sintoma de manera aislada, nos puede
limitar en el analisis.

CONTINUA EN
PROXIMA PAGINA
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El usuario digitalizado no solo recibe estos ataques en el
entorno corporativo, sino que al estar bajo modalidad
remota el limite entre la informacion personal y laboral se
ha ido difuminando. Asi, su comportamiento frente a Inter-
net y diversos aplicativos, pueden contener patrones de
informacién del entorno laboral tales como utilizar la
cuenta de correo empresarial para registrase a suscripcio-
nes o software libre, utilizar patrones de contrasefia simila-
res o inclusive guardar informacion sensible de la empresa
en sus correos personales. ;Como estamos educando a
nuestros usuarios frente a filtraciones de datos?

CONSTRUIR HABITOS DE CYBER HIGIENE
COMO PARTE DE LAS ESTRATEGIAS DE
CIBERDEFENSA DE LOS PAISES

Nada nos hacia sospechar lo que iba a pasar en Costa Rica,
Pert y la alerta regional que se ha levantado por los cibera-
taques que se vienen recibiendo por el grupo de ransomwa-
re ruso Conti.

A inicios de mayo, y sin ningln precedente similar, el presi-
dente de Costa Rica declar6 emergencia nacional por la ola
de ciberataques recibidos por Conti, grupo que en un solo
dia generé mas de 4 millones de ataques a diversas entida-
des publicas2y que ha comprometido las operaciones adua-
neras, entre otros impactos. El CSIRT de Chile publicé el 11
de mayo una alerta para Costa Rica y Perd, debido a que
Conti publicé en un blog en la dark web que la Direccion

e —
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General de Inteligencia de Perl habia sido atacada. El
mismo dia se recibia ademas alertas para México, Chile y
otros paises.

Mientras redacto este articulo el tema es aun incierto, y el
trabajo detrds de cada pais, empresas y responsables de
ciberseguridad/seguridad de la informacion es arduo. No
obstante, el ciudadano que actia como el “Pedro” de la
historia, sera uno de los mas afectados. Si bien es
altamente reconocible que paises como Chile, Brasil,
México y Colombia cuentan con planes muy completos de
concientizacion al ciudadano, ;qué pasa con los demas
paises? ;Qué debe hacer el ciudadano en medio de este
proceso donde sus datos se pueden ver expuestos? La
respuesta es Unica, debe aplicar practicas de ciber higie-
ne. ;Con qué frecuencia? De manera diaria.

En ese sentido, reforzar o construir practicas de ciber
higiene en relacién con la filtracion de datos personales
debe ser mas enfético tanto de las empresas publicas
como privadas de la region como un punto estratégico en
sus programas de concientizacion, ya que, en cada expo-
sicion de datos personales, hay un dato para perfeccionar
ataques de ingenieria social, un ataque de ransomware y
una nueva puerta de entrada a la organizacion.

[1] Fuente: Panorama de los ataques de ransomware en América
Latina de Kaspersky.

[2] https://expansion.mx/tecnologia/2022/05/11/costa-rica-decla-
ra-emergencia-nacional-por-ciberataques

;8 #TYSC / PAG. 42



MGE!T

i
|
I
]
!
I‘

EETrFEEEE E!|
- | 3 g i= E = - -

Bc B= F= 25 B §5 E §= § ANNUAL REPORT d . —
= b= ¥ B B L 1- 1L ¥ — =

-+ = - - 5

3!' v 2 ¢ S FEEEE] Py

g g - - . - - - .

J - ‘ r‘ _‘ ..... . . ! ' J .

. r— -

DAMA +1S0 38505 ~ 7

D_ata Governance By - N e

®

Gobierno del Dato

E

11 1.

CERTIFICATE EN
GOBIERNO DEL DATO

Los datos confiables se han convertide en la materia prima
imprescindible de la toma de decisiones estratégicas en la Era
Digital tanto en Administracion Publica como Empreasas una nueva cl
Privadas. La multitud de dispositivos, fuentes y naturalezas exito las oportunidades que nos brinda la era digital.

del dato obligaaun .EIII_]E'ELladE'- G.n::?:iernu y Gestic'in del Dato FORMACION BUS!NESS CLASS

lo tuyo es tomar decisiones certificate en Data Governance.

MISION

Muestra mision consiste en instituir
ase directiva capaz de liderar con

Formacidn experiencial y participativa en remoto y en

- directo para una mayor comodidad del alumna,
NlVELES DE CERTIFICAC|0N Cursos de cuatro se;mnes de 5 horas en formato tardes de
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Mivel de Certificacion Executive® Gestidn de Informacidn y Tecnologia MasterGEIT®

Acredita directivos v profesionales con un adecuado

res de las Buenas Practicas, I agias y Bases ' . CONVOCATOHIAS 2022123

aplicables con el fin de dirigir o participar en equipos de implemantacian,

Mivel de Certificacion Leader®

Acredita directivas y pn_l‘nsmﬂaln* can un adecuado nivel de conocimientos
respacta de las mormas y Estindare cables con el fin de dirigir o o

o MAYO 2023 (Formato Martes y Jueves Tardes)

Martes 2, jueves 4, martes 9 vy jueves 11
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Nivel de Certificacion Skilled”
Acredita directivos y prr:l’&w:males con un adecuado nivel de conocimientos
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/o artefactos que les permitan la aplicacion practica de los conocimientos. | vy d
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El efecto Jano, Cassandra
y CEO en Latinoamérica

Llega un nuevo final de temporada, un nuevo periodo donde hemos
compartido una enorme cantidad de informacion, de analisis y de pers-
pectivas de lo que se vive en Latinoamérica en cuanto a la cibersequri-
dad, las nuevas tendencias tecnoldgicas y las mejores practicas que se
vienen aplicando. En esta edicion haremos un recuento del momento
que estamos viviendo, y las expectativas que se vienen para los
siguientes dos meses.

EL EFECTO JANO SOBRE EL FUTURO DE BITCOIN

El mundo es consciente del impacto que ha tenido la baja de valoriza-
cion del Bitcoin, y existen diversas vertientes sobre el futuro de esta
criptodivisa. Recientemente el fundador de Microsoft, Bill Gates, critico
la sobrevalorizacion de Bitcoin y NFT. A esto se suma la poca estabili-
dad del comportamiento de la criptodivisa desde hace mas de 6
meses. Pero el mundo no se detiene, y empresas como VISA han anun-
ciado a nivel mundial que se han formado alianzas con otras firmas en
la region para que sus clientes puedan hacer operaciones con criptodi-
visas.

En Latinoamérica la expectativa sobre bitcoin se vive con mayor inten-
sidad en El Salvador, primer pais que adopto bitcoin como divisa legal.
Esto ha hecho que atraviese un escenario de alto riesgo fiscal y finan-
ciero hacia posibles deudas que serian potencialmente impagables, y
que llevaria al pais a una enorme crisis financiera. Es el efecto Jano en
todo su esplendor.

Jano, dios mitoldgico griego, que segun el articulo “Jano, el dios
romano de los inicios y los umbrales” de National Geographic represen-
ta los cambios y los espacios de transicion.

Con estas variables, los siguientes meses seran de debate sobre el
futuro de bitcoin en la region donde los paises pro-cripto (1) (El Salva-
dor, Brasil, México, Panama, Paraguay y Venezuela), vs los anti-cripto
(Bolivia, Ecuador) deberan mirar con cautela las lecciones aprendidas
de esta etapa de crisis y que empezar a construir las primeras bases de
regulacion si apuestan por profundizar el uso de la criptodivisa en su
economia.

CONTINUA EN
PROXIMA PAGINA
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EL SINDROME CASSANDRA DEBE
ERRADICARSE DE LA JUNTA DIRECTIVA
CUANDO HABLAMOS DE CIBER RIESGOS

Cassandra en la mitologia griega tenia el don de
la profecia, sin embargo la maldicién que lleva-
ba era que sus profecias no eran escuchadas.
Cualquier parecido con la realidad..NO es coin-
cidencia. Si al leer estas lineas aun se siente
identificado y viene recordando como su men-
saje sobre ciber riesgos fue ignorado en la
dltima reunién de comité que tuvo en la empre-
sa como responsable del frente de seguridad,
pues la estrategia que sigue no es la adecuada.
Los datos deben ser fuentes de apoyo, pero la
verdadera transformacion parte de la estrategia
de comunicacion que establezcamos en cada
empresa en la region. Latinoamérica no puede
sequir entrampado en decisiones sobre la posi-
cion de la ciberseguridad, o en grises sobre si
desarrollar un programa de ciberseguridad es
bueno o no. La duda puede volvernos necios y el
resultado se vera tarde o temprano en la marca
o los efectos reputacionales.

El futuro de la ciberseguridad debe llevarnos a
un estadio de madurez y no de involucion. Clara-
mente los retos van a seguir viviéndose, pero la
clave esta en integrar practicas de ciberseguri-
dad.

Los inversionistas expresan en diversos foros
que Latinoamérica es cuna de oportunidades
enormes para hacer negocios, la consistencia
en este camino es que dichas empresas incor-
poren en su roadmap practicas donde la privaci-
dady la prevencidn del ciber riesgo esté presen-
te desde el dia 1.

CEO & LARUTA DE LA
INTELIGENCIA ARTIFICIAL

CEQ, era el titan de la inteligencia, el que tenia la
vision del futuro y del intelecto. Qué mejor
descriptor para lo que representa la Inteligencia
artificial para la region. Los pasos mas relevan-
tes que se han dado en estos meses se pueden
resumir en estos tres hechos:

1.Microsoft eligio a Uruguay para abrir su
primer laboratorio de Inteligencia Artificial en
Latinoamérica
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2.La ciudad de México ha inaugurado la primera
escultura de inteligencia artificial denominada
“El ojo de México”

3.Las startups con soluciones basadas en
inteligencia artificial, siguen obteniendo rondas
de inversion significativas. Y el desarrollo de
sus propuestas apunta a convertirse en los
siguientes unicornios.

Toda la region vive una etapa visionaria de
hacia la incorporacion de tecnologia en las
industrias privadas, en el ecosistema del
gobierno digital y hacia los ciudadanos. En
sintesis la movida X-tech mantendra velocidad
crucero y las noticias que vienen seran signifi-
cativas.

Tres elementos tecnoldgicos, y tres referencias
asociadas a la mitologia griega que resumen
los préximos peldafios que recorreremos, Y
cuyo impacto seguird revolucionando la manera
en la que entendemos los negocios y nos
interrelacionamos. No cabe duda de que
Latinoamérica sequira siendo innovadora y esta
conectados con los resultados que seran obte-
nidos es relevante. Como siempre, ha sido un
gusto esta en contacto con ustedes.

1-Término tomado del articulo https://coinmarketcap.-
com/alexandria/article/a-guide-to-cryp-
to-laws-in-latin-america
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Llamalo ingenio.
Liamalo IFEMA MADRID

Porque unimaos talento, creatividad e imaginacion.
Y las ideas inspiran nuevas ideas
y soluciones innovadoras. IFEMA MADRID.

Y ahora tu, vive la experiencia.

ifema.es Siente la inspiracion
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