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Llamalo ingenio.
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Porgue unimos talento, creatividad e imaginacion.

Y las ideas inspiran nuevas ideas
y soluciones innovadoras. IFEMA MADRID.

Y ahora tu, vive la experiencia.

ifema.es Siente la inspiracion
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Premios

Premio
Medio de
Comunicacion
2018 de
la Asociacion
Profesional
Espaiiola de
Privacidad

Gep =

La Junta Directiva de la
Asociacién  Profesional
Espafiola de Privacidad
durante su VI Congreso
Nacional de Privacidad
APEP celebrado en Madrid
otorga el Premio Medio de
Comunicacién 2018 a
Tecnologia 'y  Sentido
Comdn #TYSC

Premio 2016
ala Difusion
de los

Valores de
la Gestion y
Gobierno TI

1ISM

ESPANA

El Foro de Profesionales
de la Gestion del Servicio
en Espafia itSMF otorga a
«Tecnologia y Sentido
Comun» el Galardén
2016 a la Difusién de los
Valores de la Gestion y
Gobierno de Tecnologias
de la Informacién.

Tecnologia y Sentido Comuan
“Premio Sapiens”
Medio de Comunicacion 2022”

El Colegio Oficial de Ingenieria Informética de la Comuni-
dad Valenciana entregé el Premio Sapiens Medio de
Comunicacién 2022 a nuestra Revista “Tecnologia y
Sentido Comun #TYC". El Colegio Oficial de Ingenieria
Informatica de la Comunidad Valenciana COIICV alabé
tanto la gran labor de difusién que viene realizacién
Tecnologia y Sentido Comin desde hace siete tempora-
das como su capacidad de adaptacion y resiliencia
adaptandose a nuevos formatos con los que continuar
en su labor de evangelizacion en Buenas Practicas al
conjunto de los profesionales a pesar de la alerta sanita-
ria con nuevos formatos que partiendo de un programa
de Radio y Podcast han permitido seguir llevando su
mensajes a través de la Revista Mensual, o el informativo
televisivo “El Semanal” de Tecnologia y Sentido Comn.

f ,‘ COLEGIO OFICIAL DE

INGEMNIERIA INFORMATICA
DE LA COMUNITAT VALENCIANA
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GLOBAL BEST PRACTICE

PREPARA A TU
ORGANIZACION PARA
RETOS FUTUROS
CON ITIL® 4

Los avances tecnoldgicos han transformado la forma en la que
adquirimos e interactuamos con bienes y servicios; creando
nuevos comportamientos, expectativas y experiencias.

Pero ;estas preparado para esos retos?

El mundialmente reconocido ITIL 4, es el método de gestidn de
Servicios gue proparciona, a organizaciones y profesionales,

un modelo operativo digital / de Tl de extremo a extremo para la
entrega y operacion de productos y servicios habilitados por
tecnologia y permite a los equipos de Tl continuar desempefiando
un papel crucial en una estrategia de negocios mas amplia.

;Quieres conocer mas?

AXELOS.com/ITIL4-futuro
{Pagina en inglés)
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EL GOBERNAUTA

Javier Peris

Me compro el
cocheome .
saco el Caﬁn;é?'

Esta semana participando en un programa de radio en el que h b%‘
Fondos y Proyectos Europeos alguien puso encima de la mesa q I-n%are-
cia tan importante preocuparse por saber gestionar proyectos h S}K

no nos hubieran dado o consignado una ayuda: ﬁ

Esto me hizo reflexionar por la manifiesta falta ﬁﬂ'&:ultura que existe &n
sociedad sobre la necesidad de llevar a cabo los cambios organizacionale
a través de una adecuada gestion que ‘comienza por los proyectos.y Ro
acaba ahi, sino que debe ir involucrando a los distintos niveles de respon:
sabilidad en funcidn de su |mportanC|a estratégica a través de una adecua’
da Gestion de Programas ° Programme Management’.yGestion de Porfo-
lios “Porfolio Management” - e

Y no le voy a quitar parte de culpa a muchos Project atanagers que habién-
dose venido arriba creen que lo pueden cambiar todo simglemente con su
Gestion de Proyectos “Project Management” y no participan de la evangeli-
zacion necesaria sobre el resto de los modelos de gestion que deben estar
involucrados si lo que se desea lograr mas alla de resultados son cambios
Beneficios u Objetivos Estratégicos. Realmente da la sensacion de que
estos “Project Managers” de los que les hablo esconden u omiten hablar de
estos modelos de Gestion“de Programas “Programme Management” y
Gestion de Porfolios “Portfolio Management” pues o los desconocen o g d

evitan que les hagan perder protagonismo en la organizacion.
bk
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Sea como fuere dio la impresion qué solo hay que saber
Gestion de Proyectos (Project Managemet” en el caso de
que nos den un fondo o una ayuda y con esa Gestion de
Proyectos “Project Management” exclusivamente ya nos
es suficiente para triunfar, claro error.

Vivimos demasiado presionados por el dia a dia, el “Run
the Business”, el “Torbellino” y no es que no planifique-
mos lo adecuado y necesario es mas bien que no enten-
demos que ese dia a dia deberia de estar gestionado,
tener un flujo adecuado y no llevarnos a merced de vaive-
nes, incendios, emergencias en la mayoria de las ocasio-
nes provocadas por nosotros mismos o por nuestras
ineficiencias.

Pero aun contando con profesionales que tienen claro
que hay que cambiar, que esta no es la forma y que se
deberia hacer algo, no existe conciencia de que esas
iniciativas relacionadas con el cambio organizacion, es
decir ya sea mejorar el dia a dia, cambiar las cosas como
las estamos haciendo, lanzar un nuevo producto o servi-
cio o incluso aprovechar un fondo o ayuda europea, todo
ello debe hacerse a través de esa triada representada por
el la Gestion de Porfolios, Programas y Proyectos “Porfo-
lio, Programme & Project Management”. Pero no, los
cambios los seguimos haciendo en vivo, en caliente, a
“arreones”, a golpe de decibelio sobre el entorno de
produccion con las consiguientes caidas, paradas, insa-
tisfacciones, retrabajos, sobreesfuerzos y por supuesto
sobrecostes.

Pero no hiperventile, deje de fibrilar, estamos en el mes
de julio y llegan momentos de descanso, estamos en
periodo estival, un momento maravilloso para disfrutar
de la familia, de la playa o de la montafia, del merecido
descanso del guerrero, no pretendo ni mucho menos
ponerle deberes, simplemente le sugiero que en algun
momento, ya que se va a encontrar alejado del “Run the
Business”, del “Negocio habitual”, del “Torbellino” haga
un repaso sobre qué cosas ha hecho bien durante estos
dltimos meses que seguro seran muchas y qué cosas no
ha hecho también o incluso ha hecho mal que también
seguro habran algunas, sea sincero consigo mismo por
favor.

Y por supuesto no se ponga a solucionarlo, en absoluto
esa es mii intencion, simplemente haga una relacion, no
busque soluciones ahora mismo, simplemente relacione,

JAVIER PERIS

Blog: https://javierperis.com

ECNOLOGIQ
s'érmno comg"fN

no destine mas tiempo, reldjese y cargue pilas, con
toda seguridad desde su residencia de verano no
podra aportar en ese momento mayor solucion, el
mero hecho de haber hecho este diagndstico le ayuda-
ra a poner el foco y tenga por seguro que le liberara de
bastante presion.

Ademas, esta simple dindmica le servira sin lugar a
dudas para crear una sencilla hoja de ruta que una vez
se incorpore a su actividad y siempre a través de una
adecuada Gestion de Proyectos, Programas y porfo-
lios “Project, Programme & Porfolio Management” le
permitira consolidar y atesorar aquellas cosas que se
hicieron bien y evitar o prescindir de aquellas cosas
que se hicieron menos bien o incluso se hicieron mal.

Del resto no se agobie, una vez tenga claro QUE es lo
que hay que hacer, aqui estaremos nosotros para
ayudarle a través de nuestros articulos, charlas, semi-
narios y cursos en los que conocer con rigor y en base
a las principales metodologias, buenas practicas,
bases de conocimiento e incluso normas y estandares
internacionales COMO hay que hacerlo.

Llegan momentos que debemos dedicarnos también a
nosotros mismos y a nuestras familias para poder
cargar pilas con las que llevar a cabo un invierno que
a todas luces pinta complicado en este escenario
cambiante internacional. Descanse tenga un feliz
verano y por supuesto tenga unas felices lecciones
aprendidas.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi como
Marcos de Gobierno y Gestién de Tecnologias de la Informacién con mas de 20 afios de experiencia tanto en
empresas como en Organismos Oficiales y Administracién Publica. Es Profesor de IE Business School e IE
Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer, Sourcing
Governance®, VeriSM™ SIAM™, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT® Accredited Trainer
ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https://es.linkedin.com/in/javierperis
Twitter: https:/twitter.com/JavierPeris
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FUTURD Y SEGURIDAD

(‘I vip

En el nimero del mes pasado de Tecnologia y Sentido Comiin publicamos la
primera parte de un articulo sobre consejos de ciberseguridad, con los tres
primeros consejos. Para cerrar esta Séptima Temporada de TySC, este mes
publicamos la segunda parte del articulo sobre este tema.

Manuel Serrat Olmos

Consejos de
Ciber ri

Consejo 4:
PROTEJA SUS CREDENCIALES Y LOS ACCESOS, PERO COMODAMENTE [1]

En realidad, este consejo es una agrupacion de varios relacionados. Hay que
proteger nuestra identidad para que nuestra informacion se mantenga confiden-
cial. Para ello, los sistemas de informacion utilizan diferentes métodos de identi-
ficacion y autenticacion. En los terminales moviles, podemos usar un PIN, una
contrasefa alfanumeérica, un patron o identificacion biométrica, por huella dacti-
lar o reconocimiento facial, para autenticarnos. En los PC, podemos usar creden-
ciales con contrasefias complejas. Si no sabe generarlas, 0 no sabe cuan comple-
ja [2] es su contrasefia, hay servicios que permiten realizar ambas tareas. No
almacene sus credenciales de acceso a servicios de Internet en los navegadores,
ya que éstos son vulnerables y podrian robarselas.

Cambie las credenciales de sus servicios en la nube periddicamente, y active en
todos los que pueda los sistemas de autenticacion de doble factor. No repita
credenciales entre diferentes servicios, para evitar que puedan ser reutilizadas
en el caso de que uno de sus servicios sea violentado por ciberdelincuentes. Para
evitar tener que recordar todas esas credenciales, use un gestor de contraseiias,
a ser posible, multiplataforma, para poder llevar el fichero de contrasefias en
diferentes dispositivos. Busque la manera de sincronizar esos ficheros de contra-
sefias, e intente evitar los gestores de contrasefias en la nube, ya que si fueran
violentados o los gestiona una entidad poco fiable, todas sus contrasefias queda-
rian expuestas.

Consejo 5:
MANTENGA TODO ACTUALIZADO

Otro consejo clasico, y no por ello menos importante. Hay que mantener actuali-
zados nuestros dispositivos, su sistema operativo y las aplicaciones. Tenga en
cuenta que la via de entrada a nuestros sistemas en muchas ocasiones son las
vulnerabilidades que presenta el software. Por ello, expertos en la materia y los
fabricantes trabajan en detectar y corregir dichas vulnerabilidades, publicando
nuevas versiones de los productos software que las parchean.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Por tanto, es muy aconsejable que actualicemos nuestros dispositi-
vos y aplicaciones tan pronto como haya nuevas versiones del
software instalado, y es imperativo que instalemos rapidamente
cualquier actualizacion de seguridad. Hay que tener en cuenta que
es el periodo entre que un fabricante publica un parche de seguri-
dad y que todos los dispositivos que tenian esa version del softwa-
re ya estan actualizados cuando se producen mas efectos dafiinos
de la vulnerabilidad parcheada, ya que es el propio fabricante quien
da la informacién de la misma al publicar la actualizacion. Por
tanto, ese tiempo ha de ser el minimo posible.

Consejo 6: :
UTILICE EL CIFRADO CON SENTIDO COMUN

Si se cifra un documento, un pen drive USB, o una unidad de disco,
nadie que no conozca la contrasefia de descifrado y el método con
el que se cifré podra acceder a esa informacidn, lo cual nos garanti-
za un buen grado de confidencialidad. En contraposicion, el proce-
so de cifrar/descifrar la informacion ralentiza nuestro trabajo, e
incluso puede llegar a ser insalvable en el caso de que olvidemos la
contrasefa de cifrado o si el sistema con el que se cifré deja de
estar disponible.

No cometa el error de cifrar los dispositivos en produccion y luego
mantener las copias de seguridad descifradas. Pero si cifra las
copias de seguridad, algo imprescindible si las almacena en la
nube, asegurese de que el método o aplicacion de descifrado la va
a tener disponible en caso de desastre, y almacene la contrasefia
de cifrado de forma segura en un dispositivo diferente.

En resumen, cifre, pero con sentido comun, y s6lo aquella informa-
cion o dispositivos que realmente lo merezcan.

Consejo 7: i
DESACTIVE LAS CAPACIDADES DE CONECTIVIDAD QUE NO ESTE
USANDO

¢Para qué lleva el Bluetooth o el NFC de su movil activado, si no lo
esta usando? Si ha conectado el portatil por cable a la red, ;por qué
no desactiva el interfaz wifi? Cualquier dispositivo de comunicacio-
nes de nuestro ordenador o smartphone es susceptible de ser
utilizado como puerta de entrada al sistema, o para robarnos infor-
macion personal o bancaria, ya que hoy en dia llevamos en nuestros
dispositivos hasta los medios de pago. Los que somos algo
paranoicos incluso llevamos las tarjetas de crédito que funcionan
sin contacto dentro de fundas que impiden que funcionen correcta-
mente hasta que las sacamos de dichas fundas para hacer un pago.

CONTINUA EN
PROXIMA PAGINA

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Consejo 8:
0Ojo con las redes wifi piblicas

Las redes inalambricas publicas de hoteles, restaurantes,
aeropuertos, centros comerciales, etc., sobretodo si son
gratuitas, pueden suponer una amenaza para nuestra
seguridad. En primer lugar, porque es muy facil crear un
punto de acceso inaldmbrico falso (conocido como
‘rogue AP’ en el argot), a través del cual hacer cursar el
trafico de las victimas para analizarlo en busca de infor-
macion valiosa para el atacante, como credenciales de
acceso a servicios, documentos, correos electronicos,
etc. Si va a utilizar alguna de estas redes publicas asegu-
rese de que los servicios de Internet a los que se va a
conectar cifren la comunicacién, o mejor aun, use un
servicio comercial de VPN (red privada virtual), que se
encargara de cifrar su trafico desde su dispositivo hasta
el terminador de tineles de la red, protegiendo asi su
informacion privada.

Si se decide por contratar uno de estos servicios de VPN,
tenga cuidado en su eleccion, ya que también los hay
fraudulentos. Con el servicio contratado, quiza hasta le
interese usarlo cuando esta haciendo uso de los servicios
de banda ancha mévil de su operador de telefonia, ya que
asi mantendra un mayor nivel de privacidad en su cone-
xion.

Y si ya no va a conectarse mas a una de esas redes wifi
publicas, bérrela de su dispositivo.

#TYSC / PAG. 14

ECNOLOX
s‘g'ymno comf,'N

Twitter: https://twitter.com/mdserrat

Consejo 9:
Instale y configure correctamente un antivirus y un corta-
fuegos en su dispositivo

El uso de antivirus (ahora englobados en el concepto de
EDR, End Point Detection and Response) se viene
recomendando desde hace mucho tiempo, y raro es el PC
que no dispone de uno. Sin embargo, ain hay mucha
gente que se resiste a instalarse uno en el smartphone.
Hégalo, no lo dude. Igualmente, es recomendable dispo-
ner de un servicio de cortafuegos (firewall) personal en
nuestros dispositivos, que sea capaz de bloquear trafico
indeseado desde o hacia nuestro terminal. Los hay
bastante simples de configurar, por lo que esa dificultad
ya no es excusa para no usarlos en nuestros dispositivos
mdviles. En el PC, la mayoria de EDRs ya incorporan
funcionalidades parecidas a las de un firewall, y el propio
Windows lleva desde hace tiempo su servicio de cortafue-
gos, aunque no tanto como Linux.

Espero que sigamos juntos en la 82 temporada de TYSC.
iTengan Uds. un feliz verano ciberseguro!

Referencias

[1] https://www.osi.es/es/actualidad/blog/2021/01/20/prote-
ge-tu-movil-ios-y-android-con-5-consejos

[2] https://howsecureismypassword.net/

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universitat Politecnica de Valéncia y Master en Direccion TIC de la
UPM-INAP, dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de Tl,
tales como ITIL, FITSM, PRINCE2 y COBIT. Escritor técnico, es profesor asociado en la Universitat
de Valencia, y actualmente coordina el servicio de Tl de una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
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Adios a la teoria, bienvenida sea
la experiencia.

Si eres de esos directivos que estan bus-
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[ALENTD Y LIDERALGD

Fernando Roca

Lidiar con personas
intransigentes

A todos nos toca lidiar en algin momento de nuestra vida con personas intransi-
gentes, esas que se aferran por norma a su propio punto de vista y son incapaces
de escuchar o tener en cuenta a los demas.

La intransigencia llevada al extremo, como casi todo en la vida, es daiiina. Las
personas intransigentes toman decisiones mas extremas, tienen muy poco.
margen para considerar las opiniones ajenas o para modificar sus propias ide
porque normalmente solo prestan atencién a aquella informacion que confire
lo que creen. i
Resulta muy complicado convivir o trabajar con ellas. Facilmente te hacen perder
la calma porque confrontaran todo lo que les digas. Por norma, su rigidez les
impide tener en cuenta opiniones y puntos de vista que difieren de los que sostie-
nen en un principio y permanecen inalterables en sus opiniones o conductas, aun
cuando la evidencia o los hechos demuestran que es conveniente orientarse en
otra direccion.

Las personas que tienen convicciones morales mas fuertes y actitudes mas
radicales o extremas sobre un tema en particular son mas agresivas al negociar;
la conviccion moral activa una mentalidad que dificulta ofrecer concesiones, lo
cual dificulta enormemente la evolucién de las negociaciones y propicia que
estas resulten fallidas.

La persona intransigente esta convencida de que su punto de vista es justo, razo-
nable o verdadero, por eso no cede ni un milimetro; y ademas, desde ese conven-
cimiento, se sienten en una posicion de superioridad moral.

Aparte de la antipatia que generan, la principal consecuencia de esa actitud
intransigente es que a menudo dinamita los puentes del entendimiento y aboca a
una confrontacidn directa, una batalla en la que hay un vencedor y un vencido. En
la vida cotidiana, suele ser mucho mas inteligente y asertivo flexibilizar posturas
y llegar a acuerdos.

EN SU JUSTA MEDIDA

No obstante, tampoco se debe demonizar la intransigencia. Hay ocasiones en las
que no debemaos transigir, por ejemplo para exigir que se nos trate con respeto y
dignidad. Pero también debemos ser conscientes de que las situaciones en las
que debemos ser intransigentes no son tantas como nuestro ego nos hace creer.
Todos tenemos pleno derecho a mostrarnos intransigentes ante determinados
situaciones o comportamientos; de hecho, hacerlo con respeto y de forma aserti-
va forma parte del repertorio mas basico de nuestras habilidades sociales.

CONTINUA EN
PROXIMA PAGINA
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ARMA DE DOBLE FILO

La intransigencia no siempre surge de creencias sdlidas
y convicciones férreas, como nos gusta pensar, a veces
es mas bien la respuesta de un ego que se siente atacado
y quiere defenderse. Como se necesita mas seguridad y
conflanza en uno mismo para abrirse a un debate cons-
tructivo que para cortar la comunicacion, la intransigen-
cia puede ser la expresion de un miedo a descubrir que
nuestras creencias, valores e ideas no son tan sélidos
como pensabamos.

Desde esta perspectiva la intransigencia es un arma de
doble filo: Por una parte aferrarnos a nuestras ideas,
creencias y estereotipos nos brinda una sensacion de
seguridad que nos supone una especie de escudo para
proteger un ego que se siente amenazado cuando nues-
tro criterio es cuestionado, pero por otra parte nos cierra
al aprendizaje, nos dificulta la adaptacion, y deteriora
nuestras relaciones sociales.

COMO SOBREVIVIR A LA INTRANSIGENCIA
Para lidiar en el dia a dia con una persona intransigente

hace falta paciencia, serenidad, y el equilibrio mental del
que ellos carecen. Si perdemos los nervios entramos de

FERNANDO ROCA

la Universidad Rey Juan Carlos.
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La intransi%’fncia
v la soberbia
te llevaran
muy lejos de
las personas
que amas

pleno en el terreno del intransigente y ahi tendremos
todas las de perder.

Debemos ser extraordinariamente respetuosos en todo
momento. No olvidemos que su comportamiento esta
motivado por su ego, por eso siempre estan alerta y son
muy susceptibles a los comentarios o comportamientos
de los demas. Tienden a interpretar cualquier cosa como
una amenaza a la propia dignidad.

Por eso, independientemente de como se esté compor-
tando él, es esencial que no perdamos los papeles y nos
mostremos absolutamente respetuosos para que ese
ese ego “sin domesticar” no se sienta provocado o
atacado.

En general solemos adquirir y desarrollar habilidades
para sobrevivir en todo tipo de “fauna” comportamental y
esta no tiene por qué ser una excepcion. Solo cuando las
dos personas son de caracter intransigente se torna
imposible la convivencia porque, si hay algo que un
soberbio no puede soportar es a otro soberbio.

Coach Ejecutivo especializado en habilidades de comunicacion y liderazgo. Certificado como PCC
(Professional Certified Coach) por la ICF (International Coach Federation). Diplomado en Ciencias
Empresariales. Master en Finanzas por la Universidad de Valencia. Postgrado en Oratoria y Discurso por

Tiene una experiencia de mas de 30 afios dirigiendo equipos en el sector de la banca, y otros 6 afios
formando y mentorizando a nuevos directores de sucursales. }
Es formador de Habilidades Directivas y de Gestion de Conflictos, en dos escuelas de negocios.

LinkedIn: https://www.linkedin.com/in/fernandorocagracia
Twitter:  https:/twitter.com/FdoRoca

TALENTO Y LIDERAZGO .
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Radar
COVID APP:

La historia.

Alla por el mes de agosto de 2020 se empez6 a hablar de una
aplicacion de rastreo de personas contagiadas por la COVID19.
Esta APP naci6é de manos de la Secretaria de Estado de Digitaliza-
cion e Inteligencia Artificial, la aplicacion utilizaba una api de
rastreo de contactos creada por Google y Apple para que las aplica-
ciones oficiales de cada gobierno pudieran aprovecharla para
? - rastrear contactos sin tener que crearlo todo desde cero. Se inten-
KR taba automatizar el trabajo de los rastreadores. El sistema estaba
x,.,jf basado en tecnologia Bluetooth, cuando la aplicacion estaba insta-
CI - lada y activa, el mévil generaba una clave aleatoria diaria a partir
. ® de la cual se generan identificadores que cambian pasados entre
e o W 10 y 20 minutos y se transmiten a los méviles cercanos mediante
esta tecnologia. Este codigo aleatorio se emitia varias veces por
h Ml - segundo usando el Bluetooth del mévil y los méviles cercanos que
tenian también Radar Covid instalado lo recogian, de modo que
ambos moviles registraban el contacto.

» » Una buena idea, en una situacion complicada, no exenta de polémi-
ca ya que, desde abril de 2020, el equipo técnico y de desarrollo
. estaba al tanto de vulnerabilidades en materia de proteccion de
datos, segun consta en un documento técnico publicado durante el
mes de abril de 2020. La AEPD, indica que "registro varias reclama-
ciones en las que se denunciaba una vulnerabilidad en el disefio de
la aplicacién”, que permitia, por ejemplo, asociar una IP con la
subida de un test positivo, lo que excedia lo necesario para cumplir
sus funciones y permitia desanonimizar la informacion, vulnerando
asi la altima version de la politica de privacidad de la propia app.

CONTINUA EN
PROXIMA PAGINA
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¢Por qué estamos hablando de esto? La respuesta
es sencilla. Durante el mes de Junio de 2022 la
Agencia Espafiola de Proteccion de Datos (AEPD)
publicé un expediente sancionador contra la Secre-
taria de Estado de Digitalizacion e Inteligencia
Artificial, que fue el organismo que firmo6 el contra-
to con la empresa encargada del desarrollo y man-
tenimiento de la aplicacion. En dicho expediente, la
AEPD establece que la Secretaria de Estado de
Digitalizaciéon reconocié que "para el proyecto
piloto no se generd ningin documento de evalua-
cion de impacto de proteccion de datos". Ante
esto, sdlo puedo decir, olé, olé y olé

La Ley Orgénica 3/2018, de 6 de diciembre, de
Proteccion de Datos Personales y Garantia de los
Derechos Digitales, que entre otros aspectos
adapta a nuestra normativa el RGPD, no contempla
multas cuando el incumplimiento es obra de una
administracion publica: el expediente se saldara
con un mero apercibimiento, sin penalizacion
econdmica.

ALBERTO RODRIGUEZ

Al respecto Unicamente diré que es la ley y
que por supuesto hay que cumplirla. ;Es
justo esto? Desde mi punto de vista no, no
lo es. Todos los que trabajamos en tecno-
logia en empresas privadas, todos los que
gestionamos proyectos en empresas
privadas, todos los que gestionamos servi-
cios en empresas privadas, somos cons-
cientes de que un error de este tipo tiene
unas consecuencias muy graves. En mayo
de 2022 Google fue multado con 10M de
euros por ceder datos a terceros sin estar
legitimado para ello y por obstaculizar el
derecho de supresion de los ciudadanos.

¢Por qué no se depuran responsabilidades
en la administracion publica? ;Por qué no
se penaliza econdmicamente a los respon-
sables?

El uso de Radar COVID fue un fracaso, un
coste final de en torno a 4M de euros y los
datos de miles de sus usuarios al descu-
bierto.

Este parece que sera un verano mas
normal que los dos ultimos, estimados
lectores, os deseo unas jfelices vacacio-
nes!

ITIL Expert, Consultant Manager de ISO/IEC 20000, Certificado en Gestion de Proyectos con PRINCE2 y
por supuesto en COBIT5. Ha trabajado en proyectos con la administracion publica como desarrollador y
analista de procesos de Tl, con operadores de comunicaciones a nivel nacional, en diversos proyectos
de concienciacion en ciberseguridad. Es miembro de la organizacion de RootedCON que organiza uno
de los congresos de seguridad informatica mas importantes a nivel nacional y europeo. Junto con el
equipo de RootedCON organizan el evento mas importante relacionado con Seguridad de |a Informacién
de cuantos se llevan a cabo en Valencia "RootedValencia™

LinkedIn: https://www.linkedin.com/in/arodriguezp/

Twitter: https:/twitter.com/albertOr
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SALUD EN LA NUBE

Juan Carlos Muria

<
Tecnologia y

calidad asistencial
van de la mano

Cualquier organizacion tiene dentro de sus gbjetivos mejorar la calidad de sus productos y
servicios, pero en el caso de las organizaciones sanitarias es su razon de ser: la mejora de los
procedimientos para minimizar el dafo al paciente (primum non nocere), de la efectividad
clinica, de la eficiencia, etc. solo puede alcanzarse con éxito teniendo la calidad muy presen-
te.

Asi, méas alla de las certificaciones ISO de calidad, existe una acreditacion especifica para las
organizaciones sanitarias que requiere alinear las voluntades de profesionales sanitarios,
gestores, personal administrativo y, por supuesto, el departamento de tecnologia. Esta
acreditacion la otorga una organizacion sin animo de lucro creada en 1951 que se denominé
inicialmente Joint Commission Accreditation of Hospitals (JCAH) y que posteriormente
crearia en los afios 90 la Joint Commission International (JCI).

En Espafia hay 832 hospitales, 3.033 centros de salud y 10.050 consultorios si nos basamos
en los datos publicados por el Ministerio de Sanidad. Segun los datos de la pagina web de JCI
en Espafa hay 20 hospitales, 5 centros de salud y cuidados ambulatorios y 1 residencia
acreditades.-Uno de los mas recientes es el Hospital Gregorio Marafién en Madrid, al cual
felicitamos desde aqui, no solo por eso, sino por ser un hospital especialmente innovador e
inquieto en el ambito de la tecnologia, poniendo siempre a esta al servicio de la estrategia de
la organizacion.

Son escasos los hospitales acreditados en relacion con el total de hospitales existentes,
especialmente si consideramos Gnicamente hospitales publicos, y ain mas si miramos a los
centros de atencion primaria, pero es una acreditacion de mucho prestigio.

Esta acreditacion en su version mas reciente tiene 4 secciones, aunque nos centraremos en
dos de ellas: la de estandares centrados en el paciente y la de estandares en gestion de
organizaciones sanitarias.

En estas secciones podemos observar que se plantean objetivos que tienen mucho que ver
con la tecnologia, y especialmente con la historia clinica electronica: la identificacion correc-
ta del paciente, la seguridad en la administracion de medicamentos, la continuidad de cuida-
dos, los sistemas de ayuda al diagndstico, la recogida de datos de medida de los dispositivos,
la correcta codificacion, o la gestion de la informacion, donde se incluyen aspectos a tener en
cuenta sobre la proteccion de la informacion del paciente, planes de contingencia por si caen
los sistemas de informacion, y la trazabilidad de accesos y cambios en la historia clinica.

CONTINUA EN
PROXIMA PAGINA
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La JCl ya senalala
importancia de los
cientificos de datos, ",

datos parala calidad i.._
asistencial:

La enumeracion anterior no es exhaustiva, en
realidad las tecnologias de la informacion
estan presentes en la actualidad tanto en el
diagndstico, como en el tratamiento y el segui-
miento del paciente, como bien saben nuestros
lectores. Incluso en labores de prevencion, por
cierto.

La importancia de la tecnologia en una organi-
zacion sanitaria es tal que en el documento
“House of quality: A blueprint for quality” (1) de
la JCI ya sefialan la importancia de los cientifi-
cos de datos, e incluso la gestion de datos es
una parte mas de la “casa de la calidad” que
describen.

Mas alla de citarlo, el hecho es que ya en 2008
la JCI publicada una alerta (2) sobre el uso
seguro de las tecnologias de la informacion.
Esta entidad da una serie de recomendaciones,
basadas en el conocido informe ECRI (3) que se
publica anualmente sobre riesgos en el uso de
la tecnologia en el sector de la salud y en las
guias SAFER (4) que se encuentran traducidas
al espafiol por la Asociacion de Profesionales
de Informética Sanitaria de Andalucia (APISA).

Linkedin:

Twitter:
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https://www.linkedin.com/in/jcmuria/

https:/twitter.com/juancarlosmt

En definitiva, para que la tecnologia no introduzca
nuevos riesgos para el paciente y pueda ademas
ayudar al hospital a mejorar la calidad asistencial, los
gestores deberian involucrar al departamento de
tecnologia en el proyecto de acreditacion, ya que
puede haber un antes y un después de haberles invo-
lucrado.

En este ultimo articulo de la temporada, aprovecho
para animarles a que disfruten de unas seguramente
merecidas vacaciones. Nosotros volveremos tras la
pausa estival con nuevas ideas y nuevos contenidos
que esperamos sean de su agrado.

1: https://www.jointcommissioninternational.org/-/media/jci/j-
ci-documents/offerings/other-resources/white-papers/house-of-quality-white-p
aper.pdf

2: https://www.jointcommission.org/-/media/tjc/documents/resour-
ces/patient-safety-topics/sentinel-event/sea_42.pdf

3: https://www.ecri.org/top-10-health-technology-hazards-2022-executive-brief
4: https://apisa.com.es/2017/06/04/serie-seguridad-2-impac-
to-de-las-tis-en-la-seguridad-del-paciente/

JUAN CARLOS MURIA TARAZON

Licenciado en Informética y Doctor Cum Laude en Organizacién de Empresas por la Universidad Politécnica de
Valencia. Con acreditacion en Gestion de Datos para Investigacion Clinica por la Universidad de Vanderbilt, ha sido
profesor de marketing digital, big data e inteligencia de negocio, y ahora es profesor de Organizacién de Empresas en
la Universidad Politécnica de Valencia. Miembro de la Junta Directiva de la Asociacion Valenciana de Informéticos de
Sanidad (AVISA), auditor CISA, CGEIT y profesional certificado en ITIL, COBIT 5y PRINCE 2.

Con casi 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big
data, y actualmente es directivo en una importante multinacional de soluciones de T para el sector de la salud.
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Inmaculada

Buenos dias Inmaculada. Es para nosotros un
placer tenerte como invitada en nuestra revis-
ta Tecnologia y Sentido Comdin.

Para mi también es muy grato.

Antes de nada, nos gustaria felicitarte pues
nos consta que has recibido diferentes reco-
nocimientos.

Muchas Gracias. Si, ha sido muy satisfactorio
quedar finalista del premio talgo a la excelen-
cia profesional de la mujer en la ingenieria
edicion 2020/2021 entre un total de 75 exce-
lentes profesionales y, por supuesto, ser la
ganadora del premio Pioneras IT 2021 otorga-
do por el Colegio Oficial de Ingenieros de Tele-
comunicacion. Este Ultimo premio me hizo
mucha ilusion pues la eleccion fue de la vota-
cion de los compafieros y de un jurado forma-
do por entidades de altisimo nivel como son,
la Real Academia de Ingenieria, CEOE,
AMETIC, Digitales, IESE, Telefénica de
Espafia, Cellnex Espafia, Vantage Towers
Spain, Hispasat y la Fundacion Orange.

Por otro lado, es interesante indicar que este
premio resalta la cualidad de ser Pionera y
este hecho implica cualidades muy aplicables
en el contexto actual como son la innovacion
y el arrojo.

Pero, Inmaculada, comencemos por el princi-
pio, cuéntanos de ti, eres ingeniero, tienes
formacion en escuelas de negocio y tienes
una carrera profesional muy dilatada y variada
tanto en el sector privado como en el piblico.
¢ Te parece que comencemos con tu actividad
en el sector privado?

Pues efectivamente, yo soy una persona muy
inquieta que me gusta estar a la vanguardia
de todo, me gusta saber, me gusta conocer,
por ello mi formacion y carrera profesional es
muy diversa.
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Sanchez Ramos

Como bien dices, soy ingeniero de telecomuni-
cacion y comencé mi carrera profesional en
Telefdnica entrando en un mundo muy apasio-
nante, como es el mundo del satélite. En él tuve
la oportunidad de participar en los consejos
asesores técnicos, operacionales y de costes
de INMARSAT y también en introducirme,
desde muy temprano, en varios organismos de
regulacion y normalizacion de las telecomuni-
caciones y, muy en particular, en la UIT (Unién
Internacional de Telecomunicaciones) como
miembro de la delegacién de la Administracion
Espafiola en las Conferencias Mundiales de
Radiocomunicaciones (1988,1992,1993,1995).

Como ocurre casi siempre, fui tomando
responsabilidades de gestion y, consecuente-
mente, me parecidé oportuno formarme en ello,
por lo que cursé primero el Programa de Desa-
rrollo Directivo (PDD) y diez afos después el
Programa de Direcciéon General (PDG) en el
IESE. Durante esos afios ocupé responsabilida-
des muy pegadas al ambito de las alianzas
estratégicas y del Gobierno Corporativo.

En ese contexto y en aquellos momentos
surgié la necesidad en Telefénica, como en
todas las organizaciones, de llevar a cabo un
proyecto que abordara el asunto del Efecto
2000, y precisaron de un perfil que tuviera
experiencia en estrategia, gobernanza vy, al
mismo tiempo, background tecnoldgico y por
ello me encargaron liderar el Proyecto Milenio
del Grupo Telefénica. Nosotros lo abordamos
desde una perspectiva de Gestion de Riesgos y
muy enfocado a los planes de contingencias y
de continuidad de negocio. Como bien sabes,
Javier, estos proyectos fueron muy estresantes
pero muy interesantes.

CONTINUA EN
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A resultas de ello me llamé una de las “Big four”, en particular KPMG y me
adentré en el mundo de la consultoria y auditoria. Y, por ultimo, en el sector
privado tuve la oportunidad de trabajar en otra de las grandes tecnoldgicas
espafolas, como es Indra en la que, entre otras cosas me introduje
también en un apasionante mundo, el e-learning en un momento muy
incipiente.

JP:Y ... ;en el sector publico?

Después de ello, me pasé al sector publico, a la Comunidad de Madrid
donde he desarrollado responsabilidades muy diversas. Entre ellas desta-
co la responsabilidad de la explotacion de sistemas, la ciberseguridad, el
aseguramiento de la calidad del Software, etc., cuando fui nombrada
Subdirectora General de Tecnologias. También fui Directora de Servicios
para Justicia, Presidencia e Interior siendo responsable del desarrollo e
implantacion de grandes sistemas de Informacion en estos campos. Todo
ello, sin perjuicio de ostentar, en su momento, cargos acordes a otras
funciones de la organizacion como fue la Direccién de Recursos Humanos
de Madrid Digital (denominacién actual) que es una entidad con 650
empleados. Como ya te he dicho, soy una firme defensora de la formacién
continua por lo que llevé a cabo un programa superior de Relaciones Labo-
rales del IE Law School para abordar con los conocimientos adecuados
esa responsabilidad. Actualmente, como sabes, soy Directora de Compe-
tencias Digitales Avanzadas en la Comunidad de Madrid.

Por cierto, tengo entendido que eres profesora universitaria, ;Es asi?

ISR: Efectivamente, combino ambas actividades. Soy docente en la URJC
en dos Grados muy novedosos. Uno de ellos es un grado que quiere dar
respuesta al fendmeno de la Sevitizacion. Este grado se denomina Ciencia
Gestion e Ingenieria de Servicios y ahi imparto algo tan nuestro como la
disciplina de Servicios en Tecnologias de la Informacion. Por otro lado, en
el grado de Direccion y Administracion de Empresa en el Ambito Digital
(Digital Business), también de reciente creacién, imparto la disciplina de
Gestion de la Tecnologia y Gobierno de las TIC. Por cierto, utilizo videos,
articulos y otros materiales tuyos, de Carlos Manuel Fernandez y de otros
colegas en este campo. Esta actividad correlaciona muy bien con la de la
Comunidad de Madrid.

¢Como ves el panorama digital actualmente?

Hay infinidad de adjetivos que podriamos aplicar al panorama actual.
Podriamos decir que es cambiante, convulso y disruptivo, donde se produ-
ce una convergencia de sectores tradicionales de actividad que ahora se
entreveran. La conectividad, la 10T, las tecnologias de sensores y actuado-
res, el Big data, la analitica predictiva y la inteligencia artificial, la ciberse-
guridad y un largo etcétera de tecnologias TIC han dibujado un panorama
de estas caracteristicas. De todo ello deriva un conjunto de cuestiones
determinantes y de mucho calado.

CONTINUA EN
PROXIMA PAGINA
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En primer lugar, en mi opinidn, se precisa reordenar el conjunto
de actuales sectores de actividad econémica y hacer de ellos
un hiper-sector que podriamos denominarlo el Sector Digital.
Pensemos, por ejemplo, en un ambito de aplicacion de estas
tecnologias como pueda ser el dmbito “ciudad”. Aplicando al
mismo masivamente tecnologias TIC caminamos hacia la
configuracion de ciudades inteligentes (objeto, por cierto, de
mi tesis doctoral). Pues bien, se entreveran muchas de las
disciplinas que hoy se manejan como estancas y sin embargo
estan enlazadas como las cerezas en un cesto. Lo mismo
ocurre, por ejemplo, cuando aplicamos las mismas al ambito
industrial surgiendo asi la Industria 4.0.

Otra de las consecuencias de la revolucidn digital es que se ha
creado un ecosistema de nuevos perfiles TIC que hay que
abordar. Estos nuevos perfiles TIC se distribuyen en todos los
niveles, es decir desde perfiles laborales de profesionales que
llevarian a cabo tareas operativas hasta el de los profesionales
cuya misién es abordar asuntos estratégicos con visidn,
competencias y conocimientos tecnoldgicos. A propésito de
ello, hay que indicar que la formacion se constituye en una de
las palancas fundamentales para conseguir la profunda
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transformacion de los perfiles profesionales necesarios y para
configurar el nuevo talento digital. Y cuando me refiero a la forma-
cién me refiero a la necesaria en las organizaciones para que, de
una parte, los tecnélogos de las mismas estén en continua actua-
lizacion y de otra parte los no tecnélogos “piensen en digital”, y,
por supuesto, a las universidades para que pongan orden en los
estudios digitales.

Otro asunto a considerar es el rol de los tecndlogos en las organi-
zaciones. Este ha cambiado enormemente. El tecndlogo ahora
juega un papel absolutamente estratégico, ya que nuestras tecno-
logias impregnan todas las dreas de las organizaciones y unos
planteamientos tecnoldgicos u otros las hipotecan en el largo
plazo o las lanzan al éxito. EI CTO y/o CIO, ya no pueden ser meras
posiciones instrumentales, sino que han de estar en los ambitos
de toma de decisién de las organizaciones.

Al hilo del comentario anterior indicar la necesidad de que en los
Consejos de Administracion haya perfiles con background tecno-
l6gicos. Este asunto se vuelve cada vez mas urgente pues las TIC,
tal y como hemos indicado impactan transversalmente a las
organizaciones y a su propdsito. Evidentemente, el tecnélogo
miembro de un consejo de administracion desempefia un papel
de gobierno y no de gestion, al igual que el financiero miembro del
mismo consejo no desempefia la misma mision que el director
financiero de la entidad. Fijate Javier, recuerdo que en el seno de
un curso del MIT acerca de Transformacion Digital se comenté
acerca de la pertinencia de que existieran consejeros que
tuvieran necesariamente perfil tecnoldgico.

El profesor respondié que, en su opinién, era muy necesario y lo
comparaba con la necesidad de la también existencia de perfiles
financieros. Expuso, asimismo, que efectivamente, poco a poco
se estaba imponiendo ese modo de proceder sobre todo por
asuntos relacionados con la ciberseguridad.

Y, para terminar, ;Como ves el futuro?

Lleno de oportunidades para los que nos dedicamos a esto.

NUESTRA INVITADA A #TY3C
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La autoformacion
es tendencia

Hemos superado la primera mitad de un afio extrafio, de esos afos que
espero no vivir nuevamente. Hemos iniciado el afio con las dltimas de la
pandemia sanitaria COVID-19, entre escepticismo y la esperanza para que
acabe. Cuando empezamos a quitarnos la mascarilla y planificamos la
vuelta a una normalidad que echamos en falta, ocurre una invasion de
Rusia a Ucrania, y ahora la nube de incertidumbre vuelve a estar sobre
nuestras cabezas.

Este afio mi hija mayor a iniciado practicas en una de las més grandes
corporaciones del mundo de la tecnologia, y esta haciendo un 95% de
trabajo online, sin personas, sin compartir una sola experiencia, todo
online. Si las personas del equipo en el que trabaja coincidieran por casua-
lidad en un mismo punto geografico no se saludaria, no serian capaces de
reconocerse.

E Ias empresas mas vul

cion digital, el teletra-
o si fuera poco cual-
genera el mismo odio
ID.

mpresa ha caido. Segun
0 durante la pandemia, y
este afio todavia no apunta a una recuperacion, un hecho que quiza no

ocurra.
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LA AUTOFORMACION ES TENDENCIA,
AUNQUE NO UNA BUENA TENDENCIA

Cuando me refiero a autoformacion no me refiero
a ser autodidacta, sino a una linea vecina en
donde ya sea por medio de tutoriales, o de eLear-
ning el personal estd frente a la pantalla por
cuenta propia, aunque sea con una instruccion
para hacerlo.

En redes como la de LinkedIn se aprecia cada vez
mas como las personas publican que han com-
pletado un MBA de un mes, o un curso de ciberse-
guridad de dos extensas horas.

Espero que el lector no mal interprete el parrafo
anterior, no me refiero a las horas, sino a la forma-
lidad de la formacion.

Algunos expertos dicen que en los afios de la
pandemia el mundo ha dado un salto de cinco a
siete anos. La aceleracion en la adopcion de
tecnologia ha sido impresionante, al mismo
tiempo que el crecimiento de los riesgos por
causa de la digitalizacion, acompafiado de un
numero creciente de ciberataques.

INDICADORES DE PROGRESO DIGITAL

Previo a la pandemia, se ha propuesto como
principal activo de la empresa al dato. Estamos
en la era del dato y en el momento de buscar el
dato frente a cualquier otra cosa. Yo no estoy del
todo en acuerdo. Sigo viendo como el talento de
las personas marca una diferencia, si bien es
cierto, los seres humanos piden cada vez menos
interactuar con seres humanos.

Si el recurso humano es el primero o el segundo,
desde luego es clave. Deberia haber un indicador
asociado a la transformacion de las personas, si
no ocurre, sequiremos quejandonos de lo poco o
mal que se usa la tecnologia, mientras la empre-
sa sigue digitalizando todo menos su personal.
También creo que hay otros factores que dificul-
tan que las personas vuelvan a las aulas:
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MARLON MOLINA

Marlon Molina es ingeniero en informdtica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los
Parlamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de
varios Consejos de empresa en Espafia e Internacionales. En 2019 Cherwell le incluyé enel TOP 5 de los
lideres técnicos de la transformacion digital en EMEA.

1.Youtube. Este sitio se ha convertido en el
numero uno en busquedas del tipo “como puedo
hacer..”. Es una herramienta de consulta rapida,
hay miles de videos grabados explicando como
hacer una actividad, o una tarea.

2.LinkedIn. Esta red social también vende
cursos cortos, desde luego facilita su publica-
cién y mostrarlo a la red, con lo que consigue un
elevado numero de personas haciendo cursos de
una o dos horas (algunos mas).

3.Agendas con slots de media hora. Tenemos
las agendas seccionadas y llenas de reuniones
divididas en pequefas secciones de media hora.
Esto imposibilita que alguien encuentre tres dias
seguidos libres para asistir a un curso. En los
que he impartido recientemente, no he consegui-
do que el 100% de los estudiantes coincidan en
una tutoria.

4.Trabajo en casa. Entre la comodidad que
provoca el trabajo remoto y las agendas, dificulta
mucho mas organizar la asistencia a un curso.

5.0ferta de cursos cortos. Las Escuelas de
Negocio estan vendiendo titulaciones de un mes
y dos meses frente a los tipicos programas de
seis meses 0 un ano. Nada que decir, pero los
precios han caido tanto que los cursos los hace
el estudiante cuando puede y a su propio ritmo,
una caracteristica que tiene beneficios y puntos
negativos ala vez.

La autoformacion es tendencia, si es el préximo
paso, los indicadores necesitaran adaptarse
para medir la capacidad del personal al momen-
to de adaptarse a los cambios.

Me ha faltado mencionar un indicador mas, el
porcentaje de empleados que participan en las
acciones formativas para adaptarse a la trans-
formacion digital, peor que autoformarse sin un
tutor o profesor, es no hacerlo del todo.

https://www.linkedin.com/in/marlonmolina/
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Ricard Martinez Martinez

DJ0 AL DATO

Data Driven Economy:

un reto de pais.

Con la reciente aprobacion del Reglamento de Gobernanza de Datos la
Unién Europea ha sumado un pilar esencial para la construccion de los
espacios europeos de datos. Hemos disefiado un edificio, el de la transfor-
macion digital, cuyos cimientos descansan sobre la posibilidad de reutilizar
grandes volimenes de datos con el objetivo de construir, no s6lo nuevos
modelos de negocio, sino también de revolucionar los procesos de gestion
y toma de decisiones. Una a una vamos sumando distintas piezas normati-
vas que atienden a cada una de las dimensiones de la sociedad digital.

La intencion primaria del nuevo Ordenamiento juridico de la Union para el
desarrollo de las tecnologias basadas en analitica de datos e inteligencia
artificial consiste en definir un espacio que garantice el mantenimiento del
modelo europeo de Estado del bienestar centrado en la garantia de los
derechos humanos. Es obvio, que la UE no desea en absoluto construir su
futuro a partir de modelos depredadores o sobre la base de un desarrollo
dirigido por el Estado que no conoce limite alguno en la garantia de la digni-
dad y el respeto a los derechos humanos. El continente que alumbré el
constitucionalismo y las revoluciones democraticas no esta dispuesto bajo
ningun concepto a cambiar a vender su alma. Sin embargo, la garantia de
los derechos fundamentales nunca ha sido ni gratuita, ni barata. Comporta
un esfuerzo de inversién particularmente significativa, tanto para la admi-
nistracion como para la empresa. Y debemos entender esta filosofia. Una
sociedad que cimenta su desarrollo sobre el pilar sélido de la garantia de
los derechos humanos es una sociedad que puede y quiere ser inclusiva,
solidaria, democratica y a la larga y gracias a ello mas resiliente. | "

Este enfoque de riesgo centrado en el ser humano no es ni de lejos el tnico
objetivo que se persigue, sino el instrumento que define las reglas del juego
que hagan posible nuestra transformacion econdmica y social. Precisa-
mente por ello, todas y cada una de las normas que se estan desarrollando
en el seno de la Unidn define como uno de sus principales objetivos la
puesta en circulacion de los datos disponibles para su reutilizacion. Y esta
debe realizarse sin limitaciones, sin alteraciones de las reglas del juego que
generen privilegios desde un punto de vista de la competencia, sin infrac-
ciones al derecho a la proteccion de datos y teniendo en cuenta como
modular el uso cuando se afecta a derechos como los relativos a la propie-
dad industrial y a los secretos comerciales e industriales.
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Y es justo aqui donde la administracidn, la investigacion y la
empresa deben comenzar a planificar y asentar las bases que
hagan posible el futuro desarrollo. Y lo que mejor expresa
este reto son los principios FAIR, es decir, que los datos sean
localizables (findable), accesibles, reutilizables e interopera-
bles. En esta direccidn, la Directiva Open Data emprendid una
reforma largamente esperada dirigida a incrementar el volu-
men de datos que el sector publico libera a la sociedad para
su utilizacion con fines de innovacion, investigacion y
emprendimiento. EI mismo objetivo persigue sin duda el
Reglamento sobre el uso de datos no personales, esto es, la
disponibilidad de datos no personales sin obstaculos a la
competencia que impidan su utilizacién. Sin embargo, no
basta con estos esfuerzos y ha sido necesario aprobar el
Reglamento de Gobernanza de Datos al que acompafaran un
Reglamento que regulara el espacio europeo de datos digita-
les de salud y un Reglamento que definird las condiciones de
riesgo, certificacion, uso y responsabilidad de las herramien-
tas de inteligencia artificial.

Ninguna de estas normas va a producir cambios por si
misma. En nuestro pais tenemos una larga experiencia
relacionada con reformas normativas que no produjeron los
efectos deseados. El ejemplo paradigmatico lo proporcionala
administracion electrdnica. Asi, el legislador en el afio 2007
publico la ley de administracion electrdnica que iba operar un
milagro en poco menos de dos afios. Y lo mismo sucedi6 de
nuevo con la Ley 39/2015. Casi un decenio después ni una ni
otra consiguieron en plazo sus objetivos. Y la razon es
bastante obvia. Las leyes no producen efectos demilrgicos.
La ley, a diferencia del primer capitulo del Libro del Génesis,
no crea en el mundo en siete dias. La ley carece del poder
conformador del verbo de la divinidad, no crea realidades. Lo
hace la planificacion, lo hace la inversion en infraestructuras,
lo hace la organizacién.

Y este es el principal riesgo que afrontamos. De poco servira
el Reglamento que regula la gobernanza de datos si todos y
cada uno de los sectores concernidos no prepara las infraes-
tructuras y las condiciones materiales y organizativas nece-
sarias para hacer que los objetivos de la norma se cumplan.
No debemos olvidar que lo que propone el Reglamento, es
que datos cuya utilizacién plantea dificultades técnicas y
juridicas se encuentren disponibles para su reutilizacion. Y
crear data lakes, data spaces y entidades de intermediacion
obliga a conformar condiciones tecnoldgicas que aseguren
garantias respecto de las condiciones de uso, de sus finalida-
des licitas, o de la identificacion y trazabilidad que permita
atribuir en su caso, responsabilidad por dafios.

CONTINUA EN
PROXIMA PAGINA
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Aunque se creen las entidades de intermediacion a
las que la norma se refiere, si el sector publico no es
capaz de generar repositorios de datos que retnan
los requisitos que impone el RGPD y el propio Regla-
mento de Gobernanza, dificilmente podra generarse
una oportunidad para la reutilizacion de alta intensi-
dad de sus datos. Y lo mismo sucedera en el ambito
del sector privado sin un adecuado y riguroso cumpli-
miento de las normas que garantizan la adecuada
calidad de los datos, y la definicién de salvaguardas
relacionadas con la seguridad y trazabilidad. Y a falta
de un ecosistema adecuado, a la primera noticia
sobre cualquier infraccién, al primer escandalo
relacionado con la sequridad se producira un efecto
de disuasion y rechazo que pondra en riesgo el
fomento del altruismo de datos.

Las politicas europeas nos brindan una oportunidad
significativa ya que definen condiciones que permiten
democratizar el uso de los datos. Si alguien debiera
estar interesado en el éxito de las politicas europeas
no es otro que un sector publico que necesita abrirse
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Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director
de la Catedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia.
Miembro de la mesa de expertos en datos e Inteligencia Artificial de la Consejerfa de Innovacién y Universi-
dades de la Generalitat Valenciana. Miembro del grupo de expertos para la elaboracion de una Carta de
Derechos Digitales de la Secretarfa de Estado de Digitalizacion e Inteligencia Artificial del Ministerio de
Asuntos Econémicos y Transformacién Digital. Ha sido Presidente de la Asociacion Profesional Espafiola
de la Privacidad y responsable del Area de Estudios de la Agencia Espafiola de Proteccion de Datos.

para que el uso de sus datos mejore nuestra socie-
dad y rinda beneficios para la propia Administracion.

Asegurar el éxito material de la gobernanza del dato
es crucial en una economia cuya estructura empre-
sarial no posee el musculo suficiente para despelgar
autonomamente estrategias de analisis masivo de
datos. Fomentar un ecosistema de intermediacion
de datos al servicio de PYMES abiertas a la innova-
cion, poner los datos al servicio de la comunidad
puede generar un impulso de crecimiento creativo
sin precedentes al que no podemos renunciar.

Y esta sin duda es nuestro reto para el verano, nues-
tra reflexion de fin de curso, nuestro mejor deseo
para el afio natural que comenzara en septiembre.
Necesitamos que, sin prisa, pero también sin pausa,
se ejecute una estrategia de pais ordenada a la
construccion de los espacios de datos de Espafia.
Esta es una tarea que debe concernir a todos y a
todas, con independencia de ideologia o pensamien-
to econdmico. Nos jugamos nuestro futuro.

LinkedIn: https:/www.linkedin.com/in/ricardmartinezmartinez/

Twitter: https:/twitter.com/ricardmm
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SOUTH SUMMIT 2022:
10 anos de evolucion del
ecosistema emprendedor

South Summit, el encuentro lider el ecosis-
tema de la innovacion y el emprendimien-
to, celebrd su décimo aniversario a princi-
pios de junio en Madrid. El lema de South
Summit de este afio ha sido “Decoding
complexity”, descodificando la compleji-
dad, como una alusion a la necesidad de
volver a las raices de las relaciones huma-
nas en un mundo cada vez mas interco-
nectado y que avanza a una velocidad
cada vez mayor.

En esta edicion se ha contado con la
presencia de inversores, empresas Yy
medios procedentes de mas de 120
paises, y en la que se han dado cita perso-
nalidades y compafias de distintos secto-
res. Entre otras cifras que ha dejado este
evento, son la presencia de unas 3.000
empresas (30% de todos los asistentes),
4.000 startups (40%), 1.300 inversores
(12%; un 72% internacionales con una
cartera de 250.000 millones de délares) y
200 medios.

El crecimiento del ecosistema se ha hecho
patente con la capacidad de atraccion de
inversion por parte de las startups en toda
Espafia, cuya tasa anual compuesta ha
crecido un 48% entre 2012y 2021, segun el
informe de PwC La contribucion socioeco-
nomica de South Summit en Espafa,. que
ha visto la luz precisamente en“este
evento.

Las mejores startups de South Summit
2022

El gran premio de esta décima edicion ha
recaido en la startup espafiola Payflow.
Originaria de Barcelona, esta plataforma
B2BC permite a los empleados de una
empresa acceder a sus ingresos bajo
demanda. Gracias a ello, los trabajadores
pueden utilizar esta app para recibir al

ooooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooo

instante una fraccion de su salario ganado,
independientemente del dia o del lugar en el
que se encuentren.

En South Summit también se han dado a
conocer los premios que reconocen a las
startups mas disruptivas, escalables, soste-
nibles y al mejor equipo. La valenciana
Zeleros ha obtenido al galardon a la startup
Mas Disruptiva. Este proyecto ha liderado el
desarrollo de un proyecto de Hyperloop, un
sistema de transporte terrestre que conecta
ndcleos urbanos y logisticos a una veloci-
dad de 1.000 km/h con cero emisiones
directas. Ademas, Zeleros también gand la
competicion del vertical Mobility & Smart
Cities.

La startup Nware ha sido reconocida con el
premio a la startup Mas Escalable gracias a
su plataforma de juego cloud que permite a
los usuarios jugar a cualquier juego en cual-
quier dispositivo, sin necesidad de que
compren una consola. Esta startup con
base en Madrid también se alz6 como gana-
dora del vertical Comms & Channel.

La catalana Nextmol, por su parte, ha recibi-
do el galardén al Mejor Equipo. Esta startup
de Barcelona ha creado un laboratorio
virtual para acelerar el disefio de productos
quimicos mejores y mas sostenibles. Todo
ello _gracias a técnicas computacionales
como elmodelado molecular y el aprendiza-
je automatico. Nextmol también fue la
startup ganadora en el vertical Industry 5.0.

CONTINUA EN
PROXIMA PAGINA

#TYSC / PAG. 43




" WELCOME

' J #SouthSummit22

Por Gltimo, el premio a la startup Mas Sostenible ha recaido en
Ryp Labs. Esta startup estadounidense desarrolla soluciones
sencillas y eficaces que pueden utilizarse en cualquier punto de
la cadena de suministro de productos alimentarios. Todo ello
con el objetivo de garantizar un proceso productivo 100% soste-
nible. Esta startup gand la competicién en el vertical Energy
Transition & Sustainability.

En el marco del evento se ha entregado el premio THE NEXT BIG
THING, que reconoce al talento emprendedor de los mas peque-
fios dentro de South Summit y ha recaido en el madrilefio Colegio
Fernandez de Cérdoba por su proyecto ‘Green Hydroship'.

El resto de los proyectos ganadores por verticales en #South-
Summit22 han sido los siguientes:

-Connectivity & Data: Otorgado a la startup corufiesa Codee
especializada en Deep Tech, gracias a su plataforma de anélisis
de cédigo estatico impulsada por IA que aumenta el rendimiento
de los dispositivos electronicos.

-Digital Business: Los madrilefios Usyncro se alzaron con el
premio gracias a una plataforma escalable para permitir y
facilitar la sincronizacion de los diferentes participantes y sus
sistemas de forma sencilla.

-Educacion: La también madrilefia Singularity Experts gané el
vertical gracias a su plataforma que orienta a las personas que
no saben qué estudiar o en qué trabajar sobre los empleos del
futuro y la formacién perfecta para ellos.

Ayuntamiento de Valencia.

Linkedin:

Twitter:
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-Consumo: La startup britdnica ZEG.ai quedd primera en la
competicion del vertical de consumo. Con sede en Londres,
genera fotos de alta calidad para los productos de empresa de
ecommerce, por menos de 30 délares y en 5 minutos.

-Health & Wellbeing: Tucuvi, originarios de Madrid, se alzaron
como ganadores de este vertical gracias a sus programas de
monitorizacion remota para el cuidado del paciente en casa, a
través de una plataforma virtual de IA.

Ademas de reconocer a las mejores startups, en South Summit
se dieron cita lideres en diferentes areas como la alimentacién
en la mesa redonda sobre la comida del siglo 21 con Beatriz
Jacoste, directora de KM ZERO Food Innovation Hub y Marc
Coloma, CEO de Heura, entre otros ponentes.

Presentacion de EmprendES

Por otra parte, el Alto Comisionado para Espafia Nacién Empren-
dedora, Francisco Polo, presentd, en el marco del South Summit,
el programa EmprendEs, una alianza de iniciativas privadas para
dar apoyo al emprendimiento. Esta alianza agrupa a un total de
31 directivos de iniciativas privadas de apoyo al emprendimiento
(IAEs) en Espafia con el objetivo de ser una voz Unica que
represente al sector, asi como sus intereses y retos para posicio-
narse como una voz Unica que represente al sector. Proxima-
mente os contaré mas detalles de esta iniciativa que sin duda
beneficiara a la consolidacion del ecosistema. jNos leemos a la
vuelta del verano!

CATALINA VALENCIA Z.

Catalina Valencia Zuluaga es Community Lead en KM ZERO Food Innovation Hub y
ademds mentora en Interacpedia, EIT Food, Demium, etc. Responsable de StartUp
Europe Awards de la Comision Europea y la Fundacion Finnova hasta 2019. Elegida la
persona que mas promueve el ecosistema emprendedor en los VLC Startup Awards del

https://www.linkedin.com/in/catalinavalenciazuluaga/
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AROBOT

Marcos Navarro

Robots y algoritmos.
cMas miedo que a
Freddy Krueger?

Freddy Krueger era un personaje de terror que aterro-
rizo a los jovenes desde los aiios 80 hasta el siglo XXI.
Basicamente hacia que sus pesadillas se convirtieran
en realidad y morian mientras dormian. La evolucion
de la tecnologia esta permitiendo la implementacion
de algoritmos que, empleado las ingentes cantidades
de datos que diferentes organismos y empresas
tienen de nosotros, segmentan nuestra actividad,
predicen o sugieren comportamientos, incluso
controlan nuestra actividad. Pero ;qué ocurrira en
adelante? ;Predeciran estos algoritmos el futuro?
¢Nos condicionaran el comportamiento para que esa
prediccion se cumpla?

Probablemente mientras lees este articulo hay dece-
nas de algoritmos que estan haciendo predicciones
sobre ti. Incluso puedes haber llegado a leerlo porque
un algoritmo te lo ha recomendado.

Los analisis predictivos se estan empleando cada vez
en mas areas de nuestra vida. Y, por supuesto, nadie
nos ha pedido permiso para realizar dichos prondsti-
cos, no podemos controlarlos y no estamos protegidos
frente a ellos.

Estas predicciones pueden determinar incluso si se te
concede un préstamo, una vivienda, un seguro incluso
tu futuro empleo.

Algoritmos y el estado actual de la tecnologia
Primero vamos a definir que es un algoritmo en este
contexto. Un algoritmo es un conjunto de instruccio-
nes o pasos no-ambiguos que nos permiten ir de un
estado inicial a un estado final, en el que se obtiene
una solucion. Los pasos entre esa entrada y salida
pueden ser una secuencia simple o complejas opera-
ciones mediante IA'y Machine Learning.

En la actualidad, a nivel empresarial, se estan emplean-
do algoritmos de |A en conjuncion con diferentes siste-
mas de automatizacion para la gestion de seguros,
prestamos financieros, analisis de riesgos en la venta
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o alquiler de pisos, etc. Estos procesos “simplemente”
tratan de emular a la inteligencia humana en los procesos
de decision.

Un ejemplo podria ser un parte ante nuestra aseguradora
de un siniestro de automovil. Lo que hace el asegurado es
enviar una foto del accidente y los dafios a través de una
app. El sistema analiza la foto del accidente para identifi-
car el vehiculo del asegurado o si es una foto trucada que
se parece a otro siniestro que la aseguradora tiene en su
base de datos. El sistema puede analizar las trazas en
redes sociales para comprobar si los implicados en el
accidente estaban en ese momento alli, incluso podria
verificar si en ese momento y en ese lugar se produjo un
accidente mediante una conexidn a sistemas de navega-
cion que registran la velocidad del trafico incluso la
existencia de accidentes, policia, etc. Toda esta recogida
de datos junto con unas reglas de decision gestionaran
las acciones a llevar a cabo, entre las que pueden estar
verificar que se esta al corriente de pago de la pdliza,
verificar sus coberturas, pedir cita en el taller, evaluacion
de dafios del automdvil, pedir cita en una consulta
médica para andlisis de dafos fisicos, etc. En definitiva,
gestion del parte de accidente de una manera desatendi-
da. ;Cudnto tiempo tardaran los peritos de accidentes en
ser prescindibles y ser sustituidos por una app?

También, los gobiernos invierten cantidades ingentes en
algoritmos de IA para predecir, por ejemplo, como va a
ser nuestra declaracion de la renta. La AEAT sabe lo que
tienes que declarar antes de que tu hagas la declaracion
y ademads tiene automatizado el procesamiento de las
declaraciones, de manera que si no coincide automatica-
mente te manda un requerimiento. ;No es, en cierta
medida, una prediccion?

CONTINUA EN
PROXIMA PAGINA
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La prediccion mediante algoritmos requiere una gran canti-
dad de datos para probar los modelos generados por los
expertos en analitica de datos e inteligencia artificial. Estos
modelos de deep learning son complejos y el resultado viene
influido por miltiples variables. Sin embargo, la tecnologia
es cada vez mas accesible. El MIT ha disefiado una interface
facil de usar, incluso para no expertos que permite realizar
mejor las predicciones basadas en la recoleccion de datos
histéricos. Este nuevo desarrollo y los posteriores van a
permitir que en poco tiempo tengamos realmente “bolas de
cristal” que nos van a permitir predecir determinadas
ocurrencias. No nos valdran para predecir el futuro en gene-

ral, pero si determinados hechos en contextos determinados.

¢Estamos predestinados?
No es mi objetivo entrar en una reflexion filosdfica sobre la

predestinacion o el libre albedrio, y mucho menos pensar en
un futuro distépico. Sin embargo, conforme avanza la ciencia
y la tecnologia hemos descubierto que nuestro ADN nos hace
susceptibles a ciertas enfermedades, es decir, algunos estan
predestinados a sufrir unas patologias y otros no. ;No es una
forma de predestinacion?

Ahora y en un futuro no muy lejano, con los datos que se
recopilan de nosotros y los algoritmos de |A, se podran hacer
modelos por grupos afines de personas, incluso individuales,
y predecir tus tendencias de compras, de ocio, politicas, lo
que vas a comer, lo que vas a sentir al ver una pelicula, una
noticia, que pareje elegirds, lo que vas a votar, etc. Y si sabe
lo que vamos a hacer, ;no podra modificarse dicho comporta-
miento con noticias, mensajes y acciones hasta que nos
lleven al resultado que una corporacién o varia, o los gobier-
nos desean? Como ratones de laboratorio gobernados por
esos algoritmos.

Hace ya diez afios, los algoritmos de Target pudieron identifi-
car que una adolescente estaba embarazada antes de que su
padre lo supiera. Hace cinco afios, Facebook se jactaba ante
los anunciantes de que podia reconocer cuando los adoles-
centes se sentian inseguros. Mas recientemente, a medida
que la A se vuelve mas inteligente, puede determinar cuando
morird una persona. El problema de predecir futuros compor-
tamientos humanos de la misma manera que un meteorélogo
pronosticaria el clima es que estamos deshumanizando a las
personas.

Todos aprendemos a través de las experiencias Gnicas en
nuestra vida. Pero el éxito de cualquier modelo informatico
dependera de su vision del mundo y de los sesgos introduci-
dos por los analistas con un conjunto diferente de valores. Se
pueden generar problemas si un algoritmo no entiende tu
historial financiero o laboral y determina incorrectamente que
no soy de la suficiente confianza para recibir un préstamo o
conseguir mi préximo trabajo. En lugar de predecir mi futuro,
podria restringir deliberadamente mis opciones y condicionar
mi futuro.

Sin embargo, nunca debemos subestimar la capacidad
humana de hacer lo inesperado, lo impredecible. Esa es una
cosa que los algoritmos de IA adn no pueden entender o
predecir.

Asi que ahora que llega el verano, disfrutemos de las vacacio-
nes, ya que probablemente un algoritmo nos ha indicado
donde iry que hacer con la completa seguridad de que vamos
a disfrutar como nunca de esas vacaciones.

Un algoritmo ha condicionado y predicho donde vas a estar de
vacaciones. Pero esta en tu mano aplicar el sentido comdn.

MARCOS NAVARRO ALCARAZ

Consultor experto en Tecnologias de la informacién y ha sido ejecutivo de Tl en varias compafiias multinacio-
nales. Ahora es experto en Outsourcing de TI, Robots y Autoamtizacion y es profesor universitario y en

escuelas de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

https://www.linkedin.com/in/mnalcaraz/
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Marcos Judel
Melendrez

La Asociacion Profesional Espaiiola de Privacidad (APEP), es la organizacion mas
representativa de nuestro pais de delegados de proteccion de datos y profesionales de
la privacidad. Esta presidida por Marcos M.? Judel Meléndrez, que ademas es socio
del despacho de abogados Audens, y cuenta con 1.200 miembros y forma un impor-
tante lobby entorno al sector del asesoramiento, consultoria y auditoria y defensa
juridica en materia de proteccion de datos en nuestro pais y en Europa.

APEP acaba de celebrar el VIII Congreso Internacional de Privacidad APEP en Madrid
los dias 16 y 17 de junio con un enorme éxito y asistencia de ponentes y piblico y en
el que se trataron los retos para el futuro de la privacidad ;de qué retos se tratan?

Hemos tratado sobre los retos a los que nos enfrentamos como sector profesional, pero
también como sociedad. La proteccion de datos es un derecho fundamental que prote-
ge una de nuestras libertades mds importantes: nuestra intimidad personal y familiar. Y
esta privacidad cada vez estd mdas expuesta por la forma en la que se consume la
tecnologia y los medios digitales, que avanzan a ritmos vertiginosos hacia una socie-
dad mas conectada: Internet de las cosas (loT), metaverso, web 3.0, inteligencia
artificial (IA)...

Y los profesionales de la privacidad estamos justo en medio, entre quien redacta las
normas Y vigila su aplicacién y los sujetos obligados a cumplirla. De hecho, somos
quienes asesoramos al sector empresarial que desarrolla estas tecnologias y también
a las empresas e instituciones publicas que las asumen y aplican a cumplir con una
extensa y a veces compleja normativa.

Y por ello, tenemos dos retos importantisimos por delante. En primer lugar tener los
conocimientos y habilidades para afrontar esta situacién. No podremos realizar nuestro
trabajo como delegados y delegadas de proteccion de datos, asesores, abogados,
auditores o consultores si no estamos adecuadamente formados y capacitados para
ello, en un entorno que requiere de expertos especializados.

Por otro lado, también es un reto muy importante la forma en la que los profesionales
de la privacidad debemos que actuar. El Reglamento General de Proteccion de Datos
(RGPD), es una de las normas mas duras en el mundo, pero también es lo suficiente-
mente flexible para permitir el desarrollo de negocios y politicas piblicas con garan-
tias para los derechos y libertades de las personas. Y ello, requiere que actuemos
equilibrando la privacidad con ese necesario impulso econédmico, lo que implica que
seamos parte de la solucion, impulsores y creativos para lograr un cumplimiento de la
norma que ayude, que sea eficaz y Gtil y permita que las empresas puedan aprovechar
el valor afiadido del cumplimiento de esta normativa y les sirva para crecer.

En el 8° Congreso Internacional de APEP, ha participado la Agencia Espaiola de Protec-
cion de Datos ;qué relacion tienen los profesionales con el organismo que pone las
sanciones?

Hemos trabajado mucho para contar con el apoyo y respeto de la Agencia Espafiola de
Proteccidn de Datos. Creo que la Agencia ha sabido ver en APEP a una asociacion seria,
responsable y cabal en la que que poder confiar y apoyarse en el importante impulso de
la cultura de la privacidad que comentaba y que ambos compartimos.

entrevista protagonista
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Hemos podido trabajar conjuntamente en muchas cues-
tiones relevantes para la sociedad, el entramado empresa-
rial y para la administracion publica, como la calidad en
los servicios profesionales o las funciones de los delega-
dos de proteccion de datos. Hemos apoyado sus iniciati-
vas como el Pacto Digital o el Canal Prioritario y hemos
contado con su apoyo en nuestros congresos y eventos
adquiriendo conocimiento y criterios directamente de sus
estupendos profesionales que son sumamente (tiles para
nuestra actividad y redundan en el beneficio de todas las
personas asociadas a APEP.

Es cierto que la privacidad ha tomado en los iltimos afos
un protagonismo que antes del RGPD no tenia, ;es debido
a las multas de la Agencia Espaiola de Proteccion de
Datos?

Las multas tienen un efecto llamada a cumplir la norma
muy relevante, desde luego, y de hecho, con el nuevo
marco legal del RGPD las sanciones pueden ser muy
elevadas. Sin embargo creo que la clave no debe estar en
cumplir una norma por obligacién o por miedo a la multa.

Eso provoca dos graves problemas: por un lado, el obliga-
do no se lo va a tomar en serio y cualquier asesoramiento
o adecuacion no le servird para mucho; y en segundo
lugar, provoca un desprecio a la labor de los profesionales
de la privacidad porque no se valora su trabajo, lo que se
traduce en servicios de baja calidad o poco utiles.

Aprovechando la importancia que la sociedad esta dando
a la privacidad, las empresas que ven el cumplimiento de
la proteccién de datos como un valor afiadido a sus clien-
tes, usuarios y trabajadores, las que lo ven como un
elemento diferenciador y una palanca de crecimiento, las
que contratan delegados de proteccion de datos y profe-
sionales de la privacidad formados y comprometidos con
la calidad, no solo estaran mas seguras y protegidas, sino
que tienen muchas mas oportunidades de negocio.

Has mencionado que las empresas pueden aprovechar el
cumplimiento para diferenciarse y crecer ;como casa esto
con cumplir el RGPD?

Estamos en un momento en el que Espafia y Europa no
pueden permitirse el lujo dejar escapar el tren de la trans-
formacion digital y para ello, debe favorecerse la competi-
tividad en Europa. Una legislacion y una regulacion excesi-
vamente dura puede perjudicar esta necesidad.

Y en esta situacion, donde unos ven una obligacion, una
carga, otros ven oportunidades para diferenciarse, para
posicionarse como actores responsables con los
derechos y libertades de las personas. Y es que, como
decia, el cumplimiento de la normativa de proteccion de
datos no hace inviable los negocios y el uso de las tecno-
logias si se cuenta con el apoyo adecuado.

Se trata de equilibrar la balanza de forma responsable y
de saber comunicarlo a las personas cuyos datos e infor-
macion se trata: actuar con transparencia, responsabili-
dad y facilitarle un control y no invadir sobremanera su
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intimidad, hara que las personas confien mas en los servi-
cios y productos de este tipo de compafiias que impulsan
esta cultura de la privacidad. Esto se realiza, especial-
mente por medio de los principios de responsabilidad
activa que deben aplicar los responsables y encargados
del tratamiento de datos: analizar los riesgos que impli-
can los tratamientos y aplicar medidas que minimicen o
eliminen esos riesgos.

Y en esa cultura de la privacidad, ;qué papel tienen los
profesionales de la privacidad que forman parte de APEP?

Este es otro de los grandes retos para quienes formamos
APEP: tenemos un papel muy destacado para impulsar
este cambio cultural de la privacidad en el seno de las
empresas y administraciones publicas. Y lo tenemos que
hacer con creatividad, con responsabilidad y aportando
soluciones utiles.

Innumerables veces nos encontramos situaciones en
empresas que no realizan determinadas actuaciones con
datos porque les han dicho que no se puede, que esta
prohibido por proteccion de datos, algo que les produce
frustracion y confusion. Y eso, en la mayoria de los no es
cierto. Pero como en todo, es mas facil decir que no se
puede, a buscar una forma en la que si se pueda hacer
aunque sea de forma aproximada a los planes iniciales.
Esa es la labor de los delegados de proteccion de datos y
demds profesionales de la privacidad que integramos
APEP. Estamos unidos en la defensa de la profesion y por
una vision comiun de desarrollar nuestro trabajo de
forma proactiva y con vocacion de servicio de calidad
que sirva como ayuda e impulso a las empresas.

En el ambito de la defensa de la profesion que mencionas,
¢qué papel juega APEP?

Desde la fundacion de APEP en 2009 por unos pocos
profesionales de diversos dmbitos (abogacia, consulto-
ria, ingenierias técnicas, académicos..) hemos ido
creciendo y madurando, hasta convertirnos en la principal
referencia de defensa de los intereses de los profesiona-
les que nos dedicamos a esta materia en nuestro pais.
Gracias a nuestra posicion seria, responsable e indepen-
diente nos hemos convertido en un actor sélido y solvente
ante la Agencia Espafiola de Proteccion de Datos y ante el
legislador nacional como en Europa.

Y es que desde 2014, hemos asumido el papel revisar las
propuestas normativas que afectan a la proteccion de
datos y a nuestra actividad y efectuar aportaciones para
que contasen con la vision del sector que, al fin y al cabo,
ayuda a aplicar esas normas.
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En este sentido hemos mantenido canales de comunicacion con
la AEPD, con grupos parlamentarios, con el Ministerio de
Justicia, con la Comisién Europea, y hemos logrado importantes
hitos, como la inclusién en el RGPD de la figura del delegado de
proteccion de datos externo; la modificacion de la ley de compe-
tencia desleal para incluir como préacticas agresivas determina-
dos comportamientos en el mercado como la realizacion de
consultorias de adaptacion al RGPD con cargo a créditos de la
Fundae (coste cero); la implicacion de la AEPD en campafias de
publicidad contra los fraudes en el sector; la inclusién en la
LOPD de 2018 de un régimen de seleccion de los cargos de
presidencia y adjuntia de la Agencia Espafiola de Proteccidon de
Datos por un sistema de méritos, capacidad y conocimientos en
la materia.

También APEP ha logrado, gracias al apoyo de la AEPD que la
asociacion proteccion de datos y de la privacidad de ambito
estatal con mayor nimero de asociados tuviera un asiento en el
Consejo Consultivo de la propia Agencia. Esto es tremendamen-
te relevante para el impulso de la cultura de la privacidad que
comentaba antes, ya que la AEPD podra contar con la vision y
aportacion del sector profesional que se encarga de aplicar dia
a dia las normas que aquella regula, permitiendo dotarla de un
conocimiento cercano de los sujetos obligados. Sin embargo,
este nombramiento alin no se ha producido.

A propdsito de este sistema de eleccion de la presidencia y
adjuntia de la Agencia Espafiola de Proteccion de Datos, el
Tribunal Supremo ha anulado el proceso que se puso en marcha
este afo para renovar a la actual directora. ;Aqui la APEP
también se ha posicionado?

Claro que nos hemos posicionado. En los ultimos afios, se logré
un hito histérico para APEP: la LOPDGDD de 2018 y el Estatuto
de la AEPD de 2021 permitian, por primera vez, que cualquier
profesional de la privacidad podia presentarse a un proceso de
seleccidn para estos cargos en el regulador de la proteccion de
datos. Y sin embargo, el proceso llevado a cabo por el Gobierno
no se ajusté a la norma. Por eso, desde APEP se reclam¢ al
Ministerio de Justicia un proceso ajustado a la legalidad,
especialmente para que el sélido prestigio de la Agencia
Espafiola de Proteccion de Datos, y de paso, nuestro sector, no
se viese enturbiado. Y ahora, tras el auto del Tribunal Supremo
que anula el proceso de seleccién, reclamamos que el curso de
la eleccidn sea realizada con transparencia y acorde a derecho.
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Por cierto, no queriamos cerrar esta entrevista sin felicitarte
por tu reeleccion como presidente de la APEP para un segundo

mandato ;como se ha desarrollado tu primer mandato con una
pandemia por medio y como afrontas este segundo?

Es un honor continuar al frente de la Junta Directiva de APEP un
mandato mads junto con compafieros y compafieras de enorme
prestigio, conocimiento y capacidad de trabajo desinteresado y
generoso.

En estos afios hemos fortalecido la Asociacion, tanto en
posiciones institucionales y lobby como en servicios a las
personas asociadas. Nos hemos volcado en transparencia, por
ejemplo rindiendo cuentas y haciendo asambleas por sistemas
de videoconferencia con garantias de voto; en ofrecer una
formacion rigurosa impartida por profesionales para profesio-
nales; en contar con un compromiso de excelencia y calidad
para el mercado a través de nuestra Certificacion de Profesio-
nales y Codigo Etico; y hemos impulsado los eventos online,
especialmente en época de pandemia. En dos afios y medio de
pandemia, hemos organizado mas de 35 seminarios y webinars
online para mantener a las personas asociadas a APEP al tanto
de novedades legales vy jurisprudenciales relevantes para su
actividad.

De cara al futuro, continuaremos afianzando la Asociacién por
medio de la profesionalizacion encaminada a la prestacion de
mayores servicios a sus integrantes. Pero ademas nos esforza-
remos en posicionarnos también como lobby en Europa, ante el
legislador y regulador europeo gracias a nuestra implicacion
como fundadores de CEDPO, la Confederacién de Asociaciones
Europeas de Proteccion de Datos, ya que es en Europa donde se
estan cociendo las futuras normas que nos afectaran en el
futuro.

Pero si hay algo en lo que personalmente estaré implicado en
este mandato es en dedicar mis esfuerzos para consolidar un
sector profesional de referencia y vanguardia y poner en valor a
las casi 1.200 personas asociadas que formamos APEP con un
objetivo: que las empresas y administraciones publicas puedan
venir a APEP a encontrar al profesional de la proteccién de
datos que necesitan: experto, capacitado y formado, compro-
metido con la calidad y la excelencia, y, ademds, con una vision
de apoyo al negocio.

ENTREVISTA PROTAGONISTA

MARCOS JUDEL MELENDREZ
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El primer signo de la
corrupcion en una
sociedad que todavia
esta viva es que el fin
justifica los medios.

Georges Bernanos




Es mas, podria darse el caso de que la conducta
ni siquiera alcance a infringir norma alguna (tam-
poco de Derecho Administrativo) pero si sea
como minimo fraudulenta. El fraude supone un
menoscabo claro del erario publico, ademas de
un perjuicio al servicio, que tiene su causa en la
accion intencionada de una autoridad o funcio-
nario publico. El fraude es una corrupcion sutil,
una micro corrupcion, realizado en ocasiones
por personas que incluso conocen bien el Dere-
cho y el procedimiento, con el que cumplen a
nivel formal para librarse de las consecuencias
por incumplimiento, pero en el analisis del fondo
se puede observar un uso de recursos publicos
para el logro de fines particulares, esto es, lo
contrario del interés general. En el fraude no
siempre hay ilegalidad, pero si desviacion de
poder.

Europa dota los muy necesarios fondos Next
Generation, que tienen un destino claro en la
recuperacion de la maltrecha economia, pero
también en la modernizacidn de las instituciones
publicas, que especialmente durante la pande-
mia demostraron ser muy poco resilientes. La
digitalizacion, enfocada a la mejora en eficacia y

Linkedin:

Twitter:
https://twitter.com/nuevadmon
Blog:
http://nosoloaytos.wordpress.com/
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VICTOR ALMONACID

Secretario de la Administracién Local, categoria superior. Director de Prevencién, Formacién y Documentacion en la Agencia
de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Publico. Mdster en Nuevas
Tecnologfas aplicadas a la Administracion Publica. Master en Planificacion estratégica. Tiene o ha tenido presencia activa en
las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico de la FEMP. Autor de numerosas
publicaciones, especialmente en el ambito de la administracién electrénica préctica (procesos, organizacion, planificacion,
procedimiento...). Responsable de la implantacion de diversos proyectos reales en dicho ambito, dentro de varias Adminis-
traciones Publicas. Entre otros reconocimientos: Medalla de la Vila del municipio de Picanya, Premio CNIS al innovador
publico del afio 2015, Premio NovaGob Excelencia 2015 al mejor Blog, Premio internacional al mejor innovador en las
Administraciones Publicas en el afio 2020.

https:/www.linkedin.com/in/victoralmonacid/

eficiencia de lo publico, serd una de las inversio-
nes estrella. Precisamente la digitalizacion de la
actuacion publica es una herramienta de enorme
potencia contra la corrupcion, ya que permite una
trazabilidad y una rendicion de cuentas que
podian camuflarse con el papel. La otra vertiente
de estos fondos en la lucha contra la corrupcion,
es que deberan justificarse con sumo detalle,
cubriéndose las espaldas Europa en este sentido
mediante la exigencia del cumplimiento de
aspectos como la aprobacion de los Planes de
Medidas Antifraude o un riguroso control de los
conflictos de interés. Asi las cosas, lo mas sensa-
to (y lo mas ético) es apostar por la aplicacion de
estas normas de control con respecto a la ejecu-
cion de hasta el ultimo euro de dinero publico,
proceda de Europa o no, lo que nos lleva a la apro-
bacion de Planes de Integridad, de ambito gene-
ral, y no solo cefidos a las ayudas europeas, y ala
interiorizacion de una cultura de la integridad y la
ética publica como sello de calidad de la nueva
gestion de los servicios publicos. Una gestion
que, independientemente del origen de la finan-
ciacion, siempre se sufraga, directa o indirecta-
mente, con el dinero de los contribuyentes.
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El efecto Jano, Cassandra
y CEO en Latinoamérica

Llega un nuevo final de temporada, un nuevo periodo donde hemos
compartido una enorme cantidad de informacion, de analisis y de pers-
pectivas de lo que se vive en Latinoamérica en cuanto a la ciberseguri-
dad, las nuevas tendencias tecnoldgicas y las mejores practicas que se
vienen aplicando. En esta edicion haremos un recuento del momento
que estamos viviendo, y las expectativas que se vienen para los
siguientes dos meses.

EL EFECTO JANO SOBRE EL FUTURO DE BITCOIN

El mundo es consciente del impacto que ha tenido la baja de valoriza-
cion del Bitcoin, y existen diversas vertientes sobre el futuro de esta
criptodivisa. Recientemente el fundador de Microsoft, Bill Gates, critico
la sobrevalorizacién de Bitcoin y NFT. A esto se suma la poca estabili-
dad del comportamiento de la criptodivisa desde hace mas de 6
meses. Pero el mundo no se detiene, y empresas como VISA han anun-
ciado a nivel mundial que se han formado alianzas con otras firmas en
la region para que sus clientes puedan hacer operaciones con criptodi-
visas.

En Latinoamérica la expectativa sobre bitcoin se vive con mayor inten-
sidad en El Salvador, primer pais que adoptd bitcoin como divisa legal.
Esto ha hecho que atraviese un escenario de alto riesgo fiscal y finan-
ciero hacia posibles deudas que serian potencialmente impagables, y
que llevaria al pais a una enorme crisis financiera. Es el efecto Jano en
todo su esplendor.

Jano, dios mitoldgico griego, que segun el articulo “Jano, el dios
romano de los inicios y los umbrales” de National Geographic represen-
ta los cambios y los espacios de transicion.

Con estas variables, los siguientes meses seran de debate sobre el
futuro de bitcoin en la region donde los paises pro-cripto (1) (El Salva-
dor, Brasil, México, Panama, Paraguay y Venezuela), vs los anti-cripto
(Bolivia, Ecuador) deberan mirar con cautela las lecciones aprendidas
de esta etapa de crisis y que empezar a construir las primeras bases de
regulacion si apuestan por profundizar el uso de la criptodivisa en su
economia.

CONTINUA EN
PROXIMA PAGINA
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EL SINDROME CASSANDRA DEBE
ERRADICARSE DE LA JUNTA DIRECTIVA CUANDO
HABLAMOS DE CIBER RIESGOS

Cassandra en la mitologia griega tenia el don de la
profecia, sin embargo la maldicion que llevaba era
que sus profecias no eran escuchadas. Cualquier
parecido con la realidad..NO es coincidencia. Si al
leer estas lineas aun se siente identificado y viene
recordando cdmo su mensaje sobre ciber riesgos
fue ignorado en la Ultima reunién de comité que
tuvo en la empresa como responsable del frente de
seguridad, pues la estrategia que sigue no es la
adecuada.

Los datos deben ser fuentes de apoyo, pero la
verdadera transformacion parte de la estrategia de
comunicacion que establezcamos en cada empresa
en la region. Latinoamérica no puede seguir entram-
pado en decisiones sobre la posicion de la ciberse-
guridad, o en grises sobre si desarrollar un progra-
ma de ciberseguridad es bueno o no. La duda puede
volvernos necios y el resultado se vera tarde o
temprano en la marca o los efectos reputacionales.
El futuro de la ciberseguridad debe llevarnos a un
estadio de madurez y no de involucidn. Claramente
los retos van a sequir viviéndose, pero la clave esta
en integrar practicas de ciberseguridad.

Los inversionistas expresan en diversos foros que
Latinoamérica es cuna de oportunidades enormes
para hacer negocios, la consistencia en este camino
es que dichas empresas incorporen en su roadmap
practicas donde la privacidad y la prevencion del
ciber riesgo esté presente desde el dia 1.

CEO & LARUTADE LA
INTELIGENCIA ARTIFICIAL

CEQ, era el titan de la inteligencia, el que tenia la

vision del futuro y del intelecto. Qué mejor descrip-
tor para lo que representa la Inteligencia artificial

SHIRLEY ARISTONDO

para la region. Los pasos mas relevantes que se
han dado en estos meses se pueden resumir en
estos tres hechos:

1.Microsoft eligié a Uruguay para abrir su primer
laboratorio de Inteligencia Artificial en Latinoaméri-
ca

2.La ciudad de México ha inaugurado la primera
escultura de inteligencia artificial denominada “El
ojo de México”

3.Las startups con soluciones basadas en inteli-
gencia artificial, siguen obteniendo rondas de inver-
sion significativas. Y el desarrollo de sus propues-
tas apunta a convertirse en los siguientes unicor-
nios.

Toda la regidn vive una etapa visionaria de hacia la
incorporacion de tecnologia en las industrias priva-
das, en el ecosistema del gobierno digital y hacia
los ciudadanos. En sintesis la movida X-tech man-
tendra velocidad crucero y las noticias que vienen
seran significativas.

Tres elementos tecnoldgicos, y tres referencias
asociadas a la mitologia griega que resumen los
proximos peldafios que recorreremos, y cuyo
impacto seguira revolucionando la manera en la
que entendemos los negocios y nos interrelaciona-
mos. No cabe duda de que Latinoamérica sequira
siendo innovadora y esta conectados con los resul-
tados que seran obtenidos es relevante. Como
siempre, ha sido un gusto esta en contacto con
ustedes.

1-Término tomado del articulo https://coinmarketcap.-
com/alexandria/article/a-guide-to-crypto-laws-in-latin-america

Consultor y ejecutiva senior con mds de 14 afios de experiencia profesional en diversas empresas del
sector privado y publico del mercado peruano. Ha sido Coordinador Académico y catedratico de la
Universidad de Lima en Ciberseguridad, Auditorfa de Sistemas y Gestion de Riesgos. Desde el 2017
brinda asesorias profesionales independientes en auditorias SOC 2 tipo 2, exigidas por los reguladores
locales y bajo rigurosos estandares de calidad. Desde este afio, lidera un emprendimiento local de
asesoria y consultoria a empresas que buscan lograr el méximo potencial de sus procesos con premisas

éticas, comprometiéndose en la adopcion de mejores practicas que permitan empoderar a sus lineas de
control a través de sus dreas de auditoria de sistemas, ciberseguridad y seguridad de la informacidn.

LinkedIn:

https://www.linkedin.com/in/svillacortaa/

Twitter:
https:/twitter.com/svillacortaa
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POR PROGESOS
 Wadeine Gastro

Es hora de hablar
de Green BPM

“No hay penas en la tierra que la tierra no pueda curar” le dijo Jon Muir a Roosevelt en
Yosemite, y tal fue el efecto que ocasiond en este al contemplar tanta belleza que al
regresar de la acampada cre6 el National Park Service logrando asi la proteccién y crea-
cion de los primeros Parques Nacionales: Yosemite, Sequoia, Mount Rainier, Petrified

CONTINUA EN
PROXIMA PAGINA
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El concepto de Green IT no es nuevo, data del
ano 1992 por EPA (Agencia de Proteccion
Ambiental) de los Estados Unidos. EXIN tiene
dentro de su catalogo de cursos certificables el
nivel de Green IT Foundation. Pero el tema va
mas alla de una buena imagen profesional o
corporativa. Se trata de la gestion, el control, la
medicion y el ahorro de energia y el uso eficien-
te de los recursos para la realizacion de las
actividades empresariales.

La incorporacidn de “Alertas Verdes” en el ciclo
de la gestion de BPM, es una excelente forma
de empezar. Estamos hablando de un Andlisis,
Disefio y modelado verde de procesos de nego-
cio, de la monitorizacion verde de procesos y de
la ejecucion verde de las mejoras y acciones
correctivas.

UTILIZANDO LA SIMULACION
DE ESCENARIOS.
Muchas herramientas de BPMS incorporan en
sus versiones mas basicas la creacion de esce-
narios para los modelos de procesos, que

Twitter:

Linkedin:
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MADELAINE CASTRO

Actualmente es la Directora de la Oficina de Calidad y Mejora Continua y la méxima responsable de los
Sistemas de Gestion de una empresa lider en el sector de la Ciberseguridad en Espafia. Es Auditora Lider
de 1S027001, UNE16002, IS09001, 1S022301, 1S020000, ISO14007 y ENS y cuenta con experiencia de
mds de 20 afios liderando proyectos TIC y BPMN tanto para el sector publico espafiol, como financie-
ro-asegurador en Latinoamérica.

https://twitter.com/madeprat

permiten analizar combinaciones de datos y
observar los posibles resultados. Bastara para-
metrizar el escenario con el consumo de tiempo,
recursos, y costes asociados a los recursos y
las actividadades para tener un parametro
inicial de referencia.

Normalmente obtendremos el % de utilizacion
de cada recurso, que nos permitira saber el
tiempo que estuvo ocupado durante el periodo
de ejecucion de la simulacién. Evidentemente el
recurso involucrado, debe estar identificado en
la identificacion de los aspectos contaminantes
de la actividad del negocio.

En conclusidn, las alertas verdes pueden incor-
porarse a los kpis de los procesos tomando en
cuenta los parametros obtenidos de la simula-
cion, para que, al ser superados, se tome la deci-
sion correcta. Ya sea informar a un responsable
sobre una situacion anémala, detener la ejecu-
cion del proceso ante una situacion que exceda
el parametro medioambiental o disparar auto-
maticamente eventos para ser gestionados por
otras areas. Fundamentalmente el objetivo es
definir distintos tipos de alertas verdes, con
diferentes grados de impacto negativo
medioambiental para poder actuar a tiempo.

https://www.linkedin.com/in/madelaine-r-c-55906387
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BED ENERGIA

Fernando Ley

Un poco de todo y
va lerminamos
oltra temporada

Buenos dias, buenas tardes, buenas noches, dependiendo de la
latitud y longitud en la que os encontrdis...

Empezamos la temporada en Septiembre del 2021 con el Hidrége-
no, no empezamos mal, después de Covid, pienso que ha sido una
de las palabras mas nombradas desde entonces, a fecha de hoy hay
mas proyectos de H2V que champifiones en una lata de 5 kg..y
sobre todo en estos dltimos 2-3 meses, el teléfono no para de ’
[lamar para que participe en proyectos en Espana, Chile, Colombia "~
y KSA (Reino se Saudi Arabia)... /

En Octubre y Noviembre, nos pasamos a la electricidad...ese precia-
do tesoro, el asunto dio para dos meses y seguro que dara para por
lo menos uno mas en la préxima temporada. Y que haMdo con
la electricidad en esta temporada??? Pues que quereis que 0
nada bueno, pero nada de nada...seguimos con una electricid
la pagamos a 3 digitos y el pais no arde, (a mi me llama ya mas
segundo que lo primero..). NO tenemos una politica energética de
pais, practicamente no la hemos tenido en los ultimos 30 afios, eso

si, hemos tenido una politica energética de puertas mas que girato-

rias, que a colocado a mucha gente en muchos consejos de adrq B
nistracion. En cuestion de nimeros, el kWh que en la temporada o !

anterior estaba a 26 céntimos, en mi Ultima factur
tos en "'—":

eso es una subida del 31,58%...insisto en que por mucho' ™
organizaron levantamientos, guerras y hasta ajustici ?- - q _
plaza publica.. {}w 4

Para terminar el afio en Diciembre hablamos de la globalldad M . "f,

sus reglas NO globales. No podemos seguir con la —
que a 10.000 km de distancia se produce mds baratoxNo-pongon
duda de que se produzca mas barato, pero..Con que regi‘aslitz
que derechos??? Con que consecuencias??? Con que depen
cias??? Con cuantas emisiones de C02eq??? Porque las emisiones,
aunque no las veamos...se producen y tal como le escuche a JJ
Imaz (CEO de REPSOL), una molécula de CO2, contamina lo mismo
en Shanghai que en Bilbao...

Empieza el afio, el 2022 y en Enero hablamos de REE, nuestra red
eléctrica Espafiola, lo que era, lo que es y lo que sera, y lo que sera

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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sin duda con una capacidad de distribucion de la electri-
cidad mucho mas grande, os acordais de cuando empe-
zaron los ordenadores...el procesador 386, luego vino el
486, el primer “pentium”, hoy en dia un ordenador tiene
unas 2500 veces mas capacidad que hace solo 20-25
afos, pues con la red eléctrica va a pasar igual, es mas,
esta ya pasando, y esa gestion vendra sin ningun lugar
de dudas acompanada por la IA, la Inteligencia Artificial
y su algoritmo controlara la red eléctrica y la hara sin
duda, mucho mejor que ser humano, no es que el ser
humano lo haya hecho mal, es que nuestra cabeza tiene
un limite de gestion.

Febrero y pasamos al “Autoconsumo”, lo que todos
queremos...no tener que pagar una factura por la electri-
cidad, bueno de electricidad y de lo que sea. Pues el
autoconsumo lo hard posible, es lo mejor, lo més eficien-
te, lo mas ldgico. Hay incluso una tendencia silenciosa
pero imparable que es llevar de llevar el autoconsumo a
su maxima expresion y ser “off-grid”, es decir, desconec-
tarse de la red, personalmente esta es MI ambicion
personal y os garantizo que en mi préxima casa donde
me retire en unos afios, lo conseguiré. A fecha de hoy NO
es la opcion mas barata, pero a pesar de ello, es un éxito,
estima que para el 2030 en EEUU habra unos 20 millo-
de personas que seran off-grid. Ningtn ayuntamien-
to me puede obligar a que mi punto de consumo esté
ectado a una red y mucho menos que le tenga que
a una empresa privada un servicio que NO he
que NO pediré. El 23 de Febrero, el ejercito
uza la frontera y entra en territorio ucraniano,
S miembro de la ONU desde 1991, empieza esta
aldita guerra...

CONTINUA EN
: PROXIMA PAGINA
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Marzo y Abril, la guerra continua y dia a dia, semana a
semana, la cosa va peor, cada dia un poco peor que el
anterior..mas muertos, mas refugiados, méas temor a
que esto termine mal, muy mal y sobre todo, cada dia un
conflicto mas internacional, practicamente NO hay pais
que se haya posicionado o con Ucrania, o con los
Soviets...paises mezquinos que se arrepentiran algin dia
de lo que han hecho. Mezquinos todos!!!l. Pero aqui en
esta revista hablamos de la eficiencia energética, una
eficiencia que la maldita guerra no ha hecho otra cosa
que poner contra las cuerdas a la “vieja” Europa, por la
dependencia energética que tenia del mundo Soviet...pe-
ro no solo de energia, de trigo, de acero, de, aceite, miles
de empresas se han tenido que ir del mercado Soviet
porque han decidido que no pueden sacar un rendimien-
to comercial en un pais que esta fusilando, eliminando,
exterminando a una nacién soberana como lo es Ucra-
nia. Ahora cada gramo de gas natural cuenta, ahora cada
kWh que se consume cuenta, ahora cada mililitro de
gasolina cuenta. Y para que eso nos cueste menos. La
eficiencia se ha convertido en algo primordial, la energia
y las materias primas cuestan mucho y mucho mas en
época de guerra, asi que tenemos que sacar o maximo
que podamos de ellas...eficiencia. Tambien es eficiencia
NO consumir, o consumir menos, somos una sociedad
consumista y estamos pagando las consecuencias de
ese consumo bestial que hemos hecho y permitido.

Mayo, continua la maldita guerra, la alternativa nuclear
empieza a ser ya..una alternativa que esta encima de la
mesa. Seguimos armando a Ucrania y empezamos a
aislar a los Soviet, los expulsamos de un monton de
sitios y organizaciones, pero...Alemania tiene una depen-
dencia total de la energia soviética, sera soviética, pero
como es barata y encima las emisiones de la extraccion

FERNANDO LEY
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de todo ese gas, se la queda en Siberia y eso esta muy
lejos y encima no lo vemos...pues pasa lo que pasa. Para
terminar de pegarnos el tipo en el pie, hace unos afios
mando parar a los reactores nucleares que es una tecnolo-
gia SIN emisiones contaminantes de CO2eq, segura, tanto
desde el punto de vista del suministro, como el de la
propia seguridad. Y yo en el articulo de este mes me
pregunté.."y ahora que hacemos???”, pues lo que hay que
hacer es volver a re-industrializar a la Vieja Europa, no
nos queda mucho tiempo, ni pumas mas oportunidades
para hacerlo, porque como sigamos por estos derroteros,
en el plazo no mas alla de 10-15 afios, en la Vieja Europa,
no fabricaremos nada...ni cultivaremos nada y vendra todo
de afueray eso es insostenible.

Junio, los soviet machacando y eliminando cualquier
vestigio de todo lo ucraniano, ya no nos queda ningun
lugar de dudas de las intenciones de los soviet es anexio-
narse no solo las provincias de “influencia” soviética que
se quedaron bajo territorio ucraniano, sino quedarse direc-
tamente con todo el territorio Ucraniano, pero hasta la
frontera con Polonia, hay que parar esta guerra de una vez
por todas. En el articulo de este mes, nos seguimos
haciendo preguntas de que es lo que podemos hacer...con
una inflacién que roza los dos (2) digitos, unos salarios
muy contenidos, la gasolina la empezamos a ver con un
dos (2) delante...y un panorama nada halagiiefio.

Hay que depender menos de lo externo y en especial de lo
externo de la EU, y conseguir mayor rendimiento de ello,
mejoras energéticas, energias mas limpias (pero a fecha
de hoy mas caras). Todos los analistas dicen que la EU
tiene una oportunidad UNICA para poder sacar provecho
de la revolucion del H2..ya veremos en lo que queda.

Y como terminamos esta 7° temporada??? Pues con “papa
estado” intentando ser el salvador de toda esta crisis ener-
gética/financiera/inflacionista/social/politica. El que
espere que “papa estado” le solucione la vida, pues le
puedo asegurar que lo lleva crudo. Los estados nunca
solucionan la vida a nadie, como no nos pongamos las
pilas nosotros mismos, nadie nos las va a poner y mucho
menos solucionarnos la vida...and beyond.

Esperamos que para la proxima temporada NO hablemos
de guerra, ha sido un placer y os deseo unas felices y mas
que merecidas y deseadas vacaciones, las primeras vaca-
ciones sin restricciones desde hace...ya mucho tiempo.

Ingeniero Industrial, PMP y Contract Manager por la IACCM. 30 afios dedicado a proyectos energéti-
cos por todo el planeta Tierra. Ha participado en numerosos proyectos del sector del Oil & Gas de
mds 2.000M, en varias empresas lideres del sector y varias posiciones, por lo que ha adquirido una
vision global de las empresas, sus proyectos, metodologias, objetivos y estrategias.

En la actualidad, estd impulsando proyectos de Hidrogeno (verde), el proximo petrdleo.

Ademds, es profesor y conferenciante en varias Business School donde imparte clases y webinars de
Direccion de Proyectos y geo politica energética.

https:/www.linkedin.com/in/leyprojectmanagementoilgaspmph2green/
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Cada tercer domingo de mes disfruta

de la Revista Stakeholders.news

Revista Mensual de los Profesionales en
Direccion y Gestion de Porfolios, Programas
y Proyectos, Cambio Organizacional y
Transformacion Digital.
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Las Administraciones
Publicas ante la
neutralidad teenologica

El Gobierno de Tl de la Administracion debe basarse en estandares abiertos... 0 no sera
auténtico Gobierno de TI. La exigencia de una gestion basada en estandares abiertos
desarrolla principios mucho mas profundos que el simple cumplimiento de lo regulado
por el Esquema Nacional de Interoperabilidad. Estamos ante la esencia propia de la
Administracion en su perfil tecnol6gico, no sélo ante el cumplimiento de una norma
contingente.

Por un lado, facilita la concurrencia competitiva de los proveedores a la contratacion,
garantiza la neutralidad tecnoldgica y es fundamental para la sostenibilidad y conti
dad del servicio. Es por ello que la Administracion tiene la obligacion no sélo de utiliza
los que son estandares abiertos hoy, si no los que garanticen que lo seran mafana,
previendo ademas la posibilidad de gestion de los servicios de Tl con alternativas que
garanticen en el futuro que no existiran “administraciones cautivas” de los procesos o
normas descritos por un estandar que es “privatizado” en un momento dado.

¢Como responderan las administraciones a la galopante privatizacion de ITIL por el
nuevo propietario de la marca? ;Garantizaran todos los operadores publicos que se
puedan gestionar los servicios con otros estandares que mantengan su condicion de
abiertos en el futuro? ;Se entendera la diferencia entre realizar una contratacion para la
“gestion en el marco de ITIL" y realizar la contratacion para la “gestion en el marco de un
estandar abierto” que permita la valoracion de alternativas? Y cuando el gestor de una
marca adopta decisiones evidentemente tendentes a la explotacion privada de la misma,
restringiendo la competencia entre operadores, ;romperan las administraciones su inde-
pendencia tecnoldgica continuando la contratacién de aquello que fue y ya no es (o
tiende a no ser)?

CONTINUA EN
PROXIMA PAGINA
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La neutralidad tecnoldgica es uno de los pilares
en los que debe asentarse el desarrollo tecnoldgi-
co de la administracion y en particular respecto
de los proveedores de bienes y servicios informa-
ticos. La neutralidad tecnolégica de la administra-
cion asegura la libre concurrencia de los provee-
dores evitando que puedan producirse situacio-
nes de privilegio de algunos, al no poder prescin-
dir la administracion de sus productos y servicios
sin acarrear grandes costes. La neutralidad tecno-
l6gica se basa necesariamente en la utilizacion
de estandares abiertos puesto que se garantiza la
posibilidad de concurrencia entre operadores e
incluso el cambio de prestador de servicio en una
nueva contratacion. Frente a ello, cuando se exige
la utilizacion de metodologias o servicios de un
determinado proveedor se crea un mercado cauti-
vo donde la administracion ve limitadas sus
opciones de cambio y de concurrencia competiti-
va.

Es por esto que la neutralidad tecnolégica que
debe presidir cualquier contratacion tecnoldgica
de la administracion obliga a que se oriente a los
objetivos a cumplir por los proveedores de bienes
0 servicios tecnoldgicos sin limitar los medios a
través de los cuales éstos puedan ofrecerse. Es
decir, la libre concurrencia de los proveedores y la
adecuada aplicacion del principio de neutralidad
tecnoldgica encamina a la administracion a hacer
descripciones de servicios que cumplan una
finalidad y no descripciones de servicios que
apliquen una determinada y concreta metodolo-
gia.

Sélo la eleccion de estandares abiertos para la
gestion de servicios de Tl de las Administraciones
Publicas podran garantizar plenamente la neutra-
lidad tecnoldgica que debe presidir su actuacion.
Las administraciones son por ello responsables
de valorar no sélo el estado actual de los medios
técnicos utilizados sino también su evolucion
futura, exigiendo garantias (al menos razonables)
de continuidad en la gestion abierta del estandar
aplicado.

Sélo mediante la adecuada exigencia de neutrali-
dad tecnoldgica en la contratacion de bienes y
servicios de TI por parte de la administracion
publica se podran garantizar valores fundamenta-
les de gestion de Tl en la administracion:
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1. La no discriminacion de proveedores, la soste-
nibilidad y la eficiencia del servicio. La no discri-
minacion entre tecnologias asegura que la admi-
nistracion no debe favorecer una tecnologia por
encima de otra puesto que distorsionaria la com-
petencia. Es necesario aqui resaltar como, tras la
compra de AXELOS por PeopleCert, ITIL pasa a
ser una marca privada cuyo uso queda sujeto a la
autorizacion por parte de una empresa privada
que ya no cuenta con el respaldo y compromiso
de un gobierno, como habia sucedido hasta el
momento.

2. La sostenibilidad en el servicio puesto que la
neutralidad garantiza que la prestacion del servi-
cio pueda adaptarse a la evolucidn tecnoldgica.
Las novedades introducidas en la ultima version
de ITIL exigen que se adapte el marco de contra-
tacion por parte de las administraciones publi-
cas para que los servicios de gestion puedan ser
disefados bajo otros modelos que respondan de
forma mas eficaz a las necesidades de la admi-
nistracion.

3. La economia y eficiencia de la contratacidn.
Mientras que la contratacion de servicios de
gestion gestionados por entidades privadas
suponen un riesgo permanente al cambio de
condiciones en las que se lleva a cabo la gestion
y cesion de los principios rectores del servicio.
Por contra, la utilizacion de estandares abiertos
y garantizadamente abiertos en el futuro, ofrecen
un entorno de seguridad a medio plazo sobre la
utilizacion de la metodologia aplicada y permiten
facilitar la competencia entre diferentes provee-
dores que no se ven limitados por las “normas
del titular de la marca” que de hecho constituyen
una limitacion cierta del mercado.

Por todo ello, la Administracion no podra verda-
deramente responder al principio de neutralidad
tecnoldgica que le exige la legislacién (y su
responsabilidad publica) sin garantizar |la
gestion de los servicios en base a metodologias
abiertas y que garanticen su continuidad en el
futuro por los profesionales que las desarrollan'y
aplican.
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| UNE desa¥rolla un estandar
_ pionero para impulsarla__
correeta gestion y el buen
y_o gobiernode las TIC

El Comité UNE de Gestion de servicios Tl'y Gobierno de Tl ha desarro-
NN llado un informe técnico para que las organizaciones puedan integrar
|| o los sistemay marcos de gestion con las mejores practicas existentes

‘enJas TIC. *™*

\ lll,_\ / F 4 \
\La Asociacion Espafiola de Normalizacion, UNE, publica un estandar pionero en el
_ mundo enfocado a ayudar a las organizaciones a integrar los sistemas y marcos de.
\gestidn.ann Jdas mejores practicas en-materia de Tecnologias de la Informacion

(w),ﬁ'mpylsando el buen,gobierno.corporativo.
\

sy

—

El Informe Técnico UNE 71401 IN, desarrollado por el Comité UNE sobre Gestion de
>=—servicios Tl'y Gobierno de TI -CTN 71/SC 40-, se centra en la incorporacion de todo
'/ tipo de conocimientos de gestion de las TIC.

»..En los ultimos 30 afios, la tecnologia se ha desarrollado exponencialmente y las TIC

~—se han convertido en la clave para adaptar los modelos de negocio al entorno cam-
biante de la sociedad. EI mercado ha ido creando compendios y estandares de
gestion para todas estas areas, recopilando las mejores practicas contrastadas en g
materia de gobierno y gestion de TI. “Se ha creado mucho conocimiento relacionado
.t con las mejores formas de gestionar la tecnologia y sus servicios, la seguridad, la
- 4 privacidad, el gobierno de los datos, las personas, los proyectos, etc., pero no se
acaba de aprovechar en su totalidad. Con este documento, pretendemos proporcio-
nar a las organizaciones una forma sencilla de incorporar las mejores practicas
existentes en las TIC para resolver sus problemas especificos”, explica Amanda
Suo, responsable de Ciberseguridad. Gestora de proyectos TIC en UNE.

CONTINUA EN
PROXIMA PAGINA
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Este documento presenta el estado del arte
sobre como las organizaciones estan adop-
tando e integrando sistemas de gestion de las
TIC basados en normas, adoptando marcos
de gestion reconocidos e implantando mejo-
res practicas especificas. Se habla de cons-
truir sobre la base de sistemas de gestion
basados en normas (UNE-EN 1SO 9001,
UNE-ISO/IEC 20000, UNE-EN ISO/IEC 27000,
etc.) para incorporar lo necesario de otros
marcos de gestién (ITIL®, COBIT®, Scrum,
etc.) y mejores practicas especificas (BM
Canvas, Design Thinking, etc.).

Para la elaboracidn de este informe técnico, el
Comité ha colaborado estrechamente con
organizaciones lideres en la adopcion e imple-
mentacion de normas y mejores practicas de
gestion de TIC, con el fin de entender como
estan llevando a cabo sus iniciativas de trans-
formacion digital.

En este andlisis, se ha profundizado en temas
como la organizacion de las iniciativas, los
objetivos marcados y el papel del liderazgo.
“Gobernar y gestionar el entorno tecnoldgico
es muy complejo, por lo que la contribucion de
este manual es muy valiosa, especialmente
para los directivos y profesionales de TI",
afade.

La transformacion digital es uno de los ejes
estratégicos de UNE para 2025. El objetivo no
es solo crear normas adecuadas para la
economia digital, sino también fomentar la
digitalizacion para satisfacer las necesidades
de las organizaciones y facilitar la participa-
cién de todos en los procesos de normaliza-
cion.
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SOBRE LA ASOCIACION ESPANOLA
DE NORMALIZACION, UNE

La Asociacion Espaiiola de Normalizacion, UNE,
es la entidad legalmente responsable del desa-
rrollo de las normas técnicas, mas conocidas
como estandares. Las normas recogen el
consenso del mercado sobre las mejores practi-
cas en aspectos clave para la competitividad de
las organizaciones, siendo el resultado de la
labor conjunta de los sectores econdémicos y
administraciones. Asi, UNE ayuda a las organi-
zaciones a superar con éxito los desafios a los
que se enfrentan en campos como la innova-
cion, digitalizacion e industria 4.0, ciberseguri-
dad, exportaciones, compliance y responsabili-
dad social o el despliegue eficaz de politicas
publicas. Mas de 12.000 expertos participan en
su elaboracion en alguno de los 226 Comités
Técnicos de Normalizacion que desarrollan su
trabajo en UNE.

Es el representante espafiol ante los organis-
mos de Normalizacién internacionales (ISO e
IEC), europeos (CEN y CENELEC) y en COPANT
(América); asimismo es el organismo de norma-
lizacion espaiiol en ETSI. UNE lleva la voz de los
expertos espafoles a los foros mundiales en los
que se discuten normas clave para su competiti-
vidad.

Asimismo, desarrolla una intensa labor de
Cooperacion Internacional, con mas de 900
actividades ya ejecutadas que apoyan el desa-
rrollo de una infraestructura de la calidad sélida
en regiones relevantes para los intereses comer-
ciales espanoles.
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Pasos firmes

Comprueba como los
estandares ayudan
a tu empresa

www.pasosfirmes.es

Organismo de normalizacion espafiol en

Asociacion Espafiola de Normalizacion e e, T
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#BestPractices #BetterProfessionals

Cursos Doble
Certificacion

GESTION DE
SERVICIOS T

FitSM -
1S0 20000

PRIMERA SESION:

Martes 5 de julio
de 2022 de
6:00 a 21:00

SEGUNDA SESION:

Jueves 7 de julio
de 2022
de 16:00 a 21:00

TERCERA SESION:

Martes 12 de julio
de 2022
de 16:00 a 21:00

CUARTA SESION:
Jueves 14 de julio

de 2022
de 16:00 a 21:00

GESTION DE
PROYECTOS

OpenPM2
(Agil)

PRIMERA SESION:
Martes 19 de julio

de 2022
de 16:00 a 21:00

SEGUNDA SESION:

Jueves 21 de julio
de 2022
de 16:00 a 21:00

TERCERA SESION:

Martes 26 de julio
de 2022
de 16:00 a 21:00

CUARTA SESION:
Jueves 28 de julio
de 2022

e
de 16:00 a 21:00

GESTION DE PROCESOS
DENEGOCIO

BPM -
1S0 19510

PRIMERA SESION:
Viernes 22 de julio
de 2022
de 16:00 a 21:00

SEGUNDA SESION:

Sabado 23 de julio
de 2022
de 09:00 a 14:00

TERCERA SESION:

Viernes 29 de julio
de 2022
de 16:00 a 21:00
CUARTA SESION:
Sabado 30 de julio

de 2022
de 09:00 a 14:00

J

agosto

5
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Business, Technology & Best Practices, S.L.
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