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Comunicacion 2018 de

la Asociacion Profesional
Espaiola de Privacidad

La Junta Directiva de la Asociacion Profesio-
nal Espafiola de Privacidad durante su VI
Congreso Nacional de Privacidad APEP
celebrado en Madrid otorga el Premio Medio
de Comunicacion 2018 a Tecnologia y Senti-
do Comun #TYSC
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El Foro de Profesionales de la Gestion del
Servicio en Espafia itSMF otorga a «Tecno-
logia y Sentido Comun» el Galardén 2016 a
la Difusion de los Valores de la Gestion y
Gobierno de Tecnologias de la Informacion.
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Los avances tecnoldgicos han transformado la forma en la que
adquirimos e interactuamos con bienes y servicios; creando
nuevos comportamientos, expectativas y experiencias.

Pero ;estas preparado para esos retos?

El mundialmente reconocido ITIL 4, es el método de gestidn de
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un modelo operativo digital / de Tl de extremo a extremo para la
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EL GOBERNAUT

Javier Peris

Los jefes mas torpes
del mundo

Se bienvenido a una nueva edicion de tu revista Tecnologia y Sentido Comun y por supues-
to a esta seccion “El Gobernauta” en la que este mes de abril trataré un asunto estratégico
que, 0 no pasa desapercibido, o es intencionadamente consentido en las organizaciones
y que lamentablemente he podido vivir directa o indirectamente en tres ocasiones este
pasado mes de marzo.

Obvio decir que la audiencia de esta revista esta compuesta por profesionales involucra-
dos con las Metodologias, Buenas Practicas y Bases de Conocimiento de Gobierno y
Gestidn cuyo compromiso con el aprendizaje y mejora continua es evidente por el hecho
simplemente de estar leyendo los contenidos de cada edicidn y entre estos profesionales
estan representados absolutamente todos los niveles de responsabilidad de las organiza-
ciones, desde el mas alto o estratégico hasta el mas tactico u operativo.

Pero al margen de esta maravillosa audiencia comprometida con hacer cada dia las
cosas mejor existe en las organizaciones una inmensa cantidad de otros tipos de perso-
nas absolutamente de perfil respecto del aprendizaje y la mejora continua.

Un subconjunto de este grupo de personas se compone de lo que se denomina Profesio-
nales doble “i", es decir profesionales incompetentes Inconscientes, es decir personas
que no saben que hay formas mas eficientes de hacer las cosas y por tanto hacen su
trabajo como siempre lo han hecho sin conocer y por supuesto ni siquiera buscar fuentes
de conocimiento que le puedan ayudar a lograr mas con menos y con mayor satisfaccion.
Robots humanos vaya.

Aseguro que este subconjunto no me preocupa en exceso, quiza sea un indicador preocu-
pante su porcentaje respecto del grupo de gente comprometida con la mejora y el apren-
dizaje continuo en cada organizacion, pero la mayoria de estos profesionales en cuanto
son conscientes de que existen recursos para mejorar su dia a dia suelen volverse proac-
tivos y suelen involucrarse en las Buenas Practicas de Gobierno y Gestion.

El subconjunto de profesionales, si me permiten llamarles asi, en el que quiero centrarme
es el subconjunto de personas que aun sabiendo que pueden adquirir habilidades para
mejorar su rendimiento no lo hacen, es decir ese grupo de personas que de manera abso-
lutamente consciente reniega de formarse o mejorar y en concreto quiero poner el énfasis
en este articulo en el subconjunto que incluye a Responsables, Mandos Intermedios y
Directivos de la Organizacidon y que se resisten a aprender, créame este es el grupo mas
preocupante, candidatos todos ellos a ingresar en el Club de Los jefes mas torpes del
mundo.

CONTINUA EN
PROXIMA PAGINA
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“La verdadera ignorancia no es la ausencia
de conocimientos sino el hecho
de rehusarse a adquirirlos”. Karl Popper

Como les decia al principio del articulo durante este mes de marzo
he tenido la oportunidad de presenciar de manera directa o indirec-
ta varios eventos en donde directivos han vuelto a hacer el ridiculo
mds espantoso que se puede hacer ante miembros de su propia
organizacién, echando por tierra su propia estrategia y causando un
dafio terrible al imponer de manera inconsciente una cultura radical-
mente contraria a la estrategia que estan promulgando. Un lamenta-
ble disparo en el pie.

En dos de estas tres ocasiones tratando de involucrar a todos los
mandos intermedios y jefes de 4rea de importantes organizaciones
los directivos de mds alto nivel confesaron abiertamente no tener
tiempo de formarse y no creer necesario hacerlo, eso si agasajan-
dose de los parabienes con transparencias enféticas sobre lo
importante que es adoptar ese nuevo enfoque basado en el servicio
con el que hay que de concienciar a los distintos niveles de respon-
sabilidad de la importancia estratégica de esa iniciativa, puro

postureo.

“La cultura vuelve a comerse a la estrategia
para desayunar’. Peter Drucker

Siempre que presencia algo asi me viene a la cabeza ese dicho
castellano tan relevante en el que uno de los hermanos de una
familia le dice al resto “Que dice Padre que bajéis y trabajéis y luego
subamos y almorcemos” donde una vez mas la cultura vuelve a
comerse a la estrategia para desayunar.

¢Quiénes se han podido creer que son para no formarse? ;Quiénes
se han podido creer que son para no mejorar? ;Se estaran dando
cuenta del dafio que hacen, se estdn haciendo y estan causando a
la organizacion?

Porque no nos equivoquemos un elevadisimo porcentaje de
fracasos que se producen en las distintas iniciativas de implemen-
tacién de buenas practicas, metodoldgicas, marcos y bases de
conocimiento o incluso normas de Gobierno o Gestion se produce
no solo por un inadecuado compromiso de la Alta Direccion, que
también, sino por una mala o nula disposicién de los esa Alta
Direccidn o los niveles mas altos de responsabilidad en asumir sus
responsabilidades y aceptar sus obligaciones respecto de la
iniciativa en cuestion.

Y no solo es la organizacion la que va a tener que pagar los platos
rotos de tan descabellada decisién de no formarse, por supuesto se
va a ver impactada negativamente la iniciativa porque se va a liderar
desde la ignorancia, y los primeros que se van a ver impactados por
tan desafortunada postura son los profesionales que aun bien
formados y con suficientes habilidades no van a poder aplicar con
éxito lo aprendido por depender de directivos que no entienden cudl
es la coreografia de los proyectos, procesos, servicios, programas,
portfolios 0 dmbito en el que se este produciendo la mejora, lo que
seguro va a impactar es en la moral, en el rendimiento y en su
involucracién con los objetivos mal llamados estratégicos de su
organizacion. Un despropésito de tremenda envergadura provocado
sin lugar a dudas por un disparo en el pie de la propia direccion.

JAVIER PERIS

Blog: https://javierperis.com
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La palabra autoridad viene del latin “auctoritas”, que deriva de
“auctor” cuya raiz es “augere” y significa hacer progresar. Por tanto,
tiene autoridad aquella persona que ayuda a crecery esto debe iren
cascada desde el nivel mds alto o estratégico hasta el nivel mas
tdctico u operativo, si en algin momento alguien no se preocupa en
que sus delegados o subordinados no quieran aprender debe
replantear y ejercer de nuevo su autoridad.

“Siempre estoy dispuesto a aprender,
aunque no me gusta que me
den lecciones”. Winston Churchill

Pero no todo va a ser negativo, hagamos de la necesidad virtud, no
perdamos la esperanza, en esta vida siempre hay que escuchar a
ambas partes, empatizar y buscar soluciones. Aqunue es evidente
que la Direccion no debe atribuirse la falta de tiempo como sinéni-
mo de responsabilidad, pues la falta de tiempo afecta por igual a
todos los niveles de la organizacion, a nadie le sobra el tiempo, y
quiza en lo que tengan razén y todavia nadie les habia escuchado
es que un directivo o alguien con responsabilidad no tiene por qué
formarse como un Project Manager, ni como un Service Manager,
existe una gran diferencia entre los conocimientos que debe
adquirir ese Project manager o Service Manager y alguien que los
va a dirigir o de quien van a depender. Esto tiene todo el sentido del
mundo.

Conozco mas de una docena de empresas en donde se odia el
maravilloso PMBOK® porque alguien excesivamente motivado y
totalmente fuera de alcance les ha vendido y obligado a asistir a un
curso de PMP a la Alta Direccidn cuando ni les gusta, ni tienen la
obligacion, ni jamds van a dirigir proyectos.

En cambio, he podido comprobar en dos de estos tres casos que he
presenciado durante este mes de marzo que ofreciéndoles la dosis
de formacion pertinente, oportuna y en el formato adecuado, estos
directivos que abiertamente eran reacios o huian de una formacion
mds profunda y exhaustiva como la que iban a recibir sus equipos
quienes iban a estar en el dia a dia de las iniciativas, cambiaron
radicalmente de postura , optaron por involucrarse y ya estan
formandose a través de dosis adecuados de formacion.

Al que no puede se le ayuda, al que no sabe
se le enseiia, pero con el que no quiere
no hay nada que hacer.

Pero asumamos que aun poniendo todo nuestro emprefio, ponien-
do toda nuestra ilusion, esfuerzo y dedicacion muy a nuestro pesar
siempre habrd alguin irresponsable, mando intermedio o directivo
que no estard dispuesto a mejorar, que no querrd prosperar, un perfil
estd plenamente identificado y que corresponde a miembros de ese
selecto club de Los jefes méas torpes del mundo.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi como
Marcos de Gobierno y Gestién de Tecnologias de la Informacion con mas de 20 afios de experiencia tanto en
empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School e IE
Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer, Sourcing
Governance®, VeriSM™ SIAM™, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT® Accredited Trainer
ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https:/es.linkedin.com/in/javierperis
Twitter: https:/twitter.com/JavierPeris

e coBerNAUTA I}



Escuela de Gobierno eGob®

N ‘.h '

Curso Doble Certificacion

FitSM + ISO 20000

Gestion de Servicios de
Tecnologias de la Informacion

@ https:fescueladegobierno.es

"' admisiones@escueladegobierno.es

EDICIONES MENSUALES

DOBLE CERTIFICACION
! ¢ i s e la Eoiels de

B | PRI U0 O linGErs
IZF Gobiamo aGah® una por la metodokonia v otra
G

P 38 TN

COMPATIBLE FUNDAE
Sdiicts 5 Subvencion, tanio los contenidos
comn ks plataforma son compestities con los
pecuEsRees de FLNDAS

@ Av, San Onofre, 20 46930-Quart de Poblet (Spain)

QL +34 960 442 442



FUTURD Y SEGURIDAD

Manuel Serrat Olmos

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

(ﬁ%ﬂ‘{j?\ #TYSC / PAG. 12



T, o que puede
r cualquiera
re nosolros

Seguro que todos nuestros lectores han hecho el ejercicio de buscar su

. nomb#uscador, para ver qué aparece. Esta actividad inocen-
R te e puede no serlo tanto en determinadas circunstancias,
porque hoy en dia todos tenemos buena parte de nuestra vida en la Red.

¢Cone los riesgos que asumimos? ;Somos conscientes de toda la
i que propocionamos en Internet? ;Como alguien puede
'se de nuestra ‘locuacidad online™?

S pasado terminé una serie de articulos para Tecnologia y Senti-
In acerca de la amenaza que supone la Ingenieria Social en un
‘digitalizado. Una parte importante del éxito de algunos de los
pos de ataques que se basan en técnicas de Ingenieria Social depende
de la cantidad y calidad de la informacidn disponible del objetivo a atacar.
Esa informacion puede estar disponible al inicio de la fase de preparacion
del ataque, pero puede también ir recabandose mientras en las diferentes
fases del mismo, conforme el ataque se desarrolla y se conoce mejor al
objetivo.

-

Al conjunto de técnicas por las que un agente recopila informacion
acerca un objetivo a través de fuentes abiertas y/o publicas se le suele
denominar OSINT (de Open Source Intelligence). Unas actividades que se
han visto muy facilitadas por el auge de Internet y las redes sociales, por
motivos que, aunque son obvios, a pocas personas parecen preocupar-
les:

+Las personas publican en sus redes sociales detalles de sus vidas, en
ocasiones, intimos, acompafiados de fotografias.

+Las organizaciones y administraciones publicas utilizan tanto Internet
como las redes sociales para promocionar sus actividades o publicar
informacion que estan obligados a publicar por cumplimiento normativo.
*Hay una percepcion en muchas capas de la sociedad de que la intimidad
y la privacidad no tienen valor alguno.

CONTINUA EN
PROXIMA PAGINA
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:Qué efecto tienen estas actitudes en el Mundo Realtm? Recuerdo
que hace unos doce afios, en una conferencia a alumnos de
instituto, ya les mencioné una web que, con cierto tono acusador,
denunciaba estas actitudes como perniciosas, y trataba de
concienciar sobre el problema. Se trataba de Please Rob Me[1],
servicio que recopilaba informacion sobre las cosas que se
publicaban en redes sociales y que podian dar pistas a los malhe-
chores sobre viviendas o negocios vacios porque, por ejemplo,
sus habitantes o propietarios se habian ido de vacaciones y
estaban publicando toda la informacion en Internet sobre lo bien
que lo estaban pasando en Hawaii. ;Qué podemos aprender de
esto? Si queremos fardar de vacaciones, hagamoslo a la vuelta,
escribiendo los posts en pasado. Nuestros haters sufrirdn igual,
nuestros amigos sentiran la misma envidia, pero nuestros bienes
y familiares estaran menos expuestos.

Simplemente buscar en un navegador por nuestro nombre no
revelard toda la informacién que un delincuente motivado puede
localizar de nosotros de forma totalmente gratuita y bastante
sencilla, sea cual sea el tipo de delito del que pretenda que
seamos victimas: robo, suplantacion de identidad, estafa, secues-
tros virtuales, etc. El tema de la suplantacion de identidad tiene
variantes curiosas en las redes sociales, con las duplicidades de
cuentas, que tratan de engafiar a nuestros contactos en dichas
redes haciéndoles creer, por ejemplo, que hemos perdido el
acceso a la red social y que hemos tenido que crear un nuevo
perfil, para que nos acepten de nuevo como contactos. No lo crea,
y no lo haga. Todas las redes sociales tienen métodos alternativos
para recuperar cuentas. Asi que si le llega ese tipo de peticion,
rechacela y reporte la cuenta fraudulenta. Si quiere comprobar si
realmente su contacto es un poco torpe y realmente ha tenido que
crear una nueva cuenta, pregtnteselo por un medio alternativo a la
red social, y actle en consecuencia.

Como decia, hay fuentes de informacion muy interesantes y que
no son muy populares entre los internautas. Por ejemplo, ;es el
lector consciente de toda la informacién que proporciona una
fotografia publicada en una red social? Me estoy refiriendo a los
metadatos de la fotografia, entre los que estd la informacidn EXIF,
que contiene datos técnicos sobre la fotografia, ademas de
informacion de la fecha y hora donde se tomé. Analizar los
metadatos de las fotografias que publicamos puede arrojar intere-
santes conclusiones, si ademds, la complementamos con la
informacion que nosotros mismos volcamos al publicarlas y la
informacion que la propia red social afiade. ;No sigue apetecien-
do que nos etiqueten en fotos ajenas?

Otra fuente de informacidn disponible para los malhechores son
los leaks, o filtraciones, que brechas de seguridad en servicios on
line han permitido que informacion privada (como nimeros de
teléfono, direcciones de email, fecha de nacimiento, direccion
postal, e incluso contrasefias) esté a disposicion de todos los que
deseen utilizarlas, seguramente para el mal. ;Recibe llamadas
desde el extranjero que no espera? ;Ha aumentado el nivel de
spam que recibe en su cuenta de correo? ;Ha detectado intentos
de acceso a su cuenta en determinado servicio? Entonces,
chequee si sus datos aparecen en algun leak de los que recopila
Have | been pwned?[2]. Dependiendo de los resultados de su
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bisqueda en ese servicio, actie cambiando contrasefias,
activando dobles factores de autenticacién, y plantéese si no
merece |la pena cambiar de nimero de teléfono.

Los ‘malos de verdad' tienen, ademads, la posibilidad de adquirir, a
precios interesantes, informacion de multitud de registros
pablicos que hayan sido vulnerados (registros de propiedad,
padrones de impuestos, registros mercantiles, documentos
privados, etc.). Todo lo necesario para preparar un ataque de
Ingenieria Social a su persona, empresa o administracion con las
mayores garantias de éxito posible. Y un ejemplo claro es la
utilizacion que ya se ha demostrado en Espafia de la informacion
de la Plataforma de Contratacion del Sector Publico, donde las
administraciones publican sus licitaciones, y en las que se vierte
informacién que puede ser de mucho interés para los delincuen-
tes: nombres y cargos de personal técnico de la administracién,
direcciones de correo electrénico y postal, empresas o profesio-
nales adjudicatarios de contratos, importes de las adjudicacio-
nes, formas de facturacidn, etc. Y es obligatorio hacer esas
publicaciones, lo mismo que ocurre con los portales de transpa-
rencia de las diferentes administraciones, donde también hay
informacién que puede usarse, lamentablemente, para tratar de
obtener un beneficio ilicito.

Para terminar, quiero plantear al lector unas reflexiones: ;De
verdad es necesario exponerse tanto en los medios sociales?
¢No serd mas priudente pensar mejor qué publicamos sobre
nuestra vida privada? ;No se puede procedimentar mejor qué
informacién publican las Administraciones Publicas sobre si
mismas, los datos que manejan, y sus relaciones?

Quizé nos haga falta mas sentido comin para estar a gusto con
la tecnologia y ponérselo mas dificil a los ciberdelincuentes.

Referencias

[1] https://pleaserobme.com/

[2] https://haveibeenpwned.com/

[3] https://contrataciondelestado.es/wps/portal/plataforma

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universidad Politécnica de Valencia, Master en Direccién de TIC por la
UPM, dispone de varias certificaciones internacionales en Operacidn, Gestion y Gobierno de Tl ITIL,
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estas de suerte, en Busines
ese tipo de formacién dondi
reconocido prestigio interna
encargaran de ensenar
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un honor estre eccion Talento y Lideraz-
e dard la oportunidad de compartir con los lectores de
pgia & Sentido Comin unas pinceladas cada mes sobre
abilidades de liderazgo, y espemalmente sepre este tema que me
apasmna y en el que llevo varios afios focalizado y especializado: El

oder” que te otorgan las habilidades conversacionales.

%d ﬂ‘e las cogs que han oc$rldo en nuestras vidas han
estado re onr s conversaciones que han propiciado
que ﬁnalment cedlera;& y/o0 han dificultado que acabase suce-
diendo algo diferente. Si esas conversaciones hubiesen sido distin-
tas hubieran conducido a resultados diferentes. Las conversacio-
} ‘tenemos hacqg que e!uestras vidas ocurran unas cosas
w\no s. Por tanto, en | ida que ten%amos la "habilidad de
'_ 1g§§pon)4 S8 C|ones a uadas, estaremos teniendo |a habili-
da gﬁ “que ocurra lo que deseamos.

~ Eld f? 10 de este “superpoder” supuso para mi un punto de
in Iex Q8n/mi vida profesmnal como en la personal. Mis
resuI qf[e onales y los de mi equipo se elevaron "f Si.magi-

otrg mvel Y Jo mejor de todo era que esos suiftados

£ extragrdlnanos Pafl aban eran fruto de como habia méi’orado

il nuestra formaTa! r@iax:lonarnos entre nosotros y con los demés),
-4 decémo hablan eamblado nuestras conversaciones.
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Este “click”, este descubrimiento, se produjo en 2013 cuando
durante mi formacién como coach ejecutivo estudié la relacion
que existe entre el lenguaje y las emociones. Me parecid tan
fascinante que decidi estudiarla en profundidad y acabé especiali-
zandome en ello.

¢Porqué me parecié tan fascinante...? Porque no era consciente,
porque casi nadie es consciente, de los mdltiples factores que
influyen. Por ejemplo:

® | o que decimos y como lo decimos tiene una inevitable influencia
en como le hacemos sentir a la persona a la que nos dirigimos; y
como le hagamos sentir va a ser determinante en la actitud que
adoptara al respecto.

® | 0 que nos dicen lo interpretamos cognitiva y emocionalmente, de
modo que no solo le otorgamos un significado, sino que, ademas,
otros factores como la intencion que le atribuimos, las conse-
cuencias buenas o malas que puede suponer para nosotros, etc.
nos generara una determinada emocion (alegria, tristeza, miedo,
rabia, etc.)

® | a emocidn en la que estamos va a influir en lo que vamos a decir
y en como lo vamos a decir. Nuestra emocion lo impregna todo,
nuestras palabras, nuestro tono, nuestras expresiones gestuales,
incluso las expresiones de nuestra cara. Por eso a veces, aunque
colntengamos nuestras palabras por prudencia... nos salen subti-
tulos.

@ En cada conversacion hay realmente tres conversaciones. La que
estds teniendo con la otra persona, y otras dos conversaciones
mas que se estan desarrollando simultdaneamente a esta: Son la
“conversacion interior” que estd teniendo cada uno, lo que se estd
diciendo respecto a lo que esta viendo y oyendo en la conversa-
cion.

Nos relacionamos con el mundo a través del lenguaje. Por eso, la
calidad de nuestras relaciones depende, principalmente, de la
calidad de nuestras conversaciones.

FERNANDO ROCA

la Universidad Rey Juan Carlos.
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Cuando hice ese “click” llevaba algo mas de 20 afios dirigiendo
equipos comerciales en banca. Hasta entonces habia focaliza-
do toda mi formacion en aspectos financieros y comerciales
que me permitieran tener una excelente argumentacion en mis
conversaciones. Sin embargo, cuando descubri que el impacto
de una conversacion depende mas de la empatia que de la
calidad de la argumentacién fue como si me quitara la venda
de los ojos.

Desde entonces, y especialmente en los afios que llevo forman-
do y entrenando a directivos, he visto reflejada esa misma
situacion en muchos profesionales que se han formado exqui-
sitamente en los aspectos técnicos que requiere su profesion,
han acumulado muchisimo conocimiento y mucha experiencia,
pero no han cultivado suficientemente la Inteligencia Emocio-
nal, la habilidad para las relaciones. Esto explica el origen de
tantos desencuentros y conflictos entre personas a pesar de
ser inteligentes y muy formadas.

En los procesos de seleccién cada vez lo tienen mas en cuenta.
Es muy improbable que seleccionen a un profesional para un
puesto directivo solo por su capacitacion técnica, ya que
suelen valorarse como competencias imprescindibles las
habilidades para las relaciones y para el liderazgo; y esas
habilidades relacionales son, principalmente, habilidades
conversacionales.

Hay varias competencias, varias habilidades, que mejoran la
calidad de las conversaciones y, consecuentemente, de las
relaciones: Por ejemplo la empatia, el respeto, la escucha, y
principalmente, la asertividad.

Afortunadamente todas se pueden aprender y se pueden entrenar,
y para mi, mas que un trabajo, es un verdadero placer ayudar a que
las personas y los equipos mejoren la calidad de sus relaciones
formandoles y entrendndoles en esas habilidades.

En las préximas ediciones de la revista os hablaré mds sobre
ellas. Espero que os puedan servir, como a mi, de impulso en la
calidad de vuestras relaciones.

Coach Ejecutivo especializado en habilidades de comunicacion y liderazgo. Certificado como PCC
(Professional Certified Coach) por la ICF (International Coach Federation). Diplomado en Ciencias
Empresariales. Master en Finanzas por la Universidad de Valencia. Postgrado en Oratoria y Discurso por

Tiene una experiencia de mas de 30 afios dirigiendo equipos en el sector de la banca, y otros 6 afios
formando y mentorizando a nuevos directores de sucursales.
Es formador de Habilidades Directivas y de Gestion de Conflictos, en dos escuelas de negocios.

LinkedIn: https://www.linkedin.com/in/fernandorocagracia
Twitter:  https:/twitter.com/FdoRoca
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Bug hunters:
- Los cazadores

¢Qué es un bug hunter? Los bugs hunters son hackers éticos o inves-
- tigadores que reportan vulnerabilidades a las organizaciones a
cambio de una recompensa de tipo econdmico. Para ello se amparan
en programas que tienen como propdsito premiar a aquellas perso-
nas que logren encontrar fallos y vulnerabilidades en las diferentes
soluciones de software, hardware, pagina web etc de una compaiiia.
Por supuesto hay cumplir una serie de requisitos, como demostrar la
vulnerabilidad, explotarla, documentarla, y no difundirla hasta que
esté solucionado por completo.
Cumpliendo todos los requisitos, y enmarcados en uno de estos
programas tendremos derecho a una recompensa.
Alla por el afio 95 Netscape lanz6 el primer programa de bug bounty
que ofrecia recompensas en efectivo a aquellos que encontraban
p== errores de seguridad en su navegador Netscape Navigator 2.0 Beta.
o> Matt Horner, vicepresidente de marketing de Netscape, explicd en su
momento que «al recompensar a los usuarios por identificar y repor-
tar rapidamente errores, este programa fomenta una revision extensa
y abierta de Netscape Navigator 2.0 y nos ayuda a continuar creando
productos de la mas alta calidad». Fueron pioneros.

Al
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Existen empresas que se dedican 100 % a inter-
mediar entre hackers y clientes, utilizando el
potencial de la comunidad hacker. Estas son
reconocidas como empresas de bug bounty.

Esta historia de intermediarios, recompensas y
crowdsourcing esta creciendo y depende mucho
del nivel de madurez de cada mercado y pais.
Sequira creciendo y este tipo de empresas cada
vez seran mas populares, han logrado democrati-
zar el acceso al servicio de ethical hacking a un
precio mucho menor y con el mismo nivel de
calidad.

Por el lado del mercado, cada vez mas empresas
confian y han legitimado este tipo de servicio.
Durante el pasado mes de marzo tuvo lugar,
dentro del evento RootedCON, la “Hacker Night”.
Durante diez horas, una cincuentena de cazado-
res de bugs se reuni6 para atacar sistemas infor-
maticos de varias empresas del IBEX35, y otras
importantes empresas de fuera de Espafa.

Para acceder al evento, fue necesario aceptar una
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clausula de confidencialidad y se creo un entorno
controlado y totalmente monitorizado para propor-
cionar sequridad a las empresas participantes.

El premio: 500.000€ en recompensas, la mayor
hasta el momento en nuestro pais. Este monto era
el total a repartir entre los bugs reportados, que se
pagan en base al tipo de vulnerabilidad y a |a critici-
dad de la misma.

La noche acabd con mas de 20.000€ repartidos
entre los researchers que participaron y reportaron
vulnerabilidades dentro de las plataformas prepa-
radas para tal efecto. A eso se sumaron 3.000€
que RootedCON otorg6 al mejor de los bugs encon-
trados.

Los programas de bounties, poco a poco, se van
afianzando, el tipo de modelo gusta a las empresas
y a los investigadores. Es un paso adelante para
que este modelo de negocio permanezca y crezca.

ALBERTO RODRIGUEZ

ITIL Expert, Consultant Manager de ISO/IEC 20000, Certificado en Gestion de Proyectos con PRINCE2 y
por supuesto en COBIT5. Ha trabajado en proyectos con la administracion publica como desarrollador y
analista de procesos de TI, con operadores de comunicaciones a nivel nacional, en diversos proyectos
de concienciacién en ciberseguridad. Es miembro de la organizacién de RootedCON que organiza uno
de los congresos de seguridad informatica mas importantes a nivel nacional y europeo. Junto con el
equipo de RootedCON organizan el evento mas importante relacionado con Seguridad de la Informacién
de cuantos se llevan a cabo en Valencia "RootedValencia
LinkedIn: https://www.linkedin.com/in/arodriguezp/
Twitter: https://twitter.com/albertOr
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SALUD EN LA NUBE

Juan Carlos Muria

Ciberamenazas
que matan

La ciberseguridad en el mundo de la salud ya ha sido tratada con amplitud en
ediciones anteriores de esta revista por mis colegas, pero no queria dejar pasar la
oportunidad de aportar mi vision y, ojala, un granito de arena mas en la concien-
ciacion sobre los ciberriesgos en el sector de la salud, y mas en un escenario tan
conflictivo como el que esta viviendo el mundo mientras escribo estas lineas.

Si algo ha quedado claro en los 17 articulos anteriores de “Salud en la nube” es
que la tecnologia, aplicada con sentido comun, ha llegado al sector de la salud
para quedarse. Esto hace que cada vez esté mas presente tanto en el diagndstico
como en el tratamiento y seguimiento de los pacientes y sus enfermedades.

Sin embargo, esta capilaridad de la tecnologia en todos los procesos asistencia-
les también introduce unos riesgos, y a veces representa todo un desafio gestio- )
narlos y controlarlos, bien sea por falta de recursos (humanos o econdmicos) o

por desconocimiento.

En mi carrera profesional he tenido oportunidad de colaborar en algin informe

para ENISA (European Union Agency for Cybersecurity), ademds de tener que e i
gestionar la respuesta a ciberincidentes y la puesta en marcha de distintos / B
proyectos para mejorar la resiliencia en multiples organizaciones sanitarias, y J B . .
siempre he comprobado que el departamento de tecnologias de la informacion e » PN
(T.I.) era muy consciente de los desafios de seguridad que tenfa por delante, pero - —-:“' :
faltaba en demasiados casos apoyo y comprension por parte de la direccion de la —_ =

organizacion.

La realidad es que un ciberataque a una organizacion sanitaria puede tener como
consecuencia la pérdida de vidas humanas, y por desgracia ya ha habido alguin
caso. Por ello siempre he defendido que la ciberseguridad es una dimension mas
de la seguridad del paciente, y por tanto nuestros profesionales sanitarios deben
trabajar en colaboracion con el departamento de T.I. para mejorarla.

Ademas, la ciberseguridad en el sector de la salud hay que pensarla en sentido
amplio, ya que dentro de la superficie de ataque debe incluirse no solo la informa-
tica tradicional (puestos de trabajo, servidores, redes, software, etc) sino el equi-
pamiento médico que, cada vez con mas frecuencia, incorpora software que
puede introducir nuevas vulnerabilidades.

CONTINUA EN
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Un ciberataque a una
organizacion sanilaria
puede tener como
consecuencia la
peérdida de vidas
humanas.
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Protejamos a
nuestros pacientes
protegiendo nuestr.
infraestructuras,
hagamoslo ya.

27

Este equipamiento médico muchas veces se adquiere sin
exigir unos requisitos minimos de ciberseguridad, y luego
hay que conectarlo a la red del hospital para que funcione
correctamente. Por si fuera poco, los productos mas moder-
nos permiten que el mantenimiento se realice en remoto por
parte del fabricante, lo que si no se hace con mucho cuidado
puede facilitar la entrada de atacantes.

Al mismo tiempo, la instalacién de un antivirus o cualquier
otro tipo de software en estos sistemas no es factible, ya que
una alteracién de este tipo conllevaria la pérdida de la certifi-
cacion del equipamiento para su uso sanitario.

Esto hace realmente compleja la proteccion de estos
sistemas médicos, aunque algunas iniciativas como el MDR
europeo (ver secciones 3y 4 del Anexo 1) o el MD2 americano
(ver Manufacturer Disclosure Statement for Medical Device
Security) intentan facilitar esta proteccion a través de la
clasificacion como dispositivos médicos de algunos
sistemas software, requiriendo asi la obtencion de certifica-
ciones y la exigencia de una documentacion de seguridad
que identifique riesgos y contramedidas.

Al mismo tiempo que presentamos una amplia y variada
superficie de ataque, y por consiguiente, especialmente
dificil de proteger frente a estos ataques, custodiamos
informacion de alta persistencia: las circunstancias de salud
de un paciente, una vez divulgadas, no pueden modificarse
como quien solicita una nueva tarjeta de crédito o cambia de

LinkedIn:

Twitter:
https:/twitter.com/juancarlosmt
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https://www.linkedin.com/in/jcmuria/

numero de teléfono, alguien que padece una enfermedad
mental, o cualquier otra enfermedad con una carga social
importante, o una alergia, sigue padeciéndola una vez se
ha divulgado.

Y por tltimo tenemos al ciberespacio como el cuarto domi-
nio de seguridad: tierra, mar, aire y ciberespacio, por lo que
es de esperar que un conflicto armado evolucione en estos
cuatro frentes. Y de ellos, el ciberespacio es el que presen-
ta la mejor relacién coste-beneficio para un atacante, por
lo que es previsible una evolucidn rapida en este terreno.
Asi pues, el momento de proteger nuestras infraestructu-
ras sanitarias frente a un ciberataque es ahora, y no es un
reto de pais sino un reto global. Asegurémonos de que los
directivos en nuestras organizaciones sanitarias entien-
den que deben responder a ese reto como una parte
integrante de la seguridad del paciente, y que los profesio-
nales sanitarios son conscientes de los riesgos que puede
tener para la seguridad de sus pacientes abrir un enlace o
un correo malicioso, usar contrasefias poco seguras o
conectar un lapiz de memoria en su puesto de trabajo.
Protejamos a nuestros pacientes protegiendo nuestras
infraestructuras, y hagamoslo ya.

JUAN CARLOS MURIA TARAZON

Licenciado en Informatica y Doctor Cum Laude en Organizacién de Empresas por la Universidad Politécnica de
Valencia. Con acreditacién en Gestion de Datos para Investigacion Clinica por la Universidad de Vanderbilt, ha sido
profesor de marketing digital, big data e inteligencia de negocio, y ahora es profesor de Organizacién de Empresas en
la Universidad Politécnica de Valencia. Miembro de la Junta Directiva de la Asociacién Valenciana de Informéticos de
Sanidad (AVISA), auditor CISA, CGEIT y profesional certificado en ITIL, COBIT 5y PRINCE 2.

Con casi 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big
data, y actualmente es directivo en una importante multinacional de soluciones de T para el sector de la salud.

SALUD EN LA NUBE .
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El éxito estara en
esolver una necesidad
o un problema
existente de una
anera diferente, lo

P supone por tanto
ana innovacion

----------------------------------------------------------------
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Jesus
Casanova

Estoy absolutamente encantado de poder conversar con Jesus Casanova,
una de las personas mas valoradas e influyentes del tejido empresarial
innovador de la comunidad valenciana quien nos comparte su experienciay
nos ofrece sus lecciones aprendidas de una exitosa vida empresarial.

Jestis, eres un gran profesional con mucha experiencia y conocimientos
alrededor de la innovacion y organizacion empresarial, por favor hablanos
de tu trayectoria profesional desde los origenes.

.\-'\—

Terminé Ingenieria Industrial en 1974, e inicié mi trayectoria empresarial
como director de fabrica en una empresa de productos plasticos, posterior-
mente fui plant manager de una multinacional americana del sector sanita-
rio, director de fabrica de una empresa del sector del juguete, cofundador de
2 empresas de los sectores del disefio y la electrdnica, director de produc-
cion de una multinacional francesa del sector eléctrico, y consultor en
temas de ingenieria, organizacion y calidad.

Estas experiencias profesionales me permitieron aprender y tener una
vision mas general de distintos campos, algo que me ayudé mucho en 1987
cuando inicie mis actividades con los CEEI de la Comunitat Valencia, como
jefe de area en el IMPIVA, para la puesta en marcha de los 4 CEEI (Alcoy
1989, Elche 1990, Valencia 1991 y Castellon), pasando en 1991 a dirigir el
de Valencia, hasta diciembre de 2021 tras cumplir 30 afios en el cargo.

Durante 14 afios estuve ademds como vicepresidente, y presidente-ejecuti-
vo de la Asociacion Nacional de CEEI Espafioles (ANCES), entidad que ¥
también ayude a fundar. Creamos también el primer Programa de Creacion

de Empresas Bio de Espafia, al que llamamos “Bioemprenda” y que I%

extendimos a nivel nacional con “BioANCES".

CONTINUA EN
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En cuanto a las empresas,
para mantenerse y/o
crecer deben potenciar el
Intraemprendedurismo,
escuchando a las personas
creativas y apoyandolas
para generar cambios e
innovaciones en la
empresa
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Posteriormente apoyé la creacion en 2006 de la Asociacion de Empresas y
Entidades, de Biotecnologia, Biomedicina y Bioeconomia (BIOVAL), que cons-
tituye el cluster de la Comunitat Valenciana y he sido su secretario general los
ultimos 9 afos.

Durante anos también colaboré como asesor de la Unidn Europea en temas de
Innovacion, Emprendedurismo, Creacidn y Consolidacion de Empresas y escri-
bi mas de 100 articulos para diferentes medios de comunicacion.

En todo este recorrido seguro que ha habido hechos o circunstancias que han
marcado tu camino, cuéntanos que ha sido lo mas relevante de tu trayectoria,
aquello que mas positivamente te ha impactad o de lo que te sientes o estas
mas orgulloso de haber vivido.

En 1991 asumi el reto apasionante de dirigir el CEEI Valencia. Ha sido para mi
un verdadero honor dedicar tantos afios de mi trayectoria profesional a ayudar
a crear toda la infraestructura de servicios que suponen los CEEI de la Comuni-
tat Valenciana y del estado espaiiol, desarrollando nuestra actividad al servi-
cio de los emprendedores, la innovacion y las pymes.

Haber sido pioneros al crear toda una metodologia de trabajo, basada en la
innovacion, que ha ido evolucionando con el tiempo, y que se ha consolidado
con las empresas que han ido surgiendo y creciendo con nuestro apoyo es
algo que me satisface plenamente. De hecho, mientras que la tasa de fracaso
empresarial en los 3-4 primeros afios de la empresa, en Espafa supera el 70%,
en las empresas asesoradas por el CEEI, es inferior al 30%.

Durante la Presidencia de la Asociacion Nacional de CEEIs (ANCES), fuimos
precursores a nivel espafol en la creacion y desarrollo de importantes Meto-
dologias y Programas como: el Spin off Industrial y Académico, el Plan de
Empresa Emprende, Intraemprender, Empresas de Base Tecnoldgica (EIBTs),
la Plataforma Telematica e-Comerc, y BioANCES. Todos ellos se implementa-
ron en los CEEl espaiioles, y posteriormente en mdltiples entidades.

“También estoy especialmente contento de la labor que hemos realizado para
impulsar el sector BIO espafiol, con los programas Bioemprenda y BioANCES.
Ademas de haber relanzado y ampliado BIOVAL a partir de 2013 cuando
conseguimos evitar su cierre al hacernos cargo de la secretaria general.”

En 2016, desde CEEI Valencia y gracias a nuestra buena gestion econdémicay

financiera también decidimos absorber CEEI Alcoy para evitar su cierre y
gracias a eso, hemos conservado la sede de Alcoy manteniéndola viable y con
buenos resultados.

Pudiendo destacar la buena gestion econdmica a lo largo de estos 30 afios,
que nos ha permitido generar unas importantes reservas, que nos dan una
gran tranquilidad en nuestro futuro.

Y por ultimo, me emociona especialmente el gran nimero de nombramientos
y reconocimientos que he tenido con motivo de mi jubilacidn.

CONTINUA EN
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Con los conocimientos y experiencia que posees y gracias a
esa privilegiada perspectiva directiva que siempre te ha
acompanado, qué opinas deberian hacer las organizaciones
para mejorar su rendimiento, resultados o cual deberian ser
sus areas prioritarias.

Existen multiples entidades y organismos que desarrollan
diversos programas con el apoyo de diferentes consellerias
y direcciones generales, pero con una importante falta de
coordinacion entre ellas, que producen solapamientos en
sus actividades, cuando al colectivo de emprendedores y
pymes es el mismo. Esto supone un mayor gasto econémi-
co, que podria permitir un incrementar las ayudas, ademas
de clarificar las mismas a los colectivos a que se dirigen.

Asimismo, es necesario agilizar los tramites, simplificar y
reducir la burocracia, ademas de disminuir drasticamente el
tiempo desde que se solicita una ayuda y cuando esta se
percibe, ya que esto desmotiva enormemente a los posibles
demandantes de las mismas. Sin olvidar que habria que
mejorar la fiscalidad para las empresas en sus primeros
afios de existencia. Asi como no centrar los apoyos en la
puesta en marcha de nuevas iniciativas, sino también en el
desarrollo y consolidacion de las ya existentes.

Creo que con lo antes comentado se conseguiria mejorar
las politicas de apoyo, y muchas mas iniciativas empresa-
riales y empresas se verian beneficiadas.

¢Estos consejos, ideas o soluciones aplican también a
startups o emprendedores? ;0 por el contrario deben ser
gestionadas de manera diferente? ;Qué pasos le dirias que
debe seguir o en qué debe poner el foco un startup o un
emprendedor?

Evidentemente lo que hemos hablado antes tiene su aplica-
cion para startups, emprendedores y pymes en general,
pues todas ellas forman parte del tejido empresarial.
Respecto a los emprendedores y startups suelen fracasar
porque crean, fabrican o construyen algo que pocos o nadie
quiere; y esto es debido a que no hablan con sus posibles
usuarios, y no existe esa necesidad en el mercado o por lo
menos no actualmente.

El éxito estara en resolver una necesidad o un problema
existente de una manera diferente, lo que supone por tanto
una innovacion. Es necesario tener en cuenta que el
emprendedor es quien arranca un negocio, pero para
después gestionarlo se necesita un empresario. El primero
se vincula al nacimiento y el sequndo a la continuidad y
crecimiento.

En cuanto a las empresas, para mantenerse y/o crecer
deben potenciar el Intraemprendedurismo, escuchando a
las personas creativas y apoyandolas para generar cambios
e innovaciones en la empresa; asi como la Innovacién Abier-
ta que permite incorporar, desarrollar o mejorar productos y
servicios, pero reduciendo costes y tiempos de llegada al
mercado.

Después de la primera pregunta te has quedado bastante
tranquilo, pero no te iba a dejar que te libraras de responder
a la misma pregunta, pero en sentido inverso, es decir ; Qué
es aquello que cambiarias, no volverias a hacer o evitarias
de tocllo lo que has visto alrededor de tu experiencia profe-
sional?
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Partiendo de que mi formacidn de base era técnica, desa-
rrollaria casi desde los inicios habilidades en los campos
del marketing y ventas ya que esos conocimientos son
los que te permiten ver, comprender y actuar mejor en el
mundo empresarial.

Pero por lo demas, en los primeros 13 afios de mi trayec-
toria profesional cambie cada casi 3 afios de empresa,
siempre mejorando y como yo digo siempre cargando
mochila para estar al dia.

Las experiencias en la creacion de 2 empresas, y como
consultor auténomo fueron muy instructivas, pues
cambia mucho de trabajar para otros a hacerlo para ti.

Después ya con los CEEls, y con todo lo aprendido previa-
mente, he disfrutado desarrollando toda mi creatividad
abordando nuevos proyectos de interés, con el respaldo
tanto politico como empresarial de la Junta Directiva del
CEEI, y contando con un buen equipo.

Me consta que actualmente sigues y vas a seguir perte-
neciendo a Consejos y drganos rectores de distintas
organizaciones, cuéntanos como se presenta esta nueva
etapa que practicamente acabas de iniciar, porque estoy
seguro que aburrirte no te vas a aburrir porque no te has
aburrido nunca.

La verdad es que el cambio en mi dia a dia ha sido muy
fuerte, y estoy en lo que yo llamo un periodo de descom-
presion y aterrizaje. Por ahora estoy colaborando tnica-
mente con algunas organizaciones y entidades, asi como
con algunas empresas que me piden asesoramiento; en
el futuro ampliaré estas actividades, pero controlando mi
agenda y manteniendo los tiempos de deporte y ocio que
son los que mayormente ahora me ocupan.

NUESTRO INVITADO A #TYSG

JESUS CASANOVA
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2 10 afios. Esto es basicamente lo que le queda de vida al Mainframe. Fujitsu

. acaba de hacer el anuncio, IBM lo anuncié oficialmente en febrero y sin ninguna

— duda ha sido el gran detonante. El Mainframe se mueve a la Nube, se mueve a
- un modelo “as a service”.

A fés generaciones mas jovenes, “mainframe” no les suena de nada, no obstante

gran parte del calculo computacional se sigue haciendo en estos equipos.

* - Actualmente estan implantados en bancos, aseguradoras empresas de teleco-
i -1;, _municaciones, grandes empresas de servicios, y por supuesto gobiernos. Un

o - mamframe mantiene bastante captivo al cliente, debido a que las aplicaciones

que 'se-ejecutan se han programado durante afios, de hecho durante décadas, y

“ no es econémicamente viable plantearse programarlas nuevamente.

B0 que si ha sido posible es mover las bases de datos, o mover algunos micro-

~servicios para que se conecten con el mainframe pero que se ejecuten en entor-
'nos mas actuales, o programados recientemente. Pero lo demas, es muy dificil
moverlo

s Ma__inframe “as a service”
El objetivo entonces para empresas como IBM y Fujitsu, es dar el servicio desde
_la nube manteniendo la plataforma. De esta forma, seria posible “mover” las
aphcacnones para que contintien ejecutandose en una infraestructura “compati-
-blé" (o} Ia mlsma infraestructura si se quiere, aunque en modo cloud privada o

3 -No ocurrlra mafiana. Entre los afos 2024 y 2026 estara disponible los servicios

‘en un nivel suficiente de madurez, y en el afio 2030 deberia ser posible la migra-

*  cion de forma mds natural. Si ocurre en estos plazos, entonces al mainframe le
~ quedan diez afios.

- Diez afios en una tecnologia tan potente y necesaria es mucho tiempo y una

gran oportunidad.

CONTINUA EN
PROXIMA PAGINA




LOS RETOS MAS INMEDIATOS

1.Costes y amortizacion. El mainframe es carisimo. Cualquie-
ra dice que caro es muy relativo a lo que se hace, entonces lo
reformulo, las inversiones hechas en el mainframe han sido
enormes, por lo que es posible que en los libros contables
todavia resten muchos afios por amortizar. Por otro lado, el
equipo actualmente ya le pertenece a la organizacion, y
moverse a un modelo Cloud Computing tendria que ofrecer
unos incentivos econémicos muy importantes.

En cierta forma el modelo Cloud Computing podria resultar
estresante. Se paga por mes, y si el pago falla te pueden cortar
el servicio, o sea podrian cerrar tu empresa en un segundo. Es
solo un ejemplo, me refiero a que la sensacion de pérdida de
control sigue ahi.

Con todo y esto, el camino natural es la Nube.

2.Proteccion de Datos. Aunque los grandes proveedores de
Cloud Computing han avanzado muchisimo en la monitoriza-
cion y el control del dato, para mi tiene una debilidad y por
ahora no la cura nada, y es el hecho de tener que depender de
lo que me dice el proveedor. Lo que quiero decir es que si el
proveedor me dice que el dato estd en Alemania no me queda
mas que creerle.

3.Gobierno. Evidentemente uno de los mayores retos los
tienen los gobiernos, dudo mucho que haya uno que no tenga
un mainframe. Para una empresa privada hacer un outsour-
cing de la plataforma a su principal fabricante es dificil, pero
para un gobierno es dificilisimo.

La forma de contratacion y de gestion de los presupuestos es
un reto, los datos es un reto, la variabilidad es un reto mayor.
Recientemente he presenciado como una PYME fue atacada

CNOLOGIQ
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MARLON MOLINA

Marlon Molina es ingeniero en informdtica, es certification officer en Computerworld University desde
donde lidera la certificacion Business IT, también dirige el laboratorio de ciberseguridad para los
Parlamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de
varios Consejos de empresa en Espafia e Internacionales. En 2019 Cherwell le incluyé enel TOP 5 de los
lideres técnicos de la transformacion digital en EMEA.

en su plataforma cloud, y el proveedor igualmente le paso6 la
factura, no me imagino cdmo funcionaria en un contrato
producto de una licitacion. En algunos escenarios podria
requerir incluso cambios en la legislacion. Para mi entender
el sector publico es el mayor reto, por lo tanto garantizar ese
conocimiento en el pase a la nube es crucial.

4.Continuidad. Lo basico para guardar mis fotos es hacer
una copia. Desde luego los sistemas de continuidad y
recuperacion de emergencia de los sistemas de informacién
son bastante mas sofisticados, pues los del mainframe mas.
Si es de esperar un ahorro importante en electricidad,
sistemas de baterias, espacio fisico, seguridad fisica, y
almacenamiento en general.

5.Profesionales. Hoy no hay suficientes profesionales con
conocimiento de los mainframe. Algunos, y conozco unos
cuantos, no han podido pasar a la jubilacién porque no
tienen una generacion que le sustituya.

Algo predecible. Yo estudié Cobol y RPG en la universidad, no
los usé mas que para los trabajos de la misma universidad.
Es imposible que alguien lo haya aprendido en la facultad en
los ultimos veinte afios, por lo tanto no hay una nueva
generacion.

Ahora hagamos unos calculos. Los préximos diez afios
habra mucho trabajo evaluando aplicaciones, definiendo
estrategias, y finalmente haciendo migraciones. Cinco afios
mds de soporte. Significa que los préximos quince afios
podria ser una fuente de empleo bien pagado, y controlado,
una oportunidad maravillosa para profesionales de la
informatica con 50 afios 0 mas.

https://www.linkedin.com/in/marlonmolina/
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. Un futuro digital
para nuestros
ninos y ninas?

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales,
previo de modo muy preciso en su Titulo X un conjunto de
estrategias ordenadas a la formacién de nuestros nifios y
nifias en materia digital. De un lado, se preveia que en el
plazo de un afo desde su entrada en vigor las administracio-
nes educativas adoptarian medidas para garantizar «la
plena insercién del alumnado en la sociedad digital y el
aprendizaje de un consumo responsable y un uso critico y
seguro de los medios digitales y respetuoso con la dignidad
humana, la justicia social y la sostenibilidad medioambien-
tal, los valores constitucionales, los derechos fundamenta-
les y, particularmente con el respeto y la garantia de la
intimidad personal y familiar y la proteccion de datos perso-
nales.

Estos objetivos, implicaban una reconsideracion del curricu- ".. M4
lo formativo, pero también el cambio de los planes de estu- <>y
dios de las titulaciones superiores dirigidas a la formaC|on

de formadores. Por otra parte, se incorporaba un conjunto

de deberes para los centros escolares coherentes con una e
cultura de la seguridad y la privacidad, y se incluian polltlcas

de impulso para superar la brecha educativa en el dmbito
digital y promover acciones de formacion y difusion. Dt‘
hecho, se reformd la ley organica de educacion incluyendo
entre sus objetivos la capacitacion para garantizar la plena
insercion del alumnado en la sociedad digital. Ninguna de
estas tareas parece haberse ejecutado de modo completo.

A un periodo de inestabilidad politica con gobiernos de .
naturaleza interina hastala Ieglslatura iniciada en dimembre' it ,,';,. o
de 2019, lo sucedi6 la crisis de la pandemia. Y hoy nos ) by st
enfrentamos a un escenario de grave crisis ecdnom|ca I .1‘ 1‘-”;,",
debido a los efectos de la guerra en Ucrania. S TP TuTS O

L] g
&
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Si en el afio 2018 el esfuerzo propuesto por el requla-
dor tenia una naturaleza urgente hoy esta accion
resulta sencillamente perentoria e ineludible. El
grado de analfabetismo digital en nuestra sociedad
resulta particularmente preocupante y en el futuro
podria acarrear consecuencias muy graves para el
pais. Afirmar que los nifios y las nifias que nacieron
en un mundo digital seran competentes en esta
materia por alguna suerte de ciencia o genética
infusa es una afirmacion tan aparentemente de senti-
do comun como profundamente estupida. Creerlo
seria peor.

Los expertos vienen alertando desde hace muchos
afios que la mayor parte de nuestros escolares
pueden ser catalogados como “intensive gamers”. Es
decir, personas que han crecido utilizando las tecno-
logias de la informacion utilizado con fines puramen-
te recreativos y, por lo general, carecen de las compe-
tencias digitales avanzadas que exige la sociedad de
la transformacion digital hacia la que vamos. En este
sentido, ser capaz de utilizar un buscador, usar masi-
vamente redes sociales, o jugar a juegos en linea en
entornos compartidos no convierte en absoluto al
usuario en una persona capaz. Mas bien al contrario,
estamos contribuyendo a la formacién de personas
alienadas, altamente influenciables a la manipula-
cion de las fake news, y en muchas ocasiones con
una relacion meramente adictiva con los medios
digitales. Y no es esto lo que nuestro pais necesita,
lo que Espaiia requiere imperativamente es la forma-
~ cion de escolares en competencias digitales, en habi-
lidades para el pensamiento computacional, el cono-
cimiento cientifico, y una disposicion innata al pensa-
miento creativo y al emprendimiento en un contexto
de valores humanistas que incorporen un fuerte com-
ponente ético. Nada de esto parece estar sucediendo
0, en todo caso, lo hace a un ritmo demasiado lento y
de modo asimétrico.

CONTINUA EN
PROXIMA PAGINA
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Las consecuencias que derivan de ello, son sobradamente
conocidas y ya las estamos experimentando. No somos exper-
tos, no podemos aportar cifras. Pero es una sensacion sin duda
compartida la percepcion de un repunte del machismo entre
nuestros jévenes, y de un modo de entender el amor y la sexua-
lidad educado por el consumo de pornografia en internet.
También percibimos la cosificacion de nuestros adolescentes,
chicos y chicas, que en el entorno de redes sociales lejos de ser
un sujeto se convierten en un objeto, en un cuerpo susceptible
de exhibicién. Y sigue existiendo una significativa brecha de
género en la tecnologia. No se ha producido todavia el salto
cualitativo en el acceso de la mujer a las titulaciones cientificas
técnicas y a la ingenieria. Seguimos teniendo una presencia
mayoritaria de la mujer en las humanidades las ciencias socia-
les y las titulaciones dedicadas a los cuidados.

Este escenario, que no alcanza a ser apocaliptico, anuncia un
futuro de serias incoherencias en la estrategia de transforma-
cion digital del pais. De culminar los objetivos de los planes de
reconstruccion y resiliencia Espafia deberia generar un conjun-
to de nuevas oportunidades de empleo y emprendimiento. Sin
embargo, los potenciales empleadores, y la propia Administra-
cioén Publica, se encontrardn ante un déficit significativo de
personas y, por tanto, deberdn recurrir a la importacion de
talento o sencillamente depender de productores foraneos
arrumbando el emprendimiento nacional y el intra-emprendi-
miento en el sector publico.

Si desviamos el foco del punto de vista puramente economicis-
ta hacia un enfoque social y centrado en el ser humano nuestra
vision es todavia mas alarmista. La transformacion digital
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RICARD MARTINEZ

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director
de la Catedra de Privacidad y Transformacién Digital. Doctor en Derecho por la Universitat de Valencia.
Miembro de la mesa de expertos en datos e Inteligencia Artificial de la Consejerfa de Innovacién y Universi-
dades de la Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de
Derechos Digitales de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial del Ministerio de
Asuntos Econémicos y Transformacién Digital. Ha sido Presidente de la Asociacion Profesional Espafiola
de la Privacidad y responsable del Area de Estudios de la Agencia Espafiola de Proteccion de Datos.

Twitter: https:/twitter.com/ricardmm

supone un cambio de mentalidad en el modo de
concebir la sociedad, la economia y de la produccion
que podria dejar a mucha gente atras. El elevado
grado de automatizacion de los procesos producti-
vos, pero también de las herramientas de gestion y
administracion, va a causar la desaparicion de
eneros sectores de empleo, y la transformacion
profunda de otros. En este sentido, las personas sin
capacidad para interrelacionarse con una
interfaz-maquina o para enfocar desde un punto de
vista computacional la realidad de su trabajo
cotidiano, se veran condenadas a la periferia del
empleo. Ello, podria derivar en nuevos escenarios de
pobreza y exclusion.

Ahora bien, si escalamos esta realidad al conjunto
del pais deberiamos preguntarnos cual deberia ser
nuestro objetivo en el contexto de la Unidn Europea.
En el pasado, nuestra apuesta se centré en el sol, el
ladrillo y la restauracion. Puede que en el futuro que
llegara el mejor negocio ligado al sol sea la implan-
tacion y gestion de las energias renovables. La
penetracion en el sector de la construccion de la
robotizacion, de los prefabricados y de los nuevos
materiales podria producir cambios revolucionarios.
Y en la restauracion... puede que nos sirva un robot.
Se intuye, que ya no bastard con el modelo que
alumbramos en los afios sesenta. Es el momento de
apostar fuerte por la transformacion digital, también
en la educacion. Es el momento de decidir qué
queremos ser como pais en el mundo que tarde o
temprano nacerd y que futuro espera en el a nuestra
sociedad, a nuestras personas, a esos nifios y nifias
que hoy estan en la escuela.

LinkedIn: https:/www.linkedin.com/in/ricardmartinezmartinez/
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El regreso de los grandes
eventos del ecosistema

Con el descenso de los casos de COVID, pode-
mos decir que hemos empezado una “nueva
normalidad” que se parece cada vez mas a
nuestra vida de antes.de la pandemia. Aln
necesitamos certificados de vacunacion, mas-
carillas y hay ciertas restricciones que no nos
dejan vivir como siempre los. eventos, pero
podemos decir que por lo menos hemos recu-
perado el encuentro fisico, el networking de
toda la vida, las demostraciones en-vivo.

El Mobile World Congress-abre-desde hace
varios aios el calendario.de eventos tecnologi-
cos. El finalyde febrero-marca el inicio de una
semana que se dedica a |a industria digital y
mavil, con sede en Barcelona. Este afio la feria
acogi6 a mas de 60.000 asistentes proceden-
tes de cerca de 200 paises. Mas de 1.900
empresas se han unido al MWC22 para poner
en'relieve el papel de la tecnologia mévil y la
conectividad, explorando 5G Connect.

En un mundo que se vuelve cada vez mas
digital, se ha evidenciado la importancia de la
colaboracion y cooperacion entre todas las
partes interesadas para ampliar la inclusion
digital. Este ano, diferentes lideres llevaron sus
prioridades politicas al escenario del MWC.

En la novedad de esta edicidn, Industry City, se
presentaron desarrollos tecnoldgicos en secto-
res como fintech, industria y automocion. Los
asistentes tuvieron la oportunidad de disfrutar
de una serie de eventos que han recorrido
desde la robdtica y movilidad inteligente hasta
visitas interactivas al Metaverso y diferentes
demostraciones.

En cuanto a las startups y emprendedores, ha
vuelto también 4YFN (Four Years.From Now),
que ha acogido a mas de 500 startups interna-
cionales y mas de 300 ponentes que compartie-
ron sus ideas sobre como impulsar el ecosiste-
ma de innovacion y presentaron los proyectos
que estan marcando el futuro. Un futuro en el
que preocupan cada vez mas temas como la
sostenibilidad y la ciberseguridad. Durante el
evento, 200 startups han competido por conse-
guir parte de los mas de 17.000 millones de
euros potenciales de los.inversores y fondos
presentes.

ooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooo

Participacion de Valencia en 4YFN

El Ayuntamiento de Valencia, a través de Valen-
cia Activa, llevé una delegacion con mas de 100
startups y agentes del ecosistema emprendedor
local a la octava edicion del 4YFN. Una participa-
cion que tenia como objetivo poner en valor el
talento valenciano y posicionar a Valéncia como
‘hub’ innovador y tecnoldgico. Los 10 impulsores
del ecosistema participantes fueron: KM ZERO
Food Innovation. Hub, Startup Valencia, Zubi
Labs, Lanzadera, Founder Institute, Plug and
Play Tech Center, BIGBAN Inversores Privados,
GoHub: "Open Innovation Hub, IDEAS UPV y
Draper B1. jCada vez mas visibles y cohesiona-
dos!

Por otra parte, Social Nest Foundation junto a
partners como Cruz Roja y Casa do Impacto
coordin6 en 4YFN el IMPACT FOREST AREA en el
que confluian actores que estan trabajando por
impulsar_ proyectos generadores de impacto
positivo tanto para las personas como para el
planeta. Alli, KM ZERO presenté la charla sobre
startups que estan transformando el sector
alimentario con varios proyectos como Thimus,
Notpla, Novameat, Biotech Foaods, liderados por
miembros del KM ZERO Squad, su red de-emba-
jadores que lucha por un sistema alimentario
mas sostenible, saludable y accesible.
Destacaron en 4YFN no solo las startups de
sostenibilidad sino las de salud, y un claro ejem-
plo es la startup HumanlTcare, ganadora de los
Premios 4YFN. HumanlTcare comercializa una
plataforma para la monitorizacion remota de
pacientes y actualmente trabaja con mas de
veinte hospitales. Esta plataforma se puede
conectaricon una gran variedad de, aparatos:
tensiometros, pulsioximetros, balanzas, gluco-
metros y otros. También incluye un sistema-de
formularios personalizados que recogen magni-
tudes subjetivas sobre la calidad de vida del
paciente.
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PROXIMAS CONVOCATORIAS Y EVENTOS

A medida que avanza el afio, vemos como poco a
poco se va recuperando la “normalidad” en el
calendario de eventos presenciales (muchos
también hibridos) del ecosistema emprendedor.
El primer semestre alin tiene bastante por ofrecer,
asi que mi consejo es tomar nota y organizar la
agenda cuanto antes.

Call for startups de KM ZERO

(1 de abril al 10 de junio)

KM ZERO lanza el primer programa de innovacion
abierta impulsado y desarrollado desde la indus-
tria alimentaria, para el cual busca startups a
partir de fase seed que estén resolviendo retos de
sostenibilidad, digitalizacion, nuevas proteinas y
salud y bienestar. El programa tendra una
duracién de 3 meses e incluird la posibilidad de
inversion y hacer pilotos con la industria. Infor-
macion y registro en www.kmzerohub.com

FORINVEST

(Valencia, 4 y 5 de mayo)

El mayor espacio de networking financiero -
empresarial del pais celebra su 15 aniversario los
proximos dias 4y 5 de mayo. Un evento en el que
los mejores expertos reflexionardn sobre el
presente y futuro del sector, y en el que siempre
hay un espacio para las startups en el Innovation
& Fintech Forum. Alli se podran conocer casos de
éxito, empresas donde invertir y ampliar contac-
tos.

SOUTH SUMMIT

(Madrid, 8 al 10 de junio)

South Summit Madrid celebra su décimo aniver-
sario impulsando la economia a través de la
innovacion y el emprendimiento. Esta iniciativa
ha construido un ecosistema sélido y se ha
convertido en un punto de encuentro cada vez
mas relevante en el mundo de las startups. Es el
lugar para conectarse con los actores clave,
encontrar oportunidades comerciales y conocer
nuevos talentos.

CATALINA VALENCIA Z.

Catalina Valencia Zuluaga es Community Lead en KM ZERO Food Innovation Hub vy
ademds mentora en Interacpedia, EIT Food, Demium, etc. Responsable de StartUp
Europe Awards de la Comision Europea y la Fundacion Finnova hasta 2019. Elegida la
persona que mas promueve el ecosistema emprendedor en los VLC Startup Awards del
Ayuntamiento de Valencia.

Linkedin:
https://www.linkedin.com/in/catalinavalenciazuluaga/

Twitter:
https://twitter.com/catavalencia

© © 0 0 0 0 0 00 000000000000 00000000000 00000000 0000000000000 0000 0000

ECOSISTEMA EMPRENDEDOR

‘ % #TYSC / PAG. 44

H ]
ECNOLOGIQ
SENT“)O com“fN



® Irn artldn or Javier Perls ]

@ Una Pmca Jurnada 11

LALAT o L -‘y-'

] - Lo AW |

| | |
- ® Almuerzo Inchuidn
W
_® Networking, oportunidades | |
@ ReseNa de plazas: +34 960 442 442 F0

—.-Mae-mﬁwmaw&h&ps#esmelade qe;g rno.es

Business&Co?®

Business, Technology & Best Practices, S.L.

Business&Co. @, Escuela de Gohierno eGob®, Master en Gohierno de Tecnologias de la Informacion
MGEIT®E, Caviar®, TelecomsE, Respalda® y AulaDatos® son Marcas y Mombres Comerciales Regis-
trados de Business, Technology & Best Practices, 5.1




AROBOT




. Que aporta la
inteligencia artificial
a la automatizacion
de procesos?

Muchas veces cuando se habla de inteligencia artificial y robots se mezclan
conceptos como si fueran lo mismo. Si bien son tecnologias diferentes, ambas
se complementan. Vamos a revisar en que consiste ese complemento y en que
nos benefician.

La automatizacion de procesos mediante robots de software (RPA-Robotics
Process Automation) ha supuesto un gran avance en la integracion de aplicacio-
nes y en mejora de la eficiencia de los procesos de negocio. Sin embargo, no esta
exenta de restricciones. Algunos de esos condicionantes estan en la tipologia de
datos que puede manejar, que deben ser datos estructurados y alfanuméricos. Y
otra de las restricciones es que debe trabajar con reglas claras de negocio, defini-
bles en un flujograma. Un proceso automatizado mediante RPA no puede extraer
informacion de una imagen, de un texto no estructurado, de sonido (voz), etc. Es
aqui donde la inteligencia artificial se combina con RPA para romper estas barre-
ras.

El término "Inteligencia Artificial" (IA) describe la capacidad de una maquina para
imitar el comportamiento humano inteligente, o la simulacién del comportamien-
to inteligente mediante la computacion. Unida a RPA, la inteligencia artificial
permite analizar, categorizar y extraer datos no estructurados, no solo haciéndo-
los funcionales, sino también mejorando el resultado de procesos de negocio
complejos automatizados.

Actualmente se estan empleando soluciones de inteligencia artificial para adap-
tarse a la interface humana, es decir, el procesamiento de textos no estructurados
(documentos, correos, chat, etc), fotos (reconocimiento facial), sonidos (voces).
En definitiva, se crean robots que, mediante el complemento de la inteligencia
artificial, puedan interactuar con nosotros de manera similar a la interaccién con
las personas.

Ultimamente se ha extendido el uso de chatbots mas o menos complejos como
un canal en el que interactian consumidores y los departamentos de atencion al
| cliente. Los chatbots o las interfaces conversacionales estan compuesta por un
conjunto de tecnologias avanzadas. Una de ellas es la inteligencia artificial que
permite procesar la voz humana. Esta a su vez estd compuesta por voz-a-texto
— (Speech-to-Text) en conjuncién con Procesamiento de Lenguaje Natural (NLP).

CONTINUA EN
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Lo primero con lo que se enfrenta un chabot en una conversa-
cioén es con un sonido, que al ser procesado por un servicio de
voz-a-texto genera un texto (datos alfanuméricos, pero no
estructurados). Para que un sistema pueda “interpretar” este
texto es necesario usar NLP que nos permita extraer el sentido
de ese texto y la informacion relevante de esa comunicacion
(Ej: informacién sobre un pedido determinado). A partir de aqui
es donde desempefia su papel el gestor de conversacion, que
simplificando es el que decide el flujo de la conversacién o qué
contestar ante lo que el usuario comunique. Es el elemento
central, el que define la conversacion, define el contexto, el hilo
conductor y lo que el chatbot es capaz de ofrecer. En nuestro
ejemplo, el chatbot infiere que el cliente quiere saber cuando le
va a llegar su pedido. Una vez entendida la pregunta debe
interactuar con los sistemas de backend para obtener la
informacion adecuada. En este punto, incluso podemos tener
diversidad de opciones con menor o mayor grado de compleji-
dad. La mas simple es una integracion, generalmente mediante
una API (Application Programming Interface), con un sistema
en el que reside toda la informacién necesaria. Sin embargo, si
es necesario interactuar con varios sistemas, con o sin APIs, y
componer el resultado de la informacién, puede emplearse RPA
para realizar dicha integracion. En ese momento, el chatbot ya
tiene unos datos estructurados, sin embargo, debe confeccio-
nar la respuesta para la persona. Es ahora donde vuelve a jugar
un papel clave el gestor de la conversacion, que transforma
esos datos en una frase y posteriormente en sonido mediante
un modulo de sintesis de voz (texto a voz).

Este proceso es el que tiene lugar en una conversacion perso-
nas-maquina. Es en definitiva la generacion de una interfaz
mas amigable con las personas, mientras que el trabajo de
backoffice lo realizan sistemas de andlisis y procesamiento de
datos.

Este proceso requiere ademas de un aprendizaje y mejora
continua, ya que estemos afiadiendo cada vez mas posibilida-
des o servicios a ese chatbot. Para ello emplearemos tecnolo-
gia de machine learning (aprendizaje automatico) para tutelar
el comportamiento del robot para que no se produzcan compor-
tamientos indeseados por parte del robot. Para los curiosos
pueden buscar bot Tay Microsoft para Tweeter.

Como vemos los sistemas de inteligencia artificial y aprendiza-
je automatico estdn presentes en las entradas y salidas de los
procesos de backoffice. Pero no solo en la interaccion humana,
sino para interactuar con datos no estructurados como pueden
ser imdgenes, documentos de los que se quieren obtener
informacion relevante. Algunos de ellos pueden ser el procesa-
miento de facturas para proceder o no a su pago, el analisis de
documentos legales como contratos, documentacion notarial
para extraer datos especificos; el procesamiento de correos
electrénicos para poder clasificarlos por ejemplo en pedidos,
quejas, incidencias, solicitudes de informacién, etc en un
centro de atencidn a clientes para dirigirlos a los departamen-
tos adecuados o responder automaticamente.

Otro aspecto, es la inclusiéon de algoritmos de inteligencia
artificial, en las reglas de negocio de un proceso. Tradicional-
mente, las soluciones de RPA necesitan reglas simples de
negocio en las que las decisiones se basan en acciones “si-en-
tonces”. Con ellas se pueden ejecutar flujos de programa
simples, pero hay ciertos tipos de problemas en los que hay que
emplear otro enfoque: el uso de algoritmos de aprendizaje
automadtico para identificar y definir las reglas de negocio. Estos
algoritmos fundamentalmente consumen datos y tratan de
encontrar patrones para asi establecer un comportamiento (una
regla). Una tarea comin en la que se pueden entrenar los algorit-
mos de aprendizaje automatico es la clasificacion. Aqui es
donde tomamos algunos datos de entrada y los asignamos a
alguna clase de resultado.

Pensemos en una solicitud de crédito, se puede tomar como
entrada la solicitud de crédito del individuo, y cierta informacién
sobre el historial de crédito de esa persona, y asignarlos a una
clase: aprobada o no aprobada. Por lo general, esto se hace
alimentando a un algoritmo de aprendizaje con un conjunto de
datos de entrada, asi como un conjunto de resultados conoci-
dos. Este entrenamiento es empleado por el algoritmo para
identificar las relaciones entre la entrada y el resultado desea-
do. El "éxito" del entrenamiento se puede medir alimentando el
modelo del algoritmo de aprendizaje con nuevos datos y viendo
cémo funciona. Hay una variedad de escenarios del mundo real
en los que esto se ha convertido en una forma muy valida de
generar las reglas de negocio. Las compafiias de tarjetas de
crédito utilizan con frecuencia algoritmos de aprendizaje
automadtico para identificar el fraude. Este caso en particular es
muy adecuado para el aprendizaje automatico, ya que los
nuevos datos (y los nuevos tipos de fraude) fluyen continuamen-
te hacia el sistema. Los algoritmos de aprendizaje automatico
adaptativo pueden ser mucho mejores para detectar "reglas de
negocio” que los humanos en este caso.

Vemos asi que RPA y Al se estan integrando cada vez mas para
generar soluciones complejas y auténomas que mejoran las
capacidades de los robots y acercandolas cada vez mas las
capacidades humanas.

= iy
’ *ﬁq\ MARCOS NAVARRO ALCARAZ
h Consultor experto en Tecnologias de la informacién y ha sido ejecutivo de Tl en varias compafiias multinacio-
e} nales. Ahora es experto en Outsourcing de Tl, Robots y Autoamtizacion y es profesor universitario y en
-, > escuelas de negocio.
~ Twitter:
A https:/twitter.com/mnalcaraz
T
2 ' Linkedin:
-
W' https://www.linkedin.com/in/mnalcaraz/
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Xavier
Mulet

Muchas gracias por aceptar el reto de contestar unas preguntas
acerca de tu vision de la Direccion de Proyectos y permitirnos cono-
cer el resultado de tu amplia e intensa trayecto- ria, siendo como
fuiste uno de los primeros PMP® certificados en Espaia.

Gracias a vosotros, es un placer compartir un café con unos amigos
y un gran honor que me permitais asomarme a vuestra magnifica
revista que mes a mes se va consolidando como referente a nivel
nacional y en la que siempre aprendes visiones novedosas. Efecti-
vamente, me dedico a la Direccion de Proyectos y Programas desde
1990 y con- sequi la certificacion PMP® a principios de 1998 junto
con otros afiorados amigos de ATT-GIS (antigua NCR).

Después de mas de 30 aios aplicando la Direccion de Proyectos
¢nos podrias compartir tu vision acerca de la naturaleza de esta
disciplina?

La Direccion de Proyectos es una forma de entender los negocios y
una filosofia de vida, un modo de pensar y de afrontar los retos, que
asegura con cierto nivel de certidumbre la maximizacion de los
resultados con unos recursos escasos y una limitacién temporal.

;Cuales han sido las claves principales del avance experimentado
en estos tltimos anos en la implantacion de la Direccion de Proyec-
tos?

Para entender los avances de los que me hablas, y que ciertamente
son indiscutibles, debemos analizar las causas y consecuencias de
las crisis mundiales mas recientes que hemos sufrido.XBien es
sabido que las grandes y disruptivas transformaciones del mundo
de los ne- gocios, y de la sociedad en general, casi siempre se
producen al socaire de las crisis mundiales.

La crisis financiera de 2008 recordemos que se debié al colapso de
la burbuja inmobi- liaria en USA, la cual se habia iniciado entre 2006
y 2007 con las hipotecas subprime y que degener6 en una crisis de
liquidez, bursatil, econémica y alimentaria, generando una gran
recesion que afect6 a la empleabilidad a todos los niveles, a todos
los sectores y en todos los paises.
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Ante esa situacion se generd una necesidad
de maximizar la utilidad de los recursos y
asegurar un mayor éxito en el desarrollo de
los proyectos empren- didos para llevar a
cabo las inversiones que se necesitaban para
salir de la crisis.

Fue un caldo de cultivo perfecto para que se
despertara un enorme interés por la Direccion
de Proyectos y se originara una necesidad de
Directores de Proyecto cualificados.XLa
obligacion de buscar nuevos sectores y
distintos paises donde encontrar empleo, o
donde mejorar el existente, generd una
avalancha de profesionales en busca de una
certificacion profesional que acreditara la
capacidad de diri- gir proyectos, y ese gran
publico de pronto descubrié el Project Mana-
gement Institute (PMI®) y sus certificaciones
profesionales, en especial la de Project Mana-
gement Professional (PMP®).

Todavia recuerdo las reuniones que mantuve
con la Secretaria de un colegio profesional en
la que me pedia consejo para sus asociados
que hasta en- tonces habian gozado de pleno
empleo y que de pronto sufrian aténitos un
indice de paro, nada menos que del 6% (seis)
por ciento (sic) (en Espafia el nimero de
desempleados en 2008 habia aumentado un
66% respecto del afio anterior, situandose en
una tasa del 14%).

Hablemos de otra crisis mds reciente, la de
2020, aunque de consecuencias similares
tuvo un origen bien distinto como fue, recor-
demos, una crisis moti- vada por la gran
pandemiay el pardn repentino de la economia
que se produjo para hacer frente a la emer-
gencia sanitaria.

La reactivacion de la economia tras la pande-
mia, en el caso de Espafa, dicen que vendra
de la mano de la entrada en los mercados de
unos fondos finan- cieros, provenientes de la
Union Europea, para la ejecuciéon de gran
cantidad de proyectos que necesitaran, otra
vez, de profesionales que puedan acredi- tar
su valia en la Direccidn de Proyectos.

Falta por ver todavia el impacto que esta
circunstancia provocara en el mer- cado labo-
ral ya que, en el momento de escribir estas
lineas, los medios de comunicacion estan
anunciando la locura del inicio de la invasion
de Ucrania por parte de Rusia.

En resumen, las perspectivas en cualquier
caso son muy buenas para los Directores de
Proyecto ya que tenemos una demanda en
aumento y un consi- derable déficit de estos
profesionales.

;Como definiria la situacion actual en
Espaia del Project Management?

Es una situacion con evidentes claroscu-
ros.Por una parte, existe un gran interés en
la Direccidn de Proyectos, tanto en el @mbito
de las empresas privadas como, también, en
la Administracion Pu- blica.XEn el primero
de estos ambitos creo que lo tienen perfec-
tamente claro, si desean una seguridad razo-
nable en el éxito de los proyectos no tienen
mas remedio que poner al frente de los
mismos a profesionales capacitados.XEn la
Administracion Publica la tendencia es simi-
lar, aunque la forma de hacerlo es un poco
distinta. Pensemos que la Administracion
Publica es el mayor contratista del mercado,
por ello es muy importante la actitud de sus
responsables hacia el Project Management.
Cada vez con mayor frecuencia, la licitacion
publica de los concursos para la contrata-
cion de servicios incluyen, en los criterios de
evaluacion de las ofertas, la aportacion en el
Equipo de Proyecto de un profesional certifi-
cado en Direccion de Proyectos.XRecuerdo
que hace un par de afios me llamaron con
urgencia desde una Or- ganizacion porque
necesitaban formar y certificar en el plazo
de un mes a un equipo de Directores de
Proyecto debido a que querian presentar una
oferta en un concurso publico que exigia al
menos un perfil PMP® en el equipo a propo-
ner. Ante este hecho incuestionable que
tiene visos de continui- dad en el futuro, las
empresas licitadoras no dudan en con- tratar
para su plantilla a estos profesionales o
contratar los servicios de una consultora
que les provee de los mismos durante la
ejecucion del Proyecto.
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Sin embargo, creo que debemos profundizar en el enrique-
cimiento del armazén ideolégico que nos ofrece la Guia me-
todolégica del PMBOK®.XCreo que hemos perdido una oportu-
nidad con la publica- cién de la 7a Edicién de esta Guia, dicho
sea esto desde el maximo respeto que me merecen todos los
magnificos profesionales que han intervenido en su elabora-
cion, sin embargo, creo que ha faltado un poco de ambicién.

Personalmente, como directivo que soy de un organismo pu-
blico, me sirven tanto profesionales certificados PMP® como
Prince2 Practitioners, lo determinante es que sean personas
que hayan recibido una formacién especifica seria y que ha- yan
acreditado su aprovechamiento académico.

En mi opini6n se deberia haber creado una pequefia revolu- cién
integrando sin ningun reparo la gestion Agile.XEs cierto que la
filosofia Agile no puede aplicarse con todas sus consecuencias
en todos los Proyectos.

Sin embargo, esa situacion optimista no debe enmascarar una
cruel realidad como es la baja tasa de Proyectos que se ejecu-
tan con los parametros definidos al principio de los mis- mos.
Algunos estudios fijan esta tasa de éxito entre el 20% y el 30%
lo cual, a mi entender, nos debe de llevar a reflexionar seriamen-
te lo que estamos haciendo mal.

Es dificil imaginar que un patrocinador promueva ante su
Presidente o Director General un Proyecto sin concretar su
presupuesto ni su duracién, que es lo que en definitiva sig-
nifica la aplicacion rabiosa de la filosofia Agile.

No podemos conformarnos con estos pobres resultados y de-
bemos buscar soluciones imaginativas para ofrecer a nues-
tros clientes/interesados unas tasas de éxito muy superiores.
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Ademéds, en los concursos publicos de la Administracion
Publica de cualquier pais del mundo occidental siempre debe
especificarse el presupuesto maximo del que se dis- pone
para la ejecucion del Proyecto y la duracién maxima en que
se debe de ejecutar.

Da la sensacion de que tienes claro el diagndstico, pero
¢ctienes alguna propuesta de solucion?

Efectivamente tengo claro un diagndstico, que seguro que no
es compartido por todos mis colegas, pero es el mio que
formulo por si puede serle Gtil a alguien. A mi edad creo que
puedo permitirme el lujo de decir lo que pienso aunque no
sea politicamente correcto.

Pero a pesar de todos estos inconvenientes creo que la Guia
del PMBOK® deberia revisarse para dar cabida en la mayor
amplitud posible a la filosofia Agile estableciendo tipos de
proyecto en los que aplicarla en toda su magnitud, por
ejemplo, en los proyectos de investigacion o sujetos a una
gran incertidumbre, o las partes de un Proyecto en que debe
aplicarse el enfoque tradicional, por ejemplo, en los entrega-
bles con menor incertidumbre o en las fases con los riesgos
mads controlados.

Respecto de la solucion que me pides no tengo una varita mé-
gica porque creo que no existe.

Es solo una propuesta que creo merece la pena explorar, en
mi opinidn es preferible cualquier opcién frente al confor-
mismo que mostramos ante unos resultados tan pobres en el
éxito de los proyectos.

ENTREVISTA PROTAGONISTA
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LA NUEVA ADMINISTRAGION

Victor Almonacid

Algoritmos
eticos

Al Juarismi vivid entre los siglos VIl y IX y fue miembro de la Casa

de la Sabiduria de Bagdad, el mayor centro intelectual durante la

Edad de Oro del islam. Fue gedgrafo, astrénomo y matematico,

disciplina esta ultima en la que mas destacd. Su libro Al jabr, dio

nombre a la disciplina que hoy conocemos como algebra. De su

tratado sobre aritmética derivan los procedimientos que utiliza-

mos en la actualidad para sumar, restar, multiplicar y dividir nime-

ros en el sistema decimal. Este gran matematico fue ademas un .
gran divulgador, tan didactico en exponer su método que esas | |
operaciones recibieron el nombre de algoritmo, palabra formada a '
partir de su nombre. También la palabra guarismo es un derivado

del mismo. .
Actualmente, un algoritmo no es exactamente una operacion

matematica, pero no esta de mas conocer su origen, porque en

esencia es efectivamente un proceso informatico programado y

reglado. Por eso nos resulta curioso el creciente alarmismo sobre

la supuesta falta de ética de los algoritmos, a los que se atribuye

cierta tendencia “malvada” o “antihumana®, quiza por influencia

de una rama de la Ciencia Ficcion que, aunque divertida, tiene
mucho mas de ficcion que de ciencia.

CONTINUA EN
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Esforzarse en pensar
bien; he aqui el
principio de la moral.
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Otra cosa es, desde luego, ser conscientes de la creciente
importancia de la inteligencia artificial, compuesta preci-
samente por algoritmos, que ya nos ayuda a tomar
algunas decisiones, especialmente en el nivel de las
grandes organizaciones. Es alli donde tiene su mejor
encaje, ya que las corporaciones mas grandes son por
definicién las que manejan una mayor cantidad de datos,
cuyo proceso, medicion y andlisis resulta de utilidad,
ayudando a tomar decisiones mejores y mas objetivas.
Pero en dltima instancia no toman ninguna, excepto las de
muy poca importancia y aun en estos casos siempre se
puede establecer algln tipo de supervisién humana o
comprobacion final. A pesar de todo, este peso importan-
te de los algoritmos en el proceso de decision, implica
esmerarse al maximo en la adecuada configuracion y
programacion de los sistemas automatizables, automati-
zados y automaticos (tres palabras que no son exacta-
mente sindnimas) que vamos incorporando. Debemos por
tanto trabajar la legalidad by desing, empezando por la
normativa sobre proteccion de datos. También la ética

Linkedin:

Twitter:
https://twitter.com/nuevadmon
Blog:
http://nosoloaytos.wordpress.com/

VICTOR ALMONACID

Secretario de la Administracién Local, categoria superior. Director de Prevencién, Formacién y Documentacion en la Agencia
de Prevencion y Lucha contra el Fraude y la Corrupcion de la Comunitat Valenciana. Directivo Publico. Mdster en Nuevas
Tecnologfas aplicadas a la Administracion Publica. Master en Planificacion estratégica. Tiene o ha tenido presencia activa en
las siguientes asociaciones: ADPP, COSITAL, RECI, UDITE, ADPP, AENOR y equipo técnico de la FEMP. Autor de numerosas
publicaciones, especialmente en el ambito de la administracién electrénica préctica (procesos, organizacion, planificacion,
procedimiento...). Responsable de la implantacion de diversos proyectos reales en dicho ambito, dentro de varias Adminis-
traciones Publicas. Entre otros reconocimientos: Medalla de la Vila del municipio de Picanya, Premio CNIS al innovador
publico del afio 2015, Premio NovaGob Excelencia 2015 al mejor Blog, Premio internacional al mejor innovador en las
Administraciones Publicas en el afio 2020.

debe incorporarse de alguna forma en ese mismo
disefio, porque desde luego no cabe esperar que el
algoritmo la desarrolle por si mismo. Podra ser capaz de
aprender (machine learning), pero no de empatizar. Un
algoritmo es un conjunto ordenado de operaciones que
permite hallar la solucién a un problema. Y si su finali-
dad es resolver problemas, no tiene sentido que una
mala configuracion los cree. El algoritmo no es el origen
ni el fin; solo es el instrumento. En terminologia adminis-
trativa, no es un acto discrecional, es un acto reglado.
En definitiva, y ya que en cierto modo vamos a estar “en
manos” de los algoritmos, tengamos en cuenta todos
los aspectos mencionados para mejorar su operativa,
pero sin prejuicios ni temores infundados. Al fin y al
cabo, estamos hablando de matematicas. Y las mate-
maticas no son ni buenas ni malas. El mal, por desgra-
cia, es una caracteristica exclusivamente humana.

https:/www.linkedin.com/in/victoralmonacid/
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Inteligencia
Artificial in
Latinoamerica

Es inevitable empezar esta entrega sin antes
compartir con ustedes una breve opinion sobre el
retroceso que estamos viviendo como humani-
dad ante los sucesos que enfrentan Ucrania y
Rusia. Aunque geograficamente estemos lejos,
observamos con mucho pesar que la dignidad de
millones de seres humanos navega en mares de
incertidumbre en un momento donde paraddjica-
mente, somos testigos de escenarios de trans-
formacion digital y evolucién tecnoldgica. Ser
mejores humanos y buscar el bien comin en
nuestras decisiones es Sentido Comun, una prac-
tica juiciosa que aplica en todas nuestras capaci-
dades (razonar, pensar, aprender y adaptarnos).

Cambiando drasticamente de tema, el articulo de
este mes toca un tema de mucho interés en
Latinoamérica, y tiene que ver con el uso de
Inteligencia Artificial. Para este tema hemos
tomado como referencia algunas perspectivas
compartidas en € Global Partnership on Artifi-
cial Intelligence” (Paris, noviembre 2021), las
principales conclusiones de la propuesta de un
Roadmap de Inteligencia Artificial para Latinoa-
mérica desarrollado por un equipo multidiscipli-
nario de investigadores de Chile, México y Brasil
(es un must read); y acompafiaremos ambos
temas con estadisticas y datos.

EL USO DE LA INTELIGENCIA ARTIFICIAL (1A)
EN LATINOAMERICA NO ES UN TEMA DE
INTERES RECIENTE Y LATINOAMERICA Y EL
CARIBE SE HA VENIDO PREPARANDO PARA
SU ADOPCION Y BUEN USO
El camino de preparacion, adecuacion y uso de
IA en América Latina ha sido aprovechado desde
distintos angulos por cada pais. Tal es el caso de
Chile que, de acuerdo con el “The Global Partner-
ship on Artificial Intelligence” ha sido el primer
pais del mundo en incluir pautas para proteger

ooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooooo

los neuroderechos en su constitucion. A este
importantisimo logro, y de acuerdo con el reporte
“Government Al Readiness Index 2021", Colombia
ha sido categorizada como un caso resaltante por
el desarrollo del Marco ético para la inteligencia
(siendo ademas el pais con mas iniciativas de IA
de la regién) y como cierre, la mencién de cinco
paises que han formalizado la publicacién de
Estrategias de Inteligencia Artificial nacional.

En cuanto a los retos de esta tecnologia disruptiva
se encuentran: los niveles de claridad en el uso
ético, los aspectos legales que deben ser tomados
en cuenta, el proceso de toma de decisiones y su
impacto en la generacion de nuevas probleméticas
(por ejemplo, el ratio de desempleo que podria
sufrir el sector publico ante la automatizacion de
actividades organizacionales). También, es impor-
tante comunicar que entidades como CAF, BID,
UNESCO, la OECD y grupos de investigacion com-
parten informacion valiosa de modelos, marcos de
trabajo, casos de éxito, indicadores a través de
foros, gatillando inclusive espacios activos de
investigacion y acercamiento profesional.

Sobre las herramientas mas implementadas que
usan IA, segun el reporte de VISA estan las espe-
cializada en la prevencion/ deteccion de fraude,
herramientas de tokenizacion y soluciones de
biometria. Por otro lado, somos la region cuyos
usuarios lideran rankings de consumo de informa-
cion a través de redes sociales vivimos intensa-
mente y vivimos la post-verdad con ratios altisi-
mos de fakenews, y las empresas de analitica
estan promoviendo nuevos puestos profesionales.

CONTINUA EN
PROXIMA PAGINA
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TODAS LAS INDUSTRIAS BUSCAN OPORTUNIDA-
DES PARA EXPERIMENTAR LOS EFECTOS POSITI-
VOS DE LA INTELIGENCIA ARTIFICIAL

Desde fintechs hasta las industrias mas tradiciona-
les, todos los rubros econdémicos identifican que la
incorporacion de IA traera eficiencia y productivi-
dad. Asi se dejé ver durante el Consejo Nacional de
Ejecutivos en Logistica y Cadena de Suministro
(Conalog)- México, celebrado en marzo de este afio

se puso en agenda la revision de distribucion de
Ultima Milla y el uso de inteligencia artificial en la
cadena de suministros. En anadidura, la prospec-
cion de Bloomberg en febrero 2022 sobre el desa-
rrollo de empresas unicornios que usan Inteligencia
Artificial plantea que veremos el nacimiento de 03
casos para este afo.

Los sectores de banca y seguros han aprovechado
el fendmeno de hiper personalizacion en los
proyectos de transformacion digital para insertar el
uso de IA en la colocacién de sus productos y en
las estrategias de comunicacion. Este contexto ya
viene incentivando la bisqueda de talento profesio-
nal especializado en Inteligencia Artificial, Analitica
de Datos, Machine Learning y de juristas especiali-
zados en el buen uso y gobierno de la Inteligencia
Artificial.

LA TECNOLOGIA ES UNA HERRAMIENTA
NO EL PROPOSITO
América Latina aun esta en una fase inicial, razon
por la cual las estrategias de desarrollo deben tener
claros principios como el mencionado por el
futurista Gerd Leonhard en el IEEE's GCAloT 2022
conference in Dubai, donde afirmé que “la tecnolo-
gia es la herramienta y no el propdsito”. Este princi-
pio se viene impulsado en las diversas propuestas
de desarrollo de IA que viene recibiendo la regién a
través de diversos stakeholders (gobierno, investi-
gadores, proveedores y hubs). Por otro lado, es
sumamente relevante que papers como el “Road-
map de Inteligencia Artificial para Latinoamérica”
defina que el objetivo de implementar IA solo se
logrard cuando podamos “aterrizar los beneficios

LinkedIn:

Twitter:
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SHIRLEY ARISTONDO

Consultor y ejecutiva senior con més de 14 afios de experiencia profesional en diversas empresas del
sector privado y publico del mercado peruano. Ha sido Coordinador Académico y catedratico de la
Universidad de Lima en Ciberseguridad, Auditoria de Sistemas y Gestion de Riesgos. Desde el 2017
brinda asesorias profesionales independientes en auditorias SOC 2 tipo 2, exigidas por los reguladores
locales y bajo rigurosos estandares de calidad. Desde este afio, lidera un emprendimiento local de
asesorfay consultoria a empresas que buscan lograr el maximo potencial de sus procesos con premisas
éticas, comprometiéndose en la adopcion de mejores practicas que permitan empoderar a sus lineas de
control a través de sus dreas de auditoria de sistemas, ciberseguridad y seguridad de la informacion.

https://twitter.com/svillacortaa

potenciales de la A en América Latina...por lo que es urgente que:
* La IA puede tener un impacto decisivo en el aumento de la

calidad de vida de las personas de la regidn.

* La IA puede servir para brindar una alternativa viable para esca-
par del bucle aparentemente infinito del subdesarrollo.

* Las caracteristicas intrinsecas de la region permitan plantear

preguntas relevantes para la investigacion de IA

* como investigadores estamos llamados a mirar todas las impli-

caciones de nuestro trabajo”

Finalmente, y no menos importante es que mientras las iniciativas
mencionadas siguen su curso y los paises lideres van construyen-
do capacidades para la adopcion y regulacion de IA, muchas
startups y empresas ya estan operando en paises como Ecuador,
Uruguay, Per(, Boliviay han empezado operaciones. El mercado no
espera, por lo que el proceso de definir marcos de trabajo, estrate-
gias y buenas practicas no puede velocidad y se espera que para
2023-2024 existan regulaciones que puedan asegurar que la inclu-
sion de IA en el desarrollo social, econémico, educativo y de salud
de nuestros paises no trasgreda derechos fundamentales como el
de privacidad; ya como explicd Alejandro Huergo(Catedrético de
Derecho Administrativo - Universidad de Oviedo): en el uso de
algoritmos, “no existe una regulacién dnica” ya que “existen distin-
tas capas de regulacion”.

https://www.linkedin.com/in/svillacortaa/
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La gestion por
proeesos, en tiempos
e cambio:
rincipios de
te de la guerra

|o alrededor del afio 500 a.c., en la provincia de Shangdong, en el
China. Tzu era una forma respetuosa de referirse a los filosofos.
, 0 profesor.

tian la figura de filosofos-consultores, un grupo de eruditos en
ias (como la guerra), que asesoraban a los gobernantes que
S a pagar por sus servicios. Fueron los primeros consultores
uda.

hos fildsofos-consultores de esa época, es Sun-Tzu es de los
ya obra ha sobrevivido: El arte de la guerra.

levante a primera vista, después de todo, es una cultura muy
. Sun Tzu vivio guerras que no tienen nada que ver con la
gunda guerra mundial y por supuesto nada que ver con la
odria ser interesante leerlo para un gestor de procesos de

7 empiezas a leer las primeras péginas, te dards cuenta de
S se pueden aplicar a problemas practicos que puedes estar
er en la gestion de los procesos de la empresa. Sus reflexio-
que van desde la filosofia y la sabiduria hasta la estrategia y

omparto los 5 principios del saber vencer de Sun tzu junto a
S en base a situaciones que he vivido, visto o escuchado de
relacionado a la gestion por procesos del negocio.
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1.Resultara vencedor quien sepa cuando combatir y
cuando no.

La imprudencia siempre es una mala compaiiera de
viaje. He visto muchas empresas tomar decisiones en
caliente, con terribles consecuencias. No se puede
abordar todas las mejoras al mismo tiempo, como no se
puede no hacer nada ante un problema. Se trata de
hacer lo necesario y lo mejor. Pero para saberlo, debe-

mos poder analizar antes el verdadero cuello de botella.

2.Resultara vencedor quien sepa dirigir tanto a un
grupo reducido de hombres como aun gran nimero de
ellos.

Dicho en otras palabras, se trata de saber liderar. He
visto empresas que tienen ideas realmente buenas,
tienen a las personas técnicas mdas competentes, y
tienen un presupuesto mas que suficiente, pero no han
asignado un lider al proceso, o peor aun, han asignado
a un mal lider, lo mas seguro es que esa idea sea solo
un fracaso.

3.Resultara vencedor quien sea capaz de unificar la
voluntad de superiores e inferiores.

Tanto para la guerra como para el éxito de cualquier
proceso de negocio, la clave esta en definir el proposito
del proceso y mantenerlo alineado a los objetivos estra-
tégicos de la empresa mediante la mediciéon de los
indicadores respectivos. Eso mantiene a todos los que
actores consientes de las necesidades de la direccion,
y es una retroalimentacion al aporte de su trabajo con
respecto a los objetivos de la empresa. No hay nada tan
contraproducente, como tener procesos que nadie
conoce o que nadie sigue, o indicadores que no nos
ayuden a mejorar.

4. Resultara vencedor quien afronte preparado, a un
enemigo que no lo esté.

Tal vez pienses que esta reflexion solo aplicaria para
vérselas con los enemigos. Pero lo que nos dice esta
reflexion es que siempre debemos estar preparados. Un
ejército pasa muy poco tiempo luchando, en compara-
cion con el tiempo que pasa entrenandose. En nuestro

MADELAINE CASTRO

ro-asegurador en Latinoamérica.

Twitter:
https://twitter.com/madeprat

Linkedin:
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caso, nos invita a entrenarnos en la mejora continua.
Si un proceso permanece sin modificarse por mas de
1 afio, no significa que sea perfecto. Puede revelar
desidia, falta de seguimiento, poco liderazgo o direc-
tamente, que nadie lo esta siguiendo. Siempre se
puede mejorar, porque si tenemos que mejorar
cuando ya no nos queda otra alternativa o cuando ya
es urgente ya habremos perdido mucho tiempo.

5.Resultara vencedor quien disponga de un estrate-
ga competente y de un soberano que no interfiera
en los asuntos militares.

Este es uno de los peores desperdicios segun Lean.
El trabajo lo conoce el que lo hace. Claro que es
importante la opinion de la Direccion, pero en la
gestion de los procesos, la mejora debe implemen-
tarse por las mismas personas que lo ejecutan. Asi
de simple.

No cabe duda de que a pesar del tiempo, sus
reflexiones siguen mas vigentes hoy que nunca. El
libro tiene solo 68 pdginas y puede adquirirse por
menos de 5 euros en Amazon. Sin duda es una gran
inversion para cualquiera se encuentre en una posi-
cion de liderazgo o que tenga una responsabilidad
estratégica.

Actualmente es la Directora de la Oficina de Calidad y Mejora Continua y la maxima responsable de los
Sistemas de Gestion de una empresa lider en el sector de la Ciberseguridad en Espafia. Es Auditora Lider
de 1S027001, UNE16002, 1IS09001, 1S022301, 1IS020000, ISO14001 y ENS y cuenta con experiencia de
mas de 20 afios liderando proyectos TIC y BPMN tanto para el sector publico espafiol, como financie-

https://www.linkedin.com/in/madelaine-r-c-55906387
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La eficiencia
energeética (1)

Buenos dias, buenas tardes, buenas noches, dependiendo de la latitud
y longitud en la que os encontrais...

Los acontecimientos de estos Ultimos dias me han hecho, dar otro
enfoque al articulo de este mes. Lo que hoy esta pasando en Ucrania,
hay un alto riesgo de que pase en el resto de la vieja Europa en las
proximas semanas y Espafia esta dentro de la vieja Europa, tiempos
complicados nos esperan. Uno NO puede ser ajeno a esta guerra y aqui
NO hay medias tintas, mi postura es un bloqueo TOTAL a todo lo
SOVIET.

Tenemos que parar esta guerra hoy mismo, porque mafana lo serd
muy tarde para muchos ucranianos y quiza para polacos, hungaros,
bulgaros y quizé hasta alemanes, belgas, franceses, italianos, espafio-
les y portugueses...

En un mundo tan eléctrico al que estamos abocados, y donde las
estimaciones son (o eran..) que para el 2030 nuestro pais pueda
consumir 4-5 veces la energia eléctrica que consume a fecha de hoy,
con lo que pasariamos de consumir, de unos 700-750 GWh al dia, a
unos 2.800-3.750 GWh al dia, la EFICIENCIA va a ser clave para que la
factura de todo esto, no sea un problema.

Dentro de esta espiral consumista de electricidad que nos espera, esta
bien que pensemos en eficiencia energética, pero también de donde
vamos a sacar esa cantidad ingente de energia. Y aqui entra otro
factor, el del factor de utilizacion (eficiencia de utilizacién) y del cual
hemos hablado en articulos anteriores. La semana pasada, me pasa-
ron el dato de que, en Alemania, si la edlica, pudiese inyectar toda la
energia que por viento puede producir y no por la propia demanda de
consumo o por limitaciones de poder absorber esa energia por la
propia red, pues estariamos hablando de poder aprovechar 5,5 TWh!!!
eso son 5.500 GWh, esa cantidad ingente de energia seria suficiente
para conseguir el H2 para 500.000 coches de H2 (FCEV), pudieran
realizar 25.000 km al afo cada uno!!! O a fecha de hoy, el equivalente
al todo el consumo electrico de 8-10 dias en Espafia.

CONTINUA EN
PROXIMA PAGINA
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Si tenemos en cuenta que en Alemania NO hay mas viento que
en Espafia y que la edlica serd ya este afio (si es que ya no lo
fue con algo mas de un 23% el afio pasado..), la fuente que
mas aporte a nuestro mix energético. Este 2022 podremos
llegar a superar esa barrera del 50% de nuestra electricidad con
energias renovables.

Esta eficiencia energética, que en una amplisima mayoria
vendra del ambito privado y no del publico, supondra que no
serd necesario invertir en nuevas infraestructuras, Infraestruc-
turas tan necesarias que se estan pidiendo a gritos por
muchos paises de la EU ante la guerra en Ucrania y la depen-
dencia del gas ruso (perddn soviético). Imaginaros justo ahora,
esa cantidad de dinero publico que, en vez de ser invertido en
gaseoductos, regasificadoras o nucleares, se pueda invertir en
renovables, hospitales, autopistas y trenes de alta velocidad.
No hace falta recordaros deciros, que todo ese dinero sale de
TODOS nuestros bolsillos a costa de impuestos. Ya no me
pongo en el escenario que nuestros politicos pudieran propo-
ner una bajada de esos impuestos, ya que no hace falta gastar,
aunque el matiz de “no hace falta gastar” si lo mezclas con el
matiz politico...seguro que encuentran algo donde gastarlo (a
base de nuestros impuestos).

Eficiencia energética es poner las infraestructuras energéticas
YA existentes al 100% de su capacidad y consecuentemente,
como no me he cansado de decir en los dltimos afios, parar a
H2, toda la energia que no se consuma.

Somos el UNICO pais del mundo que tiene una planta regasifi-

de esas plantas que AHORA afiora media EU afiora ante las
consecuencias de la guerra en Ucrania, de como librarnos de la
dependencia del gas ruso (perdon soviético..). También
tenemos parado un reactor nuclear desde el 6 de Julio del

FERNANDO LEY
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2013, simplemente porque un gobierno cambié una norma-
tiva sobre impuestos. Si NO se hubiera producido ese
cambio, ese reactor NUNCA se hubiera parado. Estos son
dos (2) ejemplos de NO eficiencia energética y en estos
tiempos NO nos podemos permitir estos lujos.

Si imperase el SENTIDO COMUN..a fecha de hoy qmza
alguien en algun ministerio esté pensando en “repescar” o
“rescatar” alguna de estas dos infraestructuras.

Por cierto, el que piense que tendriamos que construir mas
centrales nucleares (yo entre ellos), que sepan que, si a
fecha de hoy se autoriza el proyecto, ese reactor nuclear no
estaria produciendo electricidad antes del 2030, asi que,
aunque pienso que la nuclear es necesaria, no es la
solucién a “corto” plazo, de aqui al 2030..queda mucho
tiempo por el medio.

Con respecto a esa planta de LNG que tenemos “parada”,
ponerla en funcionamiento a nosotros no implicaria nada
desde el punto de necesidad extrema, no tenemos consu-
moy la realidad ha sido que, en estos dltimos siete (7) afios
nadie en Espafia se ha quedado sin gas en casa, ni ninguna
industria a parado por falta de suministro. Otra cosa es
re-exportar ese LNG al resto de la EU, como ya se esta
haciendo con ese LNG (gas criogénico en fase liquida) e
incrementarla la capacidad por un gaseoducto (pero en
esta vez en fase gaseosa), pero eso lo trataremos en el
proximo articulo.

RESUMIENDO: ademds de una eficiencia “energética”, nece-
sitamos tener una eficiencia con SENTIDO COMUN de las
infraestructuras, que cuestan mucho dinero y sacrificio y no
son tiempos para derroches...and beyond.

Ingeniero Industrial, PMP y Contract Manager por la IACCM. 30 afios dedicado a proyectos energéti-
cos por todo el planeta Tierra. Ha participado en numerosos proyectos del sector del Oil & Gas de
mas 2.000M, en varias empresas lideres del sector y varias posiciones, por lo que ha adquirido una
vision global de las empresas, sus proyectos, metodologfas, objetivos y estrategias.

En la actualidad, estd impulsando proyectos de Hidrégeno (verde), el proximo petrdleo.

Ademds, es profesor y conferenciante en varias Business School donde imparte clases y webinars de
Direccion de Proyectos y geo politica energética.

https://www.linkedin.com/in/leyprojectmanagementoilgaspmph2green/
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DAO: la empresa
inteligente

En el seno de las corporaciones empresariales, en relacion al cumplimient
normativo cada vez esta mas de moda el concepto de “cumplimient
design”, es decir, introducir en la propia naturaleza de la regulacion
relaciones corporativas reglas y verificadores que aseguran que el cu
to se produce en toda la estructura.

Este disefio basado en el cumplimiento se opone al cumplimiento
voluntad de los operadores de la empresa ya sean administrador
o trabajadores. En realidad hasta hoy en dia, todo el personal
cumplen con la ley porque quieren cumplir con la ley, es decir,
compromiso con el cumplimiento. Obviamente, en los caso
compromiso quiebra se producen incumplimientos, que
responsabilidad para toda la organizacion a través de la resp
empresa, incluso responsabilidad penal.

El cumplimiento “by design” intenta que el compromiso de
mera voluntad individual de las personas si no una obliga
hacer otra cosa que cumplir.

Con estas mimbres, se pone encima de la mesa la
Organizacion Auténoma Descentralizada o DAO, la s
sivamente por Smart Contract vinculados entre si,
nas que gestionaban hasta entonces la empresa.

Una DAO se basa en la posibilidad de programa
de darse ciertos supuestos que han sido defini

La ejecucion de vienen contrastadas con un
tiza que sean las partes interesadas las uni
decisiones a ejecutar. De esta forma se e
Organizacion Auténoma Descentralizada.

Por altimo, la propia DAO, en base ala
un token que formaliza cada una de |
table (y transparente para todos |
economica vinculada a la accion pro

as de forma inmu-
permite la transaccion

CONTINUA EN
PROXIMA PAGINA
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La DAO asi definida deberia ser una sociedad auténomay
automatica, que mediante su actuacién ganara y gestio-
nara dinero, incluso que repartiera sus ganancias entre
los accionistas. Todo esto sin participacion humana
necesaria. El modelo nos llevaria a un robot (entendiendo
robot como un complejo programa informético) que gana
dinero y lo distribuye entre los humanos designados
como partes interesadas: el ideal de las rentas recurren-
tes.

No obstante en la practica juridicamente presenta
muchas dudas este modelo societario.

Fundamentalmente por que en una Organizacion Auténo-
ma Descentralizada las decisiones no son adoptadas por
los 6rganos que quedan definidos para cualquier persona
juridica en nuestro ordenamiento (y lo mismo podriamos
decir de los de nuestro entorno). Cualquier persona juridi-
ca basa su funcionamiento en una toma de decisiones
por parte de la asamblea de miembros (asociados, accio-
nistas, participes, comuneros...) que serd ejecutada por
una junta directiva que se responsabiliza de el cumpli-
miento de la ley y de los acuerdos de la asamblea en el
dia a dia de la organizacion.

Cuando la organizacion se define como descentralizada,
esta organizacion interna se rompe, y con ello todos los
participes de esa organizacion tendran responsabilidad
sobre la actuacion de la misma. Por ello se pierde uno de
los pilares basicos de las DAO que es la gestion al
margen de los interesados y sin repercutir en los interesa-
dos, es decir, el algoritmo es responsable de lo que hace
el algoritmo y los humanos sélo reciben los beneficios si
los hay y cuando los hay.

La realidad es que los humanos son responsables de lo
que hace el algoritmo y por ello reciben los beneficios y
también las cargas en forma de responsabilidad en caso
de incumplimientos de cualquier tipo. Esto hace que sea
tremendamente incierto el resultado de las gestiones
realizadas y potencialmente un riesgo para todos los
participantes sobre el que ademds no tienen capacidad
directa de gestion en el momento en el que la DAO ha
sido lanzada.

En un entorno gestionado exclusivamente sobre la base
de transacciones de blockchain (fundamentalmente
Etherum) a usuarios identificados por un address, el
cumplimiento en materia de prevencion de blanqueo de
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capitales es cuando menos cuestionable. Aunque en un
momento inicial puede quedar relacionada una persona
fisica con la address asignada, qué duda cabe de que
esa direccion puede ser cedida o transmitida con o sin
conocimiento de la propia organizacién (puesto que sélo
se relaciona con la address) y por ello dando lugar a
blanqueamientos. En un mundo fisico en el que las
relaciones juridicas se establecen con personas (identi-
ficadas en cada contrato).

Por otra parte, la capacidad de adaptaciéon a nuevos
entornos y sobre todo a nuevas normativas es muy
limitada, ya que la programacion, una vez realizada se
ejecuta y no cabe su detencion y modificacion. La mera
correccion de los errores detectados no parece suficien-
te para que pueda implementarse nuevas reglas de
cumplimiento en caso de que se produzcan variaciones
en el entorno legal que rige la Organizacion Auténoma
Descantralizada. Esas correcciones necesitarian la
redaccién de un nuevo cédigo y un acuerdo de transfe-
rencia de los fondos al nuevo sistema. No es sencillo.

No obstante, el hecho de que una DAO plenamente
operativa y “sustitutiva” de una sociedad actual parece
por ahora poco recomendable, eso no es 6bvice para que
sea un planteamiento ciertamente muy interesante que
permite mejorar el sistema de toma de decisiones dentro
de una corporacion.

El paradigma de las Organizaciones Autdnomas Descen-
tralizadas nos permite aplicar algunas de sus lecciones
a la gobernanza de las sociedades. Por ejemplo nos
permite poder definir un régimen de adopcion de acuer-
dos mas participativos en los organismos de toma
colectiva de decisiones, fijando de forma automatica
esos acuerdos de forma inmutable. Del mismo modo la
gestion econémica de la sociedad basada en blockchain
y smart contract (sin necesidad de automatizar
totalmente las respuestas de la sociedad) permite dotar
de transparencia y trazabilidad a los gastos de la organi-
zacion.

Por ello, aunque hoy no podamos (o debamos) tener una
DAO, demos la bienvenida a las soluciones DAO.

© © 0 0 0 0 0 00 000000000000 000000000000 0000000000000 0000000000000
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UNE apoya el Plan Nacional
de Competencias Digitales

* La Asociacion Espanola de Normaliza-
cion publica un informe para facilitar la
implementacion de las medidas estableci-
das por el Gobierno de Espaiia a través de
los estandares.

* Existen siete Comités UNE en los que se
elaboran estandares que impulsan este
Plan, enfocado a la profesionalizacion de
las TIC y la digitalizacion de la educacion.

La Asociacion Espafiola de Normalizacion, UNE,
ha publicado el informe Estandares para el Plan
Nacional de Competencias Digitales para impul-
sar la implementacion de este Plan elaborado por
el Gobierno de Espafia y facilitar la transforma-
cion digital tanto en las organizaciones como en
la sociedad. Existen siete Comités UNE en los que
se elaboran estandares enfocados a la profesio-
nalizacion y las competencias de las TIC y en la
digitalizacion y calidad de la educacion.

El Plan Nacional, enmarcado en la Agenda Espafia
Digital 2025, incluye siete lineas de actuaciony 16
medidas para una transformacion digital eficaz,
con perfiles profesionales y con el foco en la
educacion y la ciudadania para evitar la exclusion
y brecha digital. Para la consecucién de estos
objetivos, UNE ha elaborado este informe de
estandares para “especificar requisitos técnicos y
definir criterios de seguridad, calidad e interopera-
bilidad, entre otros, mediante el trabajo de exper-
tos”, explica Paloma Garcia, directora de Progra-
mas de Normalizacion y Grupos de Interés de
UNE.
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Uno de los principales ejes es conseguir la madurez
de la profesion TIC en todos los sectores, para la
que los diferentes comités estéan trabajando en una
normalizacion del lenguaje y las competencias y en
los sistemas de ciberseguridad y proteccion de
datos y codigos éticos, entre otros ambitos.

En los ultimos afios, y acelerado por la pandemia de
la COVID-19, los perfiles mas demandados han ido
cambiando hacia un mayor interés por profesiona-,
les méas técnicos, con un alto conocimiento de la
tecnologia y el mundo digital. Asi lo muestra el
informe del Foro Econdmico Mundial sobre el futuro
de los trabajos, que sefiala a su vez como esta
demanda ha penetrado en cualquier tipo de sector e
industria.

Por ello, la digitalizacion de la educacion y el desa-
rrollo de las competencias digitales integrado en el
sistema educativo son fundamentales. En esta
linea, UNE trabaja para la normalizacion de la tecno-
logia de la informacion destinada a la formacion, de
la calidad de los servicios educativos y los sistemas
de gestion basados en las necesidades del merca-
do. Asimismo, la calidad de la formacion virtual es
otro factor clave y para su impulso existe un CTN
especifico que trabaja para que el incremento de la
oferta vaya acompafiado de una mejora de los siste-
mas de identificacion y de gestion que aumenten la
transparencia y confianza del mercado, permitiendo’
que satisfaga y cumpla las necesidades de la
demanda.

CONTINUA EN
PROXIMA PAGINA
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SOBRE LA ASOCIACION ESPANOLA
DE NORMALIZACION, UNE

La Asociacion Espafiola de Normalizacion,
UNE, es la entidad legalmente responsable
del desarrollo de las normas técnicas, mas
conocidas como estandares. Las normas
recogen el consenso del mercado sobre las
mejores practicas en aspectos clave para la
competitividad de las organizaciones, siendo
el resultado de la labor conjunta de los secto-
res economicos y administraciones. Asi, UNE
ayuda a las organizaciones a superar con
éxito los desafios a los que se enfrentan en
campos como la innovacion, digitalizacion e
industria 4.0, ciberseguridad, exportaciones,
compliance y responsabilidad social o el
despliegue eficaz de politicas publicas.

Mas de 12.000 expertos participan en su
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elaboracion en alguno de los 226 Comités
Técnicos de Normalizacién que desarrollan
su trabajo en UNE.

Es el representante espanol ante los organis-
mos de Normalizacién internacionales (1SO e
IEC), europeos (CEN y CENELEC) y en
COPANT (América); asimismo es el organis-
mo de normalizacion espaiol en ETSI. UNE
lleva la voz de los expertos espafioles a los
foros mundiales en los que se discuten
normas clave para su competitividad.

Asimismo, desarrolla una intensa labor de
Cooperacion Internacional, con mas de 900
actividades ya ejecutadas que apoyan el
desarrollo de una infraestructura de la
calidad solida en regiones relevantes para
los intereses comerciales espafioles.
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Pasos firmes

Comprueba como los
estandares ayudan
a tu empresa

www.pasosfirmes.es

Organismo de normalizacion espafiol en

Asociacion Espafiola de Normalizacion e e N T
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SIN ANIMO DE LUGRO

Semana Informatica centrara
esta edicion en la importancia

de la sostenibilidad para la
transformacion digital

La XVII edicién de la Semana Informatica comenza-
ra el proximo martes 5 de abril hasta el jueves 7,
organizandose en esta ocasion en formato hibrido
con el se busca recuperar la presencialidad, pero
sin renunciar a un espacio mas flexible como es el
online y que permita compaginar la asistencia y la
participacion de todos los interesados. Todo el
evento es gratuito previa inscripcion.

Semanainformatica.com se ha consolidado gracias
a sus diecisiete ediciones, como el evento mas
longevo y de mayor relevancia de las Tecnologias
de la Informacién y como punto fundamental de
encuentro del sector.

Bajo el lema “Hacia una transformacién digital
sostenible” se pondra el foco en la importancia de
abordar por parte de las empresas, instituciones y
profesionales uno de temas que mads preocupan en
la actualidad, como es hacer el uso de la tecnologia
mas sostenible y la necesidad de reducir el consu-
mo energético y su efecto sobre el medio ambiente.

Entre los temas principales en los que se centrara
S12022 se encuentra el uso de la tecnologia reacon-
dicionada como alternativa sostenible, los pasos
que esta dando la UE para lograr la soberania tecno-
l6gica europea, la estrategia de ciberseguridad



llevada a cabo por la administracion valenciana,
la apuesta por un turismo digital y sostenible y
el empleo de las tecnologias habilitadoras que
estan transformado sectores como la salud, la
energia o el transporte. Ademds, se debatira
sobre la salud del ecosistema valenciano de
emprendimiento, las principales tendencias
tecnoldgicas en la era post-covid o los principa-
les retos de transformacion digital.

Las jornadas del martes y del jueves se desarro-
llardn en formato presencial en Las Naves de
Valencia, mientras que la del miércoles en

formato online podrd sequirse, previa inscrip-
cion, a través de ZOOM.

Ademas, en esta edicion se recuperaran la cele-
bracién de los Premios Sapiens, que reconocen
la labor de los profesionales, empresas e institu-
ciones relacionadas con la Ingenieria Informati-
ca de la Comunitat Valenciana que tendran lugar
la noche del jueves 7 de abril en Veles e Vents.

HAGEKA UNA |
TRANSFORMACION
DIGITAL SOSTENIBLE

SEMANA

INFORMATICA

00006 sizo=22

#TYSC / PAG.




#BestPractices #BetterProfessionals

Cursos Doble
ertificacion

abril —

GOBIERNOTI
COBIT® 2019
+150 38500

PRIMERA SESION:
Viernes 1 de abril
de 2022 de
16:00 a 21:00

SEGUNDA SESION:

Sabado 2 de abril
de 2022 de
09:00 a 14:00

TERCERA SESION:
Viernes 8 de abril
de 2022 de
16:00 a 21:00

CUARTA SESION:
Sabado 9 de abril
de 2022 de
09:00 a 14:00

GESTION DE PROYECTOS

OPENPM:
+ 150 21502

PRIMERA SESION:
Martes 19 de abril
de 2022
de 16:00 a 21:00

SEGUNDA SESION:
Jueves 21 de abril
de 2022 de
16:00 a 21:00

TERCERA SESION:
Martes 26 de abril
de 2022
de 16:00 a 21.00

CUARTA SESION:
Jueves 28 de abril
de 2022
de 16:00 a 21:00

GESTION DE SERVICIOSTI

FitSM -
1S0 20000

PRIMERA SESION:
Martes 5 de abril
de 2022 de
16:00 a 21:00

SEGUNDA SESION:
Jueves 7 de abril de
de
16:00 a 21:00

TERCERA SESION:
Martes 12 de abril
de 2022 de
16:00 a 21:00

CUARTA SESION:
Jueves 14 de abril

de 2022
de 16:00 a 21:00

GESTION DE PROCESOS
DENEGOCIO

BPM -
1S0 19510

PRIMERA SESION:
Viernes 22 de
abril de 2022

de 16:00 a 21:00

SEGUNDA SESION:

Sabado 23 de abril
de 2022
de 09:00 a 14:00

TERCERA SESION:
Viernes 29 de abril
de 2022
de 16:00 a 21.00

CUARTA SESION:
Sabado 30 de abril
de 2022 de
09:00 a 14:00

%

GESTION DE SERVICIOSTI

FitSM -
1S0 20000

PRIMERA SESION:
Martes 3 de mayo
de 2022
de 16:00 a 21:00

SEGUNDA SESION:

Jueves 5 de mayo

de 2022
de 16:00 a 21:00

TERCERA SESION:

Martes 10 de mayo
de 2022
de 16:00 a 21:.00

CUARTA SESION:
Jueves 12 de mayo

de 2022
de 16:00 a 21:00

GESTION DE PROCESOS
DENEGOCIO

BPM -
1S0 19510

PRIMERA SESION:
Martes 17 de mayo
de 2022
de 16:00 a 21:00

SEGUNDA SESION:

Jueves 19 de mayo
de 2022 de
16:00 a 21:00

TERCERA SESION:

Martes 24 de
mayo de 2022
de 16:00 a 21:00

CUARTA SESION:
Jueves 31 de mayo

de 2022
de 16:00 a 21:00

GOBIERNO T

COBIT® 2019
+1S0 38500

PRIMERA SESION:
Viernes 6 de
mayo de 2022
de 16:00 a 21:00

SEGUNDA SESION:
Sadbado 7 de mayo
de 2022 de
09:00 a 14:00

TERCERA SESION:
Viernes 13 de mayo
de 2022
de 16:00 a 21:00

CUARTA SESION:
Sabado 14 de mayo

de 2022
de 09:00 a 14:00

GESTION DE PROYECTOS

OPENPM?
+1S0 21502

PRIMERA SESION:
Viernes 22 de
mayo de 2022

de 16:00 a 21:00

SEGUNDA SESION:
Sabado 23 de
mayo de 2022

de 09:00 a 14:00

TERCERA SESION:
Viernes 29 de mayo
de 2022
de 16:00 a 21:00

CUARTA SESION:
Sébado 30 de mayo
de 2022
de 09:00 a 14:00

Y%

BUSineSS&CO@ Mas informacion en

Business, Technology & Best Practices, S.L.
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