REVIST/

+Lanueva

_ Administra
. VIiCTOR ALMONACID
——— "

saf

egreatﬁe
il

INFO ABOUT RIGHTS

MARCOS NAVARRO



REVISTA

Tecnologia § <
Sentido Comun

#TYSC

Javier Peris - El Gobernauta

Manuel D. Serrat - Futuro y Seguridad

Eva Blanco - Talento y Liderazgo

Alberto Rodriguez - Hack & News

Juan Carlos Muria - Salud en la Nube
Marlon Molina - Es Tendencia

Ricard Martinez - Ojo Al Dato

Catalina Valencia - Ecosistema Emprendedor
Marcos Navarro - Ai Robot

Victor Almonacid - La Nueva Administracion
Shirley Aristondo - América Proxima
Madelaine Castro - Por Procesos

Fernando Ley - Geo Energia

PUBLICIDAD Y CONTRATACION

Carmen Usagre
carmen.usagre@businessandcompany.com
Teléfono: +34 96 109 44 44

GABINETE JURIDICO
Jesus Lopez Pelaz

ATENCION AL LECTOR
soluciones@businessandcompany.com

EDITA
Business, Technology & Best Practices, S.L.

Av. San Onofre, 20

46930-Quart de Poblet (Valencia)
Teléfono: 96 109 44 44

Fax: 96 109 44 45
https://tecnologiaysentidocomun.com
soluciones@businessandcompany.com

(Business&Co.®) Business, Technology & Best Practices, S.L. en ninguin caso y bajo ningun supuesto se hace responsable de las
opiniones aqui expresadas por sus colaboradores o entrevistados.

Business&Co.®, Escuela de Gobierno eGob®, Master en Gobierno de Tecnologias de la Informacién MGEIT®, Caviar®, Telecoms®,
Respalda® y AulaDatos® son Marcas y Nombres Comerciales Registrados de Business, Technology & Best Practices, S.L.
“COBIT® es una Marca Registrada de ISACA.

©2020 Business&Co.® - Todos los Derechos Reservados.



Escuela de Gobierno eGob®

1

Conexiones Mensuales

BUSINESS CLASS

con los Principales Destinos
de Conocimiento

EDICIONES MENSUALES
1 e 1 i

@ https:/fescueladegobierno.es

g 2dmisiones@escueladegobiernoes
@ Av. San Onofre, 20 46930-Quart de Poblet (Spain) % +34 960 442 442



TECNOLOGIQ y
gENTIDO COMU)N
S —

FEBRERO 2022

indice

DE CONTENIDOS

=
=

NUESTRO "
INVITADO w,
A #TYSC 3

José Antonio
Jiménez Caballero

B

FERNANDSWLEY ~

El Autoconsumo

#TYSC / PAG. 04

CNOLOGIQ
s-éETIDO com(',‘,'N

https://tecnologiaysentidocomun.com

ENTREVISTA 48
PROTAGONISTA

Pedro Balsa

BUFETE
ABOGADO AMIGO

Derecho en el METAVERSO



EL GOBERNAUTA. m
JAVIER PERIS

Qué esycomo
protegerse de la
amenazade la

FUTURO Y SEGURIDAD. m
MANUEL SERRAT OLMOS

TALENTO Y LIDERAZGO. m
EVA BLANCO

Ahoralaguerrase

HACK & NEWS. m
ALBERTO RODRIGUEZ

Larealidad virtual

SALUD EN LA NUBE.
JUAN CARLOS MURIA TARAZON E
José Antonio

NUESTRO INVITADO m
A#TYSC

La teenologia social

ES TENDENCIA.
MARLON MOLINA

Tendencias en

innovacion y
emprendimiento
ECOSISTEMA EMPRENDEDOR.

CATALINA VALENCIA m
Automatizando
TSy
MARCOS NAVARRO m
Pedro Balsa

ENTREVISTA

PROTAGONISTA m
Elimpacto de la Agenda
Urbana Espaiola

LA NUEVA ADMINISTRACI(').N.. ................
VICTOR ALMONACID m

BPM-S vs Workflow
vs Low-Code: ;Cuales

POR PROCESOS.
MADELAINE CASTRO

El Autoconsumo

GEOENERGIA.
FERNANDO LEY

El Modelo de Madurez

BUENOS DiAS, BUENAS PRACTICAS.
BUSINESS & CO. m
Derecho en el

CONSEJO DE AMIGO.
BUFETE ABOGADO AMIGO

SEGITTUR y UNE se
alian para impulsar
normas vinculadas con

RICARD MARTINEZ

Geslion de datos
desde el diseno

#16 -FEBRERO 2022




EL GOBERNAUTA




El péligro de la

) |

Bienvenido sea el lector,

En el campo de las Buenas Practicas, Metodolo-
gias y Estandares de Gobierno y Gestion de
tecnologia podemos encontrar un amplio catalo-
go de propuestas que desde distintos enfoques y
con distintos alcances pueden aportar solucio-
nes que potencien la eficiencia y eficacia de
nuestros profesionales, nuestros departamen-
tos, nuestras organizaciones o incluso todo lo
contario.

De la misma manera que en el ambito farmacéu-
tico existen un sinfin de soluciones que pueden
curar o mejorar la calidad de vida de pacientes
con patologias concretas, si estos medicamen-
tos son prescritos de manera erronea o dosifica-
das de manera incorrecta pueden ocasionar
importantes dafios o incluso la muerte.

Si queremos mejorar la salud debemos evitar la
automedicacion

La Alta direccion de la mayoria de las organiza-
ciones en el fondo desea gestionar como
Amazon, Mercadona o Tesla pero la realidad
demuestra que lo quieren conseguir sin invertir
ni siquiera porcentualmente lo que estos han
invertido e invierten en gestion y por supuesto
tampoco estan dispuestos a cambiar nada a
nivel organizativo, estructural o cultural, es decir
pretenden ser Rafa Nadal ganando su 21 Grand
Slam sin haber invertido los esfuerzos necesa-
rios o sin haber entrenado ningun partido.

Es frecuente escuchar a importantes organiza-
ciones que cuando hablan de los métodos
usados advierten que se aplicaron y les fueron
(tiles pero jamas recomiendan que ese enfoque
lo adopten organizaciones que no tengan su
misma situacion, entorno, estructura o madurez
pues pueden convertirse mas en un problema
que en una solucién , es el caso de Spotify donde
lideraron con éxito la transformaciéon con un
modelo que a ellos les funciono pero siempre

edicacion

advierten que esto no tiene porqué funcionar en
otras organizaciones, en otros momentos o en
otros departamentos.

Pero en realidad lo habitual es automedicarse, es
decir recetarnos la metodologia que esta de moda
o de la que todo el mundo habla sin siquiera anali-
zar si nuestra organizacion esta preparada para
ella, esta es una pregunta demasiado complicada
que inconscientemente evitamos responder, no
nos atrevemos a plantear o simplemente tenemos
una falsa percepcion de lo que es capaz de lograr
nuestra organizacion.

Es mas facil hacer caso omiso a las recomendacio-
nes de los expertos y acudir a curanderos, en vez
de a médicos, a organizaciones sin escrdpulos en
las que conseguir rapido y a bajo coste una certifi-
cacion con la que poder mentir al mercado, a gurus
de oportunidad o buscar soluciones faciles que
sean tendencia o estén de moda sin darse cuenta
que la GESTION, si, con mayusculas sigue siendo la
gran asignatura pendiente de la Pequefia y Media-
na Empresa, asi como de la gran mayoria de la
Administracion Publica.

Simple y llanamente mala GESTION (Manage-
ment)

William Deming gran visionario del Management,
padre de la Gestion (Management) organizacional
concluyé que “Las causas que normalmente se
mencionan del fracaso de una compafiia son los
costes de la puesta en marcha, sobrepasar los
costes, devaluacion del exceso de existencias, la
competencia, cualquier cosa excepto la causa real:
Simple y llanamente mala gestion”.

CONTINUA EN
PROXIMA PAGINA
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Y esto no significa que una metodologia determinada

no sirva, que no sea (til, que no funcione en nuestra
organizacion, la respuesta es mucho mas simple :
pero definitivamente no nos gusta y la evitamos R—
reconocer, la verdadera respuesta es que la organiza-

cién no estaba preparada o no ha querido prepararse

para el éxito, ha buscado un atajo y ha tomado el

camino equivocado.

- —— + el

A

=
-

El Management no es un destino, es un itinerario.
> / La Alta Direccion y Mandos Intermedios de las
organizaciones tienen que ser conscientes que una
adecuada Gestion (Management) no es un destino,
es un itinerario, un itinerario que deben ir recorriendo
todos y que va a dotar de manera paulatina de niveles
de madurez y capacidad a la organizacion.
Se puede decir mas alto, pero no mas claro, se le podra dar
muchas vueltas, se podra buscar muchas culpables, pero lo La implementacion de una metodologia o buena
incuestionable es que si se hubiera gestionado bien nada de practica jamdas sera un proyecto pues no pretende
eso hubiera pasado y hay que asumirlo de una vez. obtener un resultado, es un programa de proyectos

’ responsable de la obtencién de un beneficio para la
Ultimamente realizo frecuentes capacitaciones en Objetivos y organizacion. Si esto le sorprende y sigue pensando
Resultados Clave OKR, esta de moda no hay ninguna duda, las que es un Proyecto acuda de inmediato a un especia-
empresas lo demandan porque de todo es conocido que han lista estamos ante un sintoma de inmadurez en
llevado al éxito a organizaciones importantes como Intel o Gestion (Management) en concreto en lo que respec-
Google y a crecer exponencialmente en algunos casos, OKR ta al Portfolio, Programme & Project Management
sin lugar a duda es tremendamente (til, pero no hay que PPM seria bueno que comenzara a formarse tanto

obviar que a quien ayuda de verdad es a quien tiene una cierta usted como los profesionales de su equipo.
madurez en otros aspectos como los procesos, los proyectos

o los servicios que colaboran de manera imprescindible en Permitame recalcarlo una vez mas, la formacion y la
obtener todo el jugo a esta traslacion desde la estrategia certificacion de los profesionales de una organiza-
hacia la tactica que promueven los OKR. cion en las distintas Metodologias o Buenas Practi-

cas de Gestion (Management) adecuadas a cada
He podido comprobar en muchos casos que, sin tener ningu- caso concreto no es un destino, es un punto de
na madurez en Gestion de Personas, Gestion de Equipos, partida, es el inicio de una apasionante hoja de ruta
Gestion de Procesos, Gestion de Proyectos y Gestion de Servi- que va a permitir comenzar a inocular cambios en la
cios, es decir en definitiva en GESTION en Maydsculas de organizaciéon con el objetivo de mejorarla, lograr
nuevo, los OKR como cualquier iniciativa llevada a cabo sin mayor eficacia, optimizarla agilizarla y en definitiva
estrategia corre grave riesgo de convertirse en un fracaso mejorarle la salud convirtiéndola si asi usted lo desea

mas tal y como ha pasado en la mayoria de las ocasiones en en una atleta de alto rendimiento.
las implantaciones de las tan utiles y precisas metodologias

JAVIER PERIS

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices
(Business&Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi como
Marcos de Gobierno y Gestién de Tecnologias de la Informacidn con mas de 20 afios de experiencia tanto en
empresas como en Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School e IE
Executive Education y dispone de las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified
Assessor, ITIL® Expert & Trainer, PRINCE2® MSP® MoP® MoV® MoR® P30® Practitioner & Trainer, Sourcing
Governance®, VeriSM™ SIAM™, OKR, Lean, Kamban, Design Thinking, Scrum & AgileSHIFT® Accredited Trainer
ejerce como Business Coach, Business Angel e Interim Manager.

LinkedIn: https:/es.linkedin.com/in/javierperis
Twitter: https:/twitter.com/JavierPeris
Blog: https://javierperis.com
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FUTURD Y SEGURIDAD

Manuel Serrat Olmos

Qué esy como
protegerse de la
amenaza de la
Ingenieria Social (1)

En el nimero del mes pasado de Tecnologia y Sentido Comiin comenzamos
una serie de articulos sobre la amenaza que representan los ataques basados
en Ingenieria Social, y se expusieron algunos ejemplos representativos de las
tipologias de estos ataques. En el articulo de este mes, continuamos la serie
profundizando en las caracteristicas principales de los ataques de Ingenieria
Social.

En mi articulo del mes de enero de 2022 de esta publicacion[1] se introdujeron
algunos ejemplos paradigmaticos y sucesos reales de ataques basados en
técnicas de Ingenieria Social. La caracteristica fundamental basica de estos
ataques es que se enfocan en la parte humana del sistema que se desea
atacar. Por tanto, nos encontramos ante un tipo de amenaza al componente no
tecnoldgico de los sistemas de informacion o de los procesos econémicos, y
por tanto, las estrategias para evitar o mitigar este tipo de amenazas han de
pasar necesariamente por comprender su base psicoldgica o social, y por la
implantacion de medidas organizativas, a través de las correspondientes
acciones de concienciacion, aunque también hay ciertas medidas tecnoldgicas
que pueden ayudar a evitar que estos ataques tengan éxito.

En primer lugar, hay que saber que un ataque de ingenieria social bien urdido va
precedido de un proceso de recopilacion de informacion sobre la entidad y/o
personas que van a ser atacadas, mediante técnicas de Inteligencia de Fuentes " .
Abiertas (OSINT), tematica de alto interés para conocer cémo trabajan los =
delincuentes de este tipo. Segin algunos autores [2], podemos distinguir.+
diferentes tipos de actores que hacen uso de las técnicas de Ingenieria Social,
entre los cuales podemos citar todo tipo de hackers, espias, estafadores, reclu-
tadores o vendedores. Es obvio que las técnicas de Ingenieria Social no son
delictivas en si mismas, pero si pueden serlo los resultados de su aplicacion.
Por ejemplo, no esta prohibido rebuscar en la basura (trashing, en elargot de la
ciberseguridad), pero si de los datos obtenidos de ese procedimiento se realiza
una suplantacion de identidad, se estara cometiendo un presunto delito.

#
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Algunas de las técnicas de Ingenieria Social
disponibles son muy simples, incluso infantiles,
pero todas ellas pueden ser perfectamente
validas en diferentes entornos o situaciones.

Huyendo de la terminologia inglesa en la mate-
ria que las identifica, podemos citar algunas de
estas técnicas basicas, orientadas a la fase de
recopilacion de informacion:

+Colarse en un edificio o instalacion sin autori-
zacion, aprovechando que otra persona abre la
puerta.

*Rebuscar en la basura.

*Escuchar conversaciones ajenas.

*Observar disimuladamente datos confidencia-
les, como contrasefias de acceso o pines de
tarjetas de crédito.

*Husmear entre las pertenencias de un compa-
fiero de oficina, o en sus activos digitales.
*Sobornar directamente a quien tiene la informa-
cién que queremos.

*Etct

Durante la fase de ejecucion del ataque, los
delincuentes utilizaran otro tipo de técnicas,
tales como:

La suplantaciéon de la identidad, haciéndose
pasar por otra persona o por un miembro de una
determinada organizacion.

+La suplantacion de la direccion IP, registro de
DNS o direccién MAC del equipo de la persona
atacada o del sistema u organizacion que se
desea atacar, para capturar informacién confi-
dencial o claves de acceso.

*Phishing, vishing o smishing [3], enviando
correos electronicos, realizando llamadas
falsas o remitiendo SMS fraudulentos, respecti-
vamente, para tratar que la victima proporcione
la informacién que los delincuentes necesitan
(credenciales de acceso, cuentas bancarias,
nimeros de tarjeta de crédito, etc.)

CONTINUA EN
PROXIMA PAGINA
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En todo caso, es muy habitual que los delin-
cuentes utilicen una combinacion de técnicas
de ataque fisicas y l6gicas, como ocurrio en el
caso del fraude a la EMT de Valencia en 2019,
comentado en nuestro articulo anterior.

Sin embargo, en la mayoria de los casos de
ataques de Ingenieria Social se opera sobre
determinados aspectos psicologicos del ser
humano, que se convierten en vulnerabilidades
de los sistemas atacados si no se esta adecua-
damente entrenado para ser evitados. Entre
estos aspectos psicologicos que los delin-
cuentes aprovechan estan los siguientes:

*El apremio, obligatoriedad o urgencia en hacer
que algo se nos pide. Se utiliza mucho en
ataques de phishing, e incluso lo usan algunos
vendedores con aquello tan manido de ‘esta
oferta termina en cuanto Ud. salga por la
puerta’.

*El gusto por parecer expertos o por ayudar al
préjimo provoca que se utilicen técnicas de
elicitacion para obtener informacion valiosa.
También se usa en determinados tipos de
ataque en los que se apela a la solidaridad o la
colaboracion ciudadana, como medio de mani-
pulacion o persuasion.

*El respeto a la autoridad, o la simpatia, o la amena-
za velada, combinados con una suplantacion de
personalidad, también son utilizados en algunos
fraudes para conseguir que la persona atacada
realice las acciones que los delincuentes desean.
*Etc.

En nuestro préximo articulo, para finalizar esta
serie, nos centraremos en las proteccion frente a los
diferentes técnicas de Ingenieria Social, que en
muchos de los casos pasaran por la concienciacion
de los usuarios de nuestra organizacion, y por el
establecimiento de procedimientos seguros de
operacion.

Referencias

[1] https://tecnologiaysentidocomun.com/ipages/flipbook/revis-
ta-tysc15-enero-2022 pégs. 10-12

[2] Hacking con Ingenieria Social. Técnicas para hackear humanos.
Antonio Ramos et al. 2015. Editorial RA-MA. ISBN
978-84-9964-539-1

[3] https://tecnologiaysentidocomun.com/ipages/flipbook/revis-
ta-tysc03-diciembre-2020 pégs. 18-20

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universidad Politécnica de Valencia, Master en Direccion de TIC por la
UPM, dispone de varias certificaciones internacionales en Operacion, Gestién y Gobierno de TI ITIL,
PRINCE2 y COBITS, es escritor técnico, ha sido profesor asociado en la UPV y actualmente dirige el
departamento de Tl en una organizacion publica.

LinkedIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/

Twitter: https:/twitter.com/mdserrat
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ste articulo volvemos a hablar de Lideraz-
pero desde un enfoque diferente. Os
erdo que en el segundo articulo de esta
sta hablabamos sobre como ser un buen
ry laimportancia de conocerte a ti mismo
poder liderar desde el ejemplo, te invito a
erlo a leer para poder darle continuidad
este nuevo articulo.

¢Podemos entrenar el liderazgo? ;Se apren-
der a ser mejor lider? Seguro que habéis oido
muchas veces la pregunta ;El lider nace o se
hace? Distintas investigaciones sobre lideraz-
go apuntan a que un 20% de las habilidades
de liderazgo tienen un componente genético,
por lo que el 80% restante se puede pueden
desarrollar. Yo soy de las personas que piensa
que toda competencia y/o habilidad se puede
entrenar y mejorar si ante todo tenemos
ganas (actitud), sabemos dénde hay que
poner el foco y también cémo. Si lo piensas
bien, ningin deportista de élite alcanza el
triunfo si no es a base de esfuerzo, constan-
cia y entrenamiento.

Existen distintos modelos y/o estilos de
liderazgo: el natural, autocratico, transforma-
cional, participativo o democratico, el caris-
matico, el liberal o “Laissez faire” ... Cada uno
de ellos destaca por una caracteristica
concreta, pero antes de ponerte a buscar cual
de ellos encaja mas con tu personalidad hay
dos preguntas bdsicas que debemos hacer-

nos:
1)¢Qué tipo de lider quiero y puedo ser
realmente?
2);Conozco las habilidades/competencias
para serlo?

Aprende
a liderar

A partir de ahi podras identificar las opcio-
nes que se adapten mejor a tu personalidad
y estilo de trabajo y a su vez detectar donde
tienes que prestar mas atencion.

En mi opinidn, un buen modelo de liderazgo
debe poner el foco en las siguientes compe-
tencias:

*DESARROLLO DEL EQUIPO: como lider la
persona debe saber identificar el talento
dentro de su equipo y ayudar a las personas
con potencial a progresar, interesarse por
las circunstancias necesidades y expectati-
vas de sus colaboradores y ayudarles a
mejorar compartiendo experiencias.

¢Como?

Construye relaciones sanas con tu equipo.
Consigue hacer de cada reunion un espacio
para el aprendizaje.

*Aprender a delegar centrandote en aque-
llas funciones que puedan ayudarles a desa-
rrollarse, crecer y demostrar su potencial.
*Ofrece feedback constante a los miembros
de tu equipo: mantener una politica de reco-
nocimiento en la oficina ayuda a aumentar
la productividad.

CONTINUA EN
PROXIMA PAGINA
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*MOTIVADOR DE PERSONAS: ser capaz de mante-
ner el buen clima laboral en el equipo, animar parala
consecucion de los objetivos, tener ilusion, compro-
miso y perseverancia y conseguir transmitirla al
equipo.

¢Como?

-Desde la positividad, fomenta la creatividad, la
innovacion y la comunicacion entre los miembros
del equipo para que esto se refleje en mejores resul-
tados de negocio.

-Establece y transmite las metas de manera clara y
concisa: los objetivos son la mejor herramienta para
nutrir esa pasion profesional y motivacion laboral.
-Ofrece oportunidades de crecimiento adaptadas a
cada persona de tu equipo y alineadas con la organi-
zacion.

-Se flexible y apuesta por la conciliacion.

EVA BLANCO

y Energias Renovables

Linkedin:

Twitter:
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Dicen que el secreto de un buen lideraz-
go radica en la inteligencia emocional, y
no por ser menos importante he dejado
para el final la competencia que es la
base o0 en torno a la cual deben apoyar-
se el resto de las competencias y es la
parte emocional:

*GESTOR EMOCIONAL: conocer las
propias emociones y saber qué signifi-
ca cada una de ellas para poder liderar
desde la confianza, empatia, transpa-
rencia, cercania...

¢Como?

-Ten una actitud positiva: focalizate en
los pensamientos positivos y no les des
protagonismo a los negativos.
-Practica la escucha activa.

-Deja espacio y tiempo para observar a
tu equipo.

-Aprender a escuchar y encajar criticas
de tu equipo.

A partir de aqui, debemos ser lo mas
autocriticos posible con nosotros
mismos y tener una mentalidad de
mejora continua.

(Empezamos?

Diplomada en Relaciones Laborales y Licenciada en Ciencias del Trabajo. Posee un Postgrado en
Gestion por Competencias y un Master en Gestion del Talento.

Pertenece al profesorado del Méster en Direccion de Personas 4.0 impartido a través de la Escuela de
Negocios Luis Vives, Camara de Valencia. Y participa como mentora en el programa de Shadowing del
Méster en Direccién y Gestion de Recursos Humanos de la Universidad de Valencia.

Actualmente desarrolla su profesién como Directora de RRHH en una importante Empresa de Ingenieria
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HAGK & NEWS

Alberto Rodriguez

Ahora la guerra
libra en internet

Esta frase es una de las mas escuchadas, leidas y escritas de los ‘
ultimos tiempos. La guerra tiene un nuevo campo de batalla, la red.
Cuando hablamos de Rusia, China, Iran, Corea del Norte, hablamos de
grandes potencias y no solamente potencias militares. Estos paises
tienen un verdadero arsenal en lo que a herramientas para poder efec-
tuar ciberataques se refiere, y un verdadero “ejército” de personas que
realizan este tipo de ataques. Pero empecemos por el principio.

¢Qué es la ciberguerra? La ciberguerra o guerra tecnologica es todo
aquello referente al uso de ataques digitales por parte de un pais para
dafiar los sistemas informaticos mas esenciales de otro pais. EI objeti-
vo es encontrar vulnerabilidades tecnoldgicas en los S|stema d
ticos del “enemigo” para obtener datos, informacion
mente para dafiarlos y destruir servicios esenciale

El lanzar un ciberataque a los sistemas informati
tura critica conlleva un grave dafio a la mis
presta. La bolsa, medios de transporte, inst
to, agua, electricidad, son algunos de los
presentan de ser objetivos en un hipotéti

En Espafia, es el CNPIC (Centro Nacio
turas Criticas y Ciberseguridad) el
dichas infraestructuras y de las politi
rio de Interior. Impulsa, coordina y su
dades relacionadas con la protecci
espafolas.

CONTINUA EN
PROXIMA PAGINA
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Todos recordamos Stuxnet, primer gusano conocido
que espia y reprograma sistemas industriales, en
concreto sistemas SCADA de control y monitoriza-
cion de procesos, que podia afectar a infraestructu-
ras criticas como centrales nucleares. Irdn fue el
pais mas afectado por este gusano, y se especul6
que el objetivo de este era atacar a infraestructuras
de “alto valor” en ese pais, incluyendo centrales
nucleares como Bushehr o el complejo nuclear de
Natanz. Nunca se tuvo “claro” el origen de ese cibe-
rataque, pero conocemos sus consecuencias, tomo
el control de 1.000 mdaquinas que participaban en la
produccion de materiales nucleares y les dio instruc-
ciones de autodestruirse. Fue la primera vez que un
ataque cibernético logr6 dafiar una infraestructura
del "mundo real".

Pero ;Qué mas objetivos puede tener una cibergue-
rra? Los sabotajes como el que hemos mencionado
anteriormente con Stuxnet son uno de los principa-
les objetivos, pudiendo dar lugar a interrupciones de
servicios o a dafios mads graves.

Twitter: https:/twitter.com/albertOr
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ALBERTO RODRIGUEZ

ITIL Expert, Consultant Manager de ISO/IEC 20000, Certificado en Gestion de Proyectos con PRINCE2 y
por supuesto en COBIT5. Ha trabajado en proyectos con la administracion publica como desarrollador y
analista de procesos de Tl, con operadores de comunicaciones a nivel nacional, en diversos proyectos
de concienciacion en ciberseguridad. Es miembro de la organizacion de RootedCON que organiza uno
de los congresos de seguridad informatica mas importantes a nivel nacional y europeo. Junto con el
equipo de RootedCON organizan el evento mas importante relacionado con Seguridad de |a Informacion
de cuantos se llevan a cabo en Valencia "RootedValencia™

LinkedIn: https://www.linkedin.com/in/arodriguezp/

10101011

Otro de los principales objetivos de la ciberguerra
es la propaganda. Tener el control de la informa-
cion con la correspondiente influencia en la
opinidn publica es un tipo de ciberguerra psicoldgi-
ca que se consigue basandose en campafas de
desinformacion en redes sociales, medios digita-
les y utilizando para ello las ya mas que conocidas
“fake news”.

Hemos de tener en cuenta que juegan un papel
muy importante los actores “no estatales”. El
hecho de que equipos coordinados puedan causar
un impacto tan elevado en la geopolitica mundial
nos hace plantearnos la gravedad de la ciberguerra
y Sus consecuencias.

El ciberespacio, es el nuevo lugar donde se van a
librar batallas muy pero que muy duras.

Hack & News [
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SALUD EN LA NUBE

La realidad virtual en
el sector de la salud

La realidad virtual lleva mas tiempo utilizando-
se en medicina del que pensamos: ya en 1965
Robert Mann disefi6 un sistema de realidad
virtual cuyo objetivo era proporcionar un entor-
no de aprendizaje en traumatologia. En los
afios 80 se empieza a usar el head-mounted
display o HMD, una especie de “casco” con
unas pantallas incorporadas, precursor de las
gafas de realidad virtual que utilizamos
actualmente.

Sin embargo, su uso atraviesa una crisis en los
afios 90 porque comienzan a notificarse algu-
nos eventos adversos Como mareos, nauseas,
etc. después de un tiempo de uso prolongado,
algo que ha ido reduciéndose en los ultimos
afios. Por otro lado, hay también quienes
alertan de que los profesionales pueden
aprender, con mucha precision, a hacer los
movimientos incorrectos, si el sistema de
realidad virtual no es suficientemente realista
en entornos de aprendizaje de técnicas quirdr-
gicas, por ejemplo.

En cuanto a la realidad aumentada, que fusio-
na imagenes reales con imagenes generadas
por ordenador, es utilizada no solo en entor-
nos de aprendizaje, sino también en técnicas
intervencionistas fusionando la imagen real
con la imagen resultante de tomografias o
resonancias para visualizar vias, etc. Esta es
la base de proyectos como VOSTARS (Video
Optical See-Through Augmented Reality surgi-
cal System).

En resumen, podriamos decir que la aplicacion
de la realidad virtual o aumentada en el campo
de la atencion sanitaria debe reunir dos requi-
sitos: las imagenes (y el audio si se utiliza)
deben ser suficientemente realistas y preci-
sas, y el movimiento del usuario debe también

i | #TYSC / PAG. 22

detectarse con alta precision de manera que el
entorno virtual reaccione adecuadamente.

Por otro lado tenemos los mecanismos a través
de los cuales el profesional sanitario puede
interactuar con el sistema, que van desde unos
guantes con capacidades de percepcion hapti-
ca (es decir, basada en el tacto) a joysticks u
otras herramientas especializadas como un
laparoscopio o un endoscopio especiales.

Con estos elementos se han disefiado cada vez
mas soluciones destinadas a entrenamiento y
formacion de profesionales y de ayuda en inter-
venciones quirdrgicas, lo que en teoria permite
formar a menor coste y mejorar la seguridad del
paciente y del profesional.

Ademas, gracias a los avances en realidad
virtual mas recientes se ha abaratado la tecno-
logia, al tiempo que se hacian mas precisas la
reproduccion de la realidad y la interaccion con
el usuario. Las imagenes de alta resolucion, la
calidad del sonido, o la realimentacion haptica,
unidas a un mayor poder de calculo de las tarje-
tas graficas y a la aparicion de nuevos dispositi-
vos son algunos de estos avances que han
generado un impacto enorme en el campo de la
realidad virtual.

Pero también las soluciones de realidad virtual
dirigidas a los pacientes se han aprovechado de
estos avances, existiendo soluciones con cierta
eficacia demostrada para rehabilitacion en
pacientes con dafo cerebral, para el tratamien-
to de adicciones o fobias, para mejorar la expe-
riencia del paciente durante sus pruebas diag-
nosticas, o para investigacion clinica, entre
otros campos

CONTINUA EN
PROXIMA PAGINA
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En el caso de la rehabilitacion tras un ictus o un trauma-
tismo cerebral el tiempo es esencial: tienen que empezar
la rehabilitacion cuanto antes y con la intensidad y
frecuencia adecuadas. Las técnicas de rehabilitacion
virtual permiten dotar de un caracter lidico a las activida-
des que tienen que realizar estos pacientes, ademas de
poder medir de forma mas precisa los resultados y
ajustar la dificultad en funcién del grado de avance de
una manera personalizada. Hay cierta evidencia de que
mejora la recuperaciéon de los pacientes, aunque en
algunos ensayos quede la duda de si es por la propia
técnica o porque se incrementa el tiempo dedicado a la
rehabilitacion al ser muchas veces un ejercicio suple-
mentario a las técnicas de rehabilitacion tradicionales.

En el caso de las adicciones, la realidad virtual puede
ayudar a hacer mas llevadera la desintoxicacion, sopor-
tando mejor el sindrome de abstinencia, superando
ansiedades, entrenando el decir “no” en determinadas
situaciones, e incrementando la motivacion del paciente.

LinkedlIn:
https://www.linkedin.com/in/jcmuria/
Twitter:
https:/twitter.com/juancarlosmt
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También en el caso de pacientes con claustrofobia, o
en pacientes pediatricos, el uso de la realidad virtual
puede ayudar a calmarlos durante la realizacién de
pruebas desagradables, como una resonancia magnéti-
ca (un 2,5% de pacientes rechazan someterse a ella por
claustrofobia, por ejemplo).

En resumen, la realidad virtual ya se esta utilizando en
varios campos de la practica clinica y ha mostrado
resultados prometedores, aunque no siempre con una
base muestral suficiente como para asumir efectos
positivos en general. Por otro lado, esta tecnologia es
cada vez mds accesible (mayor precisién a un menor
coste), por lo que hay que tenerla muy presente.

Ademas, si ahora ya empieza a ser una tecnologia
madura ;qué pasara cuando estemos todos viviendo en
el metaverso de Mark?

JUAN CARLOS MURIA TARAZON

Licenciado en Informatica y Doctor Cum Laude en Organizacién de Empresas por la Universidad Politécnica de
Valencia. Con acreditacion en Gestion de Datos para Investigacion Clinica por la Universidad de Vanderbilt, ha sido
profesor de marketing digital, big data e inteligencia de negocio, y ahora es profesor de Organizacién de Empresas en
la Universidad Politécnica de Valencia. Miembro de la Junta Directiva de la Asociacién Valenciana de Informéticos de
Sanidad (AVISA), auditor CISA, CGEIT y profesional certificado en ITIL, COBIT 5y PRINCE 2.

Con casi 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big
data, y actualmente es directivo en una importante multinacional de soluciones de Tl para el sector de la salud.
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Hoy nuestro invitado es José Antonio Jiménez Caballero, Coordinador
de Digitalizacion en la Asociacion Espafiola de Normalizacion, UNE

Jose Antonio
Jimeénez
Caballero

ot Cuéntanos brevemente tu trayectoria profesional

“#=="  Soy ingeniero industrial, especialidad en automdtica y electronica industrial, por la
Universidad de Malaga. Comencé mi trayectoria profesional en 1998 como becario en
Endesa. Como buen becario, hice varias cosas durante el tiempo que estuve alli, pero
‘L . entre ellas me encargaron que desarrollara una pequeia aplicacion para comunicar de
=l forma electronica las incidencias de las centrales de generacion al centro de control, que
= se hacia por teléfono. Cuando fui a instalar la aplicacion a la primera central, me encon-
-' .= tr€ con la sorpresa de que no habia conectividad. Desde entonces no me gusta dar las
cosas por supuestas y planificar los recursos necesarios al principio. En 1999 me incor-
poré a Alcatel Esparia, donde daba soporte técnico a los clientes para las aplicaciones
. de gestion de redes y la configuracion de equipos de telecomunicaciones cuando eran
“ ellos los que se encargaban del despliegue y también configuraba esas redes en proyec-
+ tos llave en mano. Ahivivi el auge, y caida, de las “.com” y también, aunque a los lectores
mas jovenes puede que ni les suene, el Efecto 2.000, para el que me toco6 formar parte
del equipo de respuesta que habia preparado la compaiiia a nivel mundial. No ocurrié
. nada grave, habiamos hecho pruebas con antelacién, pero lo menciono porque ya por
- entonces estaba clara la importancia crucial de la Tl en la sociedad moderna, no diga-
~=mos lo importante que es hoy en dia. Y otra cosa que he recordado en estos tiempos de
debate sobre el teletrabajo, es que entonces yo ya teletrabajaba, al principio con un
- modem y después con ADSL. Lo haciamos por una razon puramente practica, era mas
e ~““rapido y mas barato solucionar una incidencia conectandose en remoto que desplazan-
dose, no sé el motivo por el que se ha usado tan poco en este pais hasta que llegd la
pandemia. Y desde 2007 trabajo en la Asociacion Espafiola de Normalizacion, UNE,
primero como técnico de normalizacion del sector electronica y TIC y desde hace un afio
como coordinador de las actividades de normalizacion en el sector TIC.

CONTINUA EN
e PROXIMA PAGINA
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¢Como habéis vivido profesionalmente estos dos anos tan complicados?
Afortunadamente nosotros no hemos sido de los sectores mas afectados, pudimos trasla-
dar nuestro trabajo de la oficina a casa sin excesivos problemas. En mi sector de trabajo
concreto, sin ningun problema, dado que los expertos con los que trabajo vienen todos del
mundo de la electrénica y de la tecnologia de la informacion y ya trabajabamos de forma
remota antes, pero otros sectores mas tradicionales han tenido que adaptarse. Esto en lo
referente a nuestro trabajo dia a dia, pero especificamente en lo que respecta a la respues-
ta a la pandemia, hemos estado comprometidos desde el primer momento. Junto con
nuestros homdlogos internacionales y europeos, en los momentos duros de desabasteci-
miento de material sanitario dimos acceso gratuito a las normas y otros documentos que
especifican los requisitos de estos productos para que los pudiera fabricar cualquier
empresa, y se alcanzaron las 55.000 descargas. Y cuando no existian estandares para una
necesidad concreta, desarrollamos documentos en tiempo récord, y asi lo hicimos para
mascarillas higiénicas, turismo, funerarias o equipos de desinfeccion por luz ultravioleta.
Y aqui tengo que agradecer la labor de los expertos que colaboran en nuestros comites,
que se volcaron totalmente para elaborar estos documentos. -

¢Qué aporta la normalizacion al desarrollo de un pais?
Existen estudios muy exhaustivos, como el informe The Economic Contribution o
dards to the UK Economy de nuestro homdlogo britanico BSI, sobre este aspecto. E
informe analizan el impacto de la normalizacion en siete sectores clave de la ecc
britanica, el sector TIC incluido por supuesto. En términos generales, segln este e
el 28.4% del crecimiento anual del PIB se puede atribuir al uso de estéandares, y
sectores analizados, la industria TIC es la que mayor incremento de valor afhadid
obtiene como resultado de la normalizacion. Estas cifras no son nada sorprenc
teniendo en cuenta que los estandares son, por ejemplo, reconocidos por la OMC
Acuerdo sobre Obstaculos Técnicos al Comercio (Acuerdo OTC) como facilitado
comercio mundial y recomienda a todos los paises fijar sus reglas de comercio bas:

adscritos a estos principios de la OMC y los aplicamos en el desarrollo de nuestros esi n
dares. Esto en lo referente al comercio mundial, pero si nos centramos _en'nuestro entorno
econémico mas cercano, la Unién Europea, los estandares europeos son la base del
funcionamiento del Mercado Unico en lo que se refiere a los requisitos téenicos. Hay 23
Directivas o Reglamentos Europeos que siguen el modelo del Nuevo Marco Regulatorio
para los productos, y mucha otra legislacion comunitaria que aunque no sigue ese modelo,
también se refiere a los estandares para definir requisitos técnicos. En resumen, si las
empresas de un pais quieren acceder a los mercados tienen que utilizar los estandares, y
si quieren promocionar su tecnologia, conviene que la estandaricen.

CONTINUA EN
PROXIMA PAGINA
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¢Cuales son los temas emergentes en normalizacion
Tl en este momento?

En UNE celebramos anualmente una sesion con los
Presidentes y Secretarios de nuestros comités. En la
reunion de 2021, reunimos una mesa especifica con
representantes de nuestros comités relacionados
con digitalizacion, para definir cual debia ser la
contribucion del sistema de normalizacion al proce-
so de digitalizacion de la sociedad. Aunque pueda
parecer sorprendente, la primera conclusion a la que
llegamos no fue desarrollar normas nuevas, fue
difundir el uso de las que ya tenemos. Los lectores
habituales de esta revista ya lo sabéis, pero existe un
catalogo amplisimo de estandares TIC ya desarrolla-
dos, que son conocidos por las empresas del sector
y especialistas, pero es necesario difundir su uso
ahora en todos los sectores, tanto en el sector priva-
do como en la propia Administracion. Pero obvia-
mente también hay que abordar temas nuevos, y en
buena medida estos temas nuevos van a venir dados
por las varias iniciativas regulatorias de la sociedad
digital que hay en marcha en la Unidn Europea. Por
ejemplo, la propuesta de regulacion de la inteligencia
artificial que presenté la Comision el pasado abril,
establece que la demostracion de la conformidad de
los sistemas de IA que se cataloguen como de alto
riesgo se hara basandose en estandares, y estos
estdndares aun estdn en desarrollo. También hay
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mucho interés en estdndares relacionados con
gobernanza, gestion y calidad de datos, y aplicacio-
nes de blockchain.

¢A qué retos futuros nos enfrentamos en tu opinion?
No descubro nada nuevo si digo que en digitaliza-
cion, Espaiia, y puede que también Europa, han perdi-
do el liderazgo que tuvimos en otras revoluciones
industriales. En lo que me toca profesionalmente, es
muy notorio que los paises que proponen estandares
y los expertos que trabajan en ellos se han desplaza-
do a la zona del Pacifico, y el nimero de estandares
propuestos por un pais es un indicador de pujanza
industrial y economica. El reto es recuperar posicio-
nes. Hay que aprovechar el impulso regulatorio y
financiero tanto de la Unién Europea como de la
Administracion nacional, formar profesionales y
desarrollar soluciones aptas para el mercado. El
nuevo marco regulatorio europeo fijard una reglas
para el mercado Tl en la UE, que evitara una posible
competencia desleal de empresas de fuera, existe
apoyo para la implantacién de infraestructuras, pero
es necesario que se desarrollen soluciones rentables
en el mercado, porque es la forma de crear una indus-
tria sostenible a largo plazo, las ayudas no duraran
para siempre.

NUESTRO INVITADD A #TYS0
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ES TENDENGIA

Marlon Molina

El inicio de afio me ha traido grandes
tecnoldgicas. Una de ellas es el gran
adaptacion de la tecnologia a todas la
logias accesibles, al hecho de desarrc
ral pensando en las personas que lee
manos.

Todos los euros son igual de valid
Un principio basico que deberiam
hecho de que todos los euros s
adaptacion de la frase que apr
green”, algo asi como “todo el di
Estados Unidos son de color verd
siempre que no sean falsos. La f
nas, y que todo el mundo tiene el
dades.

Trasladando la idea, independie
venda cada uno, los euros valen
supermercado si la fuente de mis
quien me paga es caucasico o de
ciego o no.

Esta mal discriminar, llevamos m
que alguna vez se dio, pero si lo
do. En la pelicula “Titanes, hicie
en Estados Unidos y protagoni
estudiantes negros y blancos
ganado un partido de futbol a
aun asi el duefo se enfrent
porque segun dice “no sirv

del bar en la escena de la p
dolares verdes y validos que
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La escena pareceria que no es posible repetirla en
nuestro entorno, sin embargo ocurre, y sin enterarnos.

¢Como discriminamos hoy?

Sin darnos cuenta, la mayoria de la tecnologia que
os esta discriminando por defecto.

egable por un mend ademas de
amente necesario un
bien el raton por
d, o consigue
ltado, menos

trastes entre el
er discriminara a
sibilidad. Resulta-

para conta-
da cosa, que
es, es un ejemplo
ograma que requiere de mayor concentracion en el
io, y por lo tanto discrimina a personas con algunas
itaciones cognitivas. Resultado, menos visitantes,
menos compradores.

Un portero automatico en un parking que esta a 70 centime-
tros de la ventanilla del coche, o muy alto o muy bajo, discri-
mina a las personas que no pueden alcanzar el comproban-
te. Un sistema que lee la matricula es estupendo para evitar
esta situacién, aunque a menudo para pagar la barrera
vuelve a estar disponible solo para los altos.

CONTINUA EN
PROXIMA PAGIN
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Grupos especiales

Podria incluir dos grupos particularmente quienes estan siendo
discriminados por la sociedad digital. me refiero a las personas
mayores, y a quienes tienen escaso acceso a conectarse.

Las personas mayores se estdn encontrando con una brecha
particularmente amplia, ya sea porque no tienen un ordenador, 0
porque sus conocimientos son escasos. Por otro lado no creo que
la respuesta esté especialmente en ensefiarles, ya que la mayoria
lo que quiere es vivir una vida parcialmente desconectada, y por
otra parte los portales de la banca y de la administracion los
cambian constantemente por lo que adaptarse o aprender el uso
de uno de ellos no resuelve el problema.

Por otro lado hay personas que no cuentan con banda ancha, o
con un mavil de dltima generacion. Durante la pandemia hemos
presenciado escenas de estudiantes que no fueron capaces de
seguir las clases porque viven en zonas rurales, remotas, 0 porque
en casa no habia un equipo informatico actualizado.

Disefiar soluciones accesibles también incluye pensar que no todo
el mundo esté conectado a la banda ancha, y que muchas conexio-
nes son de pago, caras.

Tecnologias sociales

Soy nuevo en el campo de las tecnologias sociales. En este punto
me autodefiniria como divulgador y no como experto. Todo lo que
he aprendido han sido ensefianzas de mi amigo y colega Juan
Carlos Ramiro, presidente de CINTAC.

Las tecnologias sociales son las que se disefian y crean pensando
en la mayoria de las personas. Es importante evitar restringir la
tecnologia a una estatura, a una raza, a una habilidad.

Aunque nos parezca un disefio fantdstico, un documento lleno de

MARLON MOLINA
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imagenes solo ensucia y entorpece a un grupo de posibles
lectores.

Muchos desarrolladores han hecho grandes progresos. Siri es un
ejemplo, ya que para quienes tienen limitaciones usando el mévil
ya sea por problemas de movilidad, como por el simple de hecho
de no poder usar sus manos, dictarle al teléfono resulta una ayuda
considerable.

Microsoft por su parte, al guardar un documento PDF a partir de un
PowerPoint pregunta y recomienda algunas actividades bdsicas
para hacerlo mds accesible. Una actividad parecida hace el
navegador de Avast limpiando banners, imagenes y distractores al
guardar una pégina.

Este mes he conversado con muchas empresas interesadas en las
tecnologias accesibles, he tenido la oportunidad de intercambiar
mensajes al respecto con la presidenta del Banco Santander, o con
directivos de ENISA y CDTI. Me parece un cambio a positivo, para
todos.

Antes que me obliguen

En Europa existe una reglamentacion bastante especifica al
respecto. De hecho obliga a la administracién piblica a que sus
servicios sean accesibles, sus webs, documentos, y tecnologias.
Normalmente las leyes se hacen para la empresa privada y la
actividad privada, pero en el caso de la accesibilidad hay requisi-
tos también para la administracion.

La accesibilidad ademas de una herramienta para eliminar barre-
ras es una herramienta para anticiparse, para alcanzar a mas
personas, y seria una mala practica esperar que obliguen a todos,
y ahora estemos todos en la misma casilla. Adelante, que todos
los euros son buenos.

Marlon Molina es ingeniero en informdtica, es certification officer en Computerworld University desde
donde lidera la certificacién Business IT, también dirige el laboratorio de ciberseguridad para los
Parlamentos de las Américas en la OEA, es profesor en varias Escuelas de Negocio, y es asesor de
varios Consejos de empresa en Espafia e Internacionales. En 2019 Cherwell le incluyé en el TOP 5 de los
lideres técnicos de la transformacion digital en EMEA.

https://www.linkedin.com/in/marlonmolina/
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Gestion de
datos desde
el diseno

En los albores de la proteccion de datos, con la
conocida LORTAD, e incluso cuando la protec-
cion de datos alcanzé con la LOPD su modelo de
madurez, no era infrecuente tener que afrontar
una situacion particularmente compleja. Unida-
des como negocio, marketing, o atencion al
cliente, disefiaban e implementaban un determi-
nado producto, que sometian a la consideracion
del experto en proteccion de datos minutos
antes de su lanzamiento. Esto, en el escenario
mas favorable. Lo usual consistia en que el
asesor en materia de privacidad, y en ocasiones
hasta el responsable de seguridad, tuvieran
conocimiento del citado producto a través de los
medios de comunicacion, el website institucio-
nal de la empresa o una circular interna. La
consecuencia directa de este tipo de situaciones
dibujaba un escenario de conflicto interno que
concebian a lo que hoy llamariamos delegada o
delegado de proteccion de datos como una
suerte de enemigo organizativo interno. Una
persona experta en denegar cualquier posibili-
dad de accion o desarrollo de la organizacion.

La realidad.

Sin embargo, la realidad era muy distinta. Al no
haber diseiado una estrategia de gestion que
asegurase un adecuado soporte para el cumpli-
miento normativo se solian cometer errores a lo
largo del proceso que, en la mayor parte de los
casos, producian dafios practicamente irreme-
diables. Para entender esta afirmacion resulta
muy inspiradora la doctrina de los frutos del
arbol envenenado. Segun esta teoria, cuando se
obtiene una prueba en un proceso con vulnera-
cion de un derecho fundamental se produce una

contaminacion de la misma y de su validez, que
afecta a todos los extremos directamente relacio-
nados con la actividad procesal relacionada con
ella e impide utilizarla y en muchas ocasiones obte-
ner una condena. Esto traducido a nuestro entorno
implica que en ocasiones las taras en el disefio del
cumplimiento normativo en privacidad sean de tal
naturaleza que conviertan en ilegitimo el tratamien-
to de los datos de caracter personal, gneren una
cascada de incumplimiento de los principios de
proteccion de datos y condicionen en consecuencia
su uso posterior. En aquel escenario, las organiza-
ciones tenian que tomar una decision basada en el
riesgo consistente en remediar a posteriori un
incumplimiento normativo, siendo conocedoras de
los plazos de prescripcion de responsabilidad. Ello,
en el mejor de los casos.

Este modelo de accion, resulta a dia de hoy insoste-
nible por muy distintas razones entre las que el
incremento sustancial de las multas que se podrian
imponer es probablemente el mas débil de los argu-
mentos, aunque no sea en absoluto desdefiable. En
2021, en plena Transformacion digital. Los entornos
de tratamiento de datos han adquirido una enorme
complejidad. Si antes con la ofimatica basica se
gestionaba, hoy ya no es una opcidn sostenible ni
siquiera para muchas PYME.

CONTINUA EN
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La migracion de los entornos de gestion organizativa a la
nube, la aparicion de productos de gestion inteligente de
clientes y facturacion, el desarrollo de los modelos de
negocio online, y la multiplicacion de sensores que alcan-
zan el medio ambiente, los flujos y procesos de la empre-
sa, 0 la analitica del desempefio, definen un modelo de
proceso de datos que se caracteriza por la multiplicacion
de fuentes de informacion, el crecimiento exponencial de
las herramientas de analisis de datos y la alta dependen-
cia de entornos altamente sensibles desde el punto de
vista del cumplimiento normativo como son las aplicacio-
nes mdviles. Puede que este ultimo ejemplo resulta
sorprendente al lector y sin embargo identifica uno de los
potenciales escenarios de debilidad corporativa en el
cumplimiento normativo. La constante interaccion con el
cliente a través de este tipo de entornos es uno de los
escenarios mas sensibles y expuestos a la fiscalizacion
del publico y a la rendicion de cuentas.

El Reglamento General de Proteccion de Datos incorpora
una nueva dinamica, la llamada proteccion de datos
desde el disefio y por defecto, llamada a producir un
efecto particularmente beneficioso no sélo en los mode-
los de gestion empresarial y organizativa, también en la
operativa de las administraciones. Implica, como ya se ha
sefialado en muchas ocasiones en esta columna, un
cambio de enfoque que determina la integracion de nues-
tro soporte en proteccion de datos desde el momento
inicial del disefio de cualquier actividad, operacion, nego-
cio o de produccion de recursos ordenados al tratamiento
de datos de caracter personal. Y supone un acompafia-
miento permanente durante todo el ciclo de vida del
proceso. Adoptar las decisiones estratégicas necesarias
para hacer viable este modelo de cumplimiento producira
en muy corto plazo sustanciales beneficios para la organi-
zacion.

En primer lugar, porque el cumplimiento normativo en
materia de privacidad, y por ende en seguridad, no debe
ser considerado como un coste, sino como una inversion
ordenada a proporcionar beneficios sustantivos para la
organizacion. Ello es asi, por cuanto implica introducir
estandares de calidad y seguridad en el tratamiento de la
informacion por parte de la organizacién y proporciona a
la vez un marco adecuado de tutela de derechos de nues-
tros clientes y administrados que favorece adicionalmen-
te una relacion de confianza en un contexto de sociedad
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RICARD MARTINEZ

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracién y Director
de la Cétedra de Privacidad y Transformacion Digital. Doctor en Derecho por la Universitat de Valéncia.
Miembro de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacion y Universi-
dades de la Generalitat Valenciana. Miembro del grupo de expertos para la elaboracién de una Carta de
Derechos Digitales de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial del Ministerio de
Asuntos Econémicos y Transformacién Digital. Ha sido Presidente de la Asociacion Profesional Espafiola
de la Privacidad y responsable del Area de Estudios de la Agencia Espafiola de Proteccion de Datos.

Twitter: https:/twitter.com/ricardmm
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digital en la que la garantia de la vida privada es cada vez
mads apreciada. Pero no es este el Gnico beneficio que se
puede obtener. Las dindmicas de proteccion de datos
desde el disefio y por defecto centradas en las condicio-
nes que hacen viables los tratamientos permite enrique-
cer los ciclos de innovacion, facilitando o potenciando
las capacidades de desarrollo del negocio. Si estan
adecuadamente insertadas en nuestros procesos lejos
de operar como un elemento de constriccion pueden
significar un dinamizador que abra la actividad a todas
las posibilidades que el ordenamiento juridico ofrece
dotandola desde el principio de una enorme solidez.

Sin embargo, este cambio en la cultura organizativa no
sblo atafie a las organizaciones publicas o privadas
también afecta a los equipos que generalmente desde el
entorno de soporte juridico prestan apoyo en materia de
proteccion de datos. La cultura organizativa del entorno
juridico debe cambiar. Esta histéricamente ha venido
profundamente marcada por una aproximacion estatica a
la realidad basada en la emision de informes puntuales o
por una cultura definida por los plazos procesales. En el
nuevo contexto, estas herramientas resultan absoluta-
mente inservibles. La disciplina organizativa en materia
de gestion de proyectos debe incorporar al soporte juridi-
co a las dinamicas usuales de gestion de cualquier orga-
nizacion y a la vez permear la propia organizacion de las
tareas de compliance. No hacerlo asi condena al fracaso
a la proteccion de datos desde el disefio y por defectoy a
la seguridad juridica de la propia organizacion

LinkedIn: https:/www.linkedin.com/in/ricardmartinezmartinez/
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Tendencias en
innovacion y
emprendimiento

ara 2022

Tras la pandemia, muchisimos cambios se han
acelerado en gran variedad de industrias con un
denominador comun: la necesidad de la digitali-
zacion. Se constata en el boom del e-commer-
ce, con un aumento en algunos paises de cerca
del 40%. Seguimos en una nueva normalidad, y
parece que va a extenderse. Muchas cosas han
cambiado y lo vemos en ciertos habitos: ya no
comemos, ni compramos, ni trabajamos, ni nos
educamos de la misma manera en que hace dos
afos. Ver todas esas sefiales nos daran luces
para ver posibles espacios de innovacion vy
oportunidades de emprendimiento.

FOODTECH Y AGTECH
Sin duda alguna, el sector de la alimentacion
sigue en tendencia na sélo por las adaptacio-
nes y los cambios que estan ocurriendo en los
hdbitos de los consumidores; compramos mas
comida a domicilio,|buscamos alimentos que
fortalezcan nuestro sistema inmune y que no
impacten de- formai'negativa en el medio
mbiente. Los inversores quieren apostar cada
ez mas por proyectos-innovadores en este
campo. Hablamos del-subsector del delivery y
de los restaurantes virtuales; aunque también
vemos como cada vez mas proyectos que estan
en el primer eslabon de la cadena reciben
apoyo. Plataformas para conectar‘consumido-
res con productores y para digitalizar negocios
locales y productos para ciertas tipologias de
consumidores siguen en auge.

CARBONO NEUTRO

Hoy en dia hablar de sostenibilidad no es nada
nuevo, ni mucho menos podria ser una tenden-
cia; afortunadamente ya forma parte de
muchos emprendimientos y de cada vez mas

| © © © 0 © 0 © 0 © 0 0 0 0 0000000000000 000000000000 00000 0000000000000 000000000 000

empresas que orientan su propésito no sola-
mente a mejorar la calidad de vida de las
personas sino a también cuidar al planeta en
el que vivimos, teniendo el menor impacto
ambiental posible. En esta linea, empezamos
a ver iniciativas que ya no hablan solo de
sostenibilidad sino de regeneracién, como se
destaca en el informe Fooduristic'22 realizado
por KM ZERO Food Innovation Hub (con
descarga gratuita en kmzerohub.com/infor-
mes). Porque sostener no es suficiente, hace
falta replantear muchas de las practicas
empresariales si queremos un mejor planeta.
Y por eso empezamos a ver proyectos que
ayudan a capturar el carbono o startups que
compensan sus emisiones llegando a tener
una produccion totalmente neutra en emisio-
nes. Un ejemplo es Loam Bio, antes llamada
Soil Carbon Co. Esta empresa esta dedicada a
eliminar el carbono de la atmdsfera y mejorar
los suelos del mundo. Desarrollan tecnologia
con el fin de capturar dicho carbono a una gran
escala para después devolverlo al suelo. Esto
no solo mejora la salud del suelo, sino que
ademas permite a los agricultores intercam-
biar una nueva mercancia: las compensacio-
nes de carbono. Esta tecnologia innovadora
puede crear nuevas oportunidades a escala
planetaria para la captura de carbono y mejo-
rar la productividad agricola.

CONTINUA EN
PROXIMA PAGINA
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INTELIGENCIA ARTIFICIAL

Hace rato oimos hablar de la inteligencia artificial y cada vez
mas startups la incorporan dentro de las soluciones que
ofrecen. En mdltiples campos puede ser de gran ayuda: desde la
educacion hasta precisamente la alimentacion, como es el caso
de la startup chilena NotCo, que utiliza la IA para elaborar
productos plant-based con combinaciones nunca antes vistas.
Con cada vez mejores datos, las soluciones pueden llegar a ser
mas personalizadas y precisas, justo lo que pide el mundo de
hoy. Los algoritmos son cada vez mas exactos y aprenden mejor
para ofrecer una automatizacion que optimiza los procesos en
la industria y en los servicios. Ya es raro encontrar una startup
que no utilice esta tecnologia dentro de su propuesta de valor.

MODELOS DE TRABAJO Y EDUCACION

Por volver a mencionar la pandemia, el trabajo en muchos secto-
res nunca volvera a ser igual. Las nuevas generaciones buscan
formas de trabajar innovadoras que les permitan mayor libertad
para manejar su tiempo y mayor autonomia. Por eso vemos cada
vez mds startups dedicadas a crear estructuras agiles para
cocrear proyectos, equipos hibridos, formas de captar talento
similares a la légica de tik tok e Instagram, etc. En el campo de
la educacion también hay un boom de startups que buscan llevar
conocimiento a cada vez mds personas a través de formatos
digitales que sean mas accesibles como Platzi, y estan consi-
guiendo captar la atencién de inversores. Esta Ultima startup
acaba de levantar 60 millones de délares para su expansion
internacional.

Ayuntamiento de Valencia.

Linkedin:

Twitter:
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https://twitter.com/catavalencia

METAVERSO

La tendencia del 2022 sin duda. Se abre un nuevo mundo de
experiencia digital nunca visto, aunque adn esta en unas
fases preliminares de desarrollo. Las posibilidades son
infinitas con esta tecnologia: podremos vivir una vida casi
“totalmente virtual”, desarrollando la mayoria de actividades
que hacemos en la vida real. Hay dilemas éticos asociados a
esta tecnologia como la brecha digital, la necesidad de
legislar en esos mundos virtuales y la validez de todo lo que
sucediera en esos espacios. Donde se ven usos inmediatos
es en sectores como el gaming y la moda; muchas marcas ya
estan utilizando esta tecnologia para llegar a las generacio-
nes mas jévenes que tras dos afios de pandemia han estado
jugando, estudiando, relacionandose y comprando en el
mundo digital. Ain es necesario ver mas casos de uso y
sobre todo validarlos; habra que seguir atentos la evolucién
de esta tendencia y como poco a poco ird entrando en cada
vez mds sectores.

De manera general, tanto para startups como empresa,
vemos como cada vez los consumidores buscan mayor
transparencia, mas y mejor informacion, un contacto mds
cercano con las marcas y, sobre todo, propdsito y autentici-
dad. Marcas que tengan una opinién sobre lo que estd pasan-
do en el mundo y también un posicionamiento. Como consu-
midores queremos identificarnos con valores, las marcas que
triunfan estdn cada vez mas al lado del activismo, creando
comunidades y dando voz a iniciativas con un sentido social.

Catalina Valencia Zuluaga es Community Lead en KM ZERO Food Innovation Hub y
ademds mentora en Interacpedia, EIT Food, Demium, etc. Responsable de StartUp
Europe Awards de la Comision Europea y la Fundacion Finnova hasta 2019. Elegida la
persona que mas promueve el ecosistema emprendedor en los VLC Startup Awards del

https://www.linkedin.com/in/catalinavalenciazuluaga/
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Marcos Navarro

Automati

el 202

La automatizacion se esta expandiendo cada
vez de manera mas rapida y profunda en las
empresas. Veamos que tendencias se estan
observando para este nuevo aiio que comienza
y seguiran en los venideros.

La automatizacion esta progresando como
nunca, tanto en términos de la tecnologia en si
como en las formas que esta generando creci-
miento y beneficios en las empresas.

La automatizacion se esta convirtiendo en una
tecnologia esencial, en la que la columna verte-
bral es RPA (Robotics Process Automation).
Alrededor de ésta se integran soluciones de
analitica de datos, inteligencia artificial, machi-
ne learning, mineria de procesos, procesamien-
to con decisiones automatizadas, etc. En
definitiva, se esta conformando un ecosistema
de rapido crecimiento y multiples opciones y
ventajas que esta permitiendo la innovacion en
las empresas y en su manera de trabajar.

La clave esta en que las empresas adopten y
progresen a la misma velocidad de lo que lo
esta haciendo la tecnologia para asi aprove-
char todas las ventajas. Es la adaptacion a un
contexto rapidamente cambiante.

Revisando informacién de clientes, socios,
analistas y vivencias propias vamos a analizar
las claves para asegurar el momentum.

El liderazgo de la Automatizacion

Hemos visto que las iniciativas de automatiza-
cion han sido lideradas por las areas de nego-
cio, las de innovacion, transformacion, etc. Sin
embargo, dado su crecimiento, complejidad y
caracter transversal, son las areas de Tl las que
finalmente estan logrando soluciones durade-
ras y consistentes. La vision transversal de Tl

AROBOT

herramienta preferida e
tas que TI dispone para pro
nes en la empresa.

Por otro lado, las areas de Tl ya tienen estable-
cidos modelo de provision de servicios inter-
nos, procedimientos internos de gestion y
gobierno que pueden integrar las actividades
de operacidn, soporte y mantenimiento de la
automatizacion.

Centralizando las iniciativas de automatizacion
de la empresa y estableciendo unos procesos
claros para analizar la demanda y gestionar la
automatizacion global en la empresa, asegura-
ran mejor el resultado de las mismas.

onar solucio-

La automatizacion sera una parte primordial de
los proyectos acometidos en 2022, y en adelan-
te. Para ello primero es seleccionar una plata-
forma de automatizacion empresarial, escala-
ble, sequra y que proporciones un eficaz
modelo de gestion. La segunda clave radica en
identificar y priorizar las oportunidades de
automatizacion. Para ellos existen soluciones
de analisis y mineria de procesos que nos
permiten profundizar y realizar analisis cuanti-
tativos de los procesos. Otro aspecto importan-
te es definir el funcionamiento de un Centro de
Excelencia de Automatizacion que redna los
procesos y procedimientos de gestion y gobier-
no, asi como el conocimiento y capacidades
evitando iniciativas de automatizacion descon-
troladas.

CONTINUA EN
PROXIMA PAGINA
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La Automatizacion Inteligente como plataforma integradora

Las plataformas de Automatizacion Inteligente (o hiperautomatiza-
cion) se convertiran en el referente en automatizacion, integrando
capacidades de tecnologias avanzadas.

Hay varias tecnologias de automatizacion, sin embargo, aquellas
basadas en RPA son las que van a perdurar en el mercado. Segun
Gartner, RPA fue el software empresarial de mas rapido crecimiento
tanto en 2019 como en 2020, con un aumento de los ingresos del 38,9%
entre esos afios. Las razones estan en sus caracteristicas de integra-
cion y ejecucion, capacidades de gestion, capacidades de reutilizacion
de componentes, interfases cada vez mas sencillas, y el empleo de
complicaciones con poco o ningtn codigo.

Sin embargo, no estan exentas de restricciones.

Actualmente uno de los principios que rigen la automatizacién de un
proceso son las reglas de negocio, bien definidas y estructuradas. Este
condicionante, si bien es una ventaja por su claridad para la automati-
zacion se convierte en una restriccion, y no podemos automatizar
proceso con gran variabilidad y condicionantes. Ya que los desarrolla-
dores tienen que decirle al robot cada paso a seguir y cada regla a
seguir. Sin embargo, existen herramientas de automatizacién que ya
integran modelos de decision inteligentes (mediante el uso de machine
learning) que permiten al robot conocer las reglas y el contexto, los
patrones y las relaciones. En definitiva, dejamos ciertos grados de
libertad para que el robot recopile informacion, y siga sus propias
reglas. Este tipo de tecnologia supone un salto diferencial en la
automatizacion de procesos. Como vemos la |A avanza para eliminar
las restricciones iniciales de RPA como son la necesidad informacion
estructurada y reglas claras de negocio.

Debemos tener en cuenta que en una empresa media se dispone de
mas de 100 aplicaciones diferentes que proporcionan soluciones
eficientes a sus departamentos, pero muchas veces, generan datos
redundantes, inconexos y sobre todo no estan integradas entre ellas,
generando, en ocasiones, ineficientes procesos transversales.
Empleando robots de software se pueden integrar aplicaciones,
sistemas y software.

En 2022 y en adelante, veremos a las empresas abordar este problema
agregando una capa de automatizacion en la parte superior de su pila
de aplicaciones. Esta nueva capa de automatizaciéon contendrd
conexiones y componentes reutilizables que permiten relacionar
aplicaciones y datos, asi como una gestion integrada de gobierno,
desarrollo, operacién y mantenimiento.

Al igual que las empresas definiran una estrategia de si determinadas
actividades se realizan por personas o robots, los departamentos de TI
deben abordar las soluciones pensando en automatizaciones vs aplica-
ciones tradicionales.

CoE como integracion del conocimiento y capacidades

Los Centros de Excelencia van a permitir una vision completa de las
soluciones de automatizacién y como aprovecharlas. Muchas empre-
sas seleccionan soluciones diferentes dependiendo de su propdsito.
Una solucién para frontoffice, otra para procesos de backoffice e

incluso otra como herramienta personal para mejorar la productividad
del empleado.

Otro de los retos de los CoE es la integracion de las soluciones de
automatizacion con otras tecnologias como es la Inteligencia artificial
y sus diferentes variantes. Centralizando conocimiento y experiencia
se aprovecharan todas sus ventajas, se mejoraran su tasa de éxito y el
retorno de la inversion.

Uno de los grandes retos de la IA es que salga del laboratorio o de una
prueba de concepto y se convierta en un proyecto productivo.

Es aqui donde la automatizacion, integrando IA puede hacer realidad
estos proyectos, al integrarlos con las aplicaciones y procesos de la
empresa.

Los CoE de automatizacidn se estan haciendo cargo por completo de
la implementacion de la IA. Para ello se unifican capacidades y se
trabaja al unisono en automatizacién y Al/ analitica fomentando la
colaboracién, para identificar oportunidades que podrian ofrecer
mejoras considerables en el negocio: en el servicio al cliente, en la
cadena de suministro, etc.

Redefinicion del puesto de trabajo

En la actualidad el trabajo de las personas en las empresas no se ve
facilitado por la existencia de mdltiples aplicaciones que son silos de
informacién e impiden disponer de una visién 360° de un cliente,
empleado o problemas.

Mediante el empleo de una capa de automatizacion el empleado
puede solicitar la informacién que necesita para su trabajo en tiempo
real. Esta informacién la recopilan los robots que asisten a las
personas. Evitamos asi un trabajo méas complejo y fragmentado, asi
como la pérdida de tiempo y la comisidon de errores. Se dispone de la
informacién que se necesita en un solo punto. Es una modalidad
mixta de trabajo digital compuesto por personas y robots.

Las direcciones de RRHH comenzaran a disefiar un nuevo puesto de
trabajo en el que las personas y los robots trabajen como uno solo. En
los proximos 5 afos, en trabajo hibrido (personas y robots) sera el
nuevo paradigma. La gente trabajard, no solo con un asistente que le
facilitara el trabajo, sino integrada en procesos en los que las tareas
las llevaran a cabo, personas, algoritmos, aplicaciones y robots. Es el
modelo de trabajador hibrido digital.

Sin embargo, no es sélo un tema de tecnologia, es un cambio real en
los modelos de operacion. Esto supone implementar proyectos de
gestion del cambio para adecuar capacidades, voluntades, comporta-
mientos, adaptacién de roles, etc, y cuyo objetivo final es definir que
roles o empleos van a necesitar en el futuro en su empresa. Es el area
de RRHH quien debe liderar esta trasformacién del puesto de trabajo
definiendo el mapa de los puestos de trabajo que es probable que
cambien, que se creen o que se eliminen gradualmente. Se debera
identificar y definir las capacidades necesarias para mafiana, y los
medios que se van a necesitar en toda su empresa.

MARCOS NAVARRO ALCARAZ

C onsultor experto en Tecnologias de la informacién y ha sido ejecutivo de Tl en varias compafiias multina-
cionales. Ahora es experto en Outsourcing de Tl, Robots y Autoamtizacion y es profesor universitario y en
escuelas de negocio.

Twitter:
https://twitter.com/mnalcaraz

LinkedIn:

https:/www.linkedin.com/in/mnalcaraz/
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Las metodologias
de gestion de riesgos
requieren de dos
elementos
fundamentales:
transparencia e
involucracion de los
expertos de la
organizacion.
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¢ Qué caracteristicas debe tener este “director
de orquesta”?

Ademas de los aspectos tecnoldgicos, debe
manejar con soltura la gestion de programas y
portafolios asi como la gestion de los stake-
holders. Puesto que en la innovacion no puede
llevarse a cabo mediante proyectos con un
alcance, coste y tiempo definidos debido a la
incertidumbre sobre las acciones individuales
(proyectos) a llevar a cabo. Ademas, el progra-
ma permite una entrega mas temprana del
valor. El paradigma de este modelo de gestion
es el Programa Espacial Apolo para enviar el
hombre a la luna (y traerlo vivo de vuelta no lo
olvidemos).

La gestion de portafolios uno de cuyos
elementos fundamentales es seleccionar los
proyectos que aporten mas valor es una habili-
dad critica para maximizar el valor aportado.
Recientes informes nos indican que entre un
20% y un 30% de los proyectos iniciados son
puro desperdicio.

Por ultimo, pero no menos sino mas importan-
te, la gestion de los interesados, y especial-
mente de los directivos de las empresas y
administraciones.

Una tendencia creciente en los tltimos afnos y
incrementada exponencialmente desde Ia
pandemia es la gestion de riesgos. ;Qué
elementos destacaria para gestionar mejor en
este asunto?
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Riesgo es una incertidumbre que me afecta, a
mi, a mi empresa 0 a mi proyecto. Puede ser
positivo (oportunidad) o negativo (amenaza).
Ambos deben gestionarse.

Las metodologias de gestion de riesgos no son
complejas, pero si requieren de dos elementos
fundamentales: transparencia e involucracion
de los expertos de la organizacién. Un punto
fundamental es que la gestion de los riesgos no
acaba en su identificacion y priorizacion, sino
que requiere definir las acciones de respuesta a
los riesgos adecuadas a su prioridad.

Para terminar, ;Cual es el rol de la PMO en este
proceso de transformacion digital?

Las funciones clasicas de la PMO estratégica,
incluyendo la gestidn del portafolio y la interlo-
cucion con los interesados son ideales para la
gestion de la transformacion digital. En algu-
nos casos se pasan a denominar Oficinas de
Transformacion Digital.

En nuestra reciente experiencia cuando lo
aplicamos a empresas con gran ndmero de
proyectos y presupuestos de inversion eleva-
dos, proponemos la Digital PMO que ademas
de las funciones mas clasicas incluye la digita-
lizacion y personalizacion de los procesos de
direccion de proyectos del cliente. No creemos
en soluciones unicas “one size fits all”.

ENTREVISTA PROTAGONISTA

Pedro Balsa



Stakeholders

Cada tercer domingo de mes disfruta

de la Revista Stakeholders.news

Revista Mensual de los Profesionales en
Direccion y Gestion de Porfolios, Programas
y Proyectos, Cambio Organizacional y
Transformacion Digital.



LA NUEVA ADMINISTRACION

Victor Almonacid

El impacto de la Agenda
Urbana Espanola
en la Administracion

El término sostenibilidad se utiliza ampliamente
para expresar la necesidad de vivir en el presente,
de tal modo que no se ponga en peligro el futuro.
"La revolucion necesaria"

(2008), Peter Senge

Dentro del contexto post pandemia y de la ejecucion de los fondos “Next
Generation”, todos los proyectos que se enmarcan en el Plan de Recupe-
racion, Transformacion y Resiliencia deben permitir la realizacion de
reformas estructurales en los préximos afios que nos preparen para
enfrentar con éxito el presente y el futuro. EIl Componente 2 del Plan de
Recuperacion, denominado «Implementacion de la Agenda Urbana Espa-
fiola: Plan de rehabilitacion y regeneracion urbana» es uno de los tres
liderados por el Ministerio de Transportes, Movilidad y Agenda Urbana, un
departamento ministerial que como vemos lleva la propia Agenda Urbana
en el nombre. La AUE se apoya en la accion concertada y en la colabora-
cion interadministrativa, para lograr actuaciones que se sustenten sobre
los cuatro grandes ejes de transformacion del Plan de Recuperacidn,
Transformacion y Resiliencia: transicion ecoldgica, digitalizacion, igual-
dad de género y cohesion social y territorial.

La Orden TMA/957/2021, de 7 de septiembre, se refiere a la Agenda
Urbana Espafiola (AUE) como la Politica Nacional Urbana que, de forma
estratégica y con una metodologia precisa y detallada, define y desarrolla
los objetivos para conseguir un desarrollo urbano sostenible medioam-
bientalmente, cohesionado socialmente y econémicamente competitivo.
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En definitiva, debemos aprovechar la inercia de la ~ POr supuesto también las Entidades Locales. Y
ejecucion de la AUE de cara a la mejora del servicio ~ todo ello bajo la atenta mirada de la Agenda
plblico, desde la sostenibilidad en su sentido mas 2030, que es el “plan de planes”, por asi decirlo.
amplio, pero la Agenda es, al fin y al cabo, un progra- L@ bueno de todos estos planes estratégicos es
ma mas. Sigue pendiente de ejecucion el no menos ~ que vienen financiados (bien financiados) por
famoso Plan de Digitalizacion de las Administracio- ~ Europa. Aprovechemos por una vez que el Pisuer-
nes Publicas 2021-2025, estrategia que pretende 9@ pasa por Valladolid, algo a lo que no nos tiene
transformar digitalmente la Administracion con  acostumbrados la Administracién Publica espa-
iniciativas trasversales para el despliegue de servi-  fiola, que por desgracia es experta en mirar hacia
cios publicos eficientes, sequros y faciles de utilizar ~ otro lado mientras el mundo cambia. Pero este es
y para la generalizacion del acceso a las tecnologias ~ Un lujo que ya no nos podemos permitir.
emergentes; desplegar proyectos tractores de digita-

lizacion; y apoyar la digitalizacion de las administra-

ciones territoriales, las Comunidades Aut6nomas y

VICTOR ALMONACID

Secretario de la Administracién Local, categoria superior. Master en Nuevas Tecnologias aplicadas a la Administracién Publica.
Master en Planificacién estratégica. Secretario General y DPD del Ayuntamiento de Alzira. Vicepresidente responsable de
Nuevas Tecnologias del Consejo General de COSITAL. Miembro de RECI, UDITE, ADPP, AENOR y equipo técnico de la FEMP.
Autor de numerosas publicaciones, incluida la reciente "Guia para la implantacion préctica de la administracion electrénica en
el ambito local" (ed. Wolters Kluwer). Entre otros reconocimientos: Medalla de la Vila de Picanya, municipio de cuyo
Ayuntamiento fue Secretario entre 2004 y 2012. Premio al innovador publico del afio 2015. Premio NovaGob Excelencia 2015 al
mejor Blog (Nosoloaytos). Premio internacional al mejor innovador en las Administraciones Pdblicas en el afio 2020.

Linkedin:
https://www.linkedin.com/in/victoralmonacid/

Twitter:
https://twitter.com/nuevadmon

Blog:
http://nosoloaytos.wordpress.com/
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POR PROGESDS

Madelaine Castro

BPM-S vs Workflow
vs Low-Code: ;Cuales
son las diferencias?

Hello World!, si, ese también fue también mi primera linea ejecutable en
BASIC. Cuando crei que era no habia nada mejor, entonces me introduci en
Turbo Pascal, y aprendi las librerias graficas y a crear librerias propias, al
poco tiempo en Turbo C++ y el manejo de objetos, la encapsulacion, el
manejo de la memoria, en paralelo aprendia Turbo Assembler. Ay esos tiem-
pos!! Con los afios fui evolucionando y pasando a .Net, Java, a herramien-
tas de BI, a ERPs. Han sido oceanos de lineas de cddigo a lo largo de este
camino sin duda.

Recuerdo que mi primer libro serio de programacion en pascal, que yo
cuidaba como un tesoro, decia que cualquiera podia sentarse frente a un
piano y hacerlo sonar e incluso con algun talento, podria ejecutar alguna
melodia de manera correcta, pero solo un verdadero profesional haria
sonar la melodia de manera precisa, con las técnicas adecuadas, con
eficiencia y con pericia. Esa era la diferencia y por eso aprender a progra-
mar no era cosa de nifios.

iCuanto se equivocaba! jjjMi hijo de 7 afios, justo ayer me mostraba su
primer juego... un juego!!! Lo habia programado él solo. Mi otro hijo en su
clase de robdtica con Legos mindstorms ya ha hecho varios proyectos
interesantes. Estamos en otra era. Debemos romper paradigmas del
pasado ya. La forma de crear software ha evolucionado. Dependiendo la
finalidad podemos usar una forma u otra.

Precisamente porque no todo es lo mismo, y conscientes de que las plata-
formas BPM low-code son ahora mismo una tecnologia habilitadora para
Excelencia Operativa que estan ayudando a muchas organizaciones a
modelar, automatizar, monitorizar y mejorar sus procesos de negocio
apenas sin codificacion, debemos conocer y entender las diferencias entre
unas y otras. Las lineas que separan un software de Workflow de uno de
BPM-lowcode pueden ser muy confusas, y tomar la decision correcta para
adoptar una u otra puede llegar a ser todo un desafio ante el marketing de
cada app que tampoco nos lo pone facil.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Personalmente me he topado ante ese desafio y
no tengo la respuesta perfecta, ni una clasifica-
cion exacta para todas las herramientas que van
surgiendo en el mundo del software de BPMs
workflow y lowcode. Pero os daré mi opinidn
sobre las diferencias que yo considero que deben
tomarse en cuenta cuando se trata de Automatizar
procesos de negocio. (todo dependerd de la finali-
dad, las expectativas, el presupuesto, etc.)

Quiero aclarar que no son definiciones mutuamen-
te excluyentes y que las capacidades de diferen-
tes softwares a menudo son complementarias y
pueden combinarse unas con otras.

1.Software de Workflow

El sofware de workflow es un sofware que ayuda a
automatizar de forma simple la ejecucion de un
proceso. Se basa en dirigir documentos (informa-
cion) y tareas a los usuarios responsables de su

ejecucion. Proporciona informacion y soporte para
cada paso del proceso o bien de una determinada
actividad de negocio dentro de un proceso mas
complejo. Normalmente se pueden configurar
alarmas y disparadores para alertar a los propieta-
rios de la tarea de cuando las tareas estan retrasa-
das o cuando deben llevarse a cabo. Es un sistema
de automatizacion de operaciones muy practico y
facil de configurar y ayuda a que el trabajo se
mueva a través de un flujo de manera oportunay a
llevar un control sobre el avance y el estado de las
tareas.

CONTINUA EN
PROXIMA PAGINA
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2.Software de BPM

Tienen un enfoque mas estructurado. La automatizacion
de los workflows es solo una de sus capacidades. Puede
incluso llegar a integrar workflows de diferentes aplicacio-
nes externas, y alimentar la informacion de sus procesos
con integraciones con otras plataformas. Normalmente
incluye una variedad de herramientas para gestionar los
procesos en todo el ciclo de vida, tales como:

-Definicion y modelado de procesos
-Automatizacion de workflows

-Gestion y analisis de procesos

-Andlisis de escenarios

-Herramientas para analitica de datos o Bl
-Monitorizacion de las actividades en curso
-Integracion con ERPs

3.Sofware Low-code
Es un tipo de software dirigido por modelos a alto nivel que
combina el uso de herramientas de generacién de cddigo

MADELAINE CASTRO

Twitter:
https://twitter.com/madeprat

Linkedin:
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para producir una aplicacion ejecutable. El objetivo es
minimizar la cantidad de cddigo a escribir y acercar la
posibilidad de que las mismas personas del negocio
puedan involucrarse en el disefio y ejecucion del mismo.
Existen muchas aplicaciones de low-code para muchas
finalidades. Normalmente son en la nube e incluyen capaci-
dades de multidispositivo.

Las plataformas de Workflow y de BPM son las pioneras en
el uso de tecnologia low-code.

La forma de programar ha cambiado mucho desde aque-
llos dias del “Hello World”. Ahora es la plataforma la que
escribe el cddigo no las personas. El modelado es relevan-
te ahora y lo ha sido siempre, y el hecho que empresas
como las Big Five inviertan y desarrollen software dirigido
por modelos, hara cada vez mas accesibles al gran publico
soluciones de automatizacion y de gestion.

Actualmente es la Directora de la Oficina de Calidad y Mejora Continua y la maxima responsable de los
Sistemas de Gestién de una empresa lider en el sector de la Ciberseguridad en Espafia. Es Auditora Lider
de 1S027001, UNE16002, 1IS09001, 1S022301, 1IS020000, ISO14001 y ENS y cuenta con experiencia de
mas de 20 afios liderando proyectos TIC y BPMN tanto para el sector publico espafiol, como financie-
ro-asegurador en Latinoamérica.

https://www.linkedin.com/in/madelaine-r-c-55906387
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Escuela de Gobierno eGob®

Curso Doble Certificacion

BPM + ISO 19510

Gestion de Procesos de Negocio

La Transformacion digital tiene un nombre “Transformacion”’ y
un nmlm Digrtal”

Con este curso aprenderas a identificar, descubnr, analzar,
redisenar, I‘I'l|.-k“-'|'KjI“‘T y monitorizar procesos de NEgocio paso
previo necesario para transformar las organizaciones, de lo
contranio estaras como mucho digtalizando y  muy
robablemente digitalizando el caos, lo ahsurdo, o in eficaz, lo
inutl, algo muy muy diferente a lo que es de verdad la
Transformacion Digital.

‘r"vmmlﬂf,l_l_'ql lequiere aprovecharall ﬂr"hl Tole -mcchﬂL.I un
mando 1tsﬂ|rm«dupr-r«|u‘| clo por la direccion para que digitalice
st departamento, un responsable 0 empleado motivado o un
emprendedor que ¢ 1IIL-'TE“)[ 1acer las cosas bien desde e pincipio
este Curso de t_:cﬁrH icacion en Ges Tu por Procesos, te dara los
conocimientos para Modelar, Analzar y Mejorar Procesos de
Negocio.

Un curso en el que ademas de la certificacion BPIv T:-rlr';s.ﬁ

consequir la certificacion ISO 19510 de Notacion y Modelado de
Procesos de Negocio

I@I https:/fescueladegobierno.es
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BED ENERGIA

Fernando Ley

El Autoconsumo

Buenos dias, buenas tardes, buenas noches, dependiendo de la latitud y
longitud en la que os encontrais...

El afio 2021 ha terminado hace poco y antes de que terminara, en Diciem-
bre, el ejecutivo, a través del MITECO ha lanzado “La Hoja de Ruta del
AUTOCONSUMO", bien!!! bien!!! y mas bien!!!.

Y porque bien??? Porque hacia falta, ya que, esta materia, en afos ante-
riores trajo tanta polémica y miedo. Os acordais del famoso “Impuesto al
Sol"??? Nunca un impuesto tan conocido recaudo tan poco, por cierto,
para el que no lo sepa, no recaudo nada...pero sali6 en todos los teledia-
rios nacionales y metio el miedo en el cuerpo a todo que se acercaba a
una television. Lo de la teoria del 4° poder (el de la prensa), nunca tuvo
tanto esplendor como con este controvertido impuesto. Por otro lado,
esto va a ayudar a bajar la factura electrica de los consumidores y conse-
cuente de lo anterior, una dependencia menor de combustibles fésiles
que compramos a precio de oro (bueno, ya quisiera el oro estar al precio
del MWh...) y que como todo combustible fdsil, emite a la atmosfera una
cantidad importante de CO2eq.

Primeramente, vamos a dar unas pinceladas de que es esto del autocon-
sumo. Esto consiste en que un usuario genere (sin combustibles fésiles)
parte (o incluso TODA) de la energia “eléctrica” que consume. También
hay un autoconsumo “térmico”’, es decir para autoproducir calor para
agua caliente sanitaria o para la calefaccion. Y hago diferencia entre el
autoconsumo “eléctrico” del “térmico”, en este articulo nos vamos a
centrar en el primero, el “eléctrico”, aunque daremos unas pinceladas del
“térmico”.

Y esas pinceladas sobre el autoconsumo “térmico” que os quiero dar son
las siguientes. Se limita practicamente en su totalidad, a la aerotermia/-
geotermia y a los paneles solares térmicos, en estos tres sistemas, lo
que se hace es calentar un fluido (agua) en el caso de la geotermia y
paneles solares térmicos y aire en el caso de la aerotermia. No tengo
muchos datos sobre el autoconsumo “térmico”, su % en mercado es muy
pequefio, aunque esta en alza y con un destino para casas unifamiliares
y algun que otro edificio puablico y piscinas.

El que realmente va a dar un salto EXPONENCIAL va a ser el eléctrico, en L
un pais como el nuestro, donde el sol es uno de nuestros maximos expo- .
nentes representativos en sectores, como el turismo y el agrario, no

puede ser que, hasta la fecha, tengamos menos potencia fotovoltaica

instalada que por ejemplo Alemania, donde todos sabemos que el sol

brilla los 365 dias del afio...
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La evolucion en Espafia ha sido, de disponer solo
0,049GW (fotovoltaicos) en el 2015 a unos 1,5 GW
en el 2020 (FUENTE: Ministerio para la Transicién
Ecoldgica y el Reto Demografico), pero el objetivo

para el 2030 de esta Hoja de Ruta del Autoconsu-
mo, es de disponer hasta los 9 GW en ufPescenario
objetico y hasta los 14 GW en un escenario de alta
penetracion. Como paso intermedio, para el 2025 la

1.CONCIENCIACION: En la actualidad se estima que
solo un 20% de nuestra sociedad esta concienciada
y tiene disposicion de hacer una instalacion de auto-
consumo y el objetivo de esta Hoja de Ruta del Auto-
consumo, para el 2030 es de alcanzar el 60%.

2.REDUCION DE COSTES: Aqui es donde esta la
clave de todo esto, la economia de escala ya entro
hace afios con los paneles, hard lo mismo con el
resto de componentes como por ejemplo los inver-
i n esta industria de “paneles” y

Jill esta reduc-
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3.INSTALACION DEL AUTOCONSUMO EN EL ALQUILER: Un
pais como el nuestro, donde el alquiler es la opcién de
millones de ciudadanos, esta claro que esto NO se puede
hacer sin tener este factor en cuenta. Aqui sera clave, el
asunto de las ayudas y la regulacion que el ejecutivo haga en
los préximos anos (principalmente medidas fiscales a quién
instale autoconsumo). La Hoja de Ruta del Autoconsumo,
tiene el objetivo de llegar a una penetracién del autoconsu-
mo en viviendas de alquiler del 70%.

Después de una detallada lectura de las 104 pdaginas de esta
Hoja de Ruta del Autoconsumo, me llama la atencién que la
alternativa del off-grid NO es una de las alternativas favori-
tas, cuando por ejemplo en EEUU se estiman que hasta 50
millones de personas lo van a ser en el 2030.

Otra cosa que me llama (gratamente) la atencién es que esta
Hoja de Ruta nombra al Hidrégeno como parte de la alternati-
va de almacenamiento para toda esa cantidad ingente de
energia (verde) que pudiéndose producir, no se puede consu-
mir en el instante (el sol sale a las horas y dias que sale..y
nosotros consumimos 24h al dia, 365 dias al afio), ni que se
puede almacenar (las baterias actuales tienen su limitacion
y tampoco se puede llenar una vivienda de baterias, esto
tiene su limitacion técnica por su peligro), pues pasarla a
Hidrogeno Verde (H2V) va a ser la clave , da una solucién al
asunto del tiempo (se puede generar el H2V en Agosto y
consumirlo en Diciembre, sin ningun tipo de perdidas) y
también soluciona el asunto de la cantidad (el H2V puede
almacenar energia, una cantidad nunca vista en baterias).
Sin ningun lugar de dudas el H2V sera ese gran vector
energético en el cual van a pivotar muchas de las alternati-
vas que vamos a ver de aqui hasta el 2030.

Esta Hoja de Ruta nombra a la fotovoltaica, pero también
nombra a la edlica y a la mini-hidrdulica, en esta ultima me
llama la atencion el nulo aprovechamiento de esta alternati-
va en la actualidad, teniendo en cuenta nuestra gran cantidad
de rios y costas que tenemos, pero que la normativa actual
NO permite hacer nada. En la actualidad hay mini turbinas,
especialmente disefiadas para rios, con un tamafio menor de
medio m3 (el tamafio de dos micro hondas) que dan mas de
4.000 kWh al afio, cuando el consumo “medio” de un hogar
espafiol esta en los 3.500 kWh.

Mas datos a destacar de todo esto, es que en la actualidad
unas 38.000 personas trabajan en sector fotovoltaico y unas
30.000 en el sector edlico, pero el dato que me llama mas la
atencién es que el 70% es de personal cualificado. Todo esto
genera una balanza comercial de unos 3.500 millones de € y
una balanza fiscal de unos 2.000 millones de €.

Por otro lado, NO me Illama la atencién que, en la cadena de
suministro de la “fotovoltaica”, el 53% de las materias
primas, el 50% de los procesos de transformacion de las
materias primas, el 89% la fabricacion de los componentes y
el 70% de la fabricacion de los mddulos se hacen en un SOLO
pais y ese no es otro que nuestra querida Rep. Popular China.

FERNANDO LEY

Mi opinién sobre esto, la expuse bien clara en mi articulo de
esta misma revista del pasado mes de Diciembre sobre la
globalidad de este planeta Tierra (https://tecnologiaysentido-
comun.com/ipages/flipbook/revista-tysc14-diciembre-2021).

La EUy Espafa tienen una oportunidad UNICA de “crear” indus-
tria dentro de nuestro territorio, industria significa trabajo,
trabajo significa, poblacién, poblacién significa consumo,
consumo significa impuestos, impuestos significa bienestar
(bueno, esto dltimo tiene sus matices).

Una preocupacion de todo esto, es el del reciclaje de todos los
paneles fotovoltaicos. Como en cada panel el 78% es cristal, el
10% aluminio, el 7% plastico y el 5% restante es metales y
semiconductores, no tiene porque haber el mas minimo proble-
ma para que se pueda reciclar el 100% (tenemos una potente
industria en este aspecto). Se podrian destinar a una “segun-
da” vida para usos de bajo consumo, como el alumbrado
publico. Esto ya se hace en paises de Africa, cosa que llama la
atencion, de que sea el destino de una amplia mayoria de esa
“segunda vida” de muchos paneles.

Por dltimo, comentaros que esta Hoja de Ruta tiene detectadas
37 medidas de actuacion, como me ocuparia toda una revista
entera hablar de todas ellas y obviamente el jefe no me dejaria,
os destaco una de ellas, la 34 “Impulsar Ia incorporacion de
baterias de segunda vida en el autoconsumo”, un buen amigo
mio de Gijon y que sabe de esto, ya me lo comento esto mismo.
Os invito a que ledis el resto de medidas en este enlace:

https://www.miteco.gob.es/eu/hdrautoconsumo_tc-
m35-534409.pdf

Todo esto del autoconsumo esta totalmente ligado a la descar-
bonizacién de las emisiones de CO2eq en nuestra sociedad y
de la que no hay marcha atras. Os garantizo que, mas alla del
2025, NINGUNO de nosotros se planteara la adquisicion de una
vivienda que no disponga de algin sistema de autoconsu-
mo...and beyond.

Ingeniero Industrial, PMP 'y Contract Manager por la IACCM. 30 afios dedicado a proyectos energéti-
cos por todo el planeta Tierra. Ha participado en numerosos proyectos del sector del Oil & Gas de
mas 2.000M, en varias empresas lideres del sector y varias posiciones, por lo que ha adquirido una
vision global de las empresas, sus proyectos, metodologias, objetivos y estrategias.

' \ - En la actualidad, estd impulsando proyectos de Hidrégeno (verde), el préximo petréleo.
! y " Ademds, es profesor y conferenciante en varias Business School donde imparte clases y webinars de
Direccion de Proyectos y geo politica energética.

LINKEDIN:

https://www.linkedin.com/in/leyprojectmanagementoilgaspmph2green/
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El Modelo de Madurez

de ITIL (I11)

Seguimos con este articulo explicando el
modelo de madurez de ITIL, en concreto este
mes abordamos la evaluacion de la madurez.

Evaluacion de la madurez

La evaluacion de madurez es un estudio en
profundidad de la estructura de gobierno y el
sistema de gestion de una organizacion con el
objetivo de informar la planificacion de mejoras
de la organizacion al resaltar las areas que nece-
sitan desarrollo. La evaluacion tiene en cuenta
los cinco componentes del Sistema de Valor de
Servicio ITIL:

1.Principios rectores: Recomendaciones que
pueden guiar a una organizacién en todas las
circunstancias, independientemente de los cam-
bios en sus objetivos, estrategias, tipo de trabajo
o0 estructura de gestion. La evaluacién de este
componente no se centra en la adopcion de los
siete principios rectores del ITIL; mas bien,
ayuda a comprender el papel y la madurez de los
valores y principios compartidos en toda una
organizacion.

2.Gobernanza: Los medios por los cuales una
organizacion es dirigida y controlada.

3.Cadena de valor de servicio/ flujos de valor:
Un conjunto de actividades interconectadas que
una organizacion realiza para entregar un
producto o servicio valioso a sus consumidores
y para facilitar la realizacion de valor. La evalua-
cion de este componente no se centra en el
modelo especifico de cadena de valor proporcio-
nado en ITIL. M&s bien, su objetivo es evaluar la
madurez de los flujos de valor de servicio de la
organizacion, incluida la forma en que se identi-
fican, administran y mejoran.

ITIL Maturity Model (Ill)

We continue with this article explaining the Axelos
ITIL maturity model, specifically this month we
address the maturity assessment.

Maturity Assessment

The maturity assessment is an in-depth study of an
organization’s governance structure and manage-
ment system aimed at informing the organization’s
improvement planning by highlighting the areas
which need development. The assessment takes into
consideration the five components of the ITIL Service
Value System:

*Guiding principles: Recommendations that can
guide an organization in all circumstances, regard-
less of changes in its goals, strategies, type of work
or management structure. The assessment of this
component is not focused on the adoption of the
seven ITIL guiding principles; rather, it helps to
understand the role and maturity of shared values
and principles across an organization.

* Governance: The means by which an organization is
directed and controlled.

* Service value chain/value streams: A set of inter-
connected activities that an organization performs to
deliver a valuable product or service to its consumers
and to facilitate value realization. The assessment of
this component is not focused on the specific value
chain model provided in ITIL. Rather, it aims to assess
the maturity of the organization’s service value
streams, including how they are identified, managed,
and improved.

CONTINUA EN
PROXIMA PAGINA
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4.Mejora continua: Una actividad organizacional
recurrente realizada en todos los niveles para garanti-
zar que el desempefio de una organizacion cumpla
continuamente con las expectativas de las partes
interesadas. La evaluacion de la madurez no se centra
en la adopcion del modelo de mejora particular. Mas
bien, ayuda a comprender el papel y la madurez de la
mejora continua en toda la organizacion.

5.Practicas: Conjuntos de recursos organizacionales
disefiados para realizar trabajos o lograr un objetivo.

Cada uno de ellos se estructura en cinco niveles de
madurez:

* Nivel 1: Inicial

* Nivel 2: Gestionado

* Nivel 3: Definido

* Nivel 4: Cuantitativo

* Nivel 5: Optimizacion.

Estos niveles de madurez son una medida de la gober-
nanza y gestion efectivas de una organizacion: cuanto
mas arriba en la curva, mas efectivo es el resultado.

Una evaluacion de madurez también debe incluir una
evaluacion de la capacidad de la practica de mejora
continua y puede incluir hasta seis practicas de
gestion.

En definitiva, un Modelo que ha venido a ayudar a los
profesionales a conocer con rigor y exactitud la situa-
cion actual de su organizacion en lo que a la Madurez y
Capacidad de los procesos de ITIL se refiere y que
ademas es compatible con otros modelos de gestion.

Una herramienta que incluir en nuestra caja de herra-
mientas y que nos puede hacer mas facil la implemen-
tacion, seguimiento y mejora de las buenas practicas
en nuestra organizacion.
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* Continual improvement: A recurring organizational
activity performed at all levels to ensure that an
organization’s performance continually meets stake-
holders’ expectations. The maturity assessment is not
focused on the adoption of the particular improve-
ment model. Rather, it helps to understand the role
and maturity of continual improvement across the
organization.

*Practices: Sets of organizational resources designed
for performing work or accomplishing an objective.

Each one of these is structured into five maturity
levels:

« Level 1: Initial

* Level 2: Managed

* Level 3: Defined

* Level 4: Quantitative
* Level 5: Optimizing.

These maturity levels are a measure of an organiza-
tion's effective governance and management - the
higher up the curve the more effective the outcome.

A maturity assessment must also include a capability
assessment of the continual improvement practice
and can feature up to six management practices.

In short, a Model that has come to help professionals
to know with rigor and accuracy the current situation
of their organization in terms of the Maturity and
Capacity of ITIL processes and that is also compatible
with other management models.

A tool to include in our toolbox and that can make it
easier for us to implement, monitor and improve good
practices in our organization.
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Bufete Abogado Amigo

Derechoenel
METAVERSO

Los entornos digitales en los que podemos desarrollar nuestra actividad social estan al
borde de la revolucion. El Metaverso se acerca para cambiar radicalmente nuestros
conceptos de relacion social y de entorno en el que podemos desarrollarnos como perso-
nas.

Nuestra Constitucion garantiza de forma expresa el libre desarrollo de la personalidad de
todos los ciudadanos. El Metaverso por su lado llega para crear un nuevo paradigma de
desarrollo de la persona y de la personalidad en un entorno radicalmente diferente al
mundo analdgico en el que hemos vivido hasta ahora. Nuestro trabajo y nuestro ocio, la
forma en la que se lleva a cabo la educacion, la investigacion, nuestro concepto de arte,
de religion, la forma de realizar deporte o los sectores econdmicos para la creacion de
riqueza... TODO va a ser transformado en esta nueva realidad que llega a nuestras vidas.

Como no puede ser de otra forma, también tendra implicaciones legales, profundas y
trascendentes. Los retos legales que van a plantearse para el cumplimiento legal en un
entorno artificial de relaciones son inconmensurables. Las raices del Derecho se apoyan
en la aplicacion territorial de sus normas pero... ;qué territorio es el Metaverso? No tiene
patria ni nacién pero tendra Ley. Podemos pensar que el gestor del metaverso (;sera posi-
ble que sea uno s6lo?) puede sujetarlo a las normas de su nacionalidad, pero... ;los usua-
rios se veran despojados de sus Derechos nacionales en esta realidad? Hoy en dia el pres-
tador de un servicio de sociedad de la informacidn ya esta obligado a cumplir las normas
propias del consumidor segun su localizacion siempre que su servicio esté enfocado a su
comercializacion en ese determinado pais.

¢Como encajan los Derechos de la Personalidad en el metaverso? ;Y hasta donde llega la
Privacidad y Proteccion de Datos Personales alli? En el momento en el que se crea una
realidad alternativa completa para la interactuacion en todos los ambitos, parece que no
es descabellado poder entender que nuestra representacion en el metaverso necesite de
una adecuada proteccion de su privacidad que garantice su adecuado desarrollo como
persona (de metaverso).

CONTINUA EN
PROXIMA PAGINA
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Si atendemos a lo que hoy nos dice el Reglamento General de
Proteccion de Datos Personales, el dato personal es “toda
informacion sobre una persona fisica cuya identidad pueda
determinarse, directa o indirectamente”. Ahora bien, la
informacion sobre una persona fisica, desde mi punto de
vista, no es soélo la informacién del mundo fisico, ni la que nos
vincula con relaciones juridicas del mundo fisico. En el
metaverso tenemos persona y personalidad y nuestra identi-
dad, con trascendencia juridica, deberd ser protegida con
instrumentos eficaces como los que la protegen en el mundo
fisico. Y no me baso sélo en que el “dato en el metaverso”
pueda vincularse a un“dato en el mundo fisico” que permita
identificar a una persona, si no que el dato en el metaverso
que nos identifica en el metaverso es per se un dato personal
que estard necesitado de proteccion en muy breve para que
podamos tener garantizados nuestros Derechos también en
esa nueva realidad.

Incluso podemos plantearnos la existencia de identidades
fragmentadas, puesto que si la personalidad del metaverso es
por si misma merecedora de proteccién, podemos encontrar-
nos sin mucha dificultad con una identidad fisica y una identi-
dad digital ambas igualmente merecedoras de reconocimien-
toy proteccidn. La persona por lo tanto ya no estara vinculada
a una “personalidad” sino que podra tener varias.

Para ver todo esto no tenemos que zambullirnos en la ficcién
de de la novela Snow Crash: sélo tenemos que mirar a nuestro
alrededor, porque esta nueva realidad ya estd aqui.

Si el metaverso es un espacio donde se puede interactuar con
objetos virtuales en la vida real con informacién en tiempo
real creandose de esta forma una nueva realidad en la que
pueden llevarse a cabo todo tipo de relaciones, las fronteras
entre lo fisico y lo digital se difuminan y el Derecho debe
abarcar la nueva realidad.
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En el metaverso querremos tener cosas. Necesitamos un
concepto de propiedad y posesion adaptados a esta nueva
realidad. Sin duda alguna instrumentos informéticos como los
NFT permiten que un determinado archivo quede vinculado,
tokenizado, a una identidad. Ese archivo representard en
metaverso una casa, un coche o unas zapatillas. Pero sera
nuestro porque sélo esta a nuestra disposicion. La posesion
romana quedara (ha quedado) obsoleta para que se defina
cono una relacion matematica o informatica entre un archivo,
una identidad y el hash que permite identificar esa relacién.

Hoy los NFT vinculan activos digitales con identidades del
mundo real. Queremos poseer en nuestra realidad fisica los
activos que don digitalmente “nuestros”. Pero en metaverso la
abstraccion y digitalizacion de la propiedad y de la posesion
serdn completas,

También se abren cuestiones juridicas en mucho otros dmbitos
como el derecho de competencia entre diferentes operadores
tecnoldgicos, la fiscalidad aplicable a las transacciones con el
proveedor de servicios de metaverso y la fiscalidad aplicable a
las transacciones econémicas desarrolladas en el entorno del
metaverso entre diferentes usuarios.

Incluso podremos plantearnos cuestiones mds abstractas
como la propiedad intelectual de ese metaverso en donde la
interaccion de los usuarios y la inteligencia artificial desarrolla-
ran los entornos. Si en muchas legislaciones como la de
Estados Unidos s6lo puede ser obra protegida intelectualmente
la creada por los humanos, ;qué consideracién tendran esos
desarrollos derivados de la accion de identidades digitales e
inteligencia artificial?

El metaverso, querido lector, no crea nuevas cuestiones para el
Derecho, sino que nos obliga a reformular las respuestas que
hemos dado durante més de 2000 afios a esas preguntas.
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Tecnosociedad

SEGITTUR y UNE se
alian para impulsar
normas vineuladas con
el turismo inteligente

*En 2022 se aprobaran ocho nuevas normas vinculadas con
el turismo inteligente, que conformaran un marco de traba-
jo homogéneo para impulsar la digitalizacion de los desti-
nos.

*Espana es lider mundial en estandares de turismo, contri-
buyendo a posicionar a nuestro pais como un destino inteli-
gente, en constante transformacion, seguro, de calidad y
competitivo.

SEGITTUR y la Asociacion Espafiola de Normalizacion, UNE,
han suscrito un acuerdo de colaboracion para fomentar la
normalizacion del sector turistico, especialmente en el
ambito del turismo inteligente.

El acuerdo, suscrito entre el presidente de SEGITTUR,
Enrique Martinez Marin, y el director general de UNE, Javier
Garcia Diaz, impulsara la actividad del comité de coordina-
cion institucional de estandares y distintivos turisticos,
UNETUR, bajo la secretaria técnica de UNE, como elemento
tractor para mantener una posicion de liderazgo de Espaiia
en materia turistica.

También se promovera el desarrollo de normas técnicas o
estandares de apoyo a la sostenibilidad, la transformacion
digital y la competitividad del sector turistico espafiol que
optimicen el posicionamiento de liderazgo espafiol en el
mercado turistico internacional.

CONTINUA EN
PROXIMA PAGINA
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La formacion es otra de las areas de trabajo reco-
gidas en el acuerdo, ya que se prevé la formacién
en normalizacion de los agentes del sector turisti-
co.

Espaiia, destino inteligente

En 2022 se aprobaran ocho nuevas normas vincu-
ladas con el turismo inteligente, que conformaran
un marco de trabajo homogéneo para impulsar la
digitalizacion de los destinos.

Dos de ellas se acaban de publicar: la Norma UNE
178502 que establece los indicadores y herra-
mientas de los destinos turisticos inteligentes y la
Norma UNE 178503 que detalla aspectos para
asegurar la interoperabilidad semantica en este
tipo de destinos. Se trata de la actualizacion de las
normas publicadas en 2018 y 2019, en su dia
pioneras en el mundo. Las normas se revisan
periddicamente para actualizarse a las nuevas
necesidades de las organizaciones, su contexto y
a la evolucion de la tecnologia.

Seis futuras normas innovadoras

Ademas, este afio se publicaran seis normas enfo-
cadas a la optimizacion de aspectos como la crea-
cion de paginas web, un modelo de apps para
dispositivos mdviles o las aplicaciones del wifi en
las playas, todos ellos temas innovadores y que
dan respuesta a la transformacion del modelo
turistico espafol. Se encuentran actualmente en
fase de Informacion Publica los siguientes proyec-
tos de norma:

+La actualizacion de la Norma UNE 178504, lidera-
da por el Instituto Tecnolégico Hotelero (ITH), que
contribuye a la digitalizacion de los hoteles e
incrementa su conectividad.

+La futura Norma UNE 178505 que, liderada por
SEGITTUR, establecera el marco de trabajo para la
creacion de pdginas web de los destinos turisti-
Cos.

La Norma UNE 178506, coordinada desde SEGIT-
TUR, que fijara una metodologia para la optimiza-
cion del posicionamiento en buscadores (SEO) de
webs de destinos turisticos.

+La Norma UNE 178507, liderada por Visit Beni-
dorm y Wiongo, que desarrolla las aplicaciones
derivadas de la conexidn wifi en playas.

*La nueva Norma UNE 178508, que coordinada por
GVAM, establecera los requisitos de desarrollo,
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disefio y contenidos de las aplicaciones mdviles
de los destinos turisticos inteligentes.

*El Informe UNE 178509 IN, que coordinado desde
la Comunidad Autonoma de la Regién de Murcia
(CARM), presentarda el panorama actual en
relacion al modelo de recogida, explotacion y
analisis de datos turisticos.

A estas normas se suma la UNE 178501, el pilar de
todas ellas, que establece un sistema de gestion
para los destinos turisticos inteligentes basado en
los ejes de gobernanza, innovacidn, tecnologia,
accesibilidad y sostenibilidad. En 2018 se convir-
ti6 en el primer estandar mundial en su ambito y
fue liderado por SEGITTUR.

Sobre la Asociacion Espaiola de Normalizacion,
UNE

La Asociacion Espafola de Normalizacion, UNE,
es la entidad legalmente responsable del desarro-
llo de las normas técnicas, mas conocidas como
estandares. Las normas recogen el consenso del
mercado sobre las mejores practicas en aspectos
clave para la competitividad de las organizacio-
nes, siendo el resultado de la labor conjunta de los
sectores econdémicos y administraciones. Asi,
UNE ayuda a las organizaciones a superar con
éxito los desafios a los que se enfrentan en
campos como la innovacidn, digitalizacion e
industria 4.0, ciberseguridad, exportaciones, com-
pliance y responsabilidad social o el despliegue
eficaz de politicas publicas.

Mas de 12.000 expertos participan en su elabora-
cion en alguno de los 226 Comités Técnicos de
Normalizacion que desarrollan su trabajo en UNE.
Es el representante espaifiol ante los organismos
de Normalizacién internacionales (ISO e IEC),
europeos (CEN y CENELEC) y en COPANT (Améri-
ca); asimismo es el organismo de normalizacion
espafiol en ETSI. UNE lleva la voz de los expertos
espafioles a los foros mundiales en los que se
discuten normas clave para su competitividad.
Asimismo, desarrolla una intensa labor de Coope-
racion Internacional, con més de 900 actividades
ya ejecutadas que apoyan el desarrollo de una
infraestructura de la calidad sélida en regiones
relevantes para los intereses comerciales espafio-
les.

ooooooooooooooooooooooooooooooooooooooooo

TECNOSOGIEDAD .




Pasos firmes

Comprueba cémo los
estandares ayudan
a tu empresa

www.pasosfirmes.es

Organismo de normalizacion espafiol en
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#BestPractices #BetterProfessionals

Cursos Doble
Certificacion

febrero——

GESTION DE SERVICIOS TI

FitSM -
1S0 20000

PRIMERA SESION:
Martes 1 de
Febrero
de 2022 de
16:00 a 21:00

SEGUNDA SESION:
Jueves 3 de
Febrero
de 2022 de
16:00 a 21:00

TERCERA SESION:
Martes 8 de
Febrero
de 2022 de
16:00 a 21:00

CUARTA SESION:
Jueves 11 de
Febrero
de 2022 de
16:00 a 21:00

GESTION DE PROCESOS
DENEGOCIO

BPM -
1S0 19510

PRIMERA SESION:

Martes 15 de
Febrero
de 2022 de
16:00 a 21:00

SEGUNDA SESION:

Jueves 17 de
Febrero
de 2022 de
16:00 a 21:00

TERCERA SESION:

Martes 22 de
Febrero
de 2022 de
16:00 a 21:00

CUARTA SESION:

Jueves 24 de
Febrero
de 2022 de
16:00 a 21:00

GOBIERNOT
COBIT® 2019
+150 38500

PRIMERA SESION:
Viernes 4 de
Febrero
de 2022 de
16:00 a 21:00

SEGUNDA SESION:
Sébado 5 de
Febrero
de 2022
de 09:00 a 14:00

TERCERA SESION:
Viernes 11 de
Febrero
de 2022
de 16:00 a 21:00

CUARTA SESION:
Sébado 12 de
Febrero
de 2022 de
09:00 a 14:00

GESTION DE PORTAFOLIOS,
PROGRAMAS Y PROYECTOS

P3MGO® PiM
+1S0 21500

PRIMERA SESION:
Viernes 18 de
Febrero de 2022
de 16:00 a 21:00

SEGUNDA SESION:

Sabado 19 de
Febrero de 2022
de 09:00 a 14:00

TERCERA SESION:

Viernes 25 de
Febrero de 2022
de 16:00 a 21:00

CUARTA SESION:
Sabado 26 de
Febrero de 2022
de 09:00 a 14:00

/

/

GOBIERNO T
COBIT® 2019
+150 38500

PRIMERA SESION:
Martes 1
de Marzo de 2022
de 16:00 a 21:00

SEGUNDA SESION:
Jueves 3
de Marzo de 2022
de 16:00 a 21:.00

TERCERA SESION:
Martes 8 de
marzo de 2022
de 16:00 a 21:00

CUARTA SESION:
Jueves 11 de
Marzo de 2022
de 16:00 a 21:00

GESTION DE PORTAFOLIOS,
PROGRAMAS Y PROYECTOS

P3MGO® PiM
+1S0 21500

PRIMERA SESION:
Martes 15 de
Marzo de 2022 de
16:00 a 21:00

SEGUNDA SESION:

Jueves 17 de
Marzo de 2022 de
16:00 a 21:00

TERCERA SESION:

Martes 22 de
Marzo de 2022
de 16:00 a 21:00

CUARTA SESION:
Jueves 24 de
Marzo de 2022
de 16:00 a 21:00

GESTARBHER®TICIoS TI

FitSM -
1S0 20000

PRIMERA SESION:
Viernes 4 de
Marzo de 2022
de 16:00 a 21:00

SEGUNDA SESION:
Sédbado 5 de
Marzo de 2022
de 09:00 a 14:00

TERCERA SESION:
Viernes 11 de
Marzo de 2022
de 16:00 a 21:00

CUARTA SESION:
Sédbado 12 de
Marzo de 2022

de 09:00 a 14:00

GESTION DE PROCESOS
DENEGOCIO

BPM -
1S0 19510

PRIMERA SESION:

Viernes 18 de
Marzo de 2022
de 16:00 a 21.00

SEGUNDA SESION:

Sédbado 19 de
Marzo de 2022
de 09:00 a 14:00

TERCERA SESION:

Viernes 25 de
Marzo de 2022
de 16:00 a 21:00

CUARTA SESION:

Sdbado 26 de
Marzo de 2022
de 09:00 a 14:00

v

BUSineSS&CO@ Mas informacion en

Business, Technology & Best Practices, S.L.

https://escueladegobierno.es

Business&Co.® y Escuela de Gobierno eGob® son marcas registradas de Business, Technology & Best Practices, S.L.






