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Recomendaciones 
en tiempos de 
incertidumbre 
para la tercera 
línea de control

L a pandemia es un caso de estudio “en vivo” que ha traído aprendi-
zaje en tiempo real sobre la A nivel mundial, la línea de tiempo que 
han vivido las empresas en los últimos seis meses la resumo 
como una etapa de reinvención y toma de decisión acelerada que 
ha tenido como principal objetivo contener los efectos disruptivos 
de un problema cuya dimensión no termina de definirse. El efecto 
de COVID-19 en la sociedad, la economía, la salud, la política y el 
desarrollo empresarial sigue capturando nuestra atención, y todos 
los días tenemos una radiografía de sus resultados. A veces 
alentadores, otros días con mensajes que nos indican que aún hay 
mucho por trabajar.
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Tomar decisiones es un arte complejo y es 
materia de estudio de muchas disciplinas. 
Su origen y naturaleza está muy ligada a 
nuestro comportamiento como seres huma-
nos. En el campo de la gestión empresarial, 
su protagonismo marca el ritmo de la conti-
nuidad del negocio, se nutre de la informa-
ción, es adaptativo y su valor es innegable 
cuando buscamos mejorar procesos. Y en 
coronavirus no ha sido la excepción, pero 
hay que reconocer que se sumaron matices 
de intensidad junto con puntos de quiebre 
casi a diario: las empresas planificaron 
paralizaciones de quince días, pero se 
extendieron los tiempos, sectores que de un 
momento a otro se vieron paralizados con 
muy pocas opciones de reactivación y otros 
que cayeron en cuenta que el cierre era la 
mejor opción.
En este contexto y junto con las vivencias de 
cada empresa, el rol de la tercera línea de 
control también fue transformándose y 
adaptándose a los cambios. Cada día medi-
mos el impacto de las decisiones y trabaja-
mos en adaptar nuestras herramientas al 
ritmo de la empresa, pero ninguna literatura 
o formación nos había preparado para este 
contexto y así que hace dos meses, al iniciar 
la semana me enfrenté a la siguiente 
pregunta para mi plan de trabajo: ¿Qué enfo-
que debemos considerar cuando realice-
mos las evaluaciones?
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1
PARA BUSCAR RESPUESTA, INICIÉ BÚSQUEDA EN LAS RECOMENDACIONES 
Y GUÍAS DE LOS INSTITUTOS DE LA PROFESIÓN, CONSULTORAS Y LÍDERES 

NORMATIVOS. RECOMIENDO QUE PARTAN POR ACÁ, EN CASO AÚN NO 
HAYAN INICIADO EL PROCESO. 

SIN EMBARGO, ALGO FALTABA, UN EXTRA MILE QUE HE COM-
PARTIDO CON COLEGAS Y HA SERVIDO COMO PUNTO DE 

Tómese un tiempo 
y haga un 
reconocimiento 
de los cambios 
que impactaron 
en su empresa. 

2
los factores 
de incertidumbre
sobre el cual
se tomaron 
decisiones

3
Finalmente,
ubique las
nuevas 
prioridades 
en los proyectos 
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Cibercoherencia y 
Cibercolaboración 

Frente a la pandemia, todos somos ahora parte de una 
generación que ha vivido un gran evento disruptivo, el 
cisne negro que no se previó, el cambio que definió una 
nueva normalidad. No importa la etiqueta de lo que aun 
vivimos, lo importante es que cada uno podrá compar-
tir una experiencia sea desde la perspectiva personal o 
profesional. Hoy quisiera compartir con ustedes una 

lectura que he agrupado en cuatro fases asocia-
das a la pandemia y cómo cada una de ellas 
describe ciertas condiciones que también vivimos 
frente a la gestión de riesgos y la cultura de ciber-
seguridad en la empresa.
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Días antes de que la pandemia fuera confirmada 
en la región se podía sentir en la atmósfera el 
inicio de la incertidumbre; y como es usual, la 
opinión que cada empresa e individuo empezó a 
forjar sobre la existencia del virus y su impacto 
cobró diversas posturas de riesgo. Cuando la 
llegada del virus se hizo más real y los canales 
interna- cionales de noticias emitían notas sobre 
cómo la propagación empezaba a extender- se 
fuera de Asia-Europa, aplicar medidas de cuaren-
tena sonaban drásticas y difíciles de asimilar. 
Fuimos escépticos. ¡Calles vacías! ¿Cuarentena¡? 
¡Vamos!

(FASE 1): POSTURA ESCÉPTICA DE LAS EMPRE-
SAS FRENTE A LOS RIESGOS DE CIBERSEGURI-
DAD.
Entonces llegó ese día en el que cada uno de 
nosotros, en diversos momentos y desde diversas 
ubicaciones (países) en la región, conocíamos del 
caso 0. Escuchábamos a nuestros mandatarios / 
presidente y poníamos atención a las medidas 
que cada uno definía como apropiado: cierre de 
aero- puertos, cuarentena en casa, uso de masca- 
rillas, entre otros. Vivimos un acelerado diseño de 
planes de emergencia. Y cada país demostró que 
el nivel de preparación jugó un rol importante en 
la capacidad de adaptación al cambio.

(FASE 2): RESILIENCIA Y CAPACIDAD DE CIBER-
SEGURIDAD.
Ante la inminente e innegable cuarentena, los 
primeros días escuchamos las pautas de cuidado 
de manera clara y sencilla: estar en casa, tomar 
precauciones, lavarse las manos. Voluntad y 
compromiso para las nuevas reglas. Era indiscuti-
ble que todos debíamos colaborar, era para el 
bien común, para el bien de todos. Por lo menos 
los primeros días. Y cosas memorables pasaron: 
todos éramos conscientes del riesgo y la adop-
ción de las medidas fueron tomadas con creativi-
dad y gran efectividad.

(FASE 3): LA ORGANIZACIÓN SE COMPROMETE.
Entonces, a medida que los días pasaron, se traza-
ron hojas de ruta para la reactivación de activida-
des en cada país, pero las personas debilitaron su 
postura frente a las medidas. Un fenómeno intere-
sante empezó a surgir. Las pautas de protección 
empezaron a ser evaluadas y los comportamien-
tos empezaron a cambiar. Tomemos un ejemplo 
concreto. El virus existe, es real y el impacto es 
innegable. No obstante, todos hemos pasado por 
esa pregunta tentadora de si debemos seguir 
usando mascarilla para salir o no. ¿Tomaste el 
riesgo? ¿Qué decidiste? Cualquiera sea la respues-
ta, lo maravilloso es que este proceso expuso 
como nuestras decisiones individuales tuvieron 
impacto en el hogar o comunidad. Y que la postura 
frente al riesgo tuvo un impacto de valor en la 
estrategia de sanidad y protección de tu localidad.
¿Y en las empresas? Bueno, la pregunta rondó 
sobre ¿cuántas medidas de seguridad debían 
brindar para el retorno? La respuesta: están las 
que adoptaron medidas de manera proactiva, las 
que adoptaron medidas en cumplimiento con la ley 
y un poco más, las que solo habilitaron lo que la ley 
exigía, los que interpretaron la ley con diversos 
matices grises y finalmente las que decidieron 
trasladar el riesgo.

(FASE 4): POSTURAS SEPARADAS GENERAN 
CONFLICTOS Y AUMENTAN LA PROBABILIDAD 
DE OCURRENCIA DE LOS CIBER RIESGOS.

#TYSC / PÁG. 11
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Las cuatro fases descritas, tienen muchos elemen- 
tos sobre los cuales podemos desarrollar aprendi- 
zajes en relación con las estrategias de gestión de 
riesgo y ciberseguridad. Y lo más interesante es que 
la cadencia y orden en la que se han presentado es 
única. El principal aprendizaje es que el esfuerzo que 
desarrollamos las áreas especialistas solo tendrá 
éxito si el C-Level muestra coherencia, un enfoque 
colaborativo de compromiso.

En la ciberseguridad creo que todos buscamos estar 
en la fase 3 de manera continua. El nirvana de los 
CISO. Pero el terreno empresarial que vivimos es un 
amplio pareto compuesto por diversos escenarios de 
“fase 1”, “fase 4” o los híbridos entre ambas. Escepti-
cismo y negación de a pesar de las estadísticas, 
webminars, instancias, comités o mesas de trabajo. 
Y en fase 04, la interpretación particular que hacen 
las empresas sobre propuestas transitorias.

No pretendo disertar sobre los marcos, estrategias, 
herramientas o uso de enfoques que han sido 
diseñados para llegar a la fase 3 en la implementa- 
ción de la cultura de ciberseguridad (el éxito de estas 
va directamente relacionadas a la preparación de los 
equipos de seguridad y al constante proceso de 
evangelización que realizamos. Y sin dudar existen 
casos de éxito) Sin embargo, para aquellas empre-
sas que no están en el estadio de la fase tres, no 

parece coherente que el C-Level mantenga una postura 
adversa a la que busca proteger los activos de informa-
ción. Es primordial que C-Level tenga un enfoque 
colaborativo frente a la cultura de la ciberseguridad.

Sobre la fase 2, seré breve. En ciberseguridad, su desa-
rrollo se da en escenarios de crisis. Lo que asombra de 
esta fase, es que las empresas esperan niveles de 
continuidad y ciber resiliencia que no construyeron 
previamente. La eficiencia de estos planes está en 
relación directa con la preparación, diseño e inversión 
que la empresa haya decidido tomar. Si no se habilita-
ron recursos y la empresa se transformó sin incorporar 
la gestión de riesgo de ciberseguridad, el impacto será 
inminente. Es primordial que C-Level tenga un enfoque 
coherente frente a lo que autorizó construir como estra-
tegia de soporte.

Ambas condiciones de voluntad, que denomino ciber 
coherencia y ciber colaboración del CLevel frente a la 
cultura de ciberseguridad son las piezas que darán 
sentido y éxito a los programas de ciberseguridad. Así 
como frente a la pandemia, la postura coherente y 
colaborativa que cada uno de nosotros tenemos nos 
acercará a llegar al nivel de protección que requerimos.
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Estamos por cerrar el 2020, y muchas empresas, 
así como colegas en la región estamos en el 

-
mos el camino ejecutado, las estadísticas y 
resultados bajo un claro objetivo: mejorar y plani-

Estar preparados para un mejor comienzo es 
revitalizante para los líderes y sus equipos, en 
particular este año determinaremos cuánto han 
madurando nuestros procesos, valoraremos si 
logramos las metas tantas veces «estresadas» 
durante esta pandemia, estableceremos trazabi

desviaciones que afectan el logro de nuestras 
metas bajo nuevos escenarios de riesgo.
En  ciberseguridad, como las buenas prácticas 
nos recomiendan, una de las fases del planea-
miento es evaluar el estado vigente del entorno. 
Dicha evaluación  debe ser realizada tanto con 
data interna como con data externa (estadísti-
cas, reportes y estudios emitidos del sector y 
entorno empresarial).Y es producto de la 
revisión de fuentes externas públicas, que 
quisiera compartir con ustedes los 3 errores 
principales que sugiero evitar para asegurar el 
éxito de las estrategias de ciberseguridad en 
Latinoamérica:

Error #1: 
REALIZAR TRANSFORMACIÓN DIGITAL SIN 
CONTAR CON UNA CULTURA DE CIBERSEGURI-
DAD

La cultura de ciberseguridad es «el habilitador» 
que siempre debe estar presente, porque conec-
ta y alinea de manera armónica a todas las 

Errores comunes que 

exitosa de las estrategias 
de Ciberseguridad en 
Latinoamérica

partes de la empresa. Sin embargo, las estadísti-
cas muestran que las empresas en América 
Latina están dando pasos en la dirección contra-
ria:

Sólo el 36% de las compañías a nivel global inclu-
ye a la ciberseguridad en sus iniciativas empresa-

Encuesta Global de Seguridad de la Información 
de EY)

-
tos de ciberseguridad en casi el 35% de empresas 
durante la pandemia (Lumu Technologies)

El 39% de las organizaciones no cuenta con políti-
cas de seguridad (Informe anual ESET Security 
Report 2020).

No existe claridad sobre la independencia que 
requiere la posición del CISO en la empresa.

Los factores que fortalecen una adecuada cultura 
de ciberseguridad son el desarrollo de políticas, la 
colocación independiente del responsable de segu-
ridad / ciberseguridad frente a TI, la asignación de 
recursos y presupuestos, capacitación del personal 

-
ridad en el desarrollo de los proyectos claves (que 
este año han sido liderados por proyectos de trans-
formación digital). Es importante que revisemos si 
estos factores existen en nuestro entorno empresa-
rial. De no estar, es clave que podamos incluirlos en 

guridad.
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Error #2: 
NO INCORPORAR EL ANÁLISIS DE CIBERRIES-
GOS Y SU ENLACE  EN LA ESTRATEGIA 
EMPRESARIAL

haya escuchado o conozca los términos Trans-
formación Digital, Trabajo Remoto e Innovación 
Digital. Hemos dado un salto incremental en el 
desarrollo de sites de e-commerce, digitalización 
y  aplicaciones mobile, y a la par los ciberataques 

Sin embargo, las empresas parecen haber priori-
zado lo urgente y no lo importante, sin haber 
contemplado el impacto de las decisiones y 
riesgos tomados. Así, las estadísticas nos mues-
tran que:

Las empresas aún presentan una débil gestión de 
parches extendida. Si ya teniamos desafíos en 
servidores, el reto se extendió  al entorno de 
móviles corporativos, routers en casa y aplicati-
vos de comunicación como Zoom. En la edición 
2020 del Panorama de Amenazas en América 
Latina de Kaspersky las cifras son alarmantes: 

«dos de cada tres dispositivos en América Latina 
tienen vulnerabilidades críticas. Según nuestros 
datos, el 55% de las computadoras en la región 
todavía usan Windows 7 y el 5% Windows XP»  

No todas las empresas pueden seguir prácticas 

intensidad de los ataques en pandemia ha crecido 
de manera exponencial. Por ejemplo, en el report 
«Threat Intelligence Insider Latin America de 

-
les de Panamá fueron objeto de 655 millones de 
intentos de ciberataques durante el primer semes-
tre de 2020. 

La ciberseguridad debe estar enlazada con el 
marco empresarial de gestión de riesgos. No 
desplaces la construcción de la matriz de 
ciberriesgos. Y si ya  tienes una construida, es 

apetito de riesgo en el contexto empresarial y 
enlazarlo a la estrategia de negocio.
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Error #3:
NO HABER RENOVADO LAS ESTRATEGIAS DE 
CIBERSEGURIDAD
En el informe 2020 «Ciberseguridad, Riesgos, 
Avances y el camino a seguir en América Latina y 
el Caribe», Moisés J. Schwartz Gerente de Institu-
ciones para el Desarrollo del BID señala que 
«Hasta principios de 2020, solamente 12 países 
habían aprobado una estrategia nacional de ciber-
seguri- dad». Por otro lado, el vicepresidente regio-
nal de operacio- nes en Latinoamérica de Check 
Point, Ramón Jimenez señaló que "las empresas 
no sólo deben centrarse en implementar las herra-
mientas y métodos de trabajo que permitan mante-
ner su negocio activo, sino que estos procesos 
deben ir acompañados de una estrategia de ciber-
seguridad consolidada, hiper escalable y enfocada 
en la accesibilidad y movilidad de los datos». 
Ambos expertos refuerzan en sus opinio- nes que 
la postura de ciberseguridad de las empresas en 
latinoamérica deben atravesar un cambio inmedia-
to.

El reto para la región, es que muchas empresas 
aún están aplicando conocimientos tradicionales 
de ciberdefensa, y pronto encontrarán un descal-
ce. Lo que se propone es que transformemos e 
innovemos nuestras estrategias. Por ejemplo, la 
adopción del modelo Zero Trust.

Albert Einstein lo tenía claro: Si buscas resulta-
dos distintos, no hagas siempre lo mismo. Para 
lograr el éxito deseado debemos dejar de come-
ter los mismos errores. Sugiero que hagamos un 
primer compromiso: 2021 debe ser el año en que 
los tres errores citados deben estar erradicados.

#TYSC / PÁG. 16
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año nos deparaba momentos de innovación tecnológica. Recorde-

-
matización de las cadenas productivas, la modernización del trans-
porte, entre otros. Así, los CISO de la región teníamos claro que era 
un año de cambios.
Claro está, llegó la pandemia y cada CISO en su ámbito empresarial 
tuvo que adaptarse a otro tipo de cambio, a uno con un escenario no 
previsto. Pero avanzar sin reconocer lo positivo de este largo camino 
que hemos realizado no sería equilibrado. No solo enfrentamos 
retos, sino que sumamos aprendizaje. La oportunidad de conocer 
aún más de cerca las preocupaciones del C-level, cada momento de 
incertidumbre donde los caminos pusieron en jaque inclusive a los 
más expertos. Se tomaron decisiones difíciles, algunas empresas 
pudieron salir adelante, pero no todos lo logramos.

Lorem ipsumCarta de un CISO 
en Latinoamérica 
a los reyes magos

ueridos Reyes Magos, 2020 fue un año difícil por el Coronavi-
rus para Latinoamérica. Al cierre del 2019 teníamos claro que 
aún con las brechas de cada sector/país el comienzo de este 

Q
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Este año algunos tuvimos que despedirnos de 
amigos y colegas, sin embargo, sabemos que 
nuestra misión no ha acabado y estamos 
buscando siempre nuevas maneras de com-
partir conocimiento.
Antes de empezar mi lista de deseos quiero 
agradecerles por el talento profesional en 
Latinoamérica y que nos ha acompañado este 
año en cada uno de los ámbitos empresaria-
les de la región. Ver que las nuevas generacio-
nes de profesionales que persiguen como 
línea de carrera ser un CISO es alentador. Los 
países cada vez más están integrando y 
poniendo a disposición centros capacitación 
(por ejemplo, en noviembre de este año, el 
órgano adscrito al Ministerio de Trabajo en 
Colombia, el Sena, realizó un convenio con 
Mnemo, consultora española líder global y 
experta en Tecnologías y Seguridad, con el 
objetivo de formar cerca de 23.000 aprendi-
ces en ciberseguridad a 2024), también se 
están dando sinergias en grupos de expertos 

profesionalizar la especialización requeridas.
También quiero agradecerles por las empre-
sas que ya empiezan a dar sus primeros 
frutos como resultado de los programas de 

concientización en seguridad de la informa-
ción. Aún nos falta mucho por recorrer, pero 
debemos reconocer los logros obtenidos. 
Latinoamérica ya cerró una brecha importan-
te con la digitalización de industrias expan-
diendo soluciones de e-commerce, somos 
parte de la transformación digital que necesi-
taba la región y esto ha llevado a los equipos 
de seguridad a realizar el ansiado unboxing a 
nuevas habilidades, sacamos a relucir nues-
tra agilidad dejando atrás el cascarón del 
lado técnico, pensamos fuera de la caja y 
estamos adoptando cada vez mejores prácti-
cas.
Este año, mi carta tiene tres pedidos para 

1. Que no perdamos el radar nuestro propó-
sito. 
Al cierre de año técnicamente hemos aprendi-
do a surfear más de un Maverick. Los CISOs 
hemos madurado en conocimiento y posturas 
de valor para las empresas. 
Mi deseo es que este nivel de claridad nos 
ayude a seguir creciendo en prácticas profe-
sionales y que nuestro propósito en la empre-
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-

2. Que las empresas puedan integrar la labor del 
CISO en el desarrollo de sus objetivos.

Cada vez más se difunden a través de medios, 
redes sociales y reportes que somos el C-Level 
reconoce que el CISO es el socio estratégico que 
la empresa necesita para asegurar la salvaguarda 
de sus activos de información en un entorno 
digitalizado. Sin embargo, como compartía en el 
artículo anterior de América Próxima, las encues
tas muestran con preocupación que no todas las 
empresas en la región no cuentan con un CISO. El 
CISO no solo está en compañías multinivel o 
grandes empresas reguladas, somos parte del 
ecosistema empresarial de los startups, mypes y 
pymes.

3. Que en 2021 podamos trabajar en lanzar un 
marco de prácticas para la región.

Nuestras realidades y contextos son tan cambian
tes. Cada país de Latinoamérica tiene barreras, 
desafíos y oportunidades únicas que nos lleva a 
un vasto campo de conocimiento que merece ser 
difundido. Mi deseo es que empecemos a trabajar 
para lanzar el primer marco de mejores prácticas 
en seguridad para Latinoamérica. Cuando 
mencionaba esto en las cátedras locales de Perú, 
los alumnos me miraban algo consternados, pero 
siempre les decía ¿Por qué no?

Estos son mis deseos para el 2021 para todos mis 
colegas en la región. Agradezco mucho que hayan 
podido leer esta carta queridos Reyes Magos. 
Finalmente, para ti amigo y colega lector, quisiera 
agradecer tu empatía con este humilde microes
pacio (que no sería posible si no fuera por el 
talentoso equipo de Tecnología y Sentido común y 
por líderes como Javier Peris). Y pedir a los Reyes 
Magos para que tengáis lindas fiestas en compa
ñía de sus seres queridos, con salud y que estas 
fechas sirvan para renovar sus energías y empe
zar con pie derecho el 2021. 
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Tomar decisiones 
informadas 
en la era de la 
desinformación

E l anuncio de los nuevos términos y condiciones de WhatsApp 
para sus usuarios fuerade la Unión Europea y Reino Unido ha 
sido el “tech business epic fail” de inicio de año, en escala y 
con efecto
dominó. Pero toda relación usuario – empresa, tiene dos 
lados, en el presente artículo abordaré brevemente qué paso 
con la propuesta de actualización de WhatsApp, cuál es el rol 
que tenemos frente al uso de los aplicativos móviles y una 
modesta propuesta que busca mejorar nuestro conocimiento 
antes de decidir la instalación y uso de aplicativos a fin de 
desarrollar decisiones racionales en la era de la desinforma-
ción.

El epic fail y un breve resumen sobre lo que pasó.
WhatsApp emitió una confusa comunicación denominada 
“principales updates” de la nueva propuesta de Términos de 
Servicios (Term of Services - ToS por sus siglas en inglés) 
que aplicaría a partir del 8 de febrero (fecha que ha sido 
aplazada a mayo de 2021), donde: se dejaba entrever que los 
chats iban a ser almacenados y adminis- trados por las 
empresas del conglomerado de Facebook Inc.(1)y donde de 
manera asolapa se anunciaba que la aceptación era “necesa-
ria”, es decir obligatoria. Enton- ces el pánico colectivo llegó 
y la interpretación general fue que la información de nues-
tros chats iba a ser accesible a múltiples terceros de no 
aceptar tales términos, y considerando que amablemente el 
comunicado también invitaba a visitar el Help Center para 
borrar la cuenta de no estar de acuerdo, pues más de 25 
millones de usuarios expresaron su rechazo descargando y 
activando Telegram y otros 1.3 millones de usuarios descar-
gan- do y activando Signal. (Jack Nicas, 2021)
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Luego, los expertos y curiosos notaron al revisar el detalle de 
los ToS que se recopilaría la dirección IP de los usuarios y 
metadatos de nuestro comporta- miento (catalogando ambos 
como “datos necesarios” para prestar el servicio de mensaje-
ría). Lo cual es altamente cuestionable frente a otros aplicati-
vos de mensajería como Telegram y Signal (aplicación 
recomendada por la Unión Europea) (2), que brindan el mismo 
servicio que WhatsApp sin necesidad de recopilar la extensa 
lista de datos que declara necesi- tar. Y como remate final, la 
ola de recomendaciones de migración a otros aplicativos por 
parte de diversos expertos en privacidad, líderes del sector tech 
y empresarios como Elon Musk.

El rol que tenemos frente al uso de aplicativos móviles. Como 
mencionaba, se requiere dos partes en la relación usuario – 
aplicativo móvil (la cual recuerden está gestionada por una 
empresa), y como en cualquier relación ambos deben estar 
informados. El problema, del cual tenemos entera responsabili-
dad, es que en general muy pocos usuarios leen los ToS/ Políti-
cas de Privacidad y optan por evadir el proceso(3) , y al aceptar 
algo que no leemos estamos aceptando estar desinformados; a 
lo que se suma una extensa crítica que viene resonando en 
Sillicon Valley donde nos recuerdan que “Cuando un producto 
es gratis, el producto eres tú” en un contexto de desinformación 
(recomiendo que puedan ver el docudrama The Social Dilem-
ma)(4).
Así es inevitable preguntarse, si WhatsApp no es el único 
aplicativo móvil que tenemos instalado que potencialmente 
recopila o recopilará una larga lista de datos personales que no 
requieren para brindar el servicio, entonces ¿cuántos de noso-
tros hemos revisado los ToS de estos aplicativos? ¿Estamos 
buscando alternativas? En adelante, ¿nos aseguraremos de 
conocer qué datos cedemos, ¿cómo serán tratados si tenemos 
opciones adecuadas para minimizar su exposición? Si aun no 
comienza el proceso, lo invito a leer el short paper publicado en 
2017 en la IEEE “How Much Privilege Does an App Need? Inves-
tigating Resource Usage of Android Apps”
Si la libertad de poder elegir es una capacidad invaluable en el 
ser humano, y muchos de nosotros celebramos nuestra destre-
za al seleccionar lo mejor para nosotros en términos de salud, 
educación, estilo de vida, entre otros; no cedamos nuestra toma 
de decisiones a terceros o solo cuando la polémica llega a 
puntos álgidos.
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Lo que podríamos hacer. La opción inmediata es la 
lectura, pero en Latinoamérica es una variable con 
diversos matices y el comportamiento de los usua-
rios frente a este hábito puede tomar más tiempo 
del requerido. Eso sí, no dejaremos de lado la evan-
gelización de mejores prácticas en nuestras institu-
ciones y comunidades, pero necesitamos un punto 
de apoyo con efecto “WoW”. Es por eso, que 
propongo la construcción de un semáforo (similar 
al de los alimentos) en los que podamos distinguir 
el grado de “recopilación de datos” que requieren 
los aplicativos. Este semáforo, resumirá de manera 
gráfica y sencilla cuáles serían los riesgos y podría-
mos transformar nuestro proceso de decisión de 
instalación y uso de aplicativos a una toma de 
decisión informada. ¿Qué opinan?

REFERENCIAS:

1- “cómo las empresas pueden usar los servicios alojados de Facebook 
para almacenar y administrar sus chats de Whatsapp” - Recuperado el 
16 de enero de 2021 desde https://www.elnuevotiempo.com/cua-
les-son-y-como-afecta- ran-las-nuevas-condiciones-de-whatsapp/

2-European Commission to use open source messaging service Signal. 
Recuperado el 16 de enero de 2021 desde https://joinup.ec.europa.eu/-
collec- tion/open-source-observatory-osor/news/signal-messaging-ser-
vice

3-Jonathan A. Obar & Anne Oeldorf-Hirsch (2020) The biggest lie on the 
Internet: ignoring the privacy policies and terms of service policies of 
social networking services, Information, Communication & Society, 23:1, 
128-147, DOI: 10.1080/1369118X.2018.1486870

4- Tristan Harris And “The Social Dilemma:” Big Ideas To Fix Our Social 
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parte de todos los ecosistemas empresariales con ritmos cíclicos. 
Hoy, el coronavirus aún sigue siendo un símbolo de caos. Los cam-
bios no cesan, y con las nuevas medidas de cuarentena seguimos 
creando nuevas maneras de hacer negocios. Es innegable que lo 
que llamábamos nueva normalidad y que percibíamos como transi-
torio en 2020, perdió esta característica y se transformó en nuestra 
realidad.

 

Diez pautas claves en la 
gestión de seguridad 
de la información para 
Latinoamérica

n Latinoamérica el contexto de caos ha ido materializado transformacio-
nes de impacto profundo y raudamente. Los ejemplos más notorios están E
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de Latinoamérica estamos llamados a tomar estrategias 
modo urgencia. ¡Vamos!  

Comenzamos el partido con una brecha de entendimiento del 
rol y la priorización de las estrategias de ciberseguridad; sin 

tecnológicas tomadas por el negocio han ido de la mano con 

Proteger la privacidad de la información con las posibles 
-

tructuras.

-

hayan pasado por una evaluación integral de riesgos.

-

1

2

3
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éxito el Plan de Seguridad de la Información en el contexto de 

El desarrollo de la gestión de Seguridad de la Información o 

Es y será exitoso solo si existe compromiso y colaboración de 

Puede ser implementada de manera evolutiva (marco de 
-

va. La velocidad de salir al mercado no debe relajar la evalua-

Es un proceso core del negocio interrelacionado con todos los 
demás procesos de este y se integra a la gestión de riesgo 
empresarial.

1

2

3

4

5

6

7
8
9

10

base fundamental para el despliegue de estrategias y procedi
mientos

Nos exige estar informados y alineados de manera continua 

mandatario.

en dirección contraria.

para sostener de manera adecuada al negocio.
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CONTINÚA EN 
PRÓXIMA PÁGINA

¿Está viviendo el 
    síndrome del acumulador 
       de vulnerabilidades?
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1)  Narra la tragedia sucedida en el Golfo de México el 20 de abril de 2010 cuando la plataforma Deepwater Horizon de la multinacional British 
Petroleum (BP) derramó casi cinco millones de barriles de petróleo en un incendio. - 2) Por mencionar algunos NIST, ISACA, ENISA, INCIBE, CIS, entre 
otros. 3) En 2021 casos como los de SolarWind y las vulnerabilidades de día 0 en los servidores on-premise de Exchange hicieron nuevamente un 
efecto campana. 4 ) https://security.gatech.edu/vulnerability-management

Alertas del síndrome acumulador en la postura del gobier-
no empresarial: 

claves. 

Alertas del del síndrome cuando seguridad y tecnología no 
encuentran un lenguaje común: 

-

¿Cómo evitamos caer en el síndrome del 
acumulador de vulnerabilidades?
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La importancia 
de dar continuidad 
al desarrollo de 
Smart City en 
Latinoamérica

Big Data denominado “A Cluster Analysis of Los Angeles”. 

las fuentes coinciden que de cara al 2021 el objetivo principal es el 
desarrollo del ser humano en un entorno (ciudad o territorio) sostenible., 

políticas de espacios verdes, segura, con estrategias que optimicen el 

de talento local, con marcos regulatorios que permitan un uso 

RANKING DE CIUDADES 
INTELIGENTE AL 2020

Los reportes coinciden en resaltar los logros sostenidos de Chile, 
1 

2 posiciona a Medellín como líder en la 
3 agrupa a Bogotá, Buenos Aires, Santiago 

de Chile, Monterrey, Montevideo, Ciudad de Panamá, Quito, Sao Paulo y 
Rio de Janeiro como ciudades con progresos intermedios a nivel 
mundial. 
El reconocimiento de Chile, Colombia y Brasil es producto de estrategias 
de trabajo holísticas y el desarrollo de planes nacionales que han 
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CONTINÚA EN 
PRÓXIMA PÁGINA

Ciudades Inteligentes Abiertas”4. En tanto que Medellín “la Silicon Valley 

promueven el desarrollo de ciudades inteligentes como el Banco Nacional 

Federal 5 . 

LA TECNOLOGÍA COMO HABILITADOR 
DE CIUDADES INTELIGENTES: 

Es indudable que la tecnología es un facilitador importante y que el uso de 

no es la tecnología por si sola la que da carácter desSmart a una ciudad. El 

es vital para las ciudades que en la búsqueda de mejorar aún asocian las 

que son medidas por el ICMI 

El riesgo, es el fracaso y la pérdida de valor. Por ejemplo, implementar 
semáforos inteligentes sin tener una infraestructura digital viable, cambios 

personal capacitado. De igual manera, está el asociar el crecimiento de 
aplicativos de delivery de comida al bienestar ciudadano, sin revisar el 
marco legislativo del tratamiento de datos o calidad de servicio. 
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REFERENCIAS:

1- Índice IESE Cities in Motion” 2020 del IESE Business School de la Universidad de Navarra. De 

g/10.15581/018.ST-542.

ciudades a nivel mundial.

ca que brinda pautas a los municipios en sus procesos para transformarse en territorios inteligen
tes.

5 - Estudio de Mercado “El mercado de las Smart Cities en Brasil”, diciembre 2020. Publicado por 

Transporte, Capital Humano, Economía y Tecnología,

¿CÓMO DAR CONTINUIDAD 
AL DESARROLLO 

DE SMART CITIES?

factores que darán continuidad a los 
planes de desarrollo de CI en 

independiente de los cambios político, (2) 
el desarrollo de legislaciones que permitan 

e-government, (2)crear planes nacionales y 
legislar términos de seguridad – 
privacidad para las soluciones 

reconocer que los países líderes no han 

al 2021, que las ciudades a nivel mundial 

para enfrentar con mejor postura lo que 
queda de la pandemia u otras crisis, dando 
paso a mejorar las Infraestructuras 
Digitales y resaltando que las ciudades 
digitales deben ser “un paraguas donde 
muchas tecnologías se unan para el 
enriquecimiento de las personas y la 
sociedad  .
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Si eres de esos directivos que están buscando 
otro modelo de formación en donde no solo 
se hable de teoría, sino que se priorice inte-
riorice vuestra casuística concreta y se 
encuentren soluciones concretas a vuestros 
problemas concretos estas de suerte, Busi-
ness&Co.® tienes ese tipo de formación 
donde expertos de reconocido prestigio interna-
cional se encargarán de enseñarte el camino 
adecuado en base a su experiencia. Sabe-
mos donde quieres llegar, hemos estado allí y 
hemos vuelto para acompañarte. 

Business&Co.®, Escuela de Gobierno eGob®, Master en Gobierno de Tecnologías de la Información MGEIT®, Caviar®, Telecoms®, Respalda® y AulaDatos® 
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Ser ético y actuar de manera honesta es una huella que dejó mi madre tatuada en mi alma, y 
es que, con total certeza, ella era una real creyente de que el mundo sería mejor si las perso-
nas actuábamos de manera ética y honesta. Inspirada en esta enseñanza, el presente artícu-
lo nos invita a reflexionar sobre la vigencia de los programas de ética empresarial en pande-
mia, la importancia de estos sobre la postura ética que deben mantener los roles de seguri-
dad de información y qué opciones tenemos frente a posibles dilemas éticos que podríamos 
estar enfrentando.

Las empresas establecen componentes éticos, con el objetivo de promover integridad en 
sus talentos/colaboradores y en la búsqueda de continuar de manera sostenida las mejores 
prácticas conocidas promueve la existencia de cinco frentes: a) validar la integridad del 
personal mediante antecedentes y  pruebas  psicológicas b) desarrollar un código de ética 
(laboral, de conducta y/o de ética profesional; c) ejecutar con frecuencia y de manera obliga-
toria un curso de ética y evaluar el grado de comprensión del mismo; d) contar con instan-
cias, como los comités de ética y líneas de denuncia para recibir alertas o incumplimientos; 

 
Prepandemia, los cinco frente mencionados ya presentaban retos que alertaban a los 
responsables de los programas éticos sobre la necesidad de rediseñar, actualizar y añadir 
nuevos enfoques. Es bien conocido, por ejemplo, que ciber atacantes han encontrado en los 
programas de selección de personal debilidades, buscando llegar a puestos claves para 
obtener información y luego renuncia. De igual manera, se empezó a cuestionar la estandari-
zación que se había adoptado en la estrategia de concientización ética, poniendo en eviden-
cia que roles como los de tecnología, seguridad de la información y ciberseguridad requerían 

en Latinoamérica carecían de líneas o comités éticos que pudieran respaldar la adecuada 
evaluación de los casos potenciales que se pudiera presentar.

¿Qué paso en pandemia? En síntesis, la crisis trajo incertidumbre y con ello nuevos riesgos, 
y en esta vorágine también trajo nuevos escenarios donde las decisiones tomadas debían 
ser contrastadas para determinar si estaban en el marco ético empresarial. Por ejemplo, los 
pagos a proveedores.

Postura Ética de los 
Programas de Seguridad 
de la Información
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Ahora bien, las decisiones frente a las decisiones de seguridad 
de la información también han pasado por momentos de 

Es bien conocido que el CISO y el personal que compone el 
organigrama de las áreas bajo su gestión, sean funciones 

sobre hechos de importancia suscitados en la empresa por lo 
que su comportamiento ético es obligatorio. 

Sin embargo, y aunque la verdad pueda incomodar, la experien-
cia profesional me ha llevado a conocer en este periodo de 
primera mano que, los profesionales de seguridad han tratado 
con mayor intensidad, escenarios de dilema ético durante la 
pandemia que en prepandemia. Es importante tener en cuenta 
que los dilemas éticos no solo han sido recibido desde las 
áreas usuarias, sino que también han sido planteadas desde el 
C-Level. A continuación, cito las cinco situaciones más 
recurrentes que han sido trasladas al responsable de seguri-
dad:

-¿Qué alcance de información se debe presentar ante los entes 
reguladores sobre el real estado de madurez o capacidad del 
plan de seguridad de la información durante la crisis pandémi-
ca?

-Sabiendo que la empresa está en crisis, ¿se deben reportar 
todos los incidentes de ciberseguridad sufridos al comité o 
instancias reguladoras? O, ¿solo se deben reportar los altamen-
te críticos?

-¿Es factible “flexibilizar” la aplicación de la política de seguri-
dad de la información en ciertos escenarios, para no paralizar 
las nuevas estrategias comerciales de la empresa y regularizar 
posteriormente las acciones que se debieron realizar?

-¿Se debe contar con controles de seguridad de la información 
en dispositivos personales usados por el personal al cual no se 
le pudo asignar equipos para realizar teletrabajo?

-¿Es posible retirar ciertos controles de seguridad a roles 
claves o gerenciales y aceptar el riesgo?
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Como compartía en el párrafo de reflexiones 
previas, cuando nos enfrentamos a situacio-
nes nuevas y complejas, se debe usar el 
juicio y el sentido común, elementos que 
apelan a atributos de formación profesional 
y valores morales. Los cinco escenarios 
narrados, no debieron ser difíciles de 
abordar si el líder empresarial mantuvo la 
postura ética de manera consistente en 
pandemia, si los cimientos de ética empre-

durante la crisis pandémica y si el CISO tuvo 
clara la postura ética de los programas de 
seguridad de la información.

No obstante, para los que enfrentaron los retos 
con un escenario adverso, la recomendación es 
que las decisiones tomadas deben estar docu
mentadas, enfatizando la comunicación de 
riesgos y la aceptación de estos. De igual 
manera, será necesario revisar las situaciones 
tratadas y las lecciones aprendidas, con el 
objetivo de actualizar las estrategias de ética 
empresarial que preservarán la postura ética 
de los programas de seguridad de la informa
ción. Finalmente, reforzar con el equipo las 
conductas esperadas frente a situaciones 
similares.
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El Sistema 
de Valor del 
Servicio de ITIL®4

https://businessandcompany.com/itil
fórmate!

…o todavía andas pensando 
en el ciclo de vida del Servicio.



-

-

DIFICULTADES EN LA TRANSFORMACIÓN 
DIGITAL Y ACERCAMIENTO DE SERVICIOS

 HACIA EL CIUDADANO

Iniciativas 
latinoamericanas 
para acortar las 
brechas digitales

-

-
res no conectados.

-

de urgencia desarrollarse. 

DECLARACIÓN DE LA INTERNET UN SERVICIO 
PÚBLICO DE CARÁCTER ESENCIAL Y UNIVERSAL.

-

-
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-

CHILE, Y LA VISIÓN EJEMPLAR DE SER EL HUB 
DIGITAL LATINOAMERICANA.

-

-

-
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CONSTRUYENDO CAPACIDADES 
DE CONEXIÓN A TRAVÉS DEL PROGRAMA 
BUILDING EUROPEAN LINK WITH LATIN 

AMERICA (BELLA)

-

-

-

-

LOGRANDO RESULTADOS
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PRINCE2® 
FUNDAMENTOS
PRIMERA SESIÓN: 

Viernes 15 de Octubre 
de 2021 de 16:00 

a 21:00 horas

SEGUNDA SESIÓN: 
Sábado 16 de Octubre 

de 2021 de 09:00 
a 14:00 horas

TERCERA SESIÓN: 
Viernes 22 de Octubre 

de 2021 de 16:00 
a 21:00 horas

CUARTA SESIÓN: 
Sábado 23 de 

Octubre de 2021 de 
09:00 a 14:00 horas

GESTIÓN 
DE PROYECTOS 

P3O® 
FUNDAMENTOS
PRIMERA SESIÓN: 

Martes 19 de Octubre 
de 2021 de 16:00 

a 21:00 horas

SEGUNDA SESIÓN: 
Jueves 21 de Octubre 

de 2021 de 16:00 
a 21:00 horas

TERCERA SESIÓN: 
Martes 26 de Octubre 

de 2021 de 16:00 
a 21:00 horas

CUARTA SESIÓN: 
Jueves 28 de Octubre 

de 2021 de 16:00 
a 21:00 horas

 

GESTIÓN OFICINAS 
DE PROYECTOSse

pt
ie

m
br

e ITIL® 4 
FUNDAMENTOS
PRIMERA SESIÓN: 

Martes 7 de 
Septiembre de 2021 
de 16:00 a 21:00 horas

SEGUNDA SESIÓN: 
Jueves 9 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

TERCERA SESIÓN: 
Martes 14 de 

Septiembre de 2021
 de 16:00 a 21:00 horas

CUARTA SESIÓN
Jueves 16 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

GESTIÓN 
DE SERVICIOS

ITIL® 4
STRATEGIST: 
DIRECT, PLAN 

& IMPROVE
PRIMERA SESIÓN: 

Martes 21 de 
Septiembre de 2021 
de 16:00 a 21:00 horas

SEGUNDA SESIÓN: 
Jueves 23 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

TERCERA SESIÓN: 
Martes 28 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

CUARTA SESIÓN
Jueves 30 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

GESTIÓN DE SERVICIOS

BPM 
PROFESIONAL 
ISO/IEC 19510

PRIMERA SESIÓN: 
Viernes 17 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

SEGUNDA SESIÓN: 
Sábado 18 de 

Septiembre de 2021 
de 09:00 a 14:00 horas

TERCERA SESIÓN: 
Viernes 24 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

CUARTA SESIÓN
Sábado 25 de 

Septiembre de 2021 
de 09:00 a 14:00 horas

GESTIÓN 
POR PROCESOS

COBIT® 
2019 

FUNDAMENTOS 

GOBIERNO I&T

PRIMERA SESIÓN: 
Viernes 3 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

SEGUNDA SESIÓN: 
Sábado 4 de 

Septiembre de 2021 
de 09:00 a 14:00 horas

TERCERA SESIÓN: 
Viernes 10 de 

Septiembre de 2021 
de 16:00 a 21:00 horas

CUARTA SESIÓN: 
Sábado 11 de 

Septiembre de 2021 
de 09:00 a 14:00 horas oc

tu
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e ITIL® 4 
FUNDAMENTOS
PRIMERA SESIÓN: 

Viernes 1 de Octubre 
de 2021 de 16:00 

a 21:00 horas

SEGUNDA SESIÓN: 
Sábado 2 de Octubre 

de 2021 de 09:00 
a 14:00 horas

TERCERA SESIÓN: 
Viernes 8 de Octubre 

de 2021 de 16:00 
a 21:00 horas

CUARTA SESIÓN
Sábado 9 de Octubre 

de 2021 de 09:00 
a 14:00 horas

GESTIÓN 
DE SERVICIOS COBIT® 2019 

FUNDAMENTOS 
+ ISO 38500 

PROFESIONAL 

GOBIERNO I&T

PRIMERA SESIÓN: 
Martes 5 de Octubre 

de 2021 de 16:00 
a 21:00 horas

SEGUNDA SESIÓN: 
Jueves 7 de Octubre 

de 2021 de 16:00 
a 21:00 horas

TERCERA SESIÓN: 
Martes 12 de Octubre 

de 2021 de 16:00 
a 21:00 horas

CUARTA SESIÓN: 
ISO/IEC 38500 a 

elegir por el Alumno.


