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Los avances tecnoldgicos han transformado |a forma en la que
adquirimos e interactuamos con bienes y servicios; creando
nuevos comportamientos, expectativas y experiencias.

Pero ;estas preparado para esos retos?

El mundialmente reconocido ITIL 4, es el método de gestidn de
Servicios gue proparciona, a organizaciones y profesionales,

un modelo operativo digital / de Tl de extremo a extremo para la
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Mas problemas
en la época
post-covid

AL SER UN TEMA DE ACTUALIDAD Y COMO NO PODIA SER MENOS,
EN ESTE PRIMER NUMERO DE LA NUEVA REVISTA TECNOLOGIA Y
SENTIDO COMUN, VAMOS A HABLAR DE LA “NUEVA NORMALI-
DAD” QUE ESTAMOS VIVIENDO DENTRO DEL MARCO DE LAS
TECNOLOGIAS DE LA INFORMACION.
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Una “nueva normalidad presi-
dida por una transformacion
digital sobrevenida, donde la
mayoria de las empresas han
tenido que implantar a contra-
rreloj y de forma obligada los
medios para garantizar a sus
emplea- dos la accesibilidad
al trabajo remoto.

Si algo hemos observado, es
que no estamos preparados
para afrontar de forma segura
una situacion tan compleja
como la vivida. Por ejemplo:
mediante la utilizacion de
conexiones poco seguras,
uso del equipamiento de los
propios empleados, infraes-
tructuras que no estan prepa-
radas para soportar el trafico
o falta de securizacion de las
aplicaciones corporativas son
algunos de los problemas que
llegan con esta nueva situa-
cion.

oooooooooooooooooooooooooooo
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Asi mismo, a mediados de septiembre se
publicd una nueva vulnerabilidad en Windows .
Server, cata- logada por el NIST con una .
criticidad de 10/10. Dicha vulnerabilidad .
afecta de forma directa a los controladores

de dominio del Directorio Activo debido a un <

error de implementacién criptografica del .
protocolo Netlogon, que permite reestablecer .
una contrasefa y hacerse con el control del R
Domain Controller (CVE-2020-1472). °
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Aunque el pasado mes de agosto Micro-
soft lanz6 una serie de parches oficia-
les, atin no se han publicado medidas
alternativas en caso de no ser posible
aplicar los mismos y habra que esperar
al mes de febrero a que se publiquen
nuevas actualizaciones que trataran de
mitigar esta vulnerabilidad.

Pese a que el afio 2020 esta siendo un
climulo de circunstancias, tenemos la
oportunidad y la obligacién de demos-
trar que con esfuerzo e inversion, pode-
mos proteger los activos y datos de las
compafias. Para ello es vital la suma de
esfuerzos.
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Vulnerabilidades
en las empresasy
cazadores de bugs.
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abemos que una vulnerabhilidad,
en términos informaticos, es un
fallo en un sistema de informa-
cion que pone en riesgo la seguri-
dad, integridad, confidencialidad o
disponibilidad de la informacion
que poseen o con la que trabajan
las empresas.
Para detectar y corregir las vulne-
rabilidades en sus sistemas las
empresas auditan sus sistemas
de forma exhaustiva mediante
diferentes tipos de monitorizacion
y controles que permite detectar-
las.

#TYSC / PAG.10

“outer.transpar
- . sT-meny >

S5Y-sub indicator {«

<cart-menu .car et o

T icon-
ent headeritoe
Li.current

—PAEe _asrmae.

-sf-menu > li.current- —

eI~ i

athover >

H = Shan, e
enu > 11i.current-menu—irms S —
con-salient-cart, . ascemt e m——
tant;color: #FfFfff!imporesam—
aderfitop nav>ul>1ld.bu
dget-area-toggle a i
&1 - HI R by ahspares
PEEDTHIARY Ay e
TN \ i '




ooooooooooooooooooooooo

Una nueva forma
de hacking ético
hallegado

y ha venido

para quedarse.

oooooooooooooooooooooooooo

Todos los lectores conocemos que este tipo
de auditorias tienen un alto coste, pero
desde un tiempo hacia aca ha aparecido un
nuevo perfil dentro del drea de la cibersegu-
ridad que se centra en este tipo de amena-
zas: los cazadores de bugs. Empresas de la
talla de Google, Microsoft, Facebook, Apple,
cuentan con programas de Bug Bounty que
ofrecen no sélo recompensas de tipo econo-
mico, sino también reconocimiento a todas
aquellas personas que encuentren vulnera-
bilidades en sus sistemas o productos. Son
programas totalmente abiertos que ayudan
a detectar y corregir fallos que pueden
poner en peligro tanto su propia seguridad
como la seguridad de los usuarios que
utilizan sus productos.

Estas compaiiias, ponen a disposicion de
los expertos en seguridad informatica o de
cualquier persona que quiera incrementar
su experiencia dentro del hacking ético, el o
los productos sobre los que quieren realizar
analisis de vulnerabilidades. Una vez en
dichas plataformas los investigadores
intentan descubrir fallos o errores por las
que son pagados en base a la criticidad de
los mismos.

CONTINUA EN
PROXIMA PAGINA
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Uno de los programas mas conocidos sobre Bug
Bounty es el llamado “Hack the Pentagon”, programa
en el cual el Departamento de Defen- sa de los
Estados Unidos pagé més de 70.000$ a diversos
investigadores por numerosos bugs encontrados.

El mercado de los Bug Bounty en Espafia es un merca-
do que esta aun por explotar. Esto se debe en parte a
las dudas que tienen las empresas espafiolas ante
este tipo de plataformas. En otros paises de Europay
América, plataformas como la conocida Yogosha o
HackerOne se abren paso dentro del mercado de la
ciberseguridad con este novedoso producto.

Tal es el cambio que se propone con este nuevo
formato que, la division de seguridad de Telefonica
Tech, Eleven Paths, se plantea usar este tipo de
auditoria/pentesting para ofrecerlo a sus clientes de
forma privada y de esta forma abrir un poco mas este
mercado dentro del territorio nacional.
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Este amplio abanico de posibilidades que se abre,
permite a analistas de seguridad con una amplia
experiencia probar los sistemas y productos de
grandes multinacionales, reduciendo de forma
considerable la posibilidad de que un bug sea
pasado por alto.

Con esta nueva forma de “responsible disclosure”
muchos expertos en seguridad de la informacidn,
que hasta ahora veian que reportar de forma direc-
ta a la empresa les podia suponer un problema
legal, se animaran a enviar los fallos que encuen-
tren amparandose en el paraguas que les ofrecen
las empresas especializadas.

Una nueva forma de hacking ético ha llegado de la
mano de este tipo de empresas y ha venido para
quedarse.
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Phishing,
vishing,
v smihing

omo ya sabemos, los ciberdelicuentes, (por desgracia,) van
casi siempre un paso por delante de lo que a seguridad
defensiva se refiere.

En este nimero vamos a hablar de ataques en los que
prima sobre todo la ingenieria social y que utilizan al
eslabon mas débil de la cadena, el usuario, para conseguir
su finalidad, que en la mayor parte de los casos suelen ser
credenciales de acceso a todo tipo de servicios, correo,
ocio, banca, o acceso a cualquier otro tipo de datos de
caracter personal.

El mas conocido de estos ataques, por su antigiiedad es el
phishing, un ataque que suele ser realizado a través del

P
r




correo electronico, y que con un coste de ejecu-
cién muy bajo produce a los atacantes benefi-
cios muy elevados.

Aunque la mayor parte de campafas de
phishing se basan en enviar correos electroni-
cos masivos a la mayor cantidad posible de
personas nos encontramos también con
ataques dirigidos a empresas o personas
concretas, esto es lo que llamamos spear
phishing. Habitualmente se ataca con un tipo
de contenido personalizado, lo que requiere
un conocimiento previo del objetivo anterior a
la realizacion del ataque, generando de esta
forma un correo atractivo y creible para la
victima. Este tipo de ataque es una de las
amenazas consideradas criticas para corpo-
raciones empresariales y gobiernos y supone
una cantidad muy elevada de dinero perdido
anualmente.

Otro de los ataques que en la actualidad los
ciberdelincuentes estan utilizando es el
phishing telefénico o vishing. Este fraude
consiste en una suplantacion de identidad
utilizando la voz y suplantando a bancos,
policia, o incluso a la Agencia Tributaria.

Intenta convencer a la victima de que tiene
algun tipo de problema y le solicita datos de
caracter personal, como nimero de cuenta
bancaria, o nimero de tarjeta de crédito,
instando a la victima a efectuar algtn tipo de
pago mediante transferencia o incluso
mediante tarjetas prepago debido a la dificul-
tad de rastreo que presentan las ultimas.

Otro de los ataques de vishing que mas proli-
ﬁﬁf,;ﬂan es el del soporte técnico de Microsoft
en el que el atacante se ofrece a “ayudar” ala
victima a solucionar algun tipo de problema
existente en su equipo informatico, para de
esta forma tomar el control del mismo y acce-

der a datos, principalmente de tipo econémi-
co. Destacar también la insistencia de los
atacantes en las victimas, habiendo llegado a
contar hasta seis llamadas telefénicas en el
mismo dia con la finalidad de convencer al
usuario atacado de la gravedad de su proble-
R

Este tipo de fraude va avanzando tecnoldgica-
mente, incorporando inteligencia artificial que
es capaz de suplantar la voz de las personas y
contactando con los departamentos de admi-
nistracion o contabilidad de las compaiias
con lo cual en muchas ocasiones es dificil de
identificar. ;Quién le dice al CEO de su propia
empresa, al que esta escuchando por teléfono
que no va a hacer la transferencia que le esta
solicitando?

Es muy importante concienciar a todos los
empleados de la compafiia de la existencia de
este tipo de ataques e implantar medidas que
impidan o en su defecto dificulten el éxito de
este tipo de ataques. No es necesario mencio-
nar que el dafio econdémico que implica en las
empresas es uno de los mas altos, ya que las
cantidades suelen ser bastante elevadas.

Por dltimo, siguiendo este paseo por los
diferentes tipos de suplantacién de identidad,
nos encontramos con el smishing. Otro tipo de
phishing, pero esta vez utilizando los mensa-
jes sms como método de engafio.

A menudo suele suplantar la identidad de un
banco y busca informacidn de tipo personal o
financiero.

El atacante utiliza la confianza que la victima
deposita en el teléfono movil, ya que muchos
usuarios lo consideran mas seguro que el
ordenador, sin ser conscientes de que la segu-
ridad que el teléfono mavil presenta frente a este
tipo de ataques es bastante escasa.

CONTINUA EN
PROXIMA PAGINA




A medida que mds personas
usan sus propios terminales
moviles para trabajar el
smishing se esta convirtiendo
en una amenaza bastante seria

a nivel empresarial. El lado
bueno de este tipo de ataque nunca nos va a solicitar actualizar informa-

es que es relativamente fécil cion sobre nuestra cuenta, o no hacer click
protegerse del mismo, de en enlaces acortados pueden suponernos la
hecho como maés protegido se diferencia entre ser o no victimas de este
estd es sin hacer nada. Este tipo de ataques.

tipo de ataques sdlo pueden Como en la mayoria de los tipos de ataque
ocasionar dafos o pérdidas si por suplantacion de identidad el sentido
la victima “muerde” el anzuelo. comun es parte fundamental de la protec-
Consejos como tener claro que cion ante los mismos.

nuestra entidad bancaria

© © © 0 0 0 0 00 0000000000000 0000000000000 00000 0000000000000 0000 00000
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. Hacia donde
se dirige la

ciberseguridad

en 20217

ste 2021 que ahora comienza nos } S

plantea escenarios bastante incier-

tos en materia de ciberseguridad. oveadl.
Si es complejo plantearse hacia donde va .,:;;:;; aum __
encaminada la ciberseguridad en una situa- packding: o axe: |
cion de normalidad, este planteamiento se Line-height: o;
dificulta debido a la situacion actual en la }
que nos encontramos. t
La “implantacion” del teletrabajo de la . :t:':_:: Jontserrat’, sans-serif;
forma en la que lo hemos hecho augura que text-align: left:
el teletrabajo va a ser uno de los objetivos font - size: s
principales de los ciberdelincuentes duran- Z-index: 1;
te este afio 2021. rumafors: scale( 1, 1);)
Conocido es por todos los lectores que los '
malos no descansan y han centrado gran
parte de sus objetivos en los usuarios, que
como hemos dicho en mas de una ocasion,
siguen siendo el eslab6n mas débil dentro {
de la empresa. El paso de trabajador a A

teletrabajador como hemos visto durante la
segunda mitad de 2020 ha supuesto para i SN
muchas compafias, principalmente peque- P -~

fia y mediana empresa, un quebradero de

cabeza. Se han adaptado sistemas, muchos

de estos nuevos teletrabajadores han

tenido sus primeros contactos con VPN’s van
para acceder a los sistemas y aplicaciones

corporativas y como solucion a corto plazo

es valida, pero no es la solucién mas acerta- . .
da a medio/largo plazo.

wl dF™

58 "~ . s " Toch-Tontn h.‘- Fﬂ.
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Efectivamente, las VPN también son un
vector de ataque que se esta explotando de
forma constante junto con la posibilidad
que ofrecen algunas empresas del uso de
los dispositivos del trabajador (Bring Your
Own Device), ya que éstos carecen en la
mayor parte de los casos de las medidas de
seguridad apropiadas.

Muchas empresas han bajado su inversion
en protegerse de ciberataques, se estima
que en 2020 se ha reducido la inversion en
torno a un 10%, lo que hace que las arqui-
tecturas de seguridad pierdan parte de su
efectividad y esto puede llevar a que las
empresas sufran brechas de seguridad
importantes.

No todo son malas noticias, ya que se
buscan soluciones de seguridad como las
denominadas redes de confianza cero, que
se basan en que ningln usuario tiene
acceso a ellas sin pasar por estrictas verifi-
caciones de seguridad, tanto de personas
como de dispositivos. En este tipo de redes
la premisa es no confiar en nadie, ni de
dentro ni de fuera de la organizacion. 2021
podria ser el principio de la generalizacion
del uso de este tipo de redes.

Los datos sanitarios y los hospitales siguen
y seguiran siendo, por desgracia, objetivos
de los ciberdelincuentes. Muchas organiza-
ciones 0 empresas sanitarias no disponen
de niveles de seguridad apropiados y esto
ha hecho que sean numerosas las brechas
de seguridad que han dejado al descubierto
informaciéon médica que deberia de haber
sido protegida.

the real CONTINUA EN
PROXIMA PAGINA
— T
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Otro de los objetivos sobre los que pondran
sus ojos los delincuentes seguira siendo el
sector financiero. Ya lo fue durante el afio que
ha terminado y lo va a sequir siendo durante
2021.

Los datos financieros son otro de los platos
favoritos de los ciberdelincuentes, un
planteamiento proactivo de la seguridad
respecto a la proteccion de datos es la linea
por la que este tipo de compaiiias aboga.

La transformacion digital que hemos vivido
durante 2020 no sera algo pasajero. El
teletrabajo ha llegado para quedarse, hemos
“normalizado” el uso de internet para hacer
cosas que antes haciamos fuera de la red,
sobre todo las compras por internet.

El usuario doméstico sera otro de los objeti
vos para este afio que empieza, el numero de
usuarios de internet aumenta y esto permite
a los ciberdelincuentes realizar ataques con

#TYSC / PAG. 20
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una mayor facilidad. Los ataques de vishing
sobre los que hablabamos en nuestro anterior
numero van a ser otro punto de ataque para la
obtencion sobre todo de credenciales de
acceso a redes corporativas.

La concienciacion jugara un papel muy impor-
tante dentro de la sequridad durante este afo
2021.

Y justamente eso es lo que quiero desearos a
todos, un feliz, concienciado y seguro 2021.
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1jAlarma!!
Nueva politica de

privacidad en
WhatsApp

El afio comienza movido para WhatsApp. A principios del mes de
enero, el servicio de mensajeria WhatsApp comenz6 a mostrar un
aviso a sus usuarios informandoles que debian de aceptar las
nuevas condiciones de privacidad o bien dejar de usar el servicio.
Dichas condiciones estan relacionadas con el nimero de datos
que WhatsApp comparte con Facebook y afectan a usuarios de la
aplicacion de fuera del territorio de la Unidn Europea, es por esto,
que dicho aviso no deberia de haber aparecido a los usuarios
europeos ya que estos cambios no afectarian a los mismos.
Segun indica la propia compafiia: 'No hay cambios en las practicas
de intercambio de datos de WhatsApp en la regidn europea (incluido
el Reino Unido) que surjan de los Términos de servicio y la Politica
de privacidad actualizados. Para aclarar cualquier duda, sigue
siendo cierto que WhatsApp no comparte datos de usuario de la
region europea con Facebook con el fin de que Facebook utilice
estos datos para mejorar sus productos o anuncios'.
Tedricamente, y repito, en teoria, bajo la cobertura que otorga el
GDPR no aplicaria a usuarios de la Unién Europea. ; Puede que nos
encontremos ante una maniobra de WhatsApp para ‘colar un gol’ a
los usuarios europeos? Por el momento desconocemos este
aspecto.

Hemos podido comprobar como la Directora de Politicas de
WhatsApp, Niamh Sweeney, utilizaba su perfil en Twitter
(@NiamhSweeneyNYC) para desmentir que esta actualizacion de
los Términos de Uso y la Politica de privacidad de WhatsApp vaya
a suponer cambios en Europa.
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En el momento del cierre de esta editorial, WhatsApp ha
decidido retrasar la actualizacion de su politica de privaci-
dad, que estaba prevista para el dia 8 de febrero y descono-
cemos cudndo se aplicara (si es que llega a aplicarse).
Como ya sabemos todos, a rio revuelto.. ganancia de
pescadores, es por esto que otras plataformas de mensaje-
ria instantanea como son Telegram o Signal han aumenta-
do de forma considerable el nimero de descargas desde
las diferentes stores.

En el caso de Telegram hablamos de un 30% mas de
descargas y en lo que va de afio lleva la friolera de 14
millones de descargas. Podriamos también hablar de la
seguridad de esta aplicacion, pero seguramente si nos
centramos en valorar cual de todas las aplicaciones de
mensajeria instantdnea que usamos de forma habitual es
la mds segura... podriamos estar horas y horas debatiendo
sobre esto y no llegariamos a ninguna conclusion fiable al
cien por cien.

CONTINUA EN
PROXIMA PAGINA
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Por otro lado, nos encontramos con Signal, la
gran beneficiada al comienzo de este afio. Perso-
najes publicos de la talla de Ellon Musk con un
rotundo “Usa Signal" o Edward Snowden alegan-
do como razén para su uso que ‘la uso cada dia y
no estd muerto todavia' han hecho campafia a
favor del uso de la misma durante este mes de
enero y han catapultado esta aplicacion que tenia
un uso menos extendido entre usuarios domésti-
cos. Ha llegado incluso a provocar que los
servidores de Signal experimenten problemas
debido a la saturacion de los mismos, pasando

La privacidad empieza a ser importante para
muchos de los usuarios, y se empieza a tener
en cuenta por parte de los mismos. ¢Qué
mas veremos a lo largo de este afio? No lo
sabemos, nos encontramos ante un futuro
bastante incierto. Valorar los pros y contras
de cada una de las aplicaciones menciona

TEC!

IDO CO
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de unas 25.000 descargas al dia a mas de 2
millones y llegando a ser la App nimero uno en
numerosos paises ademas de encontrarse en el
top 10 de la mayorfa de los restantes.
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das es dificil hasta para los expertos, y este
comienzo de 2021 se presenta movido.
Elegir bien es complicado, valorar y conocer
lo que hacen las empresas con nuestros
datos personales es fundamental. Veremos
qué pasa.

© © © 0 0 0 0 00 0000000000000 0000000000000 00000 0000000000000 0000 00000



formate!
https://businessandcompany.com/p3o

Portfolio,
Programme &
Project Offices P3O

Si lo tuyo son, o quieres que sean, las Oficinas de m \
Porfolio, Programas y Proyectos Certificate en P3O®

<
»

QP30

BUSineSS&COER) ACCREDITED TRAINING ORGAMNIZATION

Business, Technology & Best Practices, S.L. PeopleCert onsexaLror (@) AXELOS

®, Telecoms®, Respalda® y AulaDatos®

go is a trade mark of AXELOS® Limited.



COMB,
3.2 Billones de

contrasenas
filtradas

stimados lectores, si enero comenzé “movidito” por los

cambios en la politica de WhatsApp, febrero no lo va a

ser menos. Este mes de febrero hemos visto la que .
hasta la fecha es la mayor filtracién de usuarios y

contraseiias, 3,2 billones.

Pero hablemos de nimeros. Alla por el afio 2017 se filtraron 1.400
millones de credenciales. El nimero de esta nueva filtracion esta
en torno a 3.200 millones. Si la poblacidn de la tierra es de aproxi-
madamente 7.500 millones de personas, hablariamos de en torno
al 40% de la poblacién mundial (si cada registro fuera de una Gnica
persona).

COMB (Compilation Of Many Breaches), es un recopilatorio de las
dltimas filtraciones y ataques que se han producido en la red y que
han dejado comprometidos a un elevado nimero de usuarios.
Esta dltima compilacién, que se filtré en un conocido foro a prime-
ros del mes de febrero, contiene credenciales de “leaks” tan
conocidos como el que tuvo Netflix, Minecraft, Badoo, LinkedIn, o
incluso el archiconocido de Adobe alld por 2013.

El principal problema con el que nos encontramos es que hoy en
dialas filtraciones no pueden pararse. Pensamos que no utilizando
determinados servicios podemos estar protegidos, pero nada mas
lejos que eso. Todos los lectores conocemos como muchas
compaiiias, en base al uso de determinados servicios, venden
datos a otras empresas de las que el usuario final no sabe absolu-
tamente nada.
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El valor de los datos, tanto en el mercado negro como a
nivel corporativo, es muy elevado, y como todo en esta
vida, cuanto mds aztcar mds dulce.

En el nuevo COMB nos encontramos algo mas de 200
millones de cuentas de Gmail y en torno a 450 millones
de cuentas de Yahoo. Esto puede llevar a preguntarnos
¢Ha existido alguna fuga de datos en Gmail? Hasta
donde nosotros sabemos no, no ha existido brecha
alguna, pero hemos de tener en cuenta que estas
direcciones de correo se usan como acceso a otros
servicios que tal vez si que hayan tenido esa brecha.

CONTINUA EN
PROXIMA PAGINA
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¢Por qué son importantes los dafios que este “leak”
puede ocasionar? La gestion que como usuarios de
internet hacemos de nuestras contrasefias deja
bastante que desear y es habitual que muchos
usuarios de internet utilicen la misma contrasefia
para acceder a diferentes sitios.

Protegernos a nivel de usuario de este tipo de
filtraciones es mas facil de lo que parece. El cambio
regular de contrasefias de acceso o el uso del doble
factor de autenticacion (al alcance de todos) mitigan
enormemente los dafios que una filtracién de este
tamafio puede ocasionar.
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A nivel empresarial es muy importante que las
credenciales corporativas vayan acompafadas de un
segundo factor de autenticacion o de un certificado
en caso de credenciales de conexiones remotas.

¢Sera ésta la dltima filtracion que veremos? Proba-
blemente no, lo que no podemos decir es cuando la
veremos porque este tipo de filtraciones son como
los terremotos, no se pueden predecir ni controlar.




rénquﬂ
ay otra
- manera.

Si estas dispuesto a
actualizarte sera para
nosotros un placer
acompanarte.

N
Certificate en las principales Metodologias, Marcos de
Referencia, Bases de Conocimiento y Buenas Practicas
de Gobierno y Gestion con profesionales de reconocido
prestigio que ademas del plan de estudios te explicaran
ejemplos y casos reales vividos en primera persona.
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ue intelig
de fuentes ablertas con cualquier tipo de objetivo, tanto perso-
nal como empresarial. Si en algin momento de tu vida has sido
capaz de extraer una conclusion sobre una persona o companla
en base a un tweet 0 auna fotografla publicada en

sunto ob tiVO. hF
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Analizar hasta el mas minimo detalle de una imagen,
es una de las técnicas mas comunes que existen a la
hora de realizar una investigacion OSINT, pero no es
sdlo la dnica. Un buen ejemplo puede ser la cantidad
de datos indexados en buscadores como Google o
Bing y aunque estas busquedas se basan en algorit-
mos ya depurados que nos dan con facilidad los
resultados que buscamos, ambos cuentan con una
serie de blsquedas avanzadas que nos permiten
afinar las mismas para obtener bastante mads
informacidn del objetivo.

Nos podemos encontrar también con buscadores
mas especificos, como Shodan, buscador de equipos
conectados a internet, ya conocido por la inmensa
mayoria de los lectores, del que se pude obtener una
gran cantidad de informacion.

Otra de las herramientas mas utilizadas en la practica
de OSINT es Maltego, con esta herramienta podemos
comprobar la exposiciéon que empresas o personas
tienen en internet, haciendo un barrido para de esta
forma obtener una gran cantidad de informacién
potencialmente interesante.

Dicha informacion se procesard y analizara a poste-
riori para obtener una serie de conclusiones. Es aqui
donde entran en juego las distintas técnicas y
herramientas para consequirlo. Dependiendo de
estas Ultimas, la inteligencia de co6digo abierto
puede ser activa, pasiva o en un punto intermedio
entre ambas.
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La diferencia entre ambas es que las herramientas que traba-
jan de forma pasiva no tienen como objetivo el almacena-
miento de informacion sino ir filtrando poco a poco hasta
llegar al punto deseado.

Dominios, correos electrénicos, nombres de usuarios,
metadatos, geolocalizacion, nimeros de teléfono, etc, van a
proporcionar a los ciberdelincuentes la posibilidad de afinar
muchisimo sus ataques.

Hemos de decir que este tipo de herramientas no son UGnica-
mente utilizadas por ciberdelincuentes. Fuerzas y Cuerpos
de Seguridad del estado hacen uso de las mismas durante el
desarrollo de sus investigaciones.

Desde Tecnologia y Sentido Comun hacemos especial
énfasis en cuidar nuestra identidad digital para de esta forma
dificultar en la medida de lo posible los ataques dirigidos (o
no) que se puedan realizar contra personas/empresas.
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Mayo, mes del
ciberdelicuente

E n ndmeros anteriores hemos hablado de fugas y/o exfiltraciones de datos que se han

ido produciendo durante los ultimos meses. Alla por el mes de marzo nos haciamos eco
de la madre de las filtraciones, COMB, con 3.2 billones de contrasefas filtradas.

La dltima de estas filtraciones la hemos visto durante el pasado mes de abril, y esta vez,
aunque con un numero menor de datos, es bastante mas jugosa para los ciberdelincuentes, ya
que se trata de Facebook.

Mas de 553 millones de usuarios, repartidos por 106 paises de todo el mundo han visto
comprometida la integridad de sus datos al ver como se hacian publicos datos tan
importantes como el nimero de teléfono. Este leak, ha supuesto que, a nivel de Espafia, 11
millones de usuarios han visto expuesta informacion tan notable como puede ser su nimero
de teléfono.

¢Ha sufrido Facebook una brecha de seguridad? Hay opiniones de todo tipo, y al tratarse este
articulo de un articulo de opinién voy a dar mi punto de vista (totalmente personal y no
vinculante). Personalmente, creo que si, que ha existido algun tipo de brecha de seguridad que
ha permitido que estos datos sean publicados. ;Como lo han hecho? A dia de hoy el
hermetismo es absoluto, “nadie sabe nada”.

Otra de las opciones que se barajan es la obtencion de dicha informacion mediante
herramientas de extraccién de datos (Web scrapping), una técnica que consiste en el
“escaneo” de perfiles y sobre la que Facebook en concreto, tiene herramientas mas que
aceptables para protegerse.

Como podéis ver, estimados lectores, hay opiniones de todo tipo. Pero ;de qué forma puede
afectar esto a las personas que se han visto afectadas por esta exfiltracion de datos?

Estos datos en manos de un ciberatacante son oro puro, en nuestro nimero del mes de
diciembre hablabamos de phishing, vishing y smishing. Es para este ultimo para el que un
ciberdelincuente puede utilizar estos leaks. Los ataques dirigidos pueden alcanzar una
precision muy elevada al poseer este tipo de informacion.

Es muy posible que durante los meses que dure la campafia de la renta, en Espafia
observemos como los incidentes relacionados con smishing aumente de forma considerable.
Pero no podemos pensar que esto afectara Unicamente a los usuarios cuyos datos han
quedado expuestos. A nivel empresarial toda esta informacion hace mas vulnerable a las
empresas ante los anteriormente mencionados ataques dirigidos.

CONTINUA EN
PROXIMA PAGINA
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Los equipos de seguridad, los de
concienciacion, y sobre todo el sentido
comun que siempre os proponemos desde
nuestra revista van a jugar un papel muy
importante durante este mes de mayo. Si
recibis algun tipo de mensaje que os resulte
poco habitual, o un tanto extrafio, os aconsejo
que consultéis con el remitente ante cualquier
duda.

Si ese mensaje va acompafado de cualquier
tipo de enlace, como os hemos indicado en
ocasiones anteriores, no clickéis en el enlace.
Este tipo de ataques suelen ir acompafnados
de malware mediante el cual un atacante
puede obtener el control total del dispositivo
con todo lo que ello implica.

Dicho esto, me queda Unicamente desearos
un feliz y sequro mes de mayo.

WIDED
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Ciberseguridad,
.JInversion o gasto?

V

sta es una de las preguntas que mas veces hemos podido
leer o escuchar dentro del entorno empresarial. En la mayo-
ria de los casos, cuando el CISO dice: “Tenemos que aumen-
tar la inversién en ciberseguridad” el CEO piensa: “Vamos a
ver cudnto me cuesta esta vez lo que me piden”.

La ciberseguridad se sigue viendo como un gasto y no como una
inversion. Una encuesta realizada por la consultora Trend Micro,
revela que hay un elevado nivel de concienciacion sobre la seguri-
dad. Un 64% de los encuestados afirman que, desde el inicio del
confinamiento, y con la proliferacion del teletrabajo, tienen mas en
cuenta este aspecto, aunque muchos de ellos reconocen no seguir
al pie de la letra las politicas establecidas por sus departamentos
delT.

Las empresas han de elevar la inversién en ciberseguridad. La
transformacion digital “sobrevenida” de este Ultimor afio ha hecho
que el riesgo ante el cibercrimen aumente y obliga a las compaitias
a aumentar sus presupuestos en seguridad adn V|endo disminuir los

mismos en el departamento de IT. , GEAWEEERRLELE . |
En la actualidad las empresas demandah mas inversion en-ciberse- I = L
guridad ante la multitud de amenazas crecientes. Tal vez €stemos ; kgt Sl o8
en un escenario donde la ciberseguridad, jamés ;habfa sido tan FREELRIEEANNS
visible ni la sociedad ha sido tan consciente de Ia dependencm A 'ERERE.E 2
existente hasta este momento. SO JI brpREER e
= i i - - 0 "r st W T e

El objetivo es claro, hay que aumentafta ®dnfianza de Ios'd'suanosy L
clientes y hemos de tener muy presente'tLue sin coqﬁq,q;g no hay (N
economia. Un elevado ndmero de’t usuarios,, q fueban yoe
servicios digitales se acaban ﬁdelj.;ando y los mantlgnen ‘Esto
conlleva dar un paso de gigante en una digitalizacion de la sociedad e b
y de la economia. o e
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El Programa Europa Digital pretende estimular la
transformacion digital de las empresas, ayudan-
do a la financiacién de algunas de sus areas
fundamentales. Esta iniciativa potenciara, entre
otros aspectos, la inteligencia artificial y la super-
computacion... Ademas de fomentar la inversion
en ciberseguridad. Dicho programa tiene como
objetivo estimular la transformacién digital de las
empresas, ofreciéndoles la financiacion necesa-
ria para que puedan adoptar las tecnologias mas
innovadoras en sus principales dreas de funcio-
namiento y ocupando la ciberseguridad el tercer
puesto en presupuesto, con un presupuesto en
torno a los 1.650M de euros.

Los retos a los que nos encontramos en el ambito
de la ciberseguridad incluyen desde la lucha
contra la ciberdelincuencia al refuerzo de la ciber-
defensa, la proteccién de las infraestructuras
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criticas yila mejora de la ciberresiliencia;
entre otros aspectos importantes.

Desde el punto de vista de los departamen-
tos financieros, el beneficio obtenido al
realizar inversiones en seguridad es dificil
de calcular. Normalmente es mas facil
cuantificar el coste de un incidente de
ciberseguridad en el caso de que se hubie-
ra materializado. Este dato es el resultado
del tratamiento o andlisis de riesgos que
toda organizacion debe de tener dentro de
un modelo de Gobierno, Riesgo y Cumpli-
miento (GRC) para garantizar la gestion del
riesgo integral y determinar en todo
momento si las medidas o controles
implantados son suficientes para hacer
frente a riesgos corporatimos.

Es muy importante considerar la ciberse-

guridad como una inversion, ya que de ello
va a depender el buen funcionamiento de
la compaiiia. La seguridad es una inversion
y no se debe considerar nunca un gasto
“supérfluo”.
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uando escuchamos o leemos esta frase, es imposible no acordarse de
la archiconocida cancion del grupo,inglés Queen; pero los que tenemos
de alguna forma relacién con la informatica, vamos a recordarla desde
este mes pasado.de junio.por ser hasta la fecha.el mayor leak de
contrasefias que jamas se ha publicado.

"7 Cuando all por el mes de marzo salié a la luz COMB (Compllatlon Of Many

Breaches) nos quedamos sorprendidos por la cantidad mgente de informa-
cién que se habia filtrado. Cerrdbamos ‘nuestro articulo de “Tecnologia y

Sentido Comuin” con la pregunta de'si seria esta la dltima filtracién de este"

tamafo con la gpe nos encontrarlamos pues bien, ya tenemos respuesta,

“\' ¢1COMB no kra la dltima. Conel ini¢io de la ‘temporada estival aparece en

escena RockYou2021, y si COMB nos hacia respirar de forma profunda, Rock-
You2021 nos haceg temblan E by o ig £ .
BT " LY ST | -~H-- iir
Un conocido sitio de la deepweb alojo durante varios dias esta Ultima compi-
lacion de contrasefias. ¢La cantidad? Exactamente 8.459.060.239 contrase-
fias, @n"un-archivo brutal de tin'peso de’100Gb. Para hacefnos una idea-de-la
magnitud que esto representa,.y.como dato orientativo, hemos de decir que |a
base de datos-de la conocida web Have'l Beenﬁwned esta formada por casi
11.40Q milloriés de contrasefias. .
T e e ~ta

Todas las contrasefias'de ‘esta nueva filtracion apa'récen en texto plano y
estdr formadas por contrasefias de entre 6 y 20 caracteres donde han sido
eliminados caracteres que mo somASCIl y los espacios.
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Pero volvamos a la relevancia de este archivo. A parte del
tamafio que tiene, y si tenemos en cuenta que segun Wikipe-
dia el nimero de usuarios con acceso a internet es de unos
4665 millones, implica que podria haber al menos dos de tus
contrasefias en este fichero.

El listado contiene Gnicamente las contrasefias, sin afiadir el
detalle de a qué servicio, pagina web, plataforma o direccién
de correo electronico se corresponden, pero a pesar de ello
RockYou2021 constituye una herramienta muy dtil para los
ciberdelincuentes. Por ejemplo, se podria incluir esta base de
datos y realizar un ataque denominado Spraying Password,
que consiste en concentrarse en una dnica cuenta compro-
bando todas las contrasefias que contiene su diccionario,
probando en primer lugar las mas frecuentes.

Pero ;Qué son los diccionarios de crackeo? son listas de
contrasefias esperadas o, como dice el NIST, contrasefias de
uso comun o féciles de adivinar. Estas listas se utilizan para
revertir rapidamente contrasefias hash, para borrar texto o
realizar ataques con el fin de adivinar una contrasefa.
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Adivinar la contrasefia de alguien a partir de
un conjunto de hashes descargado no es
exactamente facil; Pero puede hacerse. Esa
es la razon por la que existen listas de
contrasefias como RockYou2021. Estos
volcados no sirven como una lista de contra-
sefias reales, sino mds bien como una lista
de posibles conjeturas para alimentar las
herramientas que utilizan los ciberdelin-
cuentes para intentar adivinar algunos de
estos valores hash.

Hay quien asocia el hackeo de Colonial
Pipeline con RockYou2021, la mayoria de las
evidencias indican que no, pero es cierto
que la contrasefia utilizada para acceder a
Colonial Pipeline se encuentra en la lista de
RockYou2021. El problema es que no se
trata de una lista Unica, sino de una compli-
cacion de varias listas.

En estas vacaciones, que espero estéis
disfrutando lo maximo posible, al igual que
os protegéis del “solete” con un buen protec-
tor, proteged también vuestras credenciales.
No nos cansaremos de decirlo, cambiar la
contrasefa de forma periddica y utilizar el
doble factor de autenticacion (2FA) os
puede evitar muchisimos quebraderos de
cabeza.

iDisfrutad del verano! jNos leemos pronto!
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GESTION
POR PROCESOS

BPM
PROFESIONAL
ISO/IEG 19510

PRIMERA SESION:
Viernes 17 de
Septiembre de 2021
de 16:00 a 21:00 horas

SEGUNDA SESION:
Sébado 18 de
Septiembre de 2021
de 09:00 a 14:00 horas

TERCERA SESION:
Viernes 24 de
Septiembre de 2021
de 16:00 a 21:00 horas

CUARTA SESION
Sabado 25 de
Septiembre de 2021
de 09:00 a 14:00 horas

GESTION
DE SERVICIOS

IMie 4
FUNDAMENTOS

PRIMERA SESION:
Martes 7 de
Septiembre de 2021

de 16:00 a 21:00 horas

SEGUNDA SESION:
Jueves 9 de
Septiembre de 2021
de 16:00 a 21:00 horas

TERCERA SESION:
Martes 14 de
Septiembre de 2021
de 16:00 a 21:00 horas

CUARTA SESION
Jueves 16 de
Septiembre de 2021
de 16:00 a 21:00 horas

GESTION DE SERVICIOS

Mie 4
STRATEGIST:
DIRECT, PLAN
& IMPROVE

Septiembre de 2021
de 16:00 a 21:00 horas

SEGUNDA SESION:
Jueves 23 de
Septiembre de 2021
de 16:00 a 21:00 horas

TERCERA SESION:
Martes 28 de
Septiembre de 2021
de 16:00 a 21:00 horas

CUARTA SESION
Jueves 30 de
Septiembre de 2021
de 16:00 a 21:00 horas

GESTION
DE SERVICIOS

Mo 4
FUNDAMENTOS
e ]

de 2021 de 16:00
a 21:00 horas

SEGUNDA SESION:
Sabado 2 de Octubre
de 2021 de 09:00
a 14:00 horas

TERCERA SESION:
Viernes 8 de Octubre
de 2021 de 16:00
a 21:00 horas

CUARTA SESION
Sébado 9 de Octubre
de 2021 de 09:00
a 14:00 horas

GESTION
DE PROYECTOS

PRINCE2®
FUNDAMENTOS

PRIMERA SESION:
Viernes 15 de Octubre
de 2021 de 16:00
a 21:00 horas

SEGUNDA SESION:
Sabado 16 de Octubre
de 2021 de 09:00
a 14:00 horas

TERCERA SESION:
Viernes 22 de Octubre
de 2021 de 16:00
a 21:00 horas

CUARTA SESION:
Sébado 23 de
Octubre de 2021 de
09:00 a 14:00 horas

Q\PRINCEZ2

GESTION OFICINAS
DE PROYECTOS

P30®
FUNDAMENTOS

PRIMERA SESION:
Martes 19 de Octubre
de 2021 de 16:00
a 21:00 horas

SEGUNDA SESION:
Jueves 21 de Octubre
de 2021 de 16:00
a 21:00 horas

TERCERA SESION:
Martes 26 de Octubre
de 2021 de 16:00
a 21:00 horas

CUARTA SESION:
Jueves 28 de Octubre
de 2021 de 16:00
a 21:00 horas

Business&Co®

Business, Technology & Best Practices, S.L.

Business&Co.® y Escuela de Gobierno eGob® son marcas registradas de Business, Technology & Best Practices, S.L.
ITIL® is a registered mark of AXELOS Limited

PRINCE2® is a registered mark of AXELOS Limited

P30® is a registered mark of AXELOS Limited

The AXELOS® swirl logo is a trade mark of AXELOS® Limited

https://javierpefis.com/formacion-oficial/




