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PILOTO

Javier Peris

Pero ;Sabes
Gestionar
Proyectos?

Se nos llena la boca hablando de Proyectos Europeos, de
financiacion, de subvenciones, de ayuda europeas, de la
cantidad de dinero que va a venir de Europa para proyectos,
pero ;Sabemos realmente gestionar proyectos? Mucho
cuidado que puedes estar provocandote mas problemas que
aquellos que pretendes solucionar, mucho cuidado que
puedes estar a punto de pegarte un tiro en el pie.

Nunca mientas a nadie y menos a la comision europea,
recibir una subvencion, una ayuda o una financiacién y no
gestionar adecuadamente el proyecto, es decir, no aplicar en
los términos en los que la ayuda te ha sido concedida,
cumpliendo con los objetivos especificados en tiempo,
coste, calidad, etc. te puede causar enormes problemas, asi
de claro, y puedes acabar lamentando el dia en que te
concedieron esa ayuda.

Permiteme que no sea tan optimista como la mayoria de la
gente que estas acostumbrado a leer o escuchar, pero nadie
o casi nadie en su sano juicio, consigue un vehiculo y luego
se preocupa de aprender a conducir, mas bien al contrario,
porque lo realmente importante es sacar todo el jugo a los
proyectos, gestionarlos adecuadamente y que sean
exitosos para lo cual, sin lugar a dudas, se debe contar con
cierta formacion y madurez en Gestion de Proyectos.

Y a lo mejor no eres td quien debe formarse o debe tener
esos conocimientos en Gestion de Proyectos. Si eres AMO,
CEO o Directivo de una empresa o incluso si eres un
emprendedor y lo que quieres es conseguir que tus sueios
se hagan realidad, deberias comenzar por rodearte de gente
que sepa gestionar tus ideas como proyectos para convertir
esos proyectos en negocios rentables, gente con
conocimientos en Gestion de Proyectos.

CONTINUA EN
PROXIMA PAGINA
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Lamentablemente en Espafa la metodologia mas
utilizada para Gestion de Proyectos es ASM, ;La
conoces? “Al Salto la Mata" ahora si que te suena
¢Verdad? Metodologia que normalmente conduce al
retrabajo, al sobreesfuerzo, al sobrecoste, a la
insatisfaccion, al desperdicio y en definitiva a la
mediocridad en los resultados en la mayoria de los
proyectos que se entregan tarde, mal, caros y con
NEIEREIETR

Pero hay mas metodologias que ASM, y no
necesariamente tienen que ser excesivamente
complejas ni con 50 procesos, existe una metodologia
sencilla a la vez que completa para poder GESTIONAR,
si GESTIONAR proyectos de una manera adecuada y
que estd pensada para ayudar a empresas,
organizaciones y administraciones publicas, a
garantizar el logro de sus objetivos.

Si quieres aprender la metodologia de Gestion de
proyectos que mas te puede ayudar en tu dia a dia, te
invito a conocer PRINCE2®, metodologia originaria
del gobierno britanico, basada en siete simples
procesos que te ayudard definitivamente a establecer
una verdadera factoria de gestion de proyectos en tu
organizacion, gracias a la cual aseguraras de una
manera eficaz el cumplimiento de todos los objetivos

JAVIER PERIS

Manager.

Linkedin:

Twitter:
https:/twitter.com/JavierPeris

Blog:
https://javierperis.com

https://es.linkedin.com/in/javierperis

de cada proyecto, permitiendo incluso introducir todos
los cambios que consideres necesarios.

Porque no se trata solo de ser agil, se trata de ser agil,
dindmico y eléstico y para ello hay que ir més alld de la
agilidad, la agilidad es una herramienta clave, pero hay
que gestionarla y hacer que esté alineada con el resto
de los objetivos estratégicos de la organizacion.

Recuerda, vayas a optar o no a ayudas o a financiacién
europea, si lo que quieres es convertir tus suefios en
realidad, formarte o rodéate de profesionales
formados en Gestion de Proyectos que gestionen tus
ideas como proyectos, y conviertan esos proyectos en
negocios rentables gracias a PRINCE2®.

Javier Peris es Socio Director y CKO (Chief Knowledge Officer) de Business Technology & Best Practices (Business&-
Co.®) especializado en Gestion del Portfolio, Programas y Proyectos, Centros de Excelencia asi como Marcos de
Gobierno y Gestion de Tecnologias de la Informacidn con més de 20 afios de experiencia tanto en empresas como en
Organismos Oficiales y Administracion Publica. Es Profesor de IE Business School e IE Executive Education y dispone de
las Acreditaciones Internacionales CGEIT®, CRISC®, COBIT5® Certified Assessor, ITIL® Expert & Trainer, PRINCE2®
MSP® MoP® MoV® MoR® P30® Practitioner & Trainer, Sourcing Governance®, VeriSM™ SIAM™, OKR, Lean, Kamban,
Design Thinking, Scrum & AgileSHIFT® Accredited Trainer ejerce como Business Coach, Business Angel e Interim




TRANSFORMANDO
- ORGANIZACIONES A LA

ERA DIGITAL

Formacion, Consultoria e
Interim Management:

i i
; Formac'ién y Certificacion Oficial a sus Profesionales
Implementacion del Catalogo de Servicios
Implementacion de Oficinas de Gestion del Servicio (SMQO)
Implementacion de Oficinas de Gestion de Proyectos (PMO)
Implementacion’de Centros de Excelencia (COE)
Estrategias de Outsourcing (Sourcing Governance)

Implementacion de Gobierno Tl (GEIT) ..
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Manuel Serrat Olmos

La pesadilla de
la exfiltracion
de datos

En el articulo del mes pasado tratamos las diferentes estrategias para afrontar el ransomware.
En el articulo de nuestro compaiiero Alberto Rodriguez del mismo nimero de TYSC se hablaba
de las técnicas OSINT. Este mes nos enfrentaremos a uno de los efectos mas novedosos de los

ataques de malware: las exfiltraciones de los datos obtenidos durante un ataque.

uién no ha oido a algutn individuo aquello de ‘a mi me
J da igual que me espien, porque no tengo nada que

ocultar', refiriéndose no sdlo a los ciberdelincuentes,
sino también a las agencias de seguridad nacionales o a
las grandes compafiias tecnolégicas? Dejando de lado el
hecho de que cualquier elemento tecnolégico
comprometido por un extraio puede ser utilizado para
todo tipo de actividades malignas, es un comentario del
todo irresponsable que, sobretodo hoy en dia, hay que
tratar de desterrar. La privacidad, y la seguridad en la que
ha de basarse, deben ser potenciadas en un mundo digital
en el que tan facil es, por ejemplo, suplantar la identidad
de otra persona. Y al final, muchos de los elementos de
nuestra identidad estan hoy en dia en soportes digitales.

Recientemente se han producido dos ataques de
ransomware con cierta repercusion publica en Espaiia: el
primero de ellos, al SEPE, como ya indicamos en nuestro
articulo anterior[1]; y el segundo, al Ayuntamiento de
Castell6n de la Plana[2]. En este segundo caso, parece
que los ciberdelincuentes, al no obtener el pago de su
extorsion al cifrar los ficheros de esa Administracion, han
decidido publicar nada menos que 119 GB de datos
robados en ese ataque[3]. Es una nueva modalidad del
ransomware: no sélo cifran los ficheros y exigen un
rescate por ellos, sino que amenazan con publicarlos si no
reciben el pago en un corto periodo de tiempo.

Es obvio que las Unicas estrategias, entre las
mencionadas en mi articulo del mes pasado, que pueden
funcionar contra este tipo de efecto de un ataque exitoso,
son las estrategias preventivas, ya que aunque
recuperemos la actividad en un tiempo razonable y no se
pierda informacion, si el atacante exfiltra los datos que
haya conseguido descargar desde el sistema atacado, no
s6lo la reputacion de la organizacion puede estar en
riesgo, sino que también se expone a potenciales
sanciones de los organismos de control en materia de
proteccion de datos, en el caso espafol, la Agencia
Espaiola de Proteccion de Datos. jUn verdadero infierno!

L} #TYSC / PAG. 10

Este tipo de actividad, también denominada /eak, no sélo
se produce por un ataque de ransomware. El robo de
informacion ha sido, histéricamente, uno de los moviles
para violentar sistemas de informacién, y también es uno
de los métodos de venganza de empleados insatisfechos
o0 necesitados de dinero, que vuelcan datos de la organiza-
cion y, o bien los publican, o bien los venden a la compe-
tencia. Son muy conocidos los casos de los cables del
Pentagono, publicados por Wikileaks, y obtenidos presun-
tamente a través de un empleado descontento, Bradley (o
Chelsea) Manningl[4]; los llamados ‘papeles de Panamé’,
obtenidos al parecer del despacho de abogados paname-
fio Mosack y Fonseca; o la filtracion conocida como
‘FootballLeaks’, en la que se pusieron al descubierto
documentos privados de transacciones entre clubes de
fatbol, futbolistas y agentes.

En las organizaciones, es conveniente disponer'de una
politica de prevencion de las filtraciones o pérdida de
datos (del inglés Data Loss/Leakage Prevention, DLP),
basada tanto en medidas organizativas como en ciertas
medidas técnicas y de seguridad fisica. Pero, ¢y el comin
de los mortales, el ciudadano de a pie, que tiene en sus
dispositivos tecnolégicos informacion personal, supues-
tamente poco valiosa para los ciberdelincuentes, qué
hace? ;Quién, de entre los lectores, no tiene una app en su
dispositivo madvil con acceso a su banco? ;Quién no tiene
escaneado en su PC personal su documento de'identidad?
Por no hablar de la ‘moda’, por llamarla algo, del ‘sexting’,
de enviar fotos intimas a través de medios tecnoldgicos, y
que hace que los dispositivos contengan material
altamente privado, con el que se puede hacer mucho dafio
a la reputacion de muchas personas si cae en malas
manos.

CONTINUA EN
PROXIMA PAGINA
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Si, ademds, esas exfiltraciones se usan en combinacién con
otras técnicas de obtencion de informacidn, conocidas como
OSINT, el dafo puede resultar catastréfico. Imagine la
situacion: a través de una app maliciosa, nos roban una copia
digital del DNI y acceso a nuestra cuenta bancaria. Con un
poco mas de esfuerzo, consiguen duplicar la SIM de nuestro
teléfono movil. Con estas tres cosas, cualquier puede
hacerse pasar por nosotros en multiples situaciones de la
vida digital. Y si ademdas consiguen hacerse con nuestra
cuenta personal de email, el desastre sera absoluto. Con
esos datos y documentos importantes, mas la informacidn
que puedan obtener a través de nuestra exposicion, por
ejemplo, en redes sociales, podriamos pasar de ser las
victimas de un delito, a ser legalmente responsables de lo
que esos ciberdelincuentes pudiesen hacer con nuestra
identidad robada: tarjetas de crédito sin control, compras en
Internet que no habremos hecho nosotros, ventas
fraudulentas a otros usuarios de Internet, etc. Pasamos de
victima a presunto delincuente, y va a ser complicado
demostrar que el verdadero delincuente es quien nos ha
robado nuestra identidad digital.

¢Como evitamos, pues, ser blanco de este tipo de
problematicas? En primer lugar, siendo muy precavidos. Los
ataques de phishing, vishing y smishing se basan en parecer
legitimos y en que nos fiaremos de segun quien sea el que
nos remita el correo malicioso. Mejor no clicar en enlaces
recibidos a través del email, ni instalar apps en nuestro
terminal mavil descargadas a través del mismo tipo de
enlaces. Mejor sospechar de todo y verificar todo tipo de
informacion y enlaces antes de clicar sobre ellos. Los

Tampoco es conveniente  mantener determinada
documentacion en nuestros dispositivos sin cifrar. Si la
ciframos, y el nombre de la carpeta o documento no es muy
atractivo, aunque nos la roben, los ‘malos’ no perderan el
tiempo en un ataque de fuerza bruta contra ficheros que
pueden tener muy poco valor. Para los PC podemos usar, por
ejemplo, herramientas como Veracrypt [5] para mantener
cifradas carpetas o dispositivos. Y en nuestros terminales

fraudes al CEO también comienzan con técnicas de este tipo.

méviles deberiamos ser muy pulcros con la informacién que
contengan, tanto por la posibilidad de que nos roben la
informacién como el propio dispositivo. Pero sobretodo, lo que
debemos tener es consciencia de en qué mundo digital nos
movemos, y tener mucho sentido comin en el uso de la
tecnologia.

Como se decia en una conocida serie policiaca de los afios 80,
‘Buena suerte, y tengan cuidado ahi afuera’, porque los ‘malos’
son muy buenos, y los ‘buenos’ hemos de dejar de ser tan malos
en lo que a nuestra propia proteccion se trata. Nuestra
ciberseguridad comienza por nosotros mismos.

REFERENCIAS

[1] https://www.elmundo.es/economia/2021/03/09/6047578dfc6c83411b
8b4795.html

[2] https://www.lasprovincias.es/castellon/ayuntamiento-castellon-sufre-
20210401202943-nt.html

[3] https://twitter.com/Placi__/status/1381168568641978374

[4] hitps://es.wikipedia.org/wiki/Diarios_de_la_Guerra_de_Afganist%C3%A1n
[5] https://www.veracrypt.fr/en/Home.html

MANUEL SERRAT OLMOS

Doctor en Informatica por la Universidad Politécnica de Valencia, Master en Direccién de TIC por la
UPM, dispone de varias certificaciones internacionales en Operacion, Gestion y Gobierno de Tl ITIL,
PRINCE2 y COBITS, es escritor técnico, ha sido profesor asociado en la UPV y actualmente dirige el
departamento de Tl en una organizacion publica, y Responsable del Comité de la Comunidad Valencia-

na de itSMF Espafia.
LinkedlIn: https://www.linkedin.com/in/manuel-david-serrat-olmos/
Twitter: https:/twitter.com/mdserrat
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Aceion

Reaceio

Si puedo elegir, antes de conocer al manager me interesa
conocer a su equipo, especialmente observar, escuchar y
finalmente lanzar algunas preguntas poderosas con las que
reflexionar juntos.

Para que se manifieste el verdadero espiritu del equipo,
hacemos  dindmicas, vivimos  experiencias Y
desconectamos del modo trabajo, deseablemente en
exteriores con mis partners.

Cuando todo termina, guardo mis notas y pasados unos
dias preparo un informe que llevo a la reunién con
direccion. Es entonces cuando tengo especial interés en
escuchar al manager, directivos y demas participantes sin
el equipo delante.

A estas reuniones, en ocasiones, llegan esperando un
diagndstico muy concreto junto a la receta de un antibiético
de amplio espectro, con solo 3 dosis y que actie muy
rapido.

¢Cuales son los peligros derivados?

En medicina se refieren a los antibidticos de amplio
espectro como una herramienta capaz de reducir en gran
medida la carga bacteriana, destruyendo gran cantidad de
microorganismos de distintos tipos, pero con el
inconveniente de presentar la generacion de resistencias.

Es cierto que no solo los de amplio espectro derivan en
este problema, realmente cualquier antibiotico ataca cepas
bacterianas que terminan mutando y evolucionando
rapidamente, asi que permiteme traer al caso el viejo refran
“Fue peor el remedio que la enfermedad”. ;Te ha pasado
alguna vez?

LOUIPO DIRECTO



NUEVOS ENFOQUES

En el dmbito de la salud cada vez es mayor el nimero
de profesionales que trabajan de forma holistica, en
lugar de atacar directamente el sintoma o extirpar,
evaldan a su paciente en 360°, analizan multiples
indicadores y trabajan de forma coordinada con
distintas especialidades.

¢Son los equipos humanos
organismos vivos?

Rotundamente si, por esto es vital no olvidar que cada
intervencion sobre ese organismo vivo que es tu
equipo, area, departamento, o como quiera que le

i

|

g

llames puede ser un éxito o todo lo contrario y para
poder anticiparte a posibles resistencias o cambios
inesperados, te propongo lo siguiente:

0 Evalua previamente los dafios colaterales, recuerda,
toda accion deriva en una reaccion.

Prepara al menos dos formas de abordar un mismo
e asunto y chequéalo, siempre, lo unilateral ademas

de arriesgado no genera engagement.

Desarrolla planes de viabilidad razonable para

cualquiera de los casos, aqui hay que ser altamente

realista y amplio de miras.
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EREEE ¢Como tomar las riendas?
y - Averigua los verdaderos motivos de eso que esta
. l \ P pasando y no esperabas.
\ - Conoce a fondo el nuevo sistema que se ha creado,
recuerda lo que te decia de las mutaciones.

- Escucha de forma genuina, las cosas no pasan por
un solo motivo.

GIROS INESPERADOS - Ganate su confianza, recuerda que es la antesala al

compromiso.

Tal como ocurre en el género del suspense, en las
empresas también suceden giros inesperados, la

diferencia es si el catalizador ha sido externo dado el Para concluir todo lo anterior te diria también que lo
entorno VUCA presente o ha sido interno. bueno de vivir estas experiencias es que Sg COﬂY|ET'
Si la respuesta es que ha sido un catalizador interno, ha ten en las verdaderas maestras, ahora bien, si no
llegado el momento de la autocritica. Llamale ejercicio tomas en cuenta toda la informacion, decides de
de humildad, de sensatez o de responsabilidad, eso ya forma unilateral o por ir mas rapido metes a todo un
no importa, ahora tu prioridad es contener la reaccion equipo en el mismo saco, mas pronto que tarde te
amenazante y reconvertirla en oportunidad, recuerda llevaras por delante a las personas, su experiencia,
que en solitario puede que llegues mas rapido, pero en su talento y su compromiso. Tu eliges qué tipo de

equipo llegards mas lejos, asi que ojald y no hayas accion - reaccion quieres en tu empresa.
tenido muchas bajas por el camino.

Cuidate.

YOLANDA ARENAS

Coach certificada por AECOP y Analista Conductual especialista en liderazgo, ayuda a organizaciones
y profesionales en la toma de decisiones y en su adaptacion en procesos de cambio.

Linkedin:
http://linkedin.com/in/yolandaarenaslavara

Twitter:
https://twitter.com/Yolanda_Arenas_

Blog:
www.yolandaarenas.com
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Certificate en las principales Metodologias, Marcos de
Referencia, Bases de Conocimiento y Buenas Practicas
de Gobierno y Gestion con profesionales de reconocido
prestigio que ademas del plan de estudios te explicaran
ejemplos y casos reales vividos en primera persona.
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Mayo, mes del
ciberdelicuente

n ndmeros anteriores hemos hablado de fugas y/o exfiltraciones de datos que se han
E ido produciendo durante los dltimos meses. Alla por el mes de marzo nos haciamos eco
de la madre de las filtraciones, COMB, con 3.2 billones de contrasefias filtradas.

La dltima de estas filtraciones la hemos visto durante el pasado mes de abril, y esta vez,
aunque con un numero menor de datos, es bastante mas jugosa para los ciberdelincuentes, ya
que se trata de Facebook.

Mas de 553 millones de usuarios, repartidos por 106 paises de todo el mundo han visto
comprometida la integridad de sus datos al ver como se hacian publicos datos tan
importantes como el nimero de teléfono. Este leak, ha supuesto que, a nivel de Espafia, 11
millones de usuarios han visto expuesta informacion tan notable como puede ser su nimero
de teléfono.

¢Ha sufrido Facebook una brecha de seguridad? Hay opiniones de todo tipo, y al tratarse este
articulo de un articulo de opinién voy a dar mi punto de vista (totalmente personal y no
vinculante). Personalmente, creo que si, que ha existido algun tipo de brecha de seguridad que
ha permitido que estos datos sean publicados. ;Cémo lo han hecho? A dia de hoy el
hermetismo es absoluto, “nadie sabe nada”.

Otra de las opciones que se barajan es la obtencién de dicha informacién mediante
herramientas de extraccién de datos (Web scrapping), una técnica que consiste en el
“escaneo” de perfiles y sobre la que Facebook en concreto, tiene herramientas mas que
aceptables para protegerse.

Como podéis ver, estimados lectores, hay opiniones de todo tipo. Pero ;de qué forma puede
afectar esto a las personas que se han visto afectadas por esta exfiltracion de datos?

Estos datos en manos de un ciberatacante son oro puro, en nuestro nimero del mes de
diciembre habldbamos de phishing, vishing y smishing. Es para este ltimo para el que un
ciberdelincuente puede utilizar estos leaks. Los ataques dirigidos pueden alcanzar una
precision muy elevada al poseer este tipo de informacion.

Es muy posible que durante los meses que dure la campafa de la renta, en Espafa
observemos como los incidentes relacionados con smishing aumente de forma considerable.
Pero no podemos pensar que esto afectara Gnicamente a los usuarios cuyos datos han
quedado expuestos. A nivel empresarial toda esta informacién hace mas vulnerable a las
empresas ante los anteriormente mencionados ataques dirigidos.

CONTINUA EN
PROXIMA PAGINA
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Los equipos de seguridad, los de
concienciacion, y sobre todo el sentido
comln que siempre os proponemos desde
nuestra revista van a jugar un papel muy
importante durante este mes de mayo. Si
recibis algun tipo de mensaje que os resulte
poco habitual, o un tanto extrafo, os aconsejo
que consultéis con el remitente ante cualquier
duda.

Si ese mensaje va acompafado de cualquier
tipo de enlace, como os hemos indicado en
ocasiones anteriores, no clickéis en el enlace.
Este tipo de ataques suelen ir acompafiados
de malware mediante el cual un atacante
puede obtener el control total del dispositivo
con todo lo que ello implica.

Dicho esto, me queda Unicamente desearos
un feliz y seguro mes de mayo.

ViDED FOTO QUADRADO

ALBERTO RODRIGUEZ

ITIL Expert, Consultant Manager de ISO/IEC 20000, Certificado en Gestion de Proyectos con PRINCE2 y
por supuesto en COBIT5. Ha trabajado en proyectos con la administracion publica como desarrollador y
analista de procesos de Tl, con operadores de comunicaciones a nivel nacional, en diversos proyectos
de concienciacion en ciberseguridad. Es miembro de la organizacién de RootedCON que organiza uno
de los congresos de seguridad informdtica mds importantes a nivel nacional y europeo. Junto con el
equipo de RootedCON organizan el evento mas importante relacionado con Seguridad de la Informacién
de cuantos se llevan a cabo en Valencia "RootedValencia™

LinkedIn: https://www.linkedin.com/in/arodriguezp/

Twitter: https://twitter.com/albertOr
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Innovacion (v IV):
Salud y cadenas
de bloques

Llevamos tiempo escuchando bondades de los sistemas blockchain o de cadena de
blogues en el ambito de la salud. En el articulo de este mes, vamos a hacer una breve
revision de la situacion actual de esta tecnologia para nuestros lectores.

En primer lugar, debemos saber que hay tres formas basicas de despliegue de una
cadena de bloques: publica, privada o en consorcio (o permisionada).

En las cadenas de bloques publicas los movimientos son visibles para todos, aunque
son habitualmente an6nimos, y esos movimientos en la cadena puede hacerlos
cualquiera siempre que se cumplan las reglas de consenso. Esto hace que sea el que
se utiliza normalmente en las criptomonedas.

En las cadenas de bloques privadas, los permisos de escritura estan restringidos, y los
de lectura pueden estar también restringidos o ser publicos. Esto hace que se utilicen
en bases de datos o para poder auditar cambios sobre determinada informacidn (tran-
sacciones).

Finalmente, las cadenas de blogues en consorcio permiten una cierta privacidad (no
todo el mundo puede hacer cambios ni todos pueden ver qué cambios se han hecho),
pero al mismo tiempo permiten establecer la posibilidad de consenso siempre que lo
aprueben como minimo determinados nodos.

Dicho esto, en realidad el uso de cadenas de bloques en salud deberia evaluarse sobre
la base de lo que aporta en comparacion con no utilizarlo, ya que es posible que afiada
costes o complejidad a determinados procesos.

Pero pongdmonos manos a la obra: ;en qué escenarios del sector de la salud y
ciencias de la vida puede tener aplicacion (y aportar beneficios) esta tecnologia?
A modo de ejemplo, podemos considerar los siguientes escenarios:

= Historia clinica personal: ya sea esta gestionada por el propio paciente o en colabora-
cion con los servicios sanitarios, los sistemas de cadena de bloques pueden asegurar
la integridad de los datos, controlar los accesos, o permitir |a trazabilidad de la infor-
macion que se incorpora a la historia clinica.

- Aseguradoras del sector salud: en este caso, pueden permitir un mayor control del
ciclo de vida de los contratos, detectar fraudes, o simplemente asegurar el no repudio
de la firma en un consentimiento informado.
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Estos sistemas pueden
ser muy interesantes
para casos como el del
pasaporte digital
COVID-19, pero
debemos ser
conscientes de los
relos a resolver.

= Investigacion sanitaria: de nuevo puede ser un sistema util para
asegurar la integridad de los datos, su origen, y la trazabilidad de
los cambios.

- Medicamentos: trazabilidad de su origen, de las condiciones en
que son preservados, de a quién y cuando se han administrado,
etc.

=» Trasplantes de érganos: similar al caso anterior, con la trazabili-
dad del 6rgano totalmente garantizada.

< Internet de las cosas médicas (loMT)/Dispositivos médicos: con
la asignatura pendiente de la eficiencia de estos sistemas de cadena
de blogues, especialmente en el caso de sistemas que se alimentan
de baterias como un marcapasos o una baliza para el posicionamien-
to de pacientes o de equipamiento, estos sistemas de cadena de
bloques permiten verificar la integridad de la informacién que
recogen, de los diarios (logs) que registran los accesos o de los
cambios de configuracién de estos dispositivos.

Pero ;cudles son los retos a los que nos enfrentamos en el uso de
cadenas de blogues en los sistemas de informacién sanitarios?

En primer lugar, debemos sefialar que actualmente no existe una
estandarizacion de sistemas de cadena de bloques, lo que hace muy
dificil que exista interoperabilidad entre sistemas que utilizan mode-
los de cadena de bloques diferentes, y no digamos lo compleja que
puede resultar una migracion de estos datos en caso de que nuestro
sistema de cadena de bloques quede obsoleto.

En segundo lugar para aplicar este tipo de soluciones es necesaria la
existencia de equipos interdisciplinares, donde haya perfiles asisten-
ciales, tecnoldgicos y legales, que permitan que la solucion elegida
genere beneficios a la organizacién y no sea simplemente una moda
pasajera.

CONTINUA EN
PROXIMA PAGINA
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Debemos saber
que hay tres =
formas basicas de
despliegue de una
cadena de bloques:
publica, privada
0 en eonsoreio
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Por otro lado, debemos ser conscientes
de que las soluciones que existen en la
actualidad son  mayoritariamente
soluciones de nicho, para resolver una
necesidad concreta, lo que unido a la
falta de estandarizacién y los
problemas de interoperabilidad
convierte esta situacion en algo critico,
ya que una mala eleccion puede generar
grandes costes de oportunidad si no
podemos aplicarla a otras necesidades
de nuestra organizacion.

En cuarto lugar, no son sistemas
eficientes, ya que hoy por hoy estos
sistemas, por su propio disefio,
consumen mucha energia por los
calculos a realizar y por el numero de
equipos involucrados en alcanzar el
consenso.

Por dltimo, se trata de sistemas donde
el cumplimiento del RGPD resulta
complejo de llevar a cabo por las
caracteristicas inherentes de
inmutabilidad, de transparencia (nadie
puede ocultar informacion) y por el

mecanismo de consenso para la
aprobacion de nuevos datos. En
concreto la aplicacion del derecho al
olvido (articulo 17) que llevaria a
eliminar los datos de un usuario de la
cadena de blogues es lo que choca
frontalmente con el funcionamiento de
estas. Por supuesto, hay formas de
resolverlo, por ejemplo, almacenando
informacion fuera de la cadena, pero
para ello las cadenas de bloques deben
hacer concesiones que hacen que
pierdan parte de sus ventajas.

En resumen, estos sistemas pueden
ser muy interesantes para casos como
el del pasaporte digital COVID-19, pero
debemos ser conscientes de los retos a
resolver, y por supuesto, identificar bien
los indicadores de éxito y por tanto, el
beneficio esperado.

JUAN CARLOS MURIA TARAZON

Licenciado en Informédtica y Doctor Cum Laude en Organizacién de Empresas por la Universidad Politécnica de
Valencia. Con acreditacion en Gestién de Datos para Investigacion Clinica por la Universidad de Vanderbilt, ha sido
profesor de marketing digital, big data e inteligencia de negocio, y ahora es profesor de Organizacion de Empresas en
la Universidad Politécnica de Valencia. Miembro de la Junta Directiva de la Asociacion Valenciana de Informéaticos de
Sanidad (AVISA), auditor CISA, CGEIT y profesional certificado en ITIL, COBIT 5y PRINCE2.
Con casi 20 afios de experiencia en el sector de la salud, ha dirigido proyectos de interoperabilidad, seguridad y big
data, y actualmente dirige el drea de Salud y Ciencias de la vida en una importante consultora de ciberseguridad

espafiola.

Linkedin:
https://www.linkedin.com/in/jcmuria/

Twitter:
https://twitter.com/juancarlosmt
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® Evento abierto y participativo donde todos I

® Comparticion de conocimiento de calidad y
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Alejandro Blasco, presidente del Cole
la Comunitat Valenciana (COIICV), ¢
edicion de Semana Informatica. |
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Para quien no cor

éque es Sema

Semanainformatica.com es un evento
desde 2006 como uno de los eventos mas i
ciana en el dmbito de las tecnologias de la i
un amplio comité organizador (Administracic
dades publicas, Confederacién Empresa |
ras de la Comunitat Valenciana) y lidera

ingenieros técnicos de la Comunitat Valenci:
gias de la Informacion de la Comunitat Vale
en tres pilares: -

que tengan algo que aportar puedan estar p :
en punto de encuentro del sector,

tos métodos, técnicas y tecnologias,

nales

Acabais de finalizar una nueva edicion de: ca,
en esta ocasion bajo el lema Tecnologias-Digitalesparala— ..
Recuperacion Economica, ;como ha sido esta XVI Edicion?

Por segundo afio consecutivo hemos realizado Semana Informatica en

formato online para poder adaptarnos a las circunstancias sanitarias, aunque

en esta ocasion apostando por un formato hibrido al recuperar.nuestros . —_—
Premios Sapiens presenciales, acto que tuvimos que cancelar por la pande-

mia el afio pasado.

Bajo el lema Tecnologias digitales para la recuperacién.econémica hemos
querido poner en valor como las TIC han sido el factor,/clave para limitar el
efecto devastador de un parén econémico como el sufridoy. que representan
el punto de apoyo para salir fortalecidos de esta crisis econdmicauseecial y
sanitaria. .
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Estamos muy satisfechos con la gran acogida que han tenido todas las
jornadas, por el nimero de asistentes a los eventos, el nivel de los ponentes
y de los premiados, y por el compromiso de las empresas y entidades
colaboradoras. Hemos mantenido el interés del sector, gracias al gran
apoyo social y sectorial para su preparacion, difusion y realizacion.
Después de 16 ediciones podemos decir, sin temor a equivocarnos, que es
un evento consolidado y un referente en el panorama tecnoldgico
valenciano.

¢Qué temas principales se han
tratado en las jornadas?

Hemos querido poner el foco en el contexto que estamos viviendo,
particularmente en la especial trascendencia de la Ingenieria Informatica y
de las Tecnologias de la Informacién como elementos centrales en las
estrategias de futuro de las organizaciones publicas y privadas y como
palanca para reactivar la economia.

Durante las sesiones hemos hablado de estrategia TIC en GVA, de proyectos
tractores y fondos Next Generation y de cémo éstos deben ayudarnos a salir
fortalecidos de la crisis, de soluciones para un turismo inteligente y
sostenible, de la logistica que ha resultado esencial para recibir
aprovisionamientos y vacunas, también de tecnologias habilitadoras,
hiperautomatizacidn, de la IA aplicada y de sus aspectos éticos que tanto
nos preocupan para evitar los sesgos de los algoritmos, de seguridad
informatica y ciberseguridad, ultima pandemia a la que estamos sometidos.
También hemos hablado de Devops, agilidad y Low Code para mejorar la
productividad y reducir el time to market, de las expectativas del sector tic
valenciano post-covid, de la evolucion del marco europeo de profesionalidad
TIC y del problema endémico de la brecha de género en nuestro sector
relacionado también con la falta de profesionales especialistas para cubrir
las necesidades actuales y futuras.

En definitiva, hemos querido transmitir a AAPP y empresas que existen
soluciones reales y aplicables para aumentar la eficiencia de sus negocios y
que deben apalancarse en la tecnologia, en la optimizacion de sus procesos
y en los profesionales cualificados para garantizar su futuro. Tenemos una
gran oportunidad para cambiar el modelo productivo de este pais y la gran
responsabilidad de hacerlo, en un contexto propicio por la liquidez del
mercado, por la necesidad de transformacion de nuestro tejido productivo
interiorizado finalmente por todos los actores, por el liderazgo asumido por
las AAPP y la permeabilidad a las iniciativas del sector privado. Sumemos
todos en esta linea. No hay otro camino.

Has comentado que en esta XVI Edicion habéis
recuperado los Premios Sapiens, ;como ha sido
organizarlos en el contexto actual?

Tras la cancelacion del afio pasado, era uno de los objetivos que nos
planteamos en el seno del Comité Organizador. Nos hubiera encantado
compartirlo con todos los profesionales, patrocinadores, empresas y resto
de colegios profesionales, pero aun asi creiamos que lo debiamos hacer.
En momentos como los actuales, en los que los profesionales Tl hemos
dado lo mejor de nosotros mismos en cada uno de nuestros dmbitos de
actuacion y responsabilidad, era esencial reconocer su trabajo, visibilizar su
compromiso, esfuerzo y dedicacion, y el importante papel jugado durante
todos estos meses para que empresas y organizaciones continuasen
funcionando, para que se pudieran prestar los servicios esenciales, y se
redujeran en parte, los efectos de la pandemia en la economia y la sociedad;
en definitiva, y pese a las limitaciones de movilidad, que la mayoria de
nosotros pudiera seguir con su vida profesional.

CONTINUA EN
PROXIMA PAGINA
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¢Quiénes han sido los premiados
de esta edicion?

En esta edicién, por decision del Comité organizador, el Premio
Empresa se ha otorgado a la empresa Cuatroochenta, premio
recogido por su CIO Sergio Aguado. 480 forma parte de BME
Growth desde octubre de 2020 y tiene una ambiciosa politica de
expansién e internacionalizacion, ejemplo de cémo con lideraz-

go y ambicidn, se puede tener un sitio destacado en el mercado.

El Premio Sapiens Profesional 2021 ha sido para a Javier
Garzas, Ingeniero en Informéatica colegiado, con una amplia
trayectoria en la Universidad y la investigacion, asi como una
gran aportacion el ambito de la ingenieria del software y el
desarrollo de metodologias agiles.

El proyecto premiado en esta edicién corresponde a la Nueva
Arquitectura Génesis de Sopra Steria que ha permitido a
Consum afrontar los retos futuros de un sector tan dindmico y
vital, como es el sector del retail.

El Premio Sapiens Proyecto Fin de Carrera de 2021 ha sido
para German Molina Francés por su proyecto de Aplicacion
mévil para dar soporte a un sistema de aprendizaje automatico
para la prevencion de la depresion postparto. El premio fue
recogido por uno de los tutores de su proyecto, Jose Luis Poza
Lujan.

Con el Premio Sapiens Académico 2021 se ha distinguido la
figura de Eduardo Vendrell Vidal, Doctor en Informatica por la
Universidad Politécnica de Valencia, por sus contribuciones
relacionadas con la educacion en la ingenieria. Ha sido Director
de la Escuela Técnica Superior de Ingenieria Informatica entre
2009 y 2017, y Presidente de la Conferencia de Decanos vy
Directores de Ingenieria Informética de Espafia, de 2012 a
2017.

Todos ellos, muy merecidos.
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Después del conocimiento compartido durante
estos dias, ;cuales son las expectativas para
el sector TIC valenciano?

En estos momentos tenemos la gran oportunidad de cambiar
el modelo productivo, no solo de la Comunitat Valenciana
sino de Espafia, y la gran responsabilidad de hacerlo. Se debe
apostar por la transformacién del tejido productivo con
inversiones tecnoldgicas que nos permitan cambiar el
modelo productivo tradicional basado en servicios de poco
valor afiadido. Sera clave el liderazgo digital de las Adminis-
traciones Publicas y la unidn del ecosistema TIC de nuestra
comunidad.

Has destacado el talento TIC en la era post COVID,
¢qué papel van a tener los profesionales?

La tecnologia por si misma por mucho que automaticemos y
digitalicemos, no nos lleva a buen puerto. Las personas son
los verdaderos artifices del cambio y el activo mas valioso de
las organizaciones. Por eso, debemos cuidar ese talento,
valorarlo y retribuir la capacidad adecuadamente. Todo esto
nos permitird basar nuestra economia en el conocimientoy la
innovacion y por tanto ser mas resilientes.

Después de esta edicion, ;estais ya pensando
en la edicion del 20227 ;qué esperais de ella?

Aungue el modelo hibrido ha funcionado muy bien, siempre se
echa de menos el calor humano, el networking presencial y el
rato de esparcimiento posterior tras las jornadas técnicasy la
entrega de premios, asi que ese seria uno de mis deseos para
la préxima edicion. Los premiados se merecen disfrutar de
ese calor humano y reconocimiento social. Estoy seguro de
que mas pronto que tarde y sin tantas limitaciones, recupera-
remos los buenos habitos del pasado. Os invito desde ya a
configurar entre todos la préxima edicién.

NUESTRO INVITADO AL WESTIN

Alejandro Blasco
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TENDENCIAS

El sentido comun
deberia ser
tendencia en
ciberseguridad

En nuestro dia a dia hay muchas cosas, hechos y acciones que damos por sentados. Por
ejemplo entramos a una cafeteria y asumimos que alguien del Gobierno ha inspeccionado el
establecimiento, que los productos que nos sirven en la mesa son productos apropiados
para el consumo, incluso damos por hecho que todos los trabajadores estaran al corriente
de sus pagos en la seguridad social y que se reporta lo correcto. En un nivel mas alto
también asumimos que la cafeteria tiene permiso para abrir, que las personas que trabajan
ahi son seres humanos que actdan en libertad, y que los duefios y socios del negocio son
legales.

Nos hemos acostumbrado a actuar de buena fe, a dar por hecho que si no nos dicen lo
contrario, las personas son buenas por naturaleza, y los productos también.

Un informe de Check Point (1) ha revelado que todas las empresas del mundo han sufrido un
ataque de malware durante el afio 2020, la principal razén ha sido el paso de la oficina al
teletrabajo durante el inicio de la pandemia.
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Con la misma confianza del ejemplo de la cafeteria, empleados y empleadores
abrieron Google en su navegador buscando software para diferentes actividades, y
descargaron productos como si se tratara de una feria, si decia “gratis” el clic era
inevitable. Si el producto no daba el rendimiento esperado ningdn problema, es
cuestion de una nueva bisqueda y repetir el mismo proceso.

En algunos escenarios antes de instalar el nuevo software se eliming del equipo
usando la configuracién del sistema operativo, ante esta situacion, cualquier
informatico le contara que en efecto la mayoria de los archivos se eliminan, pero no
todos, y tratdndose de software malicioso ya ha instalado lo que buscaba hacer,
objetivo conseguido.

Aplicaciones maliciosas

Como me he referido al sentido comun, el principal error que hemos cometido en
forma general es que no explicamos lo mas basico de lo mas basico. Le decimos a
todos que tengan cuidado con el software malicioso, con el “malware” sin embargo
no explicamos qué es eso. Intente imaginar qué puede interpretar una persona que
escucha la frase por primera vez: “aplicaciones maliciosas”, y mas si lo que
decimos es “malware”, es para pensarselo.

Como si fuera poco, hasta un 24% de las aplicaciones en el App Store podria consi-
derarse una aplicacion maliciosa. Un estudio de Symantec (2) evalué 34 millones
de aplicaciones de Android y esa fue la conclusién, entre un 10% hasta un 24% de
las aplicaciones son maliciosas.

¢Malware en la tienda oficial?

No parece razonable. Para una persona no versada en ciberseguridad, seria el
equivalente a visitar la tienda oficial de una marca deportiva, y que ahora le advier-
tan que entre un 10% hasta un 24% de los productos podrian ser falsos.

Pero no queda ahi, ahora estamos en la tienda y se espera de nosotros que
sepamos reconocer un producto falso de uno original, principalmente cuando
algunas veces no hay diferencia, y lo que es peor, muchas de las falsificaciones las
hacen los mismos fabricantes.

CONTINUA EN
PROXIMA PAGINA
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Por ejemplo, una persona que descarga una aplicacion
con la finalidad de escanear documentos en su movil
no tiene la capacidad para discernir cuando la
aplicacion le pide acceso al micréfono, a la ubicacion,
y a los contactos. No tiene sentido solicitar esos
accesos, pero el usuario medio no conoce las razones,
le parece parte del proceso, pero ademas esta

nou_mo o

programado-para.ir. dando “siguiente” “si”, “siguiente”
si”.

Algo que deberiamos celebrar en nuestra sociedad es que
No es un problema del sentido comdn, es un problema estamos programados para confiar, no para desconfiar. Cuando
de la educacidén que ha recibido para poder activar su alguien nos habla en una calle, en una cafeteria le juzgamos
sentido comdn. También es un error en el que me inocente hasta que se demuestre lo contrario; lamentablemente
incluyo, hemos ensefiado mal a los usuarios, frases en el mundo digital esos hébitos han de cambiar al otro extremo,
como “vigilar lo que hacen sus hijos en los méviles” juzgarle culpable, y mal intencionado hasta que compruebe que
estan absolutamente faltas de realidad puesto que no es legitimo.

existen herramientas (simples) para hacerlo, es el “El sentido comun deberfa ser tendencia’, os insto a todos a
mismo reto al decir “use contrasefias fuertes y educar en las bases, en lo mds hasico, para que asf el sentido
diferentes para cada sitio web”, es cierto, pero cuantas comn pueda activarse.

personas cree que saben hacerlo.

Oxford define el sentido comdn como “la capacidad
para juzgar razonablemente las situaciones de la vida
COt'd|ana' y decidir co.n.amerto". Aunqu,e la vida en el 1-CSO Espaifia. Informe de Check Point: Todas las empresas del mundo
mundo digital es cotidiana, como sociedad estamos sufrieron 'malware' durante el afio pasado. 2021. https://cso.compu-
programados para abrir la carta de correos, por esta terworld.es/cibercrimen/todas-las-empre-

razon cuando llega una notificacién por email sas-del-mundo-sufrieron-malware-durante-el-ano-pasado
“simulando” ser correos las personas de forma

instintiva y usando el sentido comdn abren el mensaje. 2-ZDNet. Play Store identified as main distribution vector for most Android
malware. 2020. https://www.zdnet.com/article/play-store-identi-

fied-as-main-distribution-vector-for-most-android-malware/

MARLON MOLINA

Marlon Molina es ingeniero en informatica, es certification officer en Computerworld Univer-
sity desde donde lidera la certificacién Business IT, también dirige el laboratorio de ciberse-
guridad para los Parlamentos de las Américas en la OEA, es profesor en varias Escuelas de
Negocio, y es asesor de varios Consejos de empresa en Espafia e Internacionales. En 2019
Cherwell le incluyd en el TOP 5 de los lideres técnicos de la transformacion digital en EMEA.

https://www.linkedin.com/in/marlonmolina/
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Violaciones

de seguridad .

I : n los Gltimos tiempos, es raro el mes e incluso la semana, en la que se publica

informacion sobre alguna violacion masiva de la seguridad de compaiiias o J
administraciones. Alguna de las multas récord impuestas por autoridades . f

de proteccién de datos deriva precisamente de una gestion inadecuada de las
obligaciones que en esta materia impone el Reglamento General de Proteccion |

de Datos. Corremos el riesgo tanto de magnificar como de relativizar una / W
cuestion particularmente trascendente.

La seguridad constituye una necesidad y una obligacion inherente a la gestion de/
activos valiosos. Con independencia de que incluyan datos perqonales los
sistemas de informacion deben ofrecer una seguridad adecuada, robusta, bien
dimensionada, que proporcione resiliencia. Es un hecho conocido que la
regulacion de la proteccion de datos impulsé de modo significativo la adopcion
de medidas de seguridad en todos los @mbitos. Sin embargo, esta virtud

envuelve bajo su manto un terrible pecado. Es necesario preguntarse cuantas .
organizaciones conciben la seguridad como una obligacion impLesta. Porque!
este es un modo erréneo de abordarla que conduce a una concepgion formal y a’ l

una implementacién epidérmica que no permea la cultura corporativa. ,_J

A finales de los afios 90 la reforma del llamado paquete de directivas “telecom”
introdujo una novedad: la notificacion de violaciones de seguridad. No bastaba
ya con disefar una estrategia de seguridad capaz de gestionar incidentes, ahora
correspondia evaluar bajo qué condiciones un incidente deberia ser notificado a
una autoridad de proteccion de datos, y en dltimo extremq a las personas
afectadas. Este procedimiento se incorporé al Reglamento General de
Proteccion de Datos que define como elemento determinante Ja constatacion de
un riesgo para los derechos y las libertades, en cuyo caso debe notificarse la.. '
brecha a la autoridad, o un alto riesgo que determinard el deper de comunicarla
al interesado sin dilacién indebida.

R {
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El valor que subyace al marco normativo pone en el centro de
su disefo la proteccion de las personas. Ello tiene profundas
consecuencias juridicas, pero también éticas. De una parte,
obliga a un esfuerzo de empatia que modula la valoracién de
un impacto en nuestra seguridad. La seguridad se proyecta
aqui, mas alla de la gestion de un incidente, como un
instrumento de garantia de los derechos de las personas,
como una barrera cuya violacién pone en riesgo a seres
humanos.

. .

Sin seguridad no existe ni una garantia de privacidad ni una

proteccion adecuada de la informacién. Y una vez que ésta es

N accedida, alterada, manipulada, o robada, la naturaleza
v instrumental de la misma se proyecta sobre distintas esferas

. de nuestra vida. Y no se trata exclusivamente de considerar

~ aquellos impactos que de modo objetivo nos ponen en riesgo.

—~- ‘Es, obvio que, si roban nuestros usuarios y contrasefias,
acceden a datos de identificacion y nimeros de cuentas
.~ bancarias, corremn el riesgo de se suplante nuestra
° " identidad. Si : ra nuestra casa, se pasean por ella,
husmean en nt se marchan sin romper o
obar nada pued s aliviados, pero no por ello
violados ~esto es lo que deberia
cuanda cuenta en cualquier

da, han accedido a
autorizacion. Incluso
. inti ser calificada como
‘bana : que ofrece la
dnalitica de-d

u
Rt
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El sentido de la regulacion de las violaciones de seguridad es
bastante evidente y busca comprometer activamente a responsables
y encargados del tratamiento. Se trata de generar una cultura de
compromiso con un disefio centrado en el ser humano y en la garantia
de sus derechos. Este compromiso implica una mirada analitica y
profunda que verifique las condiciones en las que una brecha de
seguridad puede proyectarse sobre la vida de las personas en todas
sus dimensiones. Este compromiso se refuerza con un deber de
transparencia que busca satisfacer al menos dos objetivos.

En primer lugar, implica una supervisién administrativa. Cuando la
brecha alcance un determinado nivel de criticidad es obligatorio
someterse al criterio del regulador. Es decir, no basta con activar
nuestro plan de contingencia o respuesta, resulta necesario que una
autoridad independiente revise que nuestro disefio de la seguridad y
su ejecucion respondia a criterios de adecuacién, diligencia y
profesionalidad. En esencia, se trata de demostrar que fuimos una
victima y no un descuidado agente que facilité la brecha desde la
negligencia. Con ello se ofrece un incentivo particularmente
contundente a las organizaciones ya que su seguridad sera siempre
verificable por una autoridad con poderes de inspeccién y sancién.

En segundo lugar, la notificacién de una violacién de seguridad
implica un compromiso colectivo. En esencia, se alinea con politicas
de coordinacion publica y privada bien conocidas que han ido
creciendo desde la Directiva NIS. Es indispensable compartir con los
organismos competentes en materia de seguridad nuestros
incidentes. De esta socializacion dependen la capacidad global del
sistema para monitorizar el estado de la seguridad, detectar
precozmente nuevas amenazas y definir politicas preventivas y
reactivas. El Reglamento General de Proteccion de Datos da un salto
adelante incluyendo en la ecuacion la supervision del reguladory la
necesidad de comunicar a las personas en situaciones de alto ri%

Ninguna de estas previsiones puede ser menospreciada en una
economia que monetiza la privacidad, y tampoco en el contexto de la
transformacion digital de un sector piblico que necesita pasar a un
modelo de decisiones basadas en la evidencia, en el dato. La
ciudadania, los usuarios no deben ser en absoluto ajenos al
problema. Las aplicaciones mdviles, las redes sociales, los servicios
gratuitos de la sociedad de la informacién no son ni un regalo ni una
donacién. Y las administraciones no nos ofrecen servicios basados
en la beneficencia sino en los derechos que nos concede nuestro
modelo de estado del bienestar. La seguridad no sélo es una
obligacion para responsables y encargados del tratamiento, es un
derecho para los usuarios.

Magnificar una violacién de seguridad y estigmatizar a quienes las
notifican es un grave error de juicio de muchos medios. Relativizarlas,
restarles importancia, y banalizarlas constituye una grave afectacién
de nuestros derechos, una manifiesta desconsideracién del ser
humano, y una posicidn éticamente inadmisible.

RICARD MARTINEZ MARTINEZ

Profesor en el Departamento de Derecho Constitucional, Ciencia Politica y de la Administracion y Director
de la Catedra de Privacidad y Transformacién Digital. Doctor en Derecho por la Universitat de Valencia.
Miembro de la mesa de expertos en datos e Inteligencia Artificial de la Consejeria de Innovacién y Universi-
dades de la Generalitat Valenciana. Miembro del grupo de expertos para la elaboracion de una Carta de
Derechos Digitales de la Secretarfa de Estado de Digitalizacion e Inteligencia Artificial del Ministerio de
Asuntos Econémicos y Transformacién Digital. Ha sido Presidente de la Asociacion Profesional Espafiola
de la Privacidad y responsable del Area de Estudios de la Agencia Espafiola de Proteccion de Datos.

LinkedlIn: https://www.linkedin.com/in/ricardmartinezmartinez/

Twitter: https://twitter.com/ricardmm
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Catalina Valencia Z.

EIC: Financiacion
europea para
impulsar pvmes
y startups

La Comision Europea ha lanzado el nuevo European Innovation Council (EIC) cuyo objetivo
es identificar y apoyar tecnologias de vanguardia e innovaciones capaces de escalar
internacionalmente y convertirse en lideres del mercado. Dentro del EIC se ofrecen servi-
cios de aceleracion, apoyo a la I+D, y su linea estrella de subvenciones para pymes innova-
doras, el EIC Accelerator.

Asi, con el nuevo programa Horizonte Europa y el NextGenerationEU, las oportunidades
para las pymes y startups de nuestro pais van a seguir creciendo durante el periodo marco
2021-2027, entre otros motivos gracias al EIC Accelerator. Esta nueva ayuda europea
contara con mas de 1.000 millones para 2021 de los cuales 398 proceden de los fondos
NextGenerationEU.

HASTA 2.5 MILLONES EN SUBVENCION Y 15 MILLONES EN INVERSION

Segun la dltima alerta UE de la fundacion Finnova, el EIC Accelerator apoya a PYMEs con
proyectos disruptivos de alto riesgo y potencial, ofreciendo oportunidades de subvencion,
inversion y servicios de aceleracion (las PYME tienen <250 empleados y <50M de factura-
cion, aunque en algunos casos pueden aplicar mid-caps de hasta 500 empleados).

Concretamente, ofrece una subvencion a fondo perdido de 0,5 a 2,5 millones de euros al
70% (incluso mas en casos debidamente justificados) para todo el desarrollo de sus
proyectos innovadores y escalar su prototipo a mercado, y de forma optativa y adicional,
hasta 15 millones de euros de inversion en capital a través del EIC Fund para ampliar su
idea innovadora y llevarla al mercado internacional.

CONTINUA EN
PROXIMA PAGINA
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Las novedades de 2021 incluyen:

@ Un proceso de solicitud simplificado en tres fases. La
primera fase se compone de 5 paginas junto a un video de
3 minutos y un pitch. La segunda fase requiere la
presentacion del proyecto completo y anexar el plan de
negocio, equipo, etc. La dltima fase serd una entrevista
frente a un jurado de expertos.

0. apertura del programa a empresas de terceros paises
que quieran implementarse en Europa.

@© Las solicitudes que cumplan con todos los criterios y sean
evaluadas positivamente por el jurado de EIC, pero sin
fondos suficientes para recibir subvencion, recibiran un
Sello de Excelencia. EI gobierno nacional subvencionara
estas propuestas, con un presupuesto que ya ha sido
aprobado.

La solicitud por via rapida. Aquellas empresas que hayan
sido acreditadas por un organismo nacional o europeo de
referencia podran acceder directamente a la Fase 2. Por
ejemplo, los EIT como Climate KIC, EIT Food o Innoenergy.

© La creacion de convocatorias teméaticas. Actualmente se
puede acceder a:

o EIC Open, destinada a innovaciones revolucionarias en
cualquier campo tecnolégico

¢ EIC Challenges, con dos objetivos especificos: 1)
Tecnologias estratégicas digitales y sanitarias o 2)
Innovaciones del Green Deal para la recuperacion
econdémica

El presupuesto total para el EIC Open en esta convocatoria
es de 592,5 millones de euros, de los cuales 143,05
millones de euros se financiardn a través de Next
Generation EU, ya que esta convocatoria contribuye a los
objetivos de reconstruir una Europa mas verde, mas digital
y resiliente. Para el EIC Challenges el presupuesto sera de
496,76 millones de euros, de los cuales 248,38 millones de
euros se financiaran a través de Next Generation EU.

El plazo para enviar las solicitudes completas (Etapa 2)
del préximo EIC Accelerator serd entre el 9 de junio y el 6
de octubre de 2021, en el marco de Horizonte Europa. Las
solicitudes breves (Etapa 1) deberan enviarse con al
menos 6 semanas de antelacion.

Los proyectos deberan tener una duracion de entre 12 y 24 meses
para acabar todo su desarrollo con la parte de subvencidn. Esta
dirigido a empresas con proyectos de innovacion disruptivos que
buscan apoyo para completar su desarrollo desde la fase de
prototipo (TRL 5-7) hasta tener un producto comercial completo.

European Innovation Council (EIC) Accelerator ofrece a las startups
espafiolas la gran oportunidad de acceder a fondos europeos antes
de que los fondos NextGenerationEU puedan ser repartidos.
Gracias a esta herramienta, las startups podrdn seguir
posicionando a Espafia en el mapa de la innovacion europea,
continuando como uno de los mayores beneficiarios de este tipo de
esquemas como el EIC Accelerator.

El EIC ofrece muchas ventajas para las startups, mds alld de la
financiacion en condiciones favorables. Este marco ofrece
networking de calidad, acompafiamiento especializado y la
posibilidad de posicionarse en el ecosistema de innovacion
europeo. iNo dudes en aprovecharlo!.

CATALINA VALENCIA Z.

Catalina Valencia Zuluaga es Community Lead en KM ZERO Food Innovation Hub vy
ademds mentora en Interacpedia, EIT Food, Demium, etc. Responsable de StartUp
Europe Awards de la Comision Europea y la Fundacion Finnova hasta 2019. Elegida la
persona que mas promueve el ecosistema emprendedor en los VLC Startup Awards del
Ayuntamiento de Valencia.

LinkedIn:

https://www.linkedin.com/in/catalinavalenciazuluaga/

Twitter:

https://twitter.com/catavalencia

ECOSISTEMA EMPRENDEDOR .



"Nuevas
Certificaciones

OKR
Design Thinking

» Innovation Management
User Stories

R
)
o

°

Business, Technology & Best Practices, S.L.

formate!

https://businessandcompany.com

Business&Co.®, Escuela de Gobierno eGob®, Master en Gobierno de Tecnologias de la Informacién MGEIT®, Caviar®, Telecoms®, Respalda® y AulaDatos® son
Marcas y Nombres Comerciales Registrados de Business, Technology & Best Practices, S.L.

o




entrevista protagonista

Bartolo
Nofuent

A Bartolomé Nofuentes no hay proyecto europeo que se le resita.
Hace unos meses, el presidente de la Generalitat Valenciana, Ximo
Puig, le fiché para que contribuyera con su experiencia a la estrategia
de la Comunitat para la captacion de fondos europeos en un
momento vital para el futuro y la recuperaciéon econémica. Pocas
personas tienen su bagaje en este ambito. Desde su puesto como
asesor especial de fondos europeos de la Generalitat tiene el gran
reto de acercar Bruselas a las administraciones locales y a las
empresas que aln no estdn acostumbradas a lidiar con los
organismos europeos.

Andaluz de nacimiento, quartero de adopciéon y de corazon,
Bartolomé Nofuentes lleva toda una vida dedicada al servicio
publico. Teniente alcalde y concejal del Ayuntamiento d
Poblet desde hace veintidos afios, pocos pueden seguir
incansable y cualquiera que lo conozca sabe que se le
las 24 horas los siete dias de la semana si es para ge
solucionar cualquier aspecto de su querido pueblo o de

. ]
Actualmente, gestiona las areas de Hacienda, Proyectos Eur'tﬁ:[s (
Innovacién, Empresa Publica, Seguridad Ciudadana, Mw
Ciclo integral del agua. Nofuentes ha conseguido que un municipio
de poco mds de 25.000 habitantes sea uno de los lugares mas
conocidos en Bruselas. Fue uno de los primeros en crear una oficina
de gestion de fondos comunitarios, lo que se ha convertido en Quart
és Europa. Ademas, Quart de Poblet es el Ginico municipio espafiol, y
de los pocos de Europa, con sede permanente en Bruselas, algo que
también consiguié para la Mancomunitat de I'Horta Sud de donde es
el presidente de la comision de asuntos europeos. La Mancomunitat
es socia en numerosos partenariados internacionales y lidera mucha
de las iniciativas. También representa, varias redes europeas, entre
ellas EURORESO, que engloba a mas de cincuenta 1y icinco c
organismos de mds de treinta paises. Su, paso por la Diputacién de

Valencia dejo huella en la gestion y obtencion de fondos eurgpgos.
oy ' |
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, ! ! ‘ ) mera vez que lleg6 a Bruselas?

que pisé los pasillos de Bruselas por
on ilusion y cierta incertidumbre. Sin
me di cuenta que si socializas e
abajadores y responsables de las
espiritu de trabajo en grupo, se llega a
0S entresijos europeos.

ales son esos entresijos?

L‘\ : 1 conocer el gran nimero de organismos e
nstituc uropa existen, no solo dedicados a la gestién
de proyec bién a la participacion.

¢Cua el primer proyecto con cierta relevancia
e gestiono desde el ayuntamiento?

Uno de los proyectos fue el relacionado con los enfermos cronicos.
El objetivo era mejorar su calidad de vida, su salud y, a la vez,
reducir el consumo de la sanidad publica. Esto se podia conseguir
gracias a una coordinacién, una simbiosis entre los servicios
sociales del Ayuntamiento y las centros de salud. Fue una iniciativa
preciosa que tuvo un gran éxito.

¢Qué objetivo se propuso al crear Quart és Europa?

Hace mds de veinte afios se formo el germen de lo que hoy es Quart
és Europa. Creamos un espacio en el que se plantease el acceso a
los fondos desde un modelo organizativo pero que, al mismo
tiempo, se convirtiera en un espacio de insercion laboral. Hasta ese
momento no habia una estrategia definida.

CONTINUA EN
PROXIMA PAGINA
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¢En cuantos proyectos europeos
ha participado Quart De Poblet?

Uffff, ijiNo me acuerdo!!! En muchisimos. Mas de
medio centenar. Solo en el dltimo afo,
coincidiendo ademas con la pandemia, se
presentaron doce iniciativas de las que Bruselas
aprobd nueve.

¢Cual ha sido el proyecto que mas ha
repercutido en el municipio, en los barrios,
en la ciudadania en definitiva?

En los ultimos tiempos, EDUSI. Es una Estrategia
de Desarrollo Urbano Sostenible y llega a todas las
areas y zonas del municipio. Desde crear un
Museo virtual hasta hacer un parking gratuito y
sostenible o desarrollar areas naturales.

¢Y el que recuerda con mas carino?

Hay muchos. Quiza la introduccion del big data y la
inteligencia artificial en un momento en el que
muchos aun no sabian lo que significaba o cuales
eran sus aplicaciones. Quart de Poblet participo,
junto a otros siete socios europeos como la
Universidad de Viena, en Smartgov. Hicimos un
proyecto piloto dotado con once millones y medio
de euros para crear plataformas de desarrollo en el
que, por ejemplo, se pudieran averiguar las mejores
rutas escolares seguras. Pero el proyecto se podia
aplicar a otros muchos ambitos y conocer en
tiempo real informacién concreta y personalizada.

¢Como cree que debe ser la estrategia
organizativa para poder aprovechar todas
las oportunidades que brinda Europa?

Es imprescindible que se cree una formacion
reglada en gestion de fondos europeos que
actualmente no existe. También se deben promover
espacios para captar fondos, desde ministerios i
consejerias  hasta concejalias. Debe haber
departamentos especializados y redes organizadas
capaces de realizar asociaciones y partenariados.
Esto es algo que he defendido siempre, aunque
ahora con la pandemia es una necesidad acuciante.

¢Cual es el mejor método
para gestionar proyectos?
¢En qué se debe basar?

El mejor método es uno de los mas reconocidos a
nivel internacional. PRINCE2 es una metodologia
basada en la gestion de proyectos con analisis de
riesgos. Hoy en dia PRINCE2 es una exigencia para
poder acceder y trabajar en cualquier institucion
europea. Permite hacer los proyectos con las
diferentes capas de procesos y analizar los riesgos
para evitar que, con la ejecucion del proyecto muy
avanzada, se tenga que suspender por un riesgo no
previsto.

Por otra parte, contamos con COBIT 5, una
herramienta fundamental que tienen los gobiernos
para la gestion de las tecnologias de la informacién
y de la comunicacion. Conecta los términos
relacionados con gobierno y los términos gestion.



La pandemia ha supuesto un punto de inflexion en
la Administracion. Gestionar proyectos no es facil
y muchos son reacios a iniciar el contacto con
Bruselas por la burocracia que esto supone.
¢Como percibe al resto de administraciones? ;Se
han puesto las pilas o aun tienen mucho que
aprender?

Las dos cosas. Por una parte, se han puesto las
pilas. Las oportunidades de la UE estén incluidas
en la agenda politica, en la mediatica y es un
hecho real que hay que aprovechar.

Sin embargo, estamos todavia en una fase
temprana y aun falta mucho para que todo fluya y
que todas las organizaciones y administraciones
sepan sacar rendimiento a los fondos de
reconstruccion, al New Generation, que asciende a
750 000 millones de euros.

También se debe avanzar en el modelo
organizativo necesario para implantar el marco
financiero plurianual de la UE para el periodo
21-27. Es decir, el presupuesto ordinario para esos
afos, dotado con 1.120.000.000.000 Euros

¢Qué tiene en cuenta Europa
para aprobar un proyecto?

El proyecto debe estar alineado con los objetivos
que marca Bruselas como la inclusion, el cambio
climatico, la economia circular, la digitalizacién o
la sostenibilidad. Deben ser innovadores y poder
replicarse.

Usted es un firme defensor de los partenariados,
de la asociacion entre paises, municipios o
empresas para conseguir objetivos.
¢Como se da el primer paso para alcanzar esto?

Existe muchos partenariados ya organizados. Lo
importante es que en Bruselas ya estamos
integrados en esta red y es mads facil formar parte
de uno de ellos. Pertenecer a un partenariado es
muy positivo ya que reporta muchos

La Comunitat se
debe convertir en
un referente
internacional en
la gestion de
fondos europeos

conocimientos y es una forma de participacion
inmediata. Se puede participar en muchos
proyectos sin haberlos planteado ni redactado,
solo porque quien lo ha presentado te busca
€OmO SOCio por tu reputacion y experiencia. Se
crean sinergias muy utiles en el diaa diay en el
coémputo global.

El presidente de la Generalitat, Ximo Puig,
le ha nombrado asesor especial de fondos
europeos en un momento crucial para el
futuro de la Comunitat.
¢Qué le propuso cuando le llamé?

El presidente tienen especial interés en que la
Comunidad Valenciana sea puntera, no solo en
el acceso a los fondos, sino en que se defina un
modelo organizativo permanente. Por tanto, no
solo se ha marcado como objetivo acceder los
fondos del New Generation, sino también, y
mas importante, que los ayuntamientos y el
tejido empresarial, los pymes y los auténomos,
sepan y puedan acceder a los fondos de una
forma rutinaria y sencilla en cualquier etapa.
No hay que olvidar que para el periodo 14-20
habia presupuestados 960.000 millones de
euros pero para el 21-27 se contemplan 1,0743
billones. A todo esto hay que sumar los
750.000 de los fondos de recuperacion con lo
que nos encontramos con una cifra sin
precedentes en la historia. Nunca ha habido
una inyeccioén tan importante del dinero: 1,8
billones de euros en los proximos afios.

¢Cuales son los principales retos?

Conseguir que los ayuntamientos creen
oficinas de proyectos europeos, que el tejido
empresarial tenga espacios de gestion y que
haya formacién especializada. En definitiva,
que la Comunidad Valenciana se convierta en
un espacio permanente y sea un referente
internacional en la captacion y gestion de
fondos europeos.
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¢Qué le recomendaria a alguien que
presenta un proyecto por primera vez?

Ha de primar el cardcter innovader y
alinearse con los objetivos de Europa:
digital, inclusivo, sostenible...Debe estar . ' |
preparado para que, quizd, Bruselasno =
dé el visto bueno a la iniciativa que ha
presentado. Pero no tiene que rendirse

sino corregir los errores que le han
sefialado y continuar.

Desde otros puntos de Espaiia le visitan
en Quart de Poblet para que les asesore
y poder crear una oficina en sus
localidades como Quart és Europa.

Esta misma semana han venido de un
municipio andaluz para ver nuestro
modelo organizativo y trasladarlo a su
localidad. También asesoramos a
diputaciones y ayuntamientos de toda
Espafia que se embarcan ahora en la
gestion de fondos europeos.
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¢Hacia donde va Europa? ;Saldremos
mas fuertes de la pandemia?
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Saldremos mas fuertes. La pandemia;‘/A;';}\
a reforzar la idea del trabajo conjunto’y, ~.4
e una Europa unida, un modelo eur eo:f/
n el que nadie se queda fuera. Supondra ;
consolidacion definitiva del estador
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e 9 LA NUEVA ADMINISTRACION

Victor Almonacid

REAL DECRETO 203/2021, DE 30 DE
APRUEBA EL REGLAMENTO DE
MIENTO DEL SECTOR PUBLICO PO

La norma que centra toda la atencio
nistracion electronica es el Real Decre
se aprueba el Reglamento de actuacic
por medios electronicos, también lla
electronica”, el cual vino a desarrollar en €

de 2015, entrando en vigor al mismo tiempo qu
primera. Esto ocurrid el pasado 2 de abril.

L —
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Pasado este mes de rigor, pensamos que ya no es el
momento de hacer valoraciones juiciosas del Reglamento,
sino quiza aprovechar su impacto al menos tedrico como
raz6n para impulsar en el mundo real un proyecto de
transformacion digital del sector publico que, como las
citadas leyes 39 y 40, parece estar eternamente prorroga-
do. Este impulso no lo da el BOE, por supuesto, ni la
entrada en vigor de una norma. Ni siquiera la pandemia.
Este impulso lo dan las personas. Personas innovadoras o
emprendedoras de lo puablico que, con mas castigo que
premio, dedican sin embargo su tiempo, conocimientos y
energia a mejorar un servicio publico que cada jornada de
trabajo les recuerda cudl es su vocacion.

optimistas (el vaso medio lleno) que defienden que, pese a
todo, la consolidacién de un marco juridico solvente en
materia de administracion electrénica, ahora ya totalmente en
vigor, constituye un argumento demoledor para su implanta-
cion... Frente a estos dos vasos, el mismo en realidad, que
contienen una cierta cantidad de agua, apostamos por ser
previsores e ir a por mas agua, porque, con el vaso por la mitad
(tanto da si medio lleno o medio vacio), es evidente que falta
agua para tanto vaso, donde el vaso es la Administracién
Publica espafiola, y el agua es la profunda transformacion que
necesita. Una fuente de la que debe beber inmediatamente
para no secarse por completo. Y esta es una transformacioén,
por cierto, que no solo es digital, sino también funcional,
organizacional y, sobre todo, cultural. Definitivamente, “el
emprendedor va a buscar mas agua”.

Por eso, frente a visiones pesimistas de la norma (el vaso
medio vacio) que en buena parte podemos compartir:
oportunidad perdida en la clarificacion del régimen de
identificacion y firma, timidez en la apuesta por la automa-
tizacion, pervivencia de una cierta burocracia electronica,
silencio sepulcral en materias como blockchain, inteligen-
cia artificial o computacion cudntica... Y frente a visiones

VICTOR ALMONACID

Secretario de la Administracién Local, categoria superior. Master en Nuevas Tecnologias aplicadas a la Administracion Publica.
Mdster en Planificacion estratégica. Secretario General y DPD del Ayuntamiento de Alzira. Vicepresidente responsable de
Nuevas Tecnologias del Consejo General de COSITAL. Miembro de RECI, UDITE, ADPP, AENOR y equipo técnico de la FEMP.
Autor de numerosas publicaciones, incluida la reciente "Guia para la implantacién practica de la administracion electrénica en
el ambito local" (ed. Wolters Kluwer). Entre otros reconocimientos: Medalla de la Vila de Picanya, municipio de cuyo
Ayuntamiento fue Secretario entre 2004 y 2012. Premio al innovador publico del afio 2015. Premio NovaGob Excelencia 2015 al
mejor Blog (Nosoloaytos). Premio internacional al mejor innovador en las Administraciones Publicas en el afio 2020.

Linkedin:
https://www.linkedin.com/in/victoralmonacid/

Twitter:
https://twitter.com/nuevadmon

Blog:
http://nosoloaytos.wordpress.com/
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AMERICA PROXIMA

Shirley Aristondo

La importancia

de dar continuidad
al desarrollo de
Smart City en
Latinoamerica

El término Smart City o Ciudad Inteligente (Cl en adelante) es sinénimo
de modernidad, innovacion, bienestar y desarrollo. Fue introducido por
primera vez en el desarrollo,urbano a inicios en los afios 70 cuando en
Los Angeles, Estados Unidos, se cred el primer proyecto urbano usando
Big Data denominado “A Cluster Analysis of Los Angeles”.

Desde ese entonces, su definicién y alcances han estado en constante
evolucion. Si bien a la fecha'no se cuenta con una dnica definicion, todas
las fuentes coinciden que de cara al 2021 el objetivo principal es el
desarrollo del ser humano én'un entorno (ciudad o territorio) sostenible.,
y la importancia “de su implementacién se ha visto acelerada con la

pandemia. Asi, las Cl en los préximos afios debe ser resiliente, coﬁ‘-,-,;-' ' ' . . -

politicas de espacios verdes, segura, con estrategias que optimicen el -3y e —

transporte publico, con condiciones econémicas adecuadas, con. ... 3 s e .
iniciativas medioambientales, con espacios que promuevan la retencmn- Y s - T ;

de talento local, con marcos regulatorios que permitan un uso e & a3 i l""‘
equilibrado de la tecnologia y con pIataformas.que faciliten la coheS|on e e '1_,«-‘#'*""'-‘"-‘

B0 AR,

e interconexion de los datos (Open Data).”,", '
Latinoamérica tiene casos notables de éxito.en'la |mpIementaC|on deCl' e e
y que gratamente no han paralizado su desarroIIo apesardelosretosde " g

F] pandem|a A continuacidn, analizaremos brevemente eT’rankmg de Cl
en la region, la importancia de quitar el cardcter tecnocentrlstadque* ~ “:‘ :
muchos podrian asociar a su concepcion y comunicar,cudles,son, los_
factores seguidos por ciudades/paises lideres a ﬁ?ﬁ’é dar-continuidada J

las metas de transformacion. v SO (1| G
.'.”"!‘ . !! 1K rl::‘hrl|lnljllﬂi||ﬁ_-_ I
) p—-ra 'Hs . =y
¥
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Los reportes coinciden en resaltar los logros sostenldos de Chile,

Colombia y Brasil en la regién. Asi, vemos que el mdf(':'é ICIM1 ratifica el

liderazgo de Santiago de Chile y a Caracas comola ciudad con menor
evolucién. El indice de IMDB2 posiciona a Medellin/como lider en la

region, y el estudio del SMRWs agrupa a Bogotd, Buenos Aires, Santiago -
de Chile, Monterrey, Montevideo, Ciudad de Panamd; Quito, Sao Paulo y

Rio de Janeiro como ciudades con progresos: intermedios a nivel

mundial.

El reconocimiento de Chile, Colombia y Brasil es producto de estrategias

de trabajo holisticas y el desarrollo de planes nacionales que han

RANKING DE CIUDADES..
INTELIGENTE AL 2020
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cumplido los hitos definidos de manera consistente. El éxito radica en la
inclusién de factores que trascienden los marcos legales y la sana
ambicidn de estos paises por desarrollar una marca ciudad, logrando una
participacion de diversos actores de las ciudades (no solo el gobierno). Tal
es el caso de Chile con el plan nacional “Chile: Territorio Inteligente” y el
“Plan Maestro: Modelo para el Desarrollo de Infraestructura Habilitante de
Ciudades Inteligentes Abiertas"+. En tanto que Medellin “la Silicon Valley
de Latinoamérica” ha incentivado la aplicacion de un modelo de madurez
para promover en mas urbes la implementacién de Cls. Finalmente, Brasil
cuenta con el apoyo de instituciones financieras nacionales que
promueven el desarrollo de ciudades inteligentes como el Banco Nacional
de Desenvolvimiento Econdmico e Social (BNDES) y La Caixa Econdmica
Federal 5.

LA TECNOLOGIA COMO HABILITADOR
DE CIUDADES INTELIGENTES:

Es indudable que la tecnologia es un facilitador importante y que el uso de
Blockchain, loT, Big Data, Inteligencia Artificial, Gemelos Digitales y las
iniciativas de Revolucidn Industrial 4.0 que esta en marcha en la regidn,
son necesarias para innovar y acelerar los beneficios de Cl. Sin embargo,
no es la tecnologia por si sola la que da caracter desSmart a una ciudad. El
enfoque es hacia el ciudadano y no hacia los dispositivos. Esta afirmacion,
es vital para las ciudades que en la bisqueda de mejorar adn asocian las
Cl como proyectos tecnoldgicos, dejando de lado dimensiones como las
que son medidas por el ICMI ¢, o factores que son definidos en la familia
de la norma IS0 37120 (IS0 37120, 37122 y 37123).

El riesgo, es el fracaso y la pérdida de valor. Por ejemplo, implementar
semaforos inteligentes sin tener una infraestructura digital viable, cambios
en el presupuesto o que no sea utilizado para tomar decisiones por falta de
personal capacitado. De igual manera, esta el asociar el crecimiento de
aplicativos de delivery de comida al bienestar ciudadano, sin revisar el
marco legislativo del tratamiento de datos o calidad de servicio.
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¢COMO DAR CONTINUIDAD
AL DESARROLLO
DE SMART CITIES?

Aunque simple en definicién, pero
complejo en su ejecucion, existen tres
factores que dardn continuidad a los
planes de desarrollo de ClI en
Latinoamérica: (1) la voluntad de los
lideres en priorizar los planes existentes
independiente de los cambios politico, (2)
el desarrollo de legislaciones que permitan
integrar los planes hacia una visién
e-government, (2)crear planes nacionales y
legislar  términos de seguridad -
privacidad para las  soluciones
tecnoldgicas elegidas. Es importante
reconocer que los paises lideres no han
paralizado sus avances alin en pandemia
iPor qué deberian paralizar los otros
paises? El Foro Econémico Mundial insta
al 2021, que las ciudades a nivel mundial
deben impulsar la Transformacion Digital
para enfrentar con mejor postura lo que
queda de la pandemia u otras crisis, dando
paso a mejorar las Infraestructuras
Digitales y resaltando que las ciudades
digitales deben ser “un paraguas donde
muchas tecnologias se unan para el
enriquecimiento de las personas y la
sociedad 7.

LinkedIn:

Twitter:
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REFERENCIAS:

1- indice IESE Cities in Motion” 2020 del IESE Business School de la Universidad de Navarra. De
las 174 ciudades evaluadas, 25 ciudades son de Latinoamérica. https://dx.doi.or-
g/10.15581/018.ST-542.

2- “Smart City Index 2020" elaborado por el IMDB en colaboracién con la Universidad de Tecnolo-
gia y Disefio de Singapur. De las 109 ciudades evaluadas, 6 ciudades son de Latinoamérica

3- Reporte Smart City Solutions for a Riskier World, elaborado por ESI ThoughtLab. Evalu6 a 167
ciudades a nivel mundial.

4 - Publicado por la Universidad de Santiago de Chile en septiembre 2020. Es una guia metodolégi-
ca que brinda pautas a los municipios en sus procesos para transformarse en territorios inteligen-
tes.

5 - Estudio de Mercado “El mercado de las Smart Cities en Brasil”, diciembre 2020. Publicado por
la Oficina Econémica y Comercial de la Embajada de Espafia en Brasilia

6 - El indice Cities in Motion, plantea 9 dimensiones claves: Gobernanza, Planificacion Urbana,
Medio Ambiente, Proyeccién Internacional como Marca Ciudad, Cohesién Social, Movilidad Y El
Transporte, Capital Humano, Economia y Tecnologia,

7 - https://www.weforum.org/agenda/2021/04/future-of-smart-cities-covid-19-digital/

SHIRLEY ARISTONDO

Consultor y ejecutiva senior con mas de 14 afios de experiencia profesional en diversas empresas del
sector privado y publico del mercado peruano. Ha sido Coordinador Académico y catedratico de la
Universidad de Lima en Ciberseguridad, Auditoria de Sistemas y Gestion de Riesgos. Desde el 2017
brinda asesorias profesionales independientes en auditorias SOC 2 tipo 2, exigidas por los reguladores
locales y bajo rigurosos estdndares de calidad. Desde este afio, lidera un emprendimiento local de
asesoria y consultoria a empresas que buscan lograr el maximo potencial de sus procesos con premisas
éticas, comprometiéndose en la adopcion de mejores practicas que permitan empoderar a sus lineas de
control a través de sus dreas de auditoria de sistemas, ciberseguridad y seguridad de la informacién.
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e POR PROCESOS

Certificando la
experlencm V

competencias del e
profesional BPM

No existe ninguna certificacion en BPM (Business Process Management) actualmente
en el mundo que esté reconocida como un estandar para toda la industria BPM. Cada
proveedor de BPM y diferentes organizaciones (asociaciones, empresas de formacion y
universidades) han desarrollado individualmente sus propios programas de
capacitacion, certificacion y titulacion.

Actualmente, mas del 66% de las ofertas de empleo en BPM, no se estan cubriendo por
falta de profesionales cualificados. Las bisquedas de candidatos profesionales, buscan
que el profesional tenga habilidades, conocimientos, experiencia y competencias
necesarias para abordar con éxito las iniciativas de procesos, desde el modelado de
procesos, la digitalizacion de procesos, la orquestacion y/o automatizacion de procesos
y la optimizaci6n aplicando metodologias de mejora continua.

La titulacion universitaria oficial de postgrado tiene la garantia de una Universidad, y
siendo oficial, el respaldo de las agencias de certificacion del Ministerio de Educacion
del pais correspondiente. Pero no es accesible a todos los profesionales que se dedican
a la Gestion Por Proceso, ya que las titulaciones oficiales de postgrado, requieren de
titulacion de grado para poder permitir el ingreso. Las titulaciones universitarias pueden
ser habilitantes en aquellos paises como Perd, Ecuador y Colombia, ya que estos paises
tienen BPM en la normativa y en los Planes Estratégicos de sus Gobiernos.

Por lo tanto, cada profesional BPM debe buscar el programa formativo que mejor se
adapte a sus necesidades, y avalar su experiencia y conocimientos con las evidencias
que considere necesarias para desarrollar su carrera profesional.

Se podria optar por las certificaciones que ofrecen los fabricantes de BPM, que
proporcionan un aval de conocimiento de una solucion tecnolégica, pero no de las
buenas practicas de la disciplina de gestion BPM.

De todas las certificaciones existentes destacan dos certificaciones internacionales,
que facilitan el aval de conocimientos en Gestion Por Procesos, tanto a titulados
universitarios como a profesionales con experiencia: la certificacion OCEB BPM del
Consorcio OMG (Object Management Group) y la certificacion BPM CBOK de la
asociacion internacional de buenas practicas ABPMP International (Association of
Business Process Management Professionals International). Estas certificaciones
ofrecen un programa de certificacion independiente no asociado a ninguna herramienta
ni empresa comercial.
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Certificaciones de
Objetc Management Group

La OMG es un organismo internacional sin animo
de lucro enfocado a la definicién de estdndares
de la industria, como la triple corona: BPMN
(Business Process Model & Notation), la
especificacion estandar 1SO (ISO/IEC 19510)
para el modelado de procesos de negocio de
manera grafica; DMN (Decision Model &
Notation), especificacién precisa para reglas y

decisiones de negocio; y, CMMN (Case
Management  Model &  Notation), la
especificacion que proporciona un metamodelo

comun. y una notacién para modelar y expresar
gréficamente un caso (proceso no estructurado).

- La certificacion OCEB BPM para profesionales es
un programa internacional que permite a las
personas demostrar que poseen las capacidades

. esenciales requeridas por las compafiias para

o ejercer de manera dptima como Ingeniero de
Procesos, Consultor de Procesos o Gerente de
Procesos. El professional podrad certificarse

. segln dos caminos, uno enfocado al area de

negocios de BPM y otro enfocado al area técnica

de BPM, pero ambos con una base amplia y

fundamental evaluada en el primer nivel de la

certificacion OCEB BPM. La OCEB BPM tiene 5

niveles de certificacion, una comun, y dos por

cada camino (negocios o édrea técnica{. En cada
nivel requiere la certificacién en todos los niveles
por debajo de ella en su trayectoria. Los
candidatos pueden presentarse a las pruebas en
cualquier orden, pero las Certificaciones de nivel

Intermedio y Avanzado sélo se conceden

después que se hayan cumplido los requisitos

previos.

Un grupo de expertos de las principales
empresas de BPM y consultores independientes
de renombre disefiaron las certificaciones OCEB
y OCEB 2 redactando las preguntas para el
conjunto de examenes con el objetivo de evaluar
la capacidad de un candidato para certificar que
dispone de los conocimientos necesarios para
realizar con éxito iniciativas BPM. Para lograr
esto, OCEB 2 prueba no soélo los conocimientos
de un candidato, sino también los aspectos de la
aplicacion de dichos estandares y de las mejores
practicas del sector, mas de un amplia gama de
temas relacionados con los procesos de
negocio. Todas las preguntas del examen son de
opcion mdltiple. Las habilidades se prueban con
una pregunta acerca de un escenario concreto,
presentado en unas pocas frases o un pequefio
diagrama de BPMN.

CONTINUA EN
PROXIMA PAGINA
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Certificaciones de ABPMP International

ABPMP International es una organizacién profesional sin animo de
lucro, neutral con respecto a fabricantes comerciales, orientada a y
dirigida por profesionales, dedicada al fomento de los conceptos y
las précticas de la Gestion Por Procesos de Negocio (BPM). La
mision de ABPMP se centra en participar en actividades que
promuevan la practica de BPM; promover y desarrollar un cuerpo
comn de conocimientos (CBOK) para BPM; fomentar el desarrollo,
el avance, las habilidades y las competencias de los profesionales
que trabajan en la disciplina de BPM; y validar la cualificacion
profesional y certificar a los profesionales de BPM.

Los programas de certificacion de ABPMP, avalan que el profesional
tiene experiencia, conocimiento y un compromiso en aplicar buenas
practicas en BPM. La certificacion significa que el profesional en
BPM ha conseguido experiencia y / o tiene una formacion
profesional adecuada; ha pasado un riguroso examen de
certificacion; ha acordado acatar un cddigo de conducta
profesional; y se ha comprometido con el mantenimiento de sus
conocimientos en BPM asimilando las nuevas habilidades para su
desarrollo profesional.

Las certificaciones BPM de la ABPMP International ((Association of
Business Process Management Professionals International) han
sido desarrolladas por y para los profesionales de BPM. Se
presentan como examenes profesionales independientes y
programas de certificacion en el drea de BPM. Las certificaciones
BPM han sido disefiadas para cumplir con los estandares
internacionales de certificacion y se han convertido en estdndares
internacionalmente reconocidos para los profesionales de BPM.

PEDRO ROBLEDO
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ABPMP ha definido un Modelo de Competencia BPM que
proporciona una ruta de desarrollo que alinea el contenido
ABPMP BPM CBOK con las tres Certificaciones ABPMP BPM,
por lo que se puede utilizar como un camino de desarrollo que
describe los conocimientos, las habilidades, las competencias y
los niveles de experiencia de las personas que desean seguir
una carrera en Business Process Management, junto con un
enfoque estratégico ilustrando un marco del ciclo de vida de
BPM para emprender con éxito el viaje de la orientacion a
procesos mediante BPM.

Como asociaciéon, ABPMP ha adoptado la posicién de que
existen tres perspectivas muy diferentes para formar a un
profesional de BPM competente: conocimientos, habilidades y
competencias integradas en una trayectoria profesional general
con certificaciones de BPM asociadas para cada nivel, desde el
nivel inicial hasta los niveles superiores dentro de las
organizaciones. Las tres certificaciones de ABPMP se basan en
un conjunto de areas de conocimiento y habilidades del BPM
CBOK y un conjunto de competencias del Modelo de
Competencias (ABPMP BPM Competency Model™), ademas de
la experiencia laboral.

Los programas de certificacion no son programas de
capacitacion, sino examenes de validacion de experiencia,
competencias y compromiso con la profesionalidad de la
industria. No son excluyentes, por lo tanto, el professional
puede acumular certificaciones, y titulaciones universitarias en
BPM, para evidenciar sus conocimientos y experiencia
profesional.

Presidente de ABPMP Spain, Consultor Experto de BPM, Director de Mdsteres Universita-
rios en BPM y en Direccion de Procesos Estratégicos en UNIR. Responsable del Comité de
Transformacion Digital de itSMF Espafia.

LinkedIn: https://www.linkedin.com/in/pedrorobledobpm/

Twitter: https:/twitter.com/pedrorobledoBPM
Blog: http://pedrorobledobpm.blogspot.com.es/
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Buenos dias, buenas tardes, buenas noches, dependiendo de la latitud y longitud en la que
0s encontrais... |

El sector del Oil & Gas lleva “dominando” nuestra economia Ios iltimos 100 afios, algo mas
quiza, tras unos inicios nada halagiienos, donde el “caballo” era odo de transporte que
2gocio a de transporte, cuadras,

bursdtil, al igual que el resto, de indices es

el prestigioso indice del Dow Jones, dIChO indice

donde estan TODAS las grandes empresas del mundo. El resto de empresas petroleras,
pues que quereis que os diga..estdn en modo de “sobrevivencia’. Hay una tendencia
clarisima que del petréleo para “quemar” en un combustible, se va a terminar y no porque se
termine el petréleo, porque a fecha de hoy hay mas reservas de las que habia hace 30 afios,
el petréleo se va a transformar en la quimica que tiene dentro y que es tan necesaria para la
humanidad.

© © 0 0 0 0 0 0 0 0 0000000000000 000000000000 0000000 0000000000000 0000000000000000

#TYSC / PAG. 62



L )

© © © 0 0 0 0 0 0 0000000 0000 0000000000000 0000000000000 0000000000000 00000000000

{/.Como todos bien sabéis, los comﬁ&fi‘bles, diésel, gasolina, fuel-oil;

queroseno y demds derivados prosignen def®refino del petrdleo
(cualquier as dos denominaciones, es vélida), el petréleo o crudo*
variado, os

go el ejemplo de loswvinos, hay ciéntos de tipos dist

las cuales fueden dar todas vino, pere muy digtintos vinos, tanto e
como en sapores, pues con el petroleo, pasa lo mismo, dependiend
venga, puesitiene unas carzlcterigticas distintas que afectan a:su refino.*

El proceso de refino defbarril, por cierto, un barril son 159 litros (exacta ent_r.;.
158,9?729 litros y que es equivalente a 42 galones) es complejo y-de| cua
salen | muchiiiiiiiiiiiiisimos productos, pero muchos y muy variados. En la

actualidad aproximadamente el 80-85% de esos 159 litros lo destinamos a

fcombustibles y el resto a productos quimicos (etileno, polipropilenos,

policarbonatos; }olueno, etc).
I

Por otro lado, la extraccion / consumo mundial de barriles de petréleo, hasta
que llego el bicho, era de 100 millones al dia (Mbpd), a fecha de hoy y todavia
en fase de recuperacion estamos alrededor de los 90-92 Mbpd. La TOTALIDAD
de los|analistas internacionales que saben de esto dice a fecha de hoy que NO
volve:fmos a ver cifras de tres (F) digitos en extraccion / consumo, por lo

menos$ en |9s préximos 2-3 afios y|quiza no las volvamos a ver nunca, es|decir
muy posiblemente la humanidad jya ha alcanzado el “pick” de consumo de
petréleo. Esto no era una cosa que|no estuviera escrito, ya estaba escrito ante
del bicho, pero ese “pick” se esperaba sobre el 2035-2040 y que estejfuera’
sobre una produccion de unos 120-125 Mbpd, os garantizo que ni lo un@tni |
otro se va @ cumplir, tampoco tengo una bola de cristal, pero tengo
olfato en estos asuntos y la realidad se acerca mas a las cifras actual
las previsioes que teniamos. Por cierto, como dato histérico, hace jus
que el preclo del barril en California estaba a menos 408, habéis |
“menos”, es decir que las refinerias te pagaban a ti 40$ por cada barril'll
petréleo que te pudieras llevar a tu casa..el negocio mas rentable del mundo
durante esas dos semanas era tener un camion cisterna en California.

CONTINUA EN
PROXIMA PAGINA
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EL PROBLEMA NO SON LOS PLASTICOS, ES LO QUE
NOSOTROS HACEMOS CON ELLOS...

Con estas previsiones, que son ya una realidad..estd claro que por
un lado se va a refinar menos petréleo y que se necesitan menos
combustibles para nuestra movilidad, ahora hay “otra” movilidad que
usa “otros” combustibles como el H2-Green (y es vital que sea
Green), la electricidad y el gas natural (que no deja de ser otro
combustible con emisiones) y esto es importante y fundamental
para el refino del barril, porque el barril tiene un “pequefio”
problema...no podemos refinar medio barril, o refinar solo lo que nos
interesa del barril, el barril de petréleo hay que refinarlo en su
TOTALIDAD, con todo lo bueno que nos da y con todo lo malo que
nos trae. Y no podemos refinar solo una parte, porque el resto seria
residuo y claro, que hacemos con esos residuos y donde los
metemos..recordar que estamos hablando 100 millones de barriles
(al dia) y cada barril son 159 litros..hacer vosotros mismo los
ndmeros.

Entonces, si todas las previsiones son que se van a consumir menos
combustibles, consecuentemente no vamos a poder refinar tantos
barriles, pero, por otro lado, necesitamos muchos de los
“subproductos” que el barril nos da en forma de plasticos, polimeros,
policarbonatos y de productos quimicos. Todos vosotros podéis
reflexionar sobre lo siguiente, pensar en todo lo que habéis tocado
con vuestras manos en las Ultimas 24h, si quitdis a los seres vivos,
os puedo asegurar que el 70-80% de todo lo demas tiene su origen en
una refineria o una empresa quimica de transformacion.

La humanidad ha tenido un avance muy grande, tanto para su calidad
de salud como alimentaria, desde que después de finalizar la WW-II
llegaron los plésticos. Los plasticos solo son una parte de esa
“quimica” del petrdleo, pero vamos a decir que es el mas visible y la
vez el que mds controversia y polémica crea, insisto en que los
plasticos no son malos, lo malo es la gestion que NOSOTROS
hacemos de los plasticos, y me refiero al plastico comdn, porque
técnicamente hay cientos de distintos plasticos, y con miles de
aplicaciones, tanto alimentarias, médicas, quirdrgicas (sin pldsticos,
mas bien los productos derivados del petréleo, no tendriamos la
capacidad de realizar los trasplantes de 6rganos en las cantidades
que tenemos hoy en dia), ademas de sectores como el telecom, la

construccién, los coches y motos, informatica, aerondutica, hasta
los billetes de dinero tienen una parte de origen del petrdleo, no hay
sector que no tenga productos de origen del petréleo, esa es la
realidad que tenemos y tenemos que ser consciente de ello.

NO PODEMOS PARAR DE REFINAR PETROLEO...esa es la realidad,
pero si podemos ajustar ese refino a menos “combustibles” y mds
“quimica”. Y aqui es donde el sector del Qil & Gas se va a situar y
reinventar para los préximos 5, 10, 15, 20 afos. La integracion de la
“petro-quimica” en las refinerias. En esa migracién que os
comentaba al principio de este articulo, tenemos a fecha de hoy que
solo destinamos un 15-20% a la quimica del petréleo de cada barril,
los grandes consultores energéticos estiman que evolucionara a un
70-80% y poder asi ajustar la produccién de combustibles a la
realidad que tenemos y que nos vendra en los préximos afios y asi
sera en aproximadamente en el 75% de todas las refinerias del
mundo, el resto de refinerias que no afrenten esta nueva realidad
muy posiblemente cerraran o desmantelaran parte de sus unidades
de refino.

Esa “migracion” del sector del Oil & Gas seré bueno y seré bueno pa-
ra todos y para muchos sectores, porque van a traer proyectos e in-
versiones millonarias desde un inicio para las ingenierias, construc-
toras, empresas de suministros industriales de tuberias, vélvulas,
compresores, bombas, equipos a presion, mucha mano de obra tan-
to directa como indirecta, a luego ya a la propia operacion, comercia-
lizacién y transformacién de todos eso productos quimicos.

La integracion de la petro-quimica con las refinerias va a ser un
movimiento estratégico de supervivencia no solo para el propio
sector, sino para una sociedad que demanda, mas bien EXIGE unos
productos mas limpios, més biodegradables y que no contaminen, lo
que supondra progreso, menos contaminacion aunque insisto, el
problema no son los plasticos, el problema es la mentalidad del ser
humano a la hora de usar esos plasticos, cambios con mucha
TECNOLOGIA y SENTIDO COMUN y que marcaran el devenir del
sector del Oil & Gas...and beyond.

El préximo mes hablaremos del H2 Green, pero tambien del Blue y
del Grey (1° parte).

BARRILES DE PETROLEO ABANDONADOS EN UN ALMACEN

Ingeniero Industrial, PMP y Contract Manager por la IACCM. 30 afios dedicado a proyectos energéticos por todo
el planeta Tierra. Ha participado en numerosos proyectos del sector del Qil & Gas de mas 2.000M, en varias
empresas lideres del sector y varias posiciones, por lo que ha adquirido una visién global de las empresas, sus
proyectos, metodologias, objetivos y estrategias.

En [a actualidad, esta impulsando proyectos de Hidrogeno (verde), el proximo petréleo.

Ademas, es profesor y conferenciante en varias Business School donde imparte clases y webinars de Direccion
de Proyectos y geo politica energética.

LINKEDIN:
https://www.linkedin.com/in/leyprojectmanagementoilgaspmph2green/
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Ocho amplios salones dotados de luz natural, y
un espectacular jardin privado de méas de 1500
m2 conforman una de las ofertas mas
interesantes de la ciudad en el marco de los
eventos corporativos.

Su mitico salén exposicién, con amplios
ventanales y lAimparas de Swarovski, alberga
hasta 300 personas para disfrutar de los
eventos mas exclusivos. Totalmente adaptable,
su disefio permite la creacidn de tres espacios
diferentes conectados entre si.

Amadeo de Saboya 16, 46010 Valencia

www.westinvalencia.com
sales@westinvalencia.com

+34 963 625 900




Nace el
Legal Project
Management

I : | Project Management son un conjunto de conocimientos, herra cnicas con las q -

que se procura gestionar racionalmente un proyecto, los ries rentes al
mismo y las excepciones que pueden surgir en su desarrollo.

abogados? Siguiendo a PRINCE2 puede definirse un proyecto como
que se crea con el proposito de entregar uno o mas productos co
Business Case convenido”. Y si nos fijamos un poco, cualquier encarg
su carrera es el compromiso adquirido de entregar en un plazo de
“producto” (dictamen, demanda, contrato, propuesta..) conforme a
(reclamar una cantidad, tener seguridad en una relacion comercial, valorar riesgos de
operacion...).

De esta forma la gestién juridica puede ser entendida como una gestién de proyectos. Cuando un
encargo se trata como un proyecto nos permite definir, gestionar, valorar y mejorar la forma de =
trabajo utilizando las metodologias creadas con la finalidad de gestionar proyectos.

. o 3 .
Pues la persona que implanta y hace el seguimiento de la metodologia dentro del despacho es a % %y
quien conocemos como Legal Project Manager, es decir, el especialista en aplicar los o ¥
. . . . . ’ . . Y (]
conocimientos del Project Management al desarrollo de servicios del dambito juridico. B4
o
S
El Project Management no es una Unica metodologia si no que incluye una multitud de =

metodologias diversas que buscan la gestion del proyecto con matices o singularidades:

® Gestion del proyecto o encargo profesional orientado a resultados como puede ser
SCRUM, Kanban, Lean Startup o PRINCE2 Agile. En el ambito juridico puede ser indicado para
entornos de alta volatilidad como la gestién de crisis de empresa, ERES o expansiones
internacionales de compaiiias.

o Gestion de proyectos adaptandolos a la mejora continua como PRINCE2. En el é&mbito
juridico es increiblemente practico contar con una gestion de proyectos para organizacién de
actividad contenciosa del despacho.

Las metodologias de Project Management nos permiten tratar con seriedad y profundidad
cualquier proyectos sin importar la cuantia del mismo o su dmbito temporal. Ademas ofrecen
herramientas que son basicas en el entorno juridico como puede ser el caso de definicién de
beneficios y contrabeneficios, y resultan fundamentales para la programacién del trabajo y de la
carga de cada uno de los profesionales que forman parte de la estructura del Bufete.

CONTINUA EN
PROXIMA PAGINA
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El Legal Project Manager implanta una o varias
metodologias en el funcionamiento de la actividad
ordinaria del bufete para:

Lograr mejorar la eficacia de su trabajo, al saber cada
uno de los operadores la informacién que debe recibir,
las tareas que debe ejecutar y el resultado que debe
entregar.

Definir adecuadamente los roles evitando vacios de
toma de decision o tomas de decision por personas
no adecuadas. Gracias a una adecuada gestién de
proyectos legales podemos garantizar la trazabilidad
de la tramitacion de un asunto con conocimiento de
los responsables del mismo, incluso cuando se
impliquen otros compafieros en la ejecucion de
alguna tarea. Siendo siempre la distribucion de roles
tremendamente importante en cualquier estructura
empresarial, en el ambito legal en el que el abogado es
responsable directamente de la gestion realizada

(incluso patrimonialmente) esta es atin mas relevante.

Obtener mejores resultados mediante la implantacion
de mejoras continuas que faciliten la identificacion de
errores o ineficiencias y la correccién de las mismas.

Ordenar los conocimientos adquiridos por la
estructura juridica y poder ponerlos a disposicion de
otros miembros de bufete cuando sea necesario.
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Por dltimo el Legal Project Manager debe ser
adaptable, de forma que no puede pretender la
implantacion de una metodologia concreta en todos los
supuestos ni para todos los proyectos, si no que en
muchos casos debera simplificar, en otros ampliar y en
todos adaptar, los conocimientos de la metodologia a
lo requerido por la situacién concreta.

A diferencia de lo que sucede en muchos entornos
empresariales en los que se implanta un modelo de
Project Management, en el caso del ambito legal el
Legal Project Manager debe contar con que su trabajo
no sea entendido o comprendido por los abogados que
reciban las nuevas formas de gestion. Aunque todas
metodologias buscan la implicacién del personal, la
resistencia al cambio es una de las caracteristicas
propias de esta profesion por lo que un buen Manager
necesitara una increiblemente desarrollada capacidad
de gestionar los recursos humanos dentro del proyecto,
creando vinculos con cada uno de los implicados para
sientan todos los beneficios de la transformacién.

Los despachos de abogados ya han comenzado su
gestion empresarial y, y como tales estructuras
empresariales, requerirdan cada vez de mas
profesionales especializados en el Legal Management
en los proximos afios. ¢estas listo para certificarte en
metodologias de gestion?
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TECNOSOCIEDAD

FORINVEST 2021
se celebrara entre
el 10y el 13 de mayo
con un formato
digital

FORINVEST 2021 ya tiene fechas. La edicion mas
especial del certamen se celebrara en formato digital
entre el 10 y el 13 de mayo, con el objetivo de seguir
trasladando cultura financiera a la sociedad en un
mundo virtualmente conectado. Asi lo aprobd el
comité organizador del certamen, reunido este
miércoles de manera telematica con la presidencia
del conseller de Hacienda de la Generalitat
Valenciana, Vicent Soler.

La XIV edicién del certamen arrancara el lunes 10 de
mayo con la entrega de los premios FORINVEST, en un
acto presencial que contara con una representacion
de al méaximo nivel de la Generalitat Valenciana, y que
serd retransmitido en directo a través de la
plataforma digital del certamen. En esta entrega de
premios, ademas, habra una destacada presencia de
los patrocinadores del certamen a través de piezas
audiovisuales. Las personas y empresas
galardonadas se fallaran en la préxima reunion del
comité organizador.

CONTINUA EN :
PROXIMA PAGINA
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El Innovation
Fintech Forum
incluira elevators
pitch para
relacionar a
startups
e inversores
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Los premios
> anuales del
certamen se
entregaran en un
acto presencial
restransmitido
en directo

FORINVEST 2021 contara, ademas, con cuatro
dias consecutivos de webinars, dedicados a
cada uno de los foros que configuran la oferta
del certamen. El lunes 10 de mayo tendra lugar el
Foro Internacional del Seguro, mientras que el
Foro del Asesor se desarrollara el martes 11 de
mayo. El miércoles 12 de mayo sera el turno del
Foro de Finanzas Personales, y culminard
FORINVEST 2021 con el Innovation & Fintech
Forum, el jueves 13 de mayo. Las diferentes
sesiones que los integraran tendran una duracién
maxima de 45 a 60 minutos, y seran emitidos en
streaming en directo.

Los contenidos de esta edicion especial de
FORINVEST, en los que ya se esta trabajando, se
conoceran en los préximos dias. No obstante,
durante la reunién del comité organizador se dio
a conocer que en el programa del Innovation &
Fintech Forum se celebraran los ya clasicos
elevator pitch, con el objetivo de presentar
startups a posibles inversores.

FORINVEST 2021 cuenta como event partners
con Santander, Caixabank, Sabadell, Ibercaja y la
Generalitat Valenciana a través del Instituto
Valenciano de Finanzas (IVF), con Mapfre como
aseguradora oficial.
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Envuelto en tres relajantes fuentes

y cuidada vegetacién mediterrinea,
el hotel The Westin Valencia cuenta
con un precioso rincon para
evadirse y celebrar los eventos

mas emotivos al aire libre.

Mis de 1500m?2 al aire libre conforman
uno de los jardines privados

miés grandes de la ciudad de Valencia,
donde los invitados pueden disfrutar
del agradable clima mediterrineo en
compafiia.

Amadeo de Saboya 16, 46010 Valencia

www.westinvalencia.com
sales@westinvalencia.com
+34 963 625 900
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NORMALIZACION EN ACCION

CTN71/SC40
Gesti('m de
Servicios

\
Gobiernode Tl

Espafia tiene un gran potencial para liderar el desarrollo en la gestion
de servicios y gobierno de TI. Expertos espafioles ya participan en el
ISO/IEC JTC 1/SC 40 con trabajos internacionales de edicion de las
Normas ISO/IEC 20000-1 e ISO/IEC 20000-2 sobre sistema de gestion
de servicios Tl, e ISO/IEC 38503 sobre evaluacion del gobierno de TI.

El gobierno corporativo y el gobierno de Tl han adquirido mayor importancia
con el paso de los afios en las empresas, tanto que ya no puede entenderse
un gobierno de Tl sin la participacion de la alta direccion puesto que ayuda a
dar respuesta, de la forma mds eficiente, a requisitos regulatorios,
operativos o del negocio.

Los desarrollos recientes en Tl han planteado nuevos desafios, tanto para
los responsables de Tl como para los directivos, que solo pueden abordarse
a través de practicas del buen gobierno y gestion de servicios de TI:

o el creciente énfasis en la reduccion de costes de Tl requiere un uso mas
eficaz y eficiente de los recursos de Tl y mejores niveles de servicio;

o el rapido crecimiento de provision de servicios en cloud ha introducido
una serie de desafios relativos tanto a la seguridad y a los términos de
uso, como a elementos legales y regulatorios;

® a medida que se almacena una mayor cantidad de datos en la red, se
hace necesario potenciar la seguridad de estos, para conservar la
privacidad de los usuarios;

o la industria de externalizacion de servicios estd transformando su
propuesta de valor a sus clientes pasando a convertirse en un
importante socio comercial.

© © 0 0 0 0 0 0 0 000000000000 0000000000000 000000000000 0000000000000000000000000
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DIGITALIZACION Y GOBIERNO

Una caracteristica clave del actual panorama de Tl es la
rapida difusién de la informacion a través de dispositivos
mdviles. Los usuarios valoran la flexibilidad y tienen una
amplia gama de equipos donde elegir. Esto da lugar a
nuevos requisitos para la gestion de servicios y gobierno
de Tl y, en consecuencia, a la necesidad de nuevos
estandares para tratarlos de manera efectiva.

La necesidad de gobierno, gestion y apoyo de las nuevas
tecnologias ha aumentado a medida que las
organizaciones han ido dando respuesta tanto a su
personal como a los clientes, que trabajan desde casa.
Los nuevos modelos de negocio se basan en el gobierno,
la privacidad y la seguridad de los datos, |a analitica para
anticiparse a las necesidades de los clientes y la
visualizacion de datos para mantener la viabilidad
financiera de las organizaciones. Las normas del @mbito
de aplicacién de nuestro CTN 71/SC 40 -las series de
Normas 38500, 20000 y 30105- ofrecen la orientacion
(directrices) y la capacidad de verificar la eficacia,
eficiencia y aceptacion del uso de Tl en las
organizaciones.

CONTINUA EN
PROXIMA PAGINA
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Con el fin de dar respuesta eficaz a estas necesidades y
desafios, se constituyé el CTN 71/SC 40 en 2019 para
transformar al antiguo Grupo de Trabajo CTN 71/SC 7/GT 25
Gestion y Buen Gobierno de Tl y poder dar cobertura al
seguimiento de los nuevos trabajos internacionales del ISO/IEC
JTC 1/SC 40. El CTN 71/SC 40 se encarga de desarrollar
trabajos de normalizacion que incluyen requisitos y buenas
practicas en las dreas de la gestion de servicios y el gobierno de
Tl. Asi, elabora documentos que son herramientas, marcos de
referencia y buenas précticas relacionados con dichas
capacidades corporativas, incluyendo ambitos de actuacién
como auditoria, analisis forense digital, gobierno, gestion de
riesgos, externalizacién/subcontratacion, operaciones
mantenimiento de servicios.

El CTN 71/SC 40 recoge el testigo del trabajo desarrollado
hasta ahora por el GT 25. Asi, estd impulsando, tanto en el
ambito nacional como en el internacional trabajos de
normalizacidn en tres areas de actividad:

Gobierno de TI, por medio de la serie de Normas ISO/IEC 38500
Gobierno de las Tl y la Norma ISO/IEC 30121 Gobierno del
marco de riesgo de la investigacion digital;.

Gestion de Servicios de TI, alrededor de la serie de Normas
ISO/IEC 20000 Gestion de Servicios Tl y documentos
relacionados;

Servicios habilitados por TI: Externalizacion de procesos de
negocio, alrededor de la serie de Normas ISO/IEC 30105
Procesos del ciclo de vida de la Subcontratacion de Servicios y
Procesos de Negocio (ITES-BPO) y documentos relacionados.

Gracias al impulso de itSMF Espaiia, el CTN 71/SC 40 inicia una
nueva etapa bajo la presidencia de Javier Peris, Presidente de
itSMF Espafa, apoyado por Jeslis Gdmez, Project Manager de
S2 Grupo, como vicepresidente. En el CTN 71/SC 40 participan
diversas vocalias de todas las partes interesadas en estas
materias, que influirin en el desarrollo de estandares
internacionales en apoyo al nuevo Reglamento para la
Gobernanza de Datos. Para llevar a cabo su labor, este
subcomité se estructura en tres grupos de trabajo: Gobierno de
Tl, Gestion de Servicios de Tl y Servicios habilitados por TI:
externalizacion de procesos de negocio.

La participacién activa de relevantes expertos espafioles en
este campo ya se ha materializado en los trabajos
internacionales de edicién de las Normas ISO/IEC 20000-1,
sobre requisitos del sistema de gestion de servicios, ISO/IEC
20000-2, de directrices para la aplicacion del sistema de
gestion de servicios, e ISO/IEC 38503, sobre evaluacion del
gobierno de TI.

El CTN 71/SC 40 apuesta decididamente por orquestar los
esfuerzos y capacidades de los profesionales e instituciones
espafioles para ponerlos al servicio de los intereses de la
comunidad nacional del sector.

A modo de resumen, para finalizar esta etapa de estabilizacidn,
CTN 71/SC 40 aspira a crecer, incorporando nuevas entidades
que permitan a la comunidad espafiola estar presente y tener
voz propia en todos los foros internacionales donde se decida
el futuro de la normalizacién en el dambito del buen gobierno y la
gestion de servicios de Tl. La generalizacién de los modelos
remotos de trabajo colaborativo derivada de la pandemia
sanitaria ha hecho descender de forma notable las barreras
economicas que tal esfuerzo pudiera suponer en el pasado para
algunas organizaciones.
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NORMAS Y PROYECTOS DESTACADOS

UNE-ISO/IEC 20000-1:2018

Tecnologias de la informacion. Gestion de Servicios.
Parte 1: Requisitos del Sistema de Gestién de
Servicios (SGS).

UNE-EN ISO/IEC 30121:2016 (Ratificada)
Tecnologias de la informacidn. Gobernanza del
marco de riesgo de la investigacion digital
(ISO/IEC 30121:2015)

UNE-ISO/IEC 20000-2:2015

Tecnologia de la informacién. Gestién del servicio.
Parte 2: Directrices para la aplicacion del Sistema
de Gestion del Servicio (SGS).

UNE-ISO/IEC 20000-3:2015

Tecnologia de la informacién. Gestién del servicio.
Parte 3: Directrices para la definicion del alcance y
la aplicabilidad de la Norma ISO/IEC 20000-1.

UNE-ISO/IEC 38500:2013
Gobernanza corporativa de la Tecnologia de
la Informacion (TI).

UNE 71020:2013
Modelo de conformidad incremental basado
en la Norma UNE-ISO/IEC 20000-1.

ISO/IEC 30105-1:2016

Tecnologia de la informacién. Procesos del ciclo

de vida de los servicios habilitados por la tecnologia
de la informacién (ITES-BPO). Parte 1: Modelo de
referencia de procesos (PRM)

ISO/IEC DIS 38503
Information technology — Governance of IT —
Assessment of governance of IT

ISO/IEC DIS 38507

Information technology — Governance of IT —
Governance implications of the use of Artificial
Intelligence by organizations

Presidente
Javier Peris
Presidente de itSMF Espafia

Vicepresidente
Jesitis Gomez Ruedas
Project Manager de S2 Grupo

Secretaria

Paloma Giraudo

Responsable del Comité de Coordinacion
itSMF Espafia
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#BestPractices #BetterProfessionals

Cursos oficiale

de Certifica

GESTION
DE SERVICIOS

Mo 4
FUNDAMENTOS
R s

de 2021 de
16:00 a 21:00 horas.

SEGUNDA SESION:
Jueves 2 de Junio
de 2021 de
16:00 a 21:00 horas.

TERCERA SESION:
Martes 8 de Junio
de 2021 de
16:00 a 21:00 horas.

CUARTA SESION
Jueves 10 de Junio
de 2021 de
16:00 a 21:00 horas.

QL

GESTION
DE PROYECTOS

PRINGE2®
FUNDAMENTOS
FrmEss el

de 2021 de
16:00 a 21:00 horas.

SEGUNDA SESION:
Jueves 17 de Junio
de 2021 de
16:00 a 21:00 horas.

TERCERA SESION:
Martes 22 de Junio
de 2021 de
16:00 a 21:00 horas.

CUARTA SESION:
Jueves 24 de Junio
de 2021 de
16:00 a 21:00 horas.

@Q\PRINCE2

UbII® 2013
DAMENIU

J 369U

DR N A
‘o: ..-o‘ ?
6:00 a 00 hora
D O
.n::n.o-.‘ o)
09.00 a OO0 hora

R .. e
-c: l.-o- 7
6:00 a OO0 hora
.....-. ..‘.- O]
09.00 a 00 hora

GESTION DE
PROGRAMAS

MSP®
FUNDAMENTOS

PRIMERA SESION:
Viernes 18 de Junio
de 2021 de
16:00 a 21:00 horas.

SEGUNDA SESION:
Sabado 19 de Junio
de 2021 de
09.00 a 14:00 horas.

TERCERA SESION:
Viernes 25 de Junio
de 2021 de
16:00 a 21:00 horas.

CUARTA SESION:
Sabado 26 de Junio
de 2021 de
09.00 a 14:00 horas.

Q\vsP

Poughs

GESTION DE OFICINAS
DE PROYECTOS

P30®
FUNDAMENTOS

PRIMERA SESION:

Martes 20 de Julio

de 2021 de 16:00
a 21:00 horas

SEGUNDA SESION:
Jueves 22 de Julio
de 2021 de 16:00
a 21:00 horas

TERCERA SESION:
Martes 27 de Julio
de 2021 de 16:00

a 21:00 horas

CUARTA SESION
Jueves de Julio
de 2021 de
16:00 a 21:00 horas

Business&Co®

Business, Technology & Best Practices, S.L.

GESTION
DE SERVICIOS

Mo 4
FUNDAMENTOS
Niermes2 de ol

de 2021 de 16:00
a 21:00 horas

SEGUNDA SESION:
Sébado 3 de Julio
de 2021 de 09:00

a 14:00 horas

TERCERA SESION:
Viernes 9 de Julio
de 2021 de
16:00 a 21:00 horas

CUARTA SESION

Sabado 10 de Julio

de 2021 de 09:00
a 14:00 horas

QTL

GESTION
DE PROYECTOS

PRINCE2®
FUNDAMENTOS
et deaans

de 2021 de
16:00 a 21:00 horas

SEGUNDA SESION:
Sabado 17 de Julio
de 2021 de 09:00

a 14:00 horas

TERCERA SESION:
Viernes 23 de Julio
de 2021 de
16:00 a 21:00 horas

CUARTA SESION:
Sabado 24 de Julio
de 2021 de 09:00
a 14:00 horas

@\ PRINCE2

https://javierpefis.com/formacion-oficial/

Business&Co.® y Escuela de Gobierno eGob® son marcas registradas de Business, Technology & Best Practices, S.L.

ITIL® is a registered mark of AXELOS Limited

PRINCE2® is a registered mark of AXELOS Limited

P30® is a registered mark of AXELOS Limited

The AXELOS® swirl logo is a trade mark of AXELOS® Limited




